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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследований. В настоящее время проис-

ходит бурный рост сетевых технологий: развиваются технологии 

передачи данных (как проводные, так и беспроводные), совершен-

ствуются как аппаратные, так и программные средства. Во всем 

мире возрастает роль глобальной сети Интернет как при решении 

производственных задач, так и в повседневной деятельности. Как 

следствие происходящих процессов, вычислительные системы ста-

новятся более сложными, что увеличивает количество возможных 

точек отказа аппаратуры и программного обеспечения. Системы 

удаленного мониторинга (СУМ) в современных вычислительных 

системах становятся неотъемлемым атрибутом: они выполняют от-

ветственные задачи контроля работоспособности отдельных эле-

ментов вычислительных систем, контроля целостности данных и 

мониторинга событий (отказ оборудования, срабатывание датчиков 

и др.). К СУМ также можно отнести системы контроля доступа, ви-

деонаблюдения, системы пожаротушения, контроля деятельности 

сотрудников и др. Также следует обозначить обособленную область 

применения СУМ – неявный мониторинг, например, в рамках си-

стемы технических средств для обеспечения функций оперативно-

розыскных мероприятий (СОРМ) в интересах правоохранительных 

органов. С повышением востребованности и увеличением областей 

применимости СУМ задача защиты этих систем от различных 

внешних воздействий становится все более актуальной. Внешние 

воздействия на СУМ могут иметь различную природу: отказ обору-

дования, программный сбой, человеческий фактор; при этом воз-

действия также могут иметь умышленный характер. Например, со-

трудники могут быть лично заинтересованными в создании помех в 

работе систем, которые контролируют их деятельность. 

Системы удаленного мониторинга, как любое программное 

обеспечение (ПО), подвержено воздействию вредоносного ПО (ви-

русы, черви, троянские программы). Проблема защиты ПО от по-

добного воздействия является достаточно проработанной: антиви-

русы, межсетевые экраны и прочие подобные системы (которые 

можно назвать системами контроля поведения вычислительных 

процессов (СКП)), в целом, успешно справляются с такими угроза-

ми. Современные СКП, несомненно, осуществляют важную функ-
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цию защиты данных пользователей от вредоносного ПО, от внеш-

них атак и других нежелательных воздействий. Вместе с тем, СУМ 

зачастую имеют схожий функционал с вредоносным ПО, хотя 

назначение у этих двух классов ПО совершенно разное. По этой 

причине, СКП, либо же сами пользователи, могут ошибочно клас-

сифицировать легальное ПО систем удаленного мониторинга как 

вредоносное. Как следствие, СУМ оказываются уязвимыми 

вдвойне: от воздействий вредоносного ПО, а также от СКП. Кроме 

того, блокировка СУМ может быть произведена пользователями 

сознательно с целью достижения собственных интересов. 

Существующие на данный момент методики не гарантируют 

защиты СУМ от СКП. Фактически современные технологии защи-

ты СУМ сводятся к использованию недоработок в системах кон-

троля поведения.  

Таким образом, разработка методов и средств защиты систем 

удаленного мониторинга, является актуальной научной и инженер-

ной задачей. 

Объектом исследования являются системы удаленного мони-

торинга, работающие в условиях многозадачной среды, в том числе 

под влиянием систем контроля поведения (антивирусов, брандмау-

эров и пр.), а предметом исследования - методика снижения влия-

ния систем контроля поведения на системы удаленного мониторин-

га. 

 Целью диссертационной работы является недопущение сни-

жения эффективности работы систем мониторинга вычислительных 

ресурсов, посредством их защиты от внешних воздействий со стороны 

систем контроля поведения. 

Методы исследования. В диссертационной работе использу-

ются методы теории множеств, теории вероятности и математиче-

ской статистики, теории массового обслуживания, методы проекти-

рования структурных и функциональных моделей систем (стандар-

ты IDEF), метод экспертных оценок, метод анализа иерархий. 

Научная новизна. 

1. Впервые построена классификация методов защиты программ-

ных систем удаленного мониторинга от СКП. На основании 

классификаций показано, какие недостатки имеют современные 

системы защиты СУМ. 
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2. Разработана математическая модель системы защиты СУМ, 

позволяющая обеспечить каналы взаимодействия СУМ, минуя 

СКП.  

3. На базе разработанной математической модели, впервые разра-

ботаны структурные и функциональные модели системы защи-

ты СУМ, позволяющие создавать методы защиты.  

4. Разработаны методы защиты файлового и сетевого взаимодей-

ствий элементов СУМ, а также защиты процессов и потоков 

СУМ от воздействий СКП. Методы позволяют разрабатывать 

реальные программные средства защиты СУМ. 

5. Проведено исследование эффективности работы созданной си-

стемы защиты СУМ, которое показало целесообразность пред-

ложенного решения проблемы защиты СУМ.  

Обоснованность и достоверность результатов работы обес-

печивается корректностью применения математического аппарата, 

доказанностью выводов, разработкой и успешной реализацией ре-

зультатов в виде прототипа системы, публикацией результатов в 

печати, апробацией на научно-технических конференциях и семи-

нарах, а также внедрением результатов в практическую деятель-

ность ряда организаций. 

Практическая значимость работы заключается в следующем: 

1. Разработанные классификации СУМ, СКП и методов защиты 

СУМ, а также структурные и функциональные модели подси-

стем защиты СУМ имеют стандартные нотации (IDEF1x, 

IDEF0), что позволяет их использовать при построении инфор-

мационных систем практического и учебного назначения. 

2. Созданы программные средства защиты СУМ, реализующие 

разработанные методы. 

3. На базе разработанного программного интерфейса доступа к 

методам защиты СУМ могут создаваться более сложные систе-

мы защиты СУМ конкретного назначения. 

4. Разработанная методика оценки эффективности системы защи-

ты может использоваться в смежных областях для оценки  каче-

ства подобных систем. 

Реализация результатов исследования. Результаты исследо-

вания использовались при выполнении НИР по направлению «Об-

работка, хранение, передача и защита информации» по проблеме 
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«Обеспечение безопасности критически важных информационных 

систем» в рамках Федеральной целевой программы «Научные и 

научно-педагогические кадры инновационной России». Отдельные 

результаты использовались при разработке систем удаленного мо-

ниторинга сотрудников в организациях Некоммерческое Партнер-

ство «Интернет Сервис +» и ООО «Симдо». 

Апробация. Основные результаты диссертационной работы до-

кладывались на следующих конференциях: Научной сессии МИФИ-

2009 (г. Москва), Третьей всероссийской конференции «Информа-

ционные бизнес системы» (г. Москва, 2011г.), IV Всероссийской 

научно-практической конференции «Актуальные вопросы развития 

современной науки, техники и технологий» (г. Москва, 2011г.), 

Международной научно-практической конференции «Применение 

инновационных технологий в научных исследованиях» (г. Курск, 

2011г.). 

Публикация результатов. По теме диссертации опубликовано 

10 печатных работ, в том числе 6 статей в ведущих научных журна-

лах из перечня ВАК. 

Основными положениями работы, выносимыми на защиту, 

являются: 

1. Три классификации: систем удаленного мониторинга вычисли-

тельных ресурсов, систем контроля поведения, методов защиты 

программных систем удаленного мониторинга. 

2. Математическая модель системы защиты СУМ. 

3. Структурные и функциональные модели системы защиты СУМ. 

4. Методы защиты файлового и сетевого взаимодействий элемен-

тов СУМ, а также защиты процессов и потоков СУМ от воздей-

ствий СКП. 

5. Исследование эффективности разработанной системы защиты 

СУМ. 

Структура и объем диссертационной работы. Диссертацион-

ная работа включает введение, четыре главы, заключение, список 

литературы и два приложения. Общий объем работы 177 страниц 

(без учета приложений). Работа содержит 57 рисунков, 29 таблиц и 

142 наименования библиографии. 
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ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обоснована актуальность проблемы, определены 

цели, задачи и методы исследования, представлены основные положе-

ния диссертационной работы, выносимые на защиту. 

В первой главе проведен анализ современных методов и 

средств защиты систем удаленного мониторинга (СУМ) вычислитель-

ных ресурсов. Проведена классификация СУМ (см.  Рис. 1), систем 

контроля поведения вычислительных процессов (СКП) (см. Рис. 2), а 

также существующих методов защиты СУМ.  
Система удаленного 

монитринга

Пассивный мониторинг Активный мониторинг

Мониторинг активности Мониторинг элементов ОСМониторинг ресурсовМониторинг событий

 Рис. 1. Классификация систем удаленного мониторинга 

При построении классификаций использовался стандарт 

IDEF1x. Методы защиты СУМ классифицировались по двум основ-

ным направлениям (см. Рис. 3) – по защищаемым областям (что имен-

но подлежит защите) и по расположению элементов защиты (где их 

место в ОС.  

Система контроля поведения на уровне ядра ОС

Система контроля поведения на 
пользовательском уровне ОС

Система контроля поведения на прочих уровнях 
колец защиты

Система контроля поведения файлового 

взаимодействия

Система контроля поведения сетевого 
взаимодействия

Система контроля поведения процессов и потоков

Система контроля 

поведения

 
Рис. 2. Классификация систем контроля поведения 

вычислительных процессов 
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Метод защиты уровня ядра

Метод защиты пользовательского 

уровня

Метод защиты прочих уровне колей 

защиты

Метод защиты файлового 

взаимодействия

Метод защиты сетевого 

взаимодействия

Метод защиты процессов и потоков

Метод защиты систем удаленного 

мониторинга

по защищаемой области по расположению элементов защиты

 
Рис. 3. Классификация методов защиты СУМ 

В результате проведенных исследований выявлен основной 

недостаток современных методов защиты систем удаленного монито-

ринга - существующие методы не носят технологический характер 

(т.е. не предоставляют единого механизма защиты), а базируются на 

недостатках отдельных СКП. На основании проведенных исследова-

ний заключено, что разрабатываемые методы и средства защиты СУМ 

от СКП должны обеспечивать защиту в трех направлениях: сетевое 

взаимодействие, файловая активность, процессы и потоки. Кроме того 

необходимы единая модель функционирования системы защиты и 

предоставление системам удаленного мониторинга единого и закон-

ченного функционала защиты. 

Вторая глава посвящена разработке методов защиты систем 

удаленного мониторинга. Прежде всего, разработана математическая 

модель системы защиты СУМ. Современные операционные системы 

являются многозадачными. В свою очередь задача (task, process) со-

стоит из множества потоков (thread). Совокупность потоков определя-

ется как множество   . В операционной системе могут функциониро-

вать различные СКП; обозначим множество работающих в момент 

времени   СКП как   , а   
     – некоторая СКП. Обозначим как 

 
  

 
     – множество штатных потоков, т.е. любой поток, принадле-

жащий данному множеству, определяется СКП   
  как штатный. 

Множество  
  

 
     образуют потоки, не обнаруженные системой 

контроля поведения   
 .      

  
 

   - вероятность того, что в момент 

времени   для системы контроля поведения   
   некоторый поток 
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 ;      

  
 

   - вероятность того, что в момент времени   для си-

стемы контроля поведения   
  некоторый поток    

  
 

 . Обозначим 

как   
   

    вероятность безотказной работы потока   в момент време-

ни  ,   
   

    – вероятность безотказного функционирования ресурса   

момент времени   и  
  

 
       вероятность безотказной работы СКП   

  

в момент времени  . Запросы от потока   к ресурсу   в операционной 

системе проходят через промежуточные программные элементы, в 

том числе это могут быть СКП, то есть логически они находятся меж-

ду   и  . Для каждой пары       определим множество    , где эле-

мент множества – система контроля поведения, находящаяся логиче-

ски между потоком   и ресурсом  , а   – мощность этого множества. 

  
  

 
         – вероятность того, что доступ потоку   к ресурсу   

в момент времени   разрешен СКП   
 . 

Вероятность доступа потока   к ресурсу   в момент времени   

определяется следующим образом: 

           
   

     
   

   ∏  [ (   
   

 
 )

 

   

  (   
   

 
 ) 

   
 

        ]  
   

 
        

(1) 

В том случае, если доступ запрещен всеми СКП, формула име-

ет вид: 

    
   

     
   

   ∏  (   
   

 
 )

 

   

 (2) 

Далее построим сеть массового обслуживания, отражающую 

функционирование вычислительной системы в условиях совместной 

работы системы контроля поведения и системы защиты СУМ (см.  

Рис. 4). 
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Процессор-

оперативная 

память

Сетевая система

СМО S1

СМО S2'

СМО S3'

СМО S2'' СМО S2''' СМО 

S2''''

Драйвер сетевой 

системы

СМО S2''
Подсистема 

защиты сетевого 

взаимодействия

СМО S2'''

Система 

контроля 

поведения

СМО 

S2''''

Процессы и 

потоки

 о с1  

 о с2  

 о с3   о с4   о с5   о с6  

 о с7   о с8   о с9 

𝐼0  

Файловая 

система 

Драйвер 

файловой 

системы

Подсистема 

защиты 

файлового 

взаимодействия

Система 

контроля 

поведения

𝐼1  
Система защиты 

процессов и потоков

 1  

 2  

 3   5   6  

 7   8   9  10  

Внешний блок

 0  

Сеть массового обслуживания (СеМО)

 4  

 Рис. 4. Сеть массового обслуживания ИС 

Разработанная сеть массового обслуживания показывает путь 

запросов (заявок) минуя системы контроля поведения. В тексте дис-

сертации приведена матрица вероятности передач для полученной 

СеМО. Так, вероятности передачи от блока    к блокам     и    равны 

     и       соответственно. Блоки    и    являются элементами си-

стемы защиты СУМ, а обозначенные вероятности (которые являются 

вероятностями обхода определенной СКП и имеют вид  
   

 
   

) соответ-

ствуют вероятности  (   
   

 
 ) в формуле (2). Таким образом, форму-

ла (2) принимает более конкретный вид (3). 

    
        

      ∏  
  

 
 

   

 

   

 
(3) 

Основываясь на полученных формулах, а также построенной 

СеМО и с учетом материалов первой главы, построим структурные и 

функциональные модели системы защиты СУМ. 

Структурная модель системы защиты состоит из следующих 

областей: область системы защиты СУМ, область операционной си-

стемы и область аппаратной части ЭВМ, показано взаимодействие 

всех областей между собой. Система защиты СУМ посредством свое-
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го API взаимодействует с системой удаленного мониторинга. Струк-

турная и функциональная модель построена в виде ER-моделей.  

При создании функциональной модели целевую аудиторию 

формируют лица, – специалисты в IT-области, разрабатывающие 

средства защиты СУМ, заинтересованные в изучении и модернизации 

этой системы с целью проектирования конкретных программных 

средств защиты СУМ. Точка зрения – взгляд специалиста на систему 

защиты в целом. Ширина охвата установлена таким образом, чтобы 

все, что имеет отношение к системе защиты СУМ, вошло в функцио-

нальную модель. Глубина детализации функциональной модели тако-

ва, чтобы ее можно было положить в основу алгоритмов работы си-

стемы защиты СУМ. 

Контекстный блок функциональной модели (Лист A-0) (см. 

Рис. 5) показывает, что на вход системы защиты СУМ поступают за-

просы от систем мониторинга. Запрос СУМ в файловую подсистему 

поступает в систему защиты СУМ, которая должна обеспечить взаи-

модействие с файловыми элементами: файлами и директориями (ката-

логами, папками). Сетевые запросы СУМ анализируется и обрабаты-

вается сетевой подсистемой системы защиты СУМ. Запросы СУМ 

связанные с защитой процессов и потоков обрабатываются соответ-

ствующей подсистемой системы защиты. Выходами системы защиты 

СУМ являются результаты обработки соответствующих входящих 

запросов. Формат ответа зависит от запроса и представляется в виде 

данных или кодов возврата. Управляющий механизм определяет пра-

вила работы системы защиты СУМ, а также задает требования к фор-

матам данных и заголовкам функций программного интерфейс (API). 

К механизмам управления относятся: подсистема ввода-вывода ОС, 

механизм работы планировщика процессов ОС, сетевой стек ОС, API 

системы защиты СУМ, структура сетевого пакета. Подсистема ввода-

вывода ОС устанавливает правила, по которым будет функциониро-

вать подсистема защиты файлового взаимодействия. Механизм рабо-

ты планировщика процессов ОС определяет порядок функционирова-

ния подсистемы защиты процессов и потоков. Функционирование 

подсистемы защиты сетевого взаимодействия должно полностью со-

ответствовать сетевому стеку ОС. 
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Рис. 5. Функциональная модель системы защиты СУМ. 

IDEF0-диаграмма A-0 

 

API системы защиты СУМ имеет стандартный формат, подоб-

ный формату WinAPI, что определяет требования к оформлению заго-

ловков процедур и функций, которые будут предоставляться СУМ. 

Исполнительными механизмами системы защиты СУМ, являются: 

драйвер уровня сетевого стека,  драйвер уровня файловой системы и 

драйвер планировщика процессов. 

На основании разработанной математической модели, струк-

турной и функциональной модели, разработаны алгоритмы работы 

драйвера защиты сетевого взаимодействия (см. Рис. 6) и драйвера за-

щиты файлового взаимодействия (см. Рис. 7). Драйвер защиты сетево-

го взаимодействия в процессе своей работы обменивается данными с 

сетевой подсистемой ОС (NDIS).  
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Рис. 6. Схема алгоритма работы драйвера защиты 

сетевого взаимодействия, входящий пакет 

 

При взаимодействии системы защиты СУМ с NDIS происхо-

дит отбор сетевых пакетов, предназначенных для СУМ. Данная опе-

рация происходит таким образом, что средствами ОС будет невоз-

можно получить доступ к этим пакетам, поэтому необходимо иметь 

собственную реализацию стека протоколов TCP/IP, в частности про-

токола ARP. Драйвер защиты файлового взаимодействия анализирует 

и перенаправляет запросы от СУМ менеджеру ввода-вывода ОС (I/O 

Manager). Запросы преобразовываются во внутреннюю структуру ме-

неджера ввода-вывода, называемую IRP-пакетом.  
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Рис. 7. Схема алгоритма работы драйвера  

защиты файлового взаимодействия 
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Третья глава посвящена реализации разработанных методов в 

виде прототипа системы защиты СУМ для последующих исследова-

ний ее эффективности. Описаны структура и архитектура прототипа, 

разработаны и описаны структуры данных системы, интерфейсы при-

кладного программирования (API). Показаны ключевые моменты при 

реализации функционала системы. Проведено тестирование и отладка 

программного обеспечения прототипа.  

Прототип состоит из трех частей. Каждая из частей является 

автономной подсистемой и реализует свою часть в общем функциона-

ле, предоставляемом системам мониторинга. Элементы представлены 

в виде программных драйверов - файлов с расширением .sys, функци-

онирующих в рамках ядра ОС семейства Windows. Прототип состоит 

из трех драйверов (см. Рис. 8): драйвер защиты файлового взаимодей-

ствия, драйвер защиты сетевого взаимодействия и драйвер защиты 

процессов и потоков. 

 Драйвер защиты файлового взаимодействия представлен в ви-

де фильтра файловой системы. Экспортируемые функции являются 

частью, отвечающей за файловые операции, в программном интер-

фейсе ZlwAPI [9]. Для реализации заложенных функций, драйвер ис-

пользует интерфейс фильтров файловых запросов, который предо-

ставляется менеджером ввода\вывода ОС Windows. Драйвер работает 

в режиме ядра и функционирует автономно, независимо от других ча-

стей прототипа.  

Драйвер защиты сетевого взаимодействия реализован в виде 

фильтра сетевой системы. Экспортируемые функции являются ча-

стью, отвечающей за сетевые операции, в программном интерфейсе 

ZlwAPI. Для реализации функционала драйвер использует интерфейс 

фильтров сетевых запросов, который предоставляется драйвером 

NDIS (сетевой подсистемы ОС Windows). Драйвер работает в режиме 

ядра и напрямую не взаимодействует с другими драйверами прототи-

па.  

Драйвер защиты процессов и потоков реализован в виде драй-

вера общего назначения. Экспортируемые функции являются частью, 

отвечающей за защиту процессов и потоков, в программном интер-

фейсе ZlwAPI. Для реализации необходимых функциональных воз-

можностей, требуемых от данного драйвера, он использует адресные 
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данные из планировщика процессов и потоков ОС Windows, который 

осуществляет распределение процессорного времени между потоками.  

 
Рис. 8. Структура прототипа системы защиты СУМ 

Основной задачей данного драйвера является получение про-

цессорного времени, которое далее посредством внутреннего меха-

низма драйвера, распределяется соответствующим потокам (напри-

мер, потокам СУМ). Драйвер также работает в режиме ядра и непо-

средственно не взаимодействует с другими драйверами прототипа. 

Несмотря на то, что драйверы-элементы прототипа не взаимо-

действуют друг с другом напрямую, общая координация и экспорт 

элементов ZlwAPI осуществляется посредством взаимодействия через 

системный реестр ОС, разделы которого могут быть также включены 

в области файловой защиты для предотвращения несанкционирован-

ных изменений. 

В четвертой главе проведено исследование методов и средств 

защиты систем удаленного мониторинга вычислительных ресурсов. 

Для определения эффективности разработанной системы защиты, вве-

дены критерии эффективности системы защиты (см. Табл. 1). На ос-

новании анализа данных критериев, используя метод расчетов, пред-

ложенный Т.Саати [1] в методе анализа иерархий, были выделены три 

наиболее значимых критерия эффективности, на базе которых постро-

ен единый синтетический критерий (4). 

Прототип системы защиты СУМ

Операционная система

использует /

предоставляет программный интерфейс
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распределяет процессорное время
использует интерфейс фильтров сетевых запросов /

предоставляет интерфейс NDIS

использует интерфейс фильтров файловых запросов /

предоставляет интерфейс менеджера ввода-вывода ОС

Система удаленного мониторинга

ZlwAPI

Драйвер защиты процессов и потоков

Планировщик потоков ОС

Драйвер защиты файлового взаимодействия

Файловая подсистема ОС

Драйвер защиты сетевого взаимодействия

Сетевая подсистема ОС
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Таблица 1. Критерии эффективности системы защиты 

№ Наименование критерия Приоритет 

К1 Вероятность успешной защиты 0.418 

К2 Версия операционной системы 0.043 

К3 Значение параметра altitude * 0.119 

К4 Разница во времени запуска 0.296 

К5 
Производительность элементов системы 

защиты 
0.029 

К6 Процент загрузки процессоров ЭВМ 0.029 

К7 Количество систем контроля 0.065 

* данный параметр определяет взаимное логическое местоположение 

драйверов относительно аппаратного обеспечения 

 
      1                                         (4) 

 

где    - вероятность успешной защиты,    – разница во времени, 

описанная в критерии эффективности К4.    – altitude  -ой си-

стемы контроля поведения. 

Параметр altitude необходимо выбирать таким образом, чтобы 

значение данного параметра у элементов (драйверов) системы 

защиты было меньше, чем у систем контроля поведения, уста-

новленных в рамках ОС. Учитывая эти ограничения, необходи-

мо определить вероятность успешной защиты, во взаимосвязи с 

разницей во времени запуска. Данная вероятность  обозначается 

через       . Обозначим через    – момент времени в который 

происходит запуск СКП,    – момент времени в который проис-

ходит запуск системы защиты СУМ, N – общее количество за-

щищаемых элементов.  

Теоретическая оценка,         определяется следующим 
образом: 

 

   (  )  1       с          

   (  )  1  
 

 
     

 

 (5) 
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где   – порядковый номер последнего обнаруженного защищае-

мого элемента. 

Графически данная оценка выглядит как показано на рисунке 

ниже (см. Рис. 9): 
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 1 +  𝐷1
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Рис. 9. Теоретическая оценка зависимости 

вероятноятности защиты от времени 

 

Разработана методика оценки результатов, проведены экспе-

риментальные исследования и проведен анализ полученных результа-

тов. Точками на графике (см. Рис. 10) обозначены тестовые элементы, 

обнаруженные системой контроля поведения. По мере их обнаруже-

ния, снижается общая вероятность успешной защиты.  
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Рис. 10. График зависимости 

вероятности защиты от времени 

 

С доверительной вероятностью 0.95 полученная эксперимен-

тальным путем вероятность защиты СУМ от СКП соответствует па-

раметрической модели (5). 

 

ОСНОВНЫЕ РЕЗУЛЬТАТЫ РАБОТЫ 

В диссертации решена важная научная задача недопущения 

снижения эффективности работы систем мониторинга вычислитель-

ных ресурсов, посредством их защиты от внешних воздействий со 

стороны систем контроля поведения. 

Основными результатами данной работы являются: 

1. Проведены анализ и классификации современных систем кон-

троля поведения, систем удаленного мониторинга и систем защи-

ты СУМ. Обозначены основные элементы операционной системы, 

в которых работают системы контроля поведения и в которых 
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следует разрабатывать системы защиты СУМ: файловая подси-

стема, сетевая подсистема, процессы и потоки. Сделан вывод, что 

существующие методы защиты не носят технологический харак-

тер (т.е. не предоставляют единообразного механизма защиты), а 

базируются на недостатках отдельных СКП.  

2. Разработана математическая модель комплексной системы защиты 

СУМ. В виде сети массового обслуживания построена модель 

ЭВМ в условиях совместной работы СУМ и систем контроля по-

ведения. Данная модель в формализованном виде отражает осо-

бенности взаимодействия и местоположения данных элементов 

защиты СУМ относительно аппаратного обеспечения и ОС. 

3. Разработаны методы защиты файлового взаимодействия, сетевого 

взаимодействия и методы защиты процессов и потоков. Предлага-

емые методы позволяют осуществлять создание защищенных об-

ластей в файловой системе, системном реестре и каналов связи не 

контролируемых СКП. Данные методы предоставляют интерфейс 

для программных СУМ для доступа к защищаемым областям. Ме-

тоды защиты процессов и потоков позволяют распределять про-

цессорное время элементам СУМ, которые необходимо исполнять 

в формате защиты от СКП. 

4. Разработаны обобщенные структурные и функциональные модели 

подсистем защиты СУМ на базе стандартных нотаций IDEF1x и 

IDEF0, что позволяет использовать их при построении информа-

ционных систем как прикладного, так и учебного назначения. 

5. Разработана структура и архитектура, структуры данных и про-

граммный интерфейс (API) прототипа системы защиты СУМ. 

Структура и архитектура разработаны таким образом, чтобы 

предоставлять программный интерфейс системам удаленного мо-

ниторинга и взаимодействовать с операционной системой на 

уровне ядра ОС. 

6. Реализован прототип системы защиты СУМ в виде набора драйве-

ров уровня ядра ОС Windows, проведено тестирование и отладка 

прототипа. Созданный прототип системы защиты используется 

для исследования эффективности предложенного подхода. 

7. Выделено семь критериев эффективности системы защиты СУМ. 

Среди данных критериев методом расчетов, предложенным 

Т.Саати [1], выделено три наиболее значимых критерия (разница 
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во времени запуска системы защиты и системы контроля поведе-

ния, близость драйверов системы защиты к аппаратному обеспе-

чению в иерархии драйверов в ОС, вероятность успешной защиты 

элементов, которые используются системой удаленного монито-

ринга), чей суммарный приоритет более 0.83. На их базе построен 

синтетический критерий эффективности защиты СУМ, для кото-

рого определена теоретическая оценка. 

8. Проведены экспериментальные исследования, получены и про-

анализированы результаты, которые подтверждают теоретические 

оценки эффективности системы с доверительной вероятностью 

0.95. В отдельных сериях экспериментов полученные результаты 

улучшают теоретическую оценку, что связано с недоработками 

современных СКП. 

Исходя из теоретических оценок, подкрепленных эксперимен-

тальными исследованиями,  разработанные методы и средства защиты 

решают поставленную в данной работе задачу. 
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