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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 
Актуальность темы. Важным элементом любой защищенной 

компьютерной системы (КС), независимо от ее сложности и назначе-
ния, являются программные и программно-аппаратные средства гене-
рации псевдослучайных последовательностей (ПСП). Можно выде-
лить следующие задачи защиты программных систем, для решения 
которых используются генераторы ПСП: 

• Обеспечение секретности или конфиденциальности информации; 
• Обеспечение аутентичности (целостности, подлинности) объек-
тов (массивов данных, сообщений) информационного взаимо-
действия; 

• Обеспечение аутентичности (подлинности) субъектов информа-
ционного взаимодействия (удаленных абонентов); 

• Обеспечение неотслеживаемости информационных потоков в 
системе; 

• Обеспечение правильности функционирования компонентов сис-
темы в любой момент времени, в том числе отсутствия недоку-
ментированных возможностей;  

• Обеспечение своевременного доступа пользователей к необхо-
димой им информации или компонентам системы (защиты от 
случайных и умышленных деструктивных воздействий, в том 
числе от вредоносных программ); 

• Защита авторских прав, прав собственников информации, обес-
печения возможности разрешения конфликтов; 

• Разграничение ответственности за нарушение правил информа-
ционных взаимоотношений; 

• Непрерывный анализ защищенности процессов управления, обра-
ботки и передачи информации и опережающее совершенствование 
методов и средств обеспечения безопасности программных систем. 
Можно выделить следующие функции генераторов ПСП: 

• Формирование ключевой информации в симметричных и асим-
метричных системах стохастического преобразования, а также 
паролей пользователей в системах разграничения доступа; 

• Формирование случайных запросов в протоколах аутентифика-
ции удаленных абонентов при реализации механизма «запрос-
ответ» (пример – протокол симметричной аутентификации Нид-
хэма-Шредера); 
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• Формирование затемняющих множителей в протоколах слепой 

электронной цифровой подписи (ЭЦП), применяемой в частно-
сти для обеспечения анонимности и неотслеживаемости плате-
жей в электронных платежных системах (ЭПС) на основе цифро-
вых денег; 

• Формирование прекурсора, хеш-образ которого используется в 
качестве серийного номера цифровой купюры (ЦК), обеспечи-
вающего защиту прав владельца ЦК в ЭПС на основе цифровой 
наличности; 

• Внесение неопределенности в работу средств и объектов защиты 
для повышения их устойчивости к воздействию различного рода 
разрушающих программных воздействий (РПВ) (пример – тех-
нология OAEP); 

• Формирование гаммы при использовании поточных схем стохасти-
ческого преобразования для обеспечения секретности информации; 

• Формирование случайных чисел в протоколе выработки общего 
секретного ключа, который используется в качестве строитель-
ного блока в большинстве прикладных протоколов обеспечения 
безопасности программных систем (пример – протокол TLS); 

• Формирование долей секрета в протоколах разделения секрета. 
Именно от свойств генераторов ПСП, особенно в тех случаях, ко-

гда необходимо обеспечить устойчивую работу программных систем 
при наличии случайных и умышленных деструктивных воздействий, в 
значительной степени зависит надежность процессов сбора, обработ-
ки, хранения и передачи информации. К программным средствам ге-
нерации ПСП предъявляются жесткие требования, в первую очередь 
по таким параметрам, как непредсказуемость, безопасность реализа-
ции, статистические и периодические свойства. 

Анализ показывает, что можно выделить следующие наиболее 
перспективные семейства алгоритмов генерации ПСП.  

1) Эллиптические алгоритмы генерации ПСП. Они относятся к 
наиболее математически обоснованным генераторам ПСП, а 
именно генераторам, нелинейное преобразование которых стро-
ится с использованием односторонних функций.  

2) Дихотомические алгоритмы генерации И.А. Кулакова как наи-
менее ресурсоемкие и наиболее быстродействующие. При этом 
существует возможность построения на их основе всех симмет-
ричных криптографических примитивов.  
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3) Генераторы псевдослучайных последовательностей на регистрах 

сдвига с нелинейными обратными связями на основе так называе-
мых стохастических сумматоров или R-блоков (Random), обоб-
щающие многолетние исследования вопросов теории и примене-
ния генераторов на линейных и нелинейных регистрах сдвига. 
Таким образом, актуальной научной задачей является развитие 

теории генераторов ПСП, в том числе создание новых алгоритмов гене-
рации ПСП, сочетающих в себе непредсказуемость, высокое быстродей-
ствие и эффективную программную реализацию на различных платфор-
мах. Одним из направлений решения данной задачи является совершен-
ствование стохастических алгоритмов формирования цифровых последо-
вательностей, основанных на использовании стохастических сумматоров, 
т. е. сумматоров с непредсказуемым результатом работы.  

Целями диссертационной работы являются: 
• исследование наиболее перспективных семейств алгоритмов ге-

нерации ПСП; 
• разработка алгоритмов генерации ПСП, сочетающих в себе вы-

сокое быстродействие при программной реализации и качество 
формируемых последовательностей, приемлемое для большинст-
ва приложений. 
Для достижения поставленных целей необходимо решение сле-

дующих задач: 
• Исследование стохастических методов защиты компьютерных сис-

тем, основанных на свойствах эллиптических кривых, в том числе 
вопросов их безопасной программной реализации; 

• Разработка структуры, состава и интерфейса пользователя про-
граммного комплекса, предназначенного для изучения принци-
пов использования эллиптических алгоритмов защиты про-
граммных систем; 

• Исследование статистической безопасности эллиптических алго-
ритмов генерации ПСП; 

• Исследование вопросов программной реализации дихотомических 
алгоритмов генерации ПСП; 

• Разработка и исследование генераторов ПСП, основанных на ис-
пользовании стохастических сумматоров в цепи обратной связи, 
в том числе нелинейных генераторов ПСП длиной 2Q, где Q – 
число элементов памяти генератора, универсальных генераторов, 
обеспечивающих произвольное значение периода и предпериода 
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(длины нестационарного участка) формируемых последователь-
ностей. 
Методы исследований. При проведении исследований и разра-

боток в диссертационной работе были использованы теория конечных 
полей, теория линейных последовательностных машин, математиче-
ская статистика. 

Научная новизна работы состоит в том, что:  
• разработан и исследован новый стохастический алгоритм генерации 

ПСП длиной 2Q, где Q – число элементов памяти генератора; 
• разработан и исследован новый стохастический алгоритм генерации 

ПСП с произвольными значениями периода и предпериода (длины 
нестационарного участка) формируемых последовательностей; 

• разработана структура и определен состав компонентов про-
граммного комплекса, предназначенного для исследования 
принципов использования эллиптических алгоритмов защиты 
программных систем; 

• предложены новые стохастические эллиптические алгоритмы и 
протоколы, в том числе алгоритмы формирования ПСП. 
Практическая ценность работы заключается в следующем: 

• создан программный комплекс, предназначенный для изучения 
принципов использования эллиптических алгоритмов защиты 
программных систем; 

• рассмотрены вопросы программной реализации дихотомических 
генераторов ПСП; 

• проведено исследование качества эллиптических алгоритмов ге-
нерации ПСП. 
Реализация результатов.  Результаты работы внедрены в учеб-

ный процесс кафедры «Компьютерные системы и технологии» МИФИ 
(курс лекций и лабораторный практикум «Методы и средства защиты 
компьютерной информации»). 

Апробация работы. Результаты работы докладывались и обсуж-
дались на научных сессиях МИФИ-2005, 2006, 2007, 62-й научной сес-
сии, посвященной дню Радио (Москва, 2007).  

Публикации. По теме работы опубликованы 7 печатных работ, в 
том числе 4 тезиса докладов на научных сессиях МИФИ, материалы в 
каталоге экспонатов выставки «Телекоммуникации и новые информа-
ционные технологии в образовании», статья в журнале «Инженерная 
физика» и доклад в сборнике научных трудов Российского НТО ра-
диотехники, электроники и связи им. А.С.Попова. 
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Структура работы. Работа состоит из введения, пяти глав, заклю-

чения и 24 приложений. Основной материал изложен на 130 страницах и 
содержит 49 рисунков. Список литературы содержит 79 наименований. В 
приложениях приведены примеры построения генераторов ПСП на реги-
страх сдвига с нелинейными обратными связями на основе использова-
ния стохастических сумматоров и эллиптических генераторов ПСП, ре-
зультаты статистического исследования генераторов ПСП, интерфейс 
пользователя разработанного программного комплекса.  

На защиту выносятся: 
• разработанный алгоритм генерации нелинейных ПСП длиной 2Q, 

где Q – число элементов памяти генератора; 
• разработанный алгоритм генерации ПСП с произвольными зна-

чениями периода и предпериода (длины нестационарного участ-
ка) формируемых последовательностей; 

• структура и состав компонентов программного комплекса, предна-
значенного для исследования принципов использования стохасти-
ческих эллиптических алгоритмов защиты программных систем; 

• стохастические эллиптические алгоритмы и протоколы, в том 
числе эллиптические алгоритмы формирования ПСП. 

• результаты исследования качества эллиптических алгоритмов 
генерации ПСП. 
 

ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 
Во введении обоснована актуальность темы, определены цели и 

задачи исследований, представлены основные положения диссертаци-
онной работы, выносимые на защиту. 

В первой главе рассматриваются задачи защиты программных сис-
тем, решаемые с использованием генераторов ПСП и хеш-генераторов. 
Анализируются механизмы обеспечения безопасности ЭПС, основанные 
на использовании генераторов ПСП и хеш-генераторов; описываются 
стохастические алгоритмы взаимодействия участников ЭПС на основе 
цифровых денег. Формулируются требования к программным средствам 
генерации ПСП. Акцентируется внимание на важности безопасной про-
граммной реализации генераторов ПСП. Рассматриваются существую-
щие подходы к оценке качества генераторов ПСП. 

Во второй главе рассматриваются базовые понятия высшей алгеб-
ры и высшей геометрии, необходимые для исследования и реализации 
эллиптических алгоритмов защиты программных систем, в том числе 
понятия группы и конечного поля (поля Галуа). Рассматриваются приме-
ры выполнения операций над конечными полями, а также понятие груп-
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пы точек на эллиптической кривой. Приводятся уравнения эллиптиче-
ских кривых. Рассматриваются особенности выполнения операций сло-
жения и умножения на эллиптических кривых, определенных над конеч-
ными полями вида GF(p) и GF(pn), где p – простое, n – натуральное. Рас-
сматриваются примеры выполнения операций. Анализируются совре-
менные атаки на ECDLP (полный перебор, атака Полига-Хеллмана, алго-
ритм маленьких и больших шагов Шэнкса, ρ- и λ-алгоритмы Полларда) и 
методы, позволяющие избегать появления предпосылок для проведения 
таких атак на практике. 

В третьей главе описываются эллиптические алгоритмы формиро-
вания ПСП, в частности генераторы ПСП на основе функции след, гене-
раторы ПСП на основе регистров сдвига с линейными обратными связя-
ми, алгоритмы формирования ПСП на основе линейных конгруэнтных 
генераторов, генераторы ПСП на основе статической и динамической 
экспоненты и генераторы ПСП на основе NR функций. Предлагаются 
новые эллиптические алгоритмы формирования ПСП на основе инвер-
сивного конгруэнтного генератора, умножения матриц, на основе нели-
нейного фильтра. 

Инверсивный конгруэнтный генератор (Inversive Congruential 
Genertor, ICG) - тип нелинейного конгруэнтного генератора псевдо-
случайных чисел, основанный на использовании операции мультипли-
кативной инверсии. Стандартная формула для инверсивного конгру-
энтного генератора имеет вид xi + 1 ≡ axi

-1 + b (mod p), где в качестве 
параметров выбираются a, b, x0 ∈ Zp, a ≠ 0. Для ненулевого x ∈ Zp, ин-
версия x по модулю p обозначается x-1, при этом xx-1 ≡ 1 (mod p). Оп-
ределяем x-1 = 0, если x = 0. Учитывая, что p - простое число, (x, p) = 1 
для всех ненулевых элементов x ∈ Zp. Поэтому инверсия x по модулю 
p существует и уникальна для каждого элемента x ≠ 0 в Zp.  

Рассмотрим точку (-P), инверсную относительно заданной точки 
P на эллиптической кривой. (-P) = (xP, -yP) суть отражение точки          
P = (xP, yP) относительно оси x. Для каждой точки P на эллиптической 
кривой точка (-P) - также лежит на кривой и единственна. Построим 
инверсивный конгруэнтный генератор над эллиптической кривой. EC 
последовательность, произведенную ICG над эллиптической кривой, 
назовем ICG-EC последовательностью.   

Предлагается следующий алгоритм генерации ПСП. 
1) Выбирается конечное поле GF(p).  
2) Выбирается кривая E. 
3) Выбирается инверсивный конгруэнтный генератор, например,   

Xi + 1 ≡ aXi
-1 + B (mod p). 
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4) Выбирается фиксированное целое число a, начальная точка X0 

и фиксированная точка B, причем aX0
-1 + B ≠ X0

-1. 
5) Вычисляется инверсная точка X0

-1. 
6) Вычисляется ICG-EC последовательность P с использованием 

формулы Xi + 1 ≡ aXi
-1 + B (mod p). 

7) Формируется результирующая двоичная последовательность 
из младших бит ICG-EC-последовательности P. 

Используя функцию след, можно преобразовать элементы со-
ставного конечного поля GF(pn) в элементы конечного поля GF(2). 
Функция след от GF(pn) к GF(2) (Tr(x): GF(pn) → GF(2)) может быть 
записана следующим образом: Tr(x) = x + x2 +  … + x2n – 1, x ∈ GF(p). 

Предлагается алгоритм преобразования точек на эллиптической 
кривой над GF(p) или GF(2n) в элементы конечного поля GF(2) на осно-
ве матричного умножения. Сначала выполняется преобразование x- и y-
координат точек в элементы конечного поля GF(2) и формируются две 
матрицы (вектор-строка и вектор-столбец, соответственно X и Y) из 
этих преобразованных элементов. Затем вычисляется произведение этих 
двух матриц. Эта операция между двумя матрицами определена, если 
число столбцов первой матрицы равна числу строк второй матрицы. 
Если X – матрица размером m × n, и Y – матрица размером n × p, то их 
произведение Q – матрица размером m × p. Произведение вычисляется 

по формуле ),2(GFy,x,yxyxyxyxQ
n

1r
njinj22ij11irjirij ∈+++==∑

=

L для 

каждой пары i и j, 1 ≤ i ≤ m и 1 ≤ j ≤ p.  
Рассмотрим формирование ПСП над эллиптическими кривыми 

на основе использования операции умножения матриц. Пусть E - эл-
липтическая кривая над GF(p) или GF(2n). Пусть P = (x1, y1) – точка на 
эллиптической кривой E, порядок которой равен r + 1.  Сначала вы-
числяется EC последовательность P = (P, 2P, …, rP), где iP = (xi, yi),        
1 ≤ i ≤ r. Потом x-координата и y-координата точки (iP) преобразуется 
в элементы конечного поля GF(2) и формируются вектор-строка и век-
тор-столбец (X и Y соответственно) из этих элементов. После этого EC 
последовательность P преобразуется в двоичную ПСП u на основе ис-
пользования вышеприведенной формулы умножения матриц. Эта по-
следовательность имеет период r. 

Таким образом, алгоритм формирования ПСП имеет следующий вид. 
1) Выбирается конечное поле GF(p) или GF(2n). 
2) Выбирается кривая E. 
3) Выбирается точка P с порядком (r + 1) на эллиптической кривой E. 
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4) Вычисляется EC-последовательность P =  ( ) ri1,y,xiP ii ≤≤= . 
5) x- и y-координаты точки P преобразуются в элементы конечно-

го поля GF(2) и формируются две матрицы из этих элементов. 
6) Точки P преобразуются в двоичную ПСП u на основе исполь-

зования формулы умножения матриц. 
Исследования показали, что быстродействие генераторов ПСП на 

основе умножения матриц и модифицированного генератора на основе 
функции след на порядок выше быстродействия всех остальных эл-
липтических генераторов ПСП, которое является столь низким, что 
ограничивает область их использование только теми приложениями, 
где этапы формирования и использования ПСП разделены во времени. 

Результаты статистического тестирования генераторов ПСП на 
основе функции след оказались неудовлетворительными. Все осталь-
ные генераторы показали удовлетворительные результаты, за исклю-
чением разработанного генератора ПСП на основе умножения матриц, 
который прошел все статистические тесты НИСТ. 

Четвертая глава содержит описание разработанных алгоритмов 
формирования ПСП длиной 2Q, где Q – число элементов памяти стохас-
тического генератора ПСП. Результаты, полученные для регистров 
сдвига с линейными обратными связями (LFSR), впервые обобщены на 
случай регистров сдвига со стохастической обратной связью (RFSR). 
Разработаны принципы построения блоков стохастического преобразо-
вания (Rp-блоков) над конечными полями GF(p). Исследованы свойства 
RpFSR, формирующих ПСП максимальной длины pN – 1. Показано, что 
структура нелинейной ПСП принципиально отличается от структуры 
линейной М-последовательности над GF(p). Показано, что принципы 
получения нелинейных ПСП длиной pN применимы и в случае ис-
пользования Rp-блоков. Представлен разработанный алгоритм по-
строения универсального стохастического генератора ПСП, имеющего 
произвольное значение периода S и предпериода pS формируемой по-
следовательности. Рассматриваются вопросы программной реализации 
на языке Ассемблера не имеющих аналогов дихотомических генерато-
ров ПСП И.А.Кулакова. Показано, что по своим статистическим свой-
ствам, функциональной сложности и производительности дихотоми-
ческие генераторы превосходят наиболее распространенные, функ-
ционирующие на основе регистров сдвига с линейной обратной свя-
зью (LFSR) линейные рекуррентные генераторы. 

Эффективным средством защиты программных систем от слу-
чайных и умышленных деструктивных воздействий является стохас-
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тическое преобразование информации. Схема одного из возможных 
вариантов построения (впервые предложенного для решения задачи 
помехоустойчивого кодирования С.А.Осмоловским) блока R стохас-
тического преобразования и его условное графическое обозначение 
показаны соответственно на рис. 1 и 2.  

 

 
 

Рис. 1. Логика работы R-блока 

 
 
 
 

 
 

Рис. 2. Условное графиче-
ское обозначение  

R-блока 

 
Ключевая информация R-блока - заполнение таблицы                  

H = {H(m)}, размерности n × 2n, содержащей элементы GF(2n), пере-
мешанные случайным образом, т.е. H(m) ∈ GF(2n). Результат RH(A, B) 
преобразования входного n-разрядного двоичного набора А зависит от 
заполнения таблицы H и параметра преобразования В, задающего 
смещение в таблице относительно ячейки, содержащей значение А, 
следующим образом RH(A, B) = H((mA + B) mod 2n), где mA - адрес 
ячейки таблицы H, содержащей код А, т.е. H(mA) = A. Другими слова-
ми результат работы R-блока суть считывание содержимого ячейки 
таблицы H, циклически смещенной на В позиций в сторону старших 
адресов относительно ячейки, содержащей код А. Для ускорения пре-
образования в состав R-блока вводится вспомогательный адресный мас-
сив Addr = {Addr(j)} размерности n × 2n, причем ∀j = 0 .. (2n – 1) Addr(j) 
= mj. Иными словами ячейка с адресом j в массиве Addr хранит адрес 
ячейки массива H, содержащей код j.  
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Ключевая информация, необходимая для работы R-блока, - со-

держимое таблицы H стохастического преобразования.  
Для построения нелинейного стохастического генератора ПСП, 

получившего название RFSR (Random Feedback Shift Register), в схеме 
аддитивного генератора, вместо блоков сложения по модулю 2N ис-
пользуются R-блоки (рис. 3). В состав RFSR входят N регистров q1, q2, 
…, qN разрядностью n каждый, n-разрядный блок стохастического 
преобразования R. Уравнения работы RFSR имеют вид 
  q1(t + 1) = R(qi(t), qN(t)),  
  qj(t + 1) = qj – 1(t), j = 2 .. N, 
где qj(t) и qj(t + 1) - состояние j-го регистра соответственно в моменты 
времени t и t + 1. Выходная последовательность снимается с выхода 
одного из регистров. В качестве вектора инициализации может ис-
пользоваться начальное состояние регистров q1(0), q2(0), …, qN(0).  

При соответствующем заполнении таблицы Н RFSR формирует 
нелинейную последовательность 2Q – 1, где Q – число элементов па-
мяти RFSR. Основное достоинство RFSR - эффективная программная 
реализация. Все теоретические и практические результаты, получен-
ные для LFSR при решении задач защиты программных систем, легко 
обобщаются и позволяют столь же эффективно решать задачи защиты 
информации от умышленных деструктивных воздействий. 

 
Рис. 3. Стохастический генератор ПСП – RFSR 

Рассмотрим формирование последовательностей длиной 2Q, где 
Q – число элементов памяти стохастического генератора ПСП. Выбе-
рем α* ∈ GF(2n), α* ≠ 0.  

Пусть ( ) ( ) ( )( ) ( ) ( )( )
( ) ( )( ) ( ) ( )( )⎪⎩

⎪
⎨
⎧

==
≠≠= ∗

∗

.000...αtQOR000...0tQесли1,
,000...αtQAND000...0tQесли0,tz  

Тогда уравнения работы генератора последовательности 2Q будет 
иметь вид  
  q1(t + 1) = R(qi(t), qN(t)) ⊕  z(t)R(0, ∗α ),  
  qj(t + 1) = qj – 1(t), j = 2 .. N, 
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или  
  q1(t + 1) = R(qi(t), (qN(t) ⊕  z(t) ∗α )),  
  qj(t + 1) = qj – 1(t), j = 2 .. N. 

Рассмотрим общий случай, когда необходимо обеспечить пере-
ход 0...00...ααα где00...0,...ααα *

N
*
2

*
1

*
N

*
2

*
1 ≠→ .  
Выберем α*i ∈ GF(2n), α*i ≠ 0, i = 1 .. N. 

Пусть ( ) ( )( ) ( ) ( )( )
( ) ( )( ) ( ) ( )( )⎪⎩

⎪
⎨
⎧

==
≠≠=

....ααααtQOR000...0tQесли1,
,...ααααtQAND000...0tQесли0,z(t) *

N
*
3

*
2

*
1

*
N

*
3

*
2

*
1  

Тогда уравнения работы генератора последовательности 2Q будут 
иметь вид 
  q1(t + 1) = R(qi(t), qN(t)) ⊕  z(t)R( ∗

1α , ∗
Nα ),  

  qj(t + 1) = qj – 1(t) ⊕  z(t) α*j , j = 2 .. N. 
 
На рис. 4 показано условное графическое обозначение блока Rp 

стохастического преобразования над GF(p), p - простое. Ключевая 
информация Rp-блока - заполнение таблицы H = {H(m)}, размерности 
n × p (n = ] log2p [), содержащей элементы GF(p), перемешанные случайным 
образом, т.е. H(m) ∈ GF(p). Результат RpH(A, B) преобразования входного 
n-разрядного двоичного набора А ∈ GF(p) зависит от заполнения табли-
цы H и параметра преобразования В ∈ GF(p), задающего смещение в 
таблице относительно ячейки, содержащей значение А, следующим об-
разом RH(A, B) = H((mA + B) mod p), где mA - адрес ячейки таблицы H, 
содержащей код А, т.е. H(mA) = A. Другими словами результат работы Rp-
блока суть считывание содержимого ячейки таблицы H, циклически сме-
щенной на В позиций в сторону старших адресов относительно ячейки, 
содержащей код А. Для ускорения преобразования в состав Rp-блока вво-
дится вспомогательный адресный массив Addr = {Addr(j)} размерности  
n × p, причем ∀j = 0 .. (p – 1) Addr(j) = mj. При записи в каждую ячейку 
массивов H и Addr ее собственного адреса получаем сумматор по мо-
дулю p, а значит Rp-блок может быть назван стохастическим сумма-
тором по модулю p. 

Рассмотрим пример RpFSR (рис. 5), формирующего ПСП макси-
мальной длины pN – 1. Показан случай, когда n = 3, N = 2, p = 5,          
pN = 25. Видно, что структура ПСП принципиально отличается от 
структуры линейной М-последовательности над GF(p). Выше рас-
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смотренные принципы получения ПСП длиной pN применимы и в слу-
чае использования Rp-блоков. 

 

 
Рис. 4. Условное графическое обозначение Rp –блока 

 

 
Рис. 5. Генератор ПСП RpFSR: а – схема генератора,  

б – заполнение ключевой таблицы, в – диаграмма переключений 
 

На рис. 6 показана схема универсального генератора ПСП, 
имеющего произвольное значение периода S и предпериода pS форми 
руемой последовательности. Алгоритм построения универсального 
генератора в общем случае имеет следующий вид: 

1. Строится генератор ПСП длиной pN. 
2. Разрываются все входные цепи всех разрядов всех регистров и 

в состав генератора вводятся nN элементов XOR, вторые вхо-
ды которых объявляются входами УР (Управление Режимом). 
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3. Формируется выход ИР (Изменение Режима), сигнал на кото-

ром равен «1» в том случае, когда генератор находится в со-
стоянии 000 … 01. 

Подключая выход генератора ИР к различным входам УРij, i = 1 .. N, 
j = 1 .. n, (при этом остальные входы УР подключаются к «0») можно 
обеспечить любое значение периода и предпериода ПСП. 
 

 
Рис. 6. Универсальный генератор ПСП: а – схема генератора, 

б – последовательность переключений при УРij = 0 
В пятой главе представлена структура (рис. 7) разработанного 

программного комплекса, предназначенного для исследования стохас-
тических алгоритмов и демонстрации принципов построения основ-
ных протоколов защищенного взаимодействия удаленных абонентов, 
основанных на свойствах эллиптических кривых. Достоинством раз-
работанного программного комплекса является наличие встроенных 
эллиптических генераторов ПСП. В составе комплекса реализованы 
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все основные эллиптические протоколы, предназначенные для обеспе-
чения секретности и аутентичности пересылаемых данных. 

Блок создания системы 
стохастического преобразования
Модуль выбора типа конечного поля 

(GF(p)/GF(2n)) 
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формирования 
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Модуль 
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Рис. 7. Структура программного комплекса «ECCS» 
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В заключении отражены основные результаты, полученные в 

данной диссертационной работе. 
1) Проведен анализ стохастических механизмов обеспечения безо-

пасности программных систем, в том числе  алгоритмов взаимодействия 
участников электронных платежных систем на основе цифровых денег. 
Сформулированы требования к программным средствам генерации 
ПСП. Акцентировано внимание на важности безопасной программной 
реализации генераторов ПСП. 

2) Выделены наиболее перспективные семейства генераторов 
ПСП; а именно а) эллиптические алгоритмы генерации ПСП, как наи-
более математически обоснованные, б) алгоритмы, основанные на ис-
пользовании стохастических сумматоров, позволяющие формировать 
нелинейные М-последовательности и обобщающие многолетние иссле-
дования вопросов теории и применения генераторов ПСП на линейных 
и нелинейных регистрах сдвига, в) дихотомические алгоритмы И.А. Ку-
лакова как наименее ресурсоемкие и наиболее быстродействующие. 

3) Проведен анализ базовых понятий высшей алгебры и высшей 
геометрии, необходимых для исследования и реализации эллиптических 
алгоритмов обеспечения безопасности программных систем, а также 
механизмы проведения атак на ECDLP (полный перебор, атака Полига-
Хеллмана, алгоритм маленьких и больших шагов Шэнкса, ρ- и λ-
алгоритмы Полларда) и методы, позволяющие избегать появления 
предпосылок для проведения таких атак на практике. 

4) Проведено исследование эллиптических алгоритмов формиро-
вания ПСП, в частности генераторов ПСП на основе функции след, ге-
нераторов ПСП на основе регистров сдвига с линейными обратными 
связями, алгоритмов формирования ПСП на основе линейных конгру-
энтных генераторов, генераторов ПСП на основе статической и дина-
мической экспоненты и генераторов ПСП на основе NR функций. 

5) Разработаны новый эллиптический алгоритм формирования 
ПСП на основе инверсивного конгруэнтного генератора, а также эллип-
тический генератор ПСП на основе умножения матриц, эллиптический 
генератор ПСП на основе нелинейного фильтра, модифицированный 
эллиптический генератор ПСП на основе функции след. Быстродейст-
вие генераторов ПСП на основе умножения матриц и модифицирован-
ного генератора на основе функции след на порядок выше быстродейст-
вия всех остальных эллиптических генераторов ПСП. 

6) Проведено исследование статистической безопасности эллип-
тических алгоритмов генерации ПСП. Результаты статистического тес-
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тирования генераторов ПСП на основе функции след оказались неудов-
летворительными. Все остальные эллиптические генераторы показали 
удовлетворительные результаты, за исключением разработанного гене-
ратора ПСП на основе умножения матриц, который единственный про-
шел все статистические тесты НИСТ. 

7) Разработаны новые алгоритмы формирования ПСП длиной 2Q, 
где Q – число элементов памяти стохастического генератора ПСП. Ре-
зультаты, полученные ранее для LFSR, впервые обобщены на случай 
регистров сдвига со стохастической обратной связью (RFSR).  

8) Разработаны принципы построения блоков стохастического пре-
образования (Rp-блоков) над конечными полями GF(p). Исследованы 
свойства RpFSR, формирующих ПСП максимальной длины pN – 1. Пока-
зано, что структура формируемой ПСП принципиально отличается от 
структуры линейной М-последовательности над GF(p). Показано, что 
принципы получения нелинейных ПСП длиной pN применимы и в случае 
использования Rp-блоков.  

9) Разработан новый алгоритм построения универсального стохас-
тического генератора ПСП, имеющего произвольное значение периода 
S и предпериода pS формируемой последовательности.  

10) Рассмотрены вопросы программной реализации на языке Ас-
семблера не имеющих аналогов дихотомических генераторов ПСП 
И.А.Кулакова. Показано, что по своим статистическим свойствам, функ-
циональной сложности и производительности дихотомические генерато-
ры превосходят наиболее распространенные, функционирующие на ос-
нове регистров сдвига с линейной обратной связью (LFSR) линейные ре-
куррентные генераторы. 

11) Разработан программный комплекс, предназначенный для ис-
следования стохастических алгоритмов и демонстрации принципов по-
строения основных протоколов защищенного взаимодействия удален-
ных абонентов, основанных на свойствах эллиптических кривых. Дос-
тоинством разработанного программного комплекса является наличие 
встроенных генераторов ПСП, основанных на свойствах эллиптических 
кривых. Реализованы протоколы, предназначенные для обеспечения 
секретности и аутентичности пересылаемых сообщений, анонимности и 
неотслеживаемости электронных платежей. 
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