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Автоматизация процесса планирования отпусков для сотрудников 

холдинга в SAP HCM 
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Аннотация: Планирование отпусков неотъемлемая часть работы 

сотрудников кадровой службы большого современного предприятия. 

Графики отпусков заносятся в систему расчета заработной платы для 

сотрудника. В целях повышения эффективности работы HR-отдела, для 

данной статьи приведем пример автоматизации процесса планирования 

отпусков. 

Ключевые слова: SAP HCM, автоматизация, планирование 

 

Automation of the vacation planning process for employees of the holding 

in SAP HCM 

 

Abstract: Vacation planning is an integral part of the work of HR staff of a 

large modern enterprise. Vacation schedules are entered into the payroll system 

for the employee. In order to improve the efficiency of the HR department, for 

this article we will give an example of automating the vacation planning process. 

Keywords: SAP HCM, automation, planning 

 

Введение 

В связи с развитием электронного документооборота и автоматизации 

бизнес-процессов в каждом сегменте деятельности больших предприятий, 

в определенный момент возникла потребность в автоматизации работы 

HR-службы предприятия. В ходе развития данного направления, компания 

SAP объединила протекающие HR-процессы в виде отдельного модуля 

программного решения SAP – SAP HCM. На его базе в данной работе будет 

разобран пример автоматизации процесса планирования отпусков для 

сотрудников предприятия.  
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Так же на предприятии уже разработано приложение «Личный кабинет 

сотрудника», которое функционирует на основе данных из SAP HCM. 

Разработка процесса будет производиться при помощи доступных 

инструментальных средств графического дизайна. Разработка 

программных средств для выполнения процесса и обмена данными будет 

осуществляться на внутреннем программном языке SAP – ABAP. 

От внедрения процесса автопланирования ожидается сокращение 

времени, затрачиваемое на прохождение всех стадий процедуры 

планирования отпусков.  

Автоматизированные программы для составления графика отпусков 

оптимизируют работу кадровой службы. Ведь задача отдела кадров – не 

только оформить документ, но и опросить работников, в какие даты они 

хотят отдыхать. Иначе потом придётся делать лишнюю работу – оформлять 

переносы, разбираться в конфликтах внутри отделов и прогулах персонала. 

1.1 Актуальность 

Сокращение количества времени на выполнение бюрократических 

операций руководителей и сотрудников HR-службы, дает возможность 

спокойно исполнять должностные обязанности. Это увеличивает 

эффективность сотрудников, что способствует продвижению организации 

на лидирующие позиции в своей отрасли. Данный фактор говорит об 

актуальности данного процесса для компании. 

Процесс автопланирования внедряется на предприятия с количеством 

персонала более 20 000 человек. Что так же говорит об его актуальности во 

внешней среде предприятия. 

Для внутренних процессов организации автоматизация процесса 

планирования повлияет на скорость получения и передачи данных об 

отпусках. Данные по отпускам используются для расчета заработной платы 

сотрудников. Автоматизация планирования увеличит эффективность 

расчета заработной платы, что повлияет на более точные значения при 

планировании расходов организации. 

Компания планирования на следующий год происходит в конце 

каждого года, поэтому повышение эффективности данного процесса 

актуальна к данному времени. 

1.2 Принцип работы сервиса отпусков 

Сервис отпусков на данный момент позволяет сотрудникам 

просматривать свои плановые отпуска, создавать заявки на отсутствия 

разного характера (учебный отпуск, отпуск в связи с регистрацией брака, 

дополнительный отпуск за сдачу крови и прочее) и согласовывать 

руководителям эти заявки. 

На данный момент схема процесса реализации сервиса отпусков 

выглядит следующим образом: 
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Рисунок 1 – BPMN модель процесса оформления отпусков 

 

На схеме отражены основные процессы передачи данных и 

согласования плановых отпусков сотрудников на предприятии. 

Согласно приведенной схеме процесса планирование отпусков 

происходит отдельно от основного процесса и собранный график отпусков 

подгружается в процесс. 

1.3 Постановка задачи 

Для увеличения повышения эффективности в сервисе отпусков в 

данной работе планируется описание бизнес-процесса «Планирование 

отпуска».  

Внедрение бизнес-процесса должно быть произведено по нескольким 

причинам: 

1. Автопланирование позволит эффективнее использовать уже 

существующие процессы. 

2. Внедрение процесса позволит снизить трудозатраты HR-отдела. 

3. Автоматизация позволит упростить процесс для всех участников 

процесса. 

При внедрении процесса надо учитывать существующие решения в 

области планирования отпусков. Так же необходимо встроиться в уже 

работающие на предприятии системы. 

Поток операций запускается для всех сотрудников из разных сфер 

деятельности всего холдинга нужно учитывать разные графики рабочего 

времени сотрудников, местные календари праздничных дней. Для этого 

используются различные проверки при выборе периодов отпусков. 
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2. Построение потока задач 

Процесс реализовывается на платформе SAP HCM и поток будет 

построен на базе построителя потока операций Workflow. 

Для процесса настраиваются временные ограничения задач, при 

достижении которых, не зависимо от действий сотрудников, процесс 

переходит к следующей стадии. Так же в процессе важно настроить 

уведомления для информирования сотрудников по электронной почте о 

прохождении стадий планирования. 

  
Рисунок 2 – Поток операций процесса планирования отпусков 

 

Дата планирования ведется в таблице настройки отпусков, она может 

меняться администратором в зависимости от потребностей планирования 

через транзакцию. В актуальную дату старта планирования запускается 

фоновый процесс, который запускает потоки планирования для активных 

сотрудников всех компаний холдинга (которые ведутся в SAP HCM OM). 

Система, в фоновом режиме, в течении n дней (например, 7 дней) после 

начала планирования будет ежедневно рассылать уведомления о 

планировании сотрудникам, у кого отсутствует активная задача 
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планирования. Это позволит учесть сотрудников, принятых после старта 

планирования. 

Временные ограничения, используемые в процессе планирования могут 

меняться администратором в зависимости от потребностей планирования. 

Планирование запускается для всех корневых организационных единиц 

по пути анализа O-O-S-P (Орг.единица – Орг.единица – Штатная 

должность – Сотрудник)  

Из планирования исключаются: 

 Уволенные сотрудники; 

 Сотрудники в декретном отпуске; 

 Внутренние совместители (планирование ведется только по 

основному табельному номеру); 

 Внештатные сотрудники. 

Перед каждым внесением изменений в график отпусков со стороны 

сервиса «Личный кабинет» в процессе планирования необходимо 

установить стандартные проверки для соотнесения данных в SAP данных 

в Личном кабинете. 

3. Техническое оснащение процесса 

Рассмотрим оснащение задачи «Автопланирование». 

Автопланирование должно производиться после выполнения задачи 

«Ожидание таймаута планирования сотрудником». В случае, если не 

найдены периоды, выбранные сотрудником, запускается задача 

автопланирования. Предварительно так же выполняются базовые 

проверки. В случае успешного прохождения проверок запускается метод 

распределения периодов. 

Метод позволяет определить распределенные периоды отпуска и 

проставить на свободные даты с первого рабочего дня оставшиеся дни. В 

тело метода включены классы, позволяющие определить наличие плана 

отпусков для сотрудников.  

Представленные части программного кода разработаны на 

программном языке ABAP. 

Перед началом автопланирования необходимо проверить все периоды 

сотрудника, которые не могут быть включены в график отпусков. Для этого 

считываем все данные календаря сотрудника: 

 
 LOOP AT lt_ban_period ASSIGNING FIELD-SYMBOL(<ls_ban_period>). 

          SPLIT <ls_ban_period>-value AT `-` INTO DATA(lv_beg) DATA(lv_end). 

          IF lv_end IS NOT INITIAL. 

 

            lv_datetxt = COND #( 

              WHEN strlen( lv_beg ) > 5 THEN lv_beg 

              ELSE lv_beg && '.' && iv_year 

            ). 



13 

 

 

            cl_abap_datfm=>conv_date_ext_to_int( 

              EXPORTING 

                im_datext    = lv_datetxt 

                im_datfmdes  = '1' 

              IMPORTING 

                ex_datint    = lv_lowd 

            ). 

 

            lv_datetxt = COND #( 

              WHEN strlen( lv_end ) > 5 THEN lv_end 

              ELSE lv_end && '.' && iv_year 

            ). 

 

            cl_abap_datfm=>conv_date_ext_to_int( 

              EXPORTING 

                im_datext    = lv_datetxt 

                im_datfmdes  = '1' 

              IMPORTING 

                ex_datint    = lv_higd 

            ). 

 

            APPEND VALUE #( sign = 'I' option = 'BT' low = lv_lowd high = lv_higd ) TO 

lr_ban_date. 

          ELSEIF <ls_ban_period>-value IS NOT INITIAL. 

            lv_datetxt = COND #( 

              WHEN strlen( <ls_ban_period>-value ) > 5 THEN <ls_ban_period>-value 

              ELSE <ls_ban_period>-value && '.' && iv_year 

            ). 

Для формирования заявки на отпуск необходимо получить данные 

сотрудника и его линейного руководителя. Так же необходимо определить 

даты дедлайна и доступные к планированию дни. Для корректности заявки 

нужно сверить сформированные периоды с общим графиком: 
    DO 7 TIMES. 

      DATA(lv_date_start) = CONV d( lv_strt_date + sy-tabix - 1 ). 

      "сгенерируем шаблон плана отпуска 

      DATA(lv_success) = _generate_template_planvac( 

        EXPORTING 

          iv_pernr      = iv_pernr         " Табельный номер 

          iv_days_plan  = lv_days_planning " Дни к планированию 

          iv_year       = iv_year          " Год 

          is_head_key   = is_head_key 

          iv_strt_date  = lv_date_start    " Стартовая дата для планирования 

          it_ban_period = lr_ban_date      " Запрещенные периоды к планированию 

        IMPORTING 

          et_req_p      = et_req_p         " Таблица позиций заявки на отпуск 
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      ). 

 

      "проверим полученный план на корректность 

      IF lv_success = abap_true. 

        TRY. 

            zcl_hcm_vac_request_checks=>do_checks( 

              EXPORTING 

                iv_req_type = zcl_hcm_vac_const=>cs_req_type-plan                 " Тип заявки 

                is_head     = ls_head                 " Заголовок заявки на отпуск 

                it_pos      = et_req_p                 " Таблица позиций заявки на отпуск 

            ). 

            DATA(lv_correct) = abap_true. 

          CATCH zcx_hcm_vac_req. 

            lv_correct = abap_false. 

        ENDTRY. 

        IF lv_correct = abap_true. 

          EXIT. 

        ENDIF. 

      ENDIF. 

    ENDDO. 

При формировании периодов, в случае уже имеющихся в системе 

периодов, метод добавляет рандомный период: 
    IF iv_random = abap_true AND et_req_p IS NOT INITIAL. 

      DATA(lt_periods) = et_req_p. 

      CLEAR et_req_p. 

      DATA(lv_index) = lc_1. 

      WHILE lv_save_balance_days > 0. 

        IF lt_periods IS INITIAL. 

          CLEAR et_req_p. 

          EXIT. 

        ENDIF. 

        IF lv_save_balance_days > lc_14. 

          "добавим рандомный период 

          TRY. 

              DATA(lv_rand_int) = cl_abap_random_int=>create( 

                                    seed = cl_abap_random=>seed( ) 

                                    min  = lc_1 

                                    max  = lines( lt_periods ) 

                                  )->get_next( ). 

            CATCH cx_abap_random. 

              lv_rand_int = lc_1. 

          ENDTRY. 

 

          APPEND lt_periods[ lv_rand_int ] TO et_req_p. 

          DELETE lt_periods INDEX lv_rand_int. 

 

          lv_save_balance_days = lv_save_balance_days - lc_14. 
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        ELSE. 

          TRY. 

              lv_index = cl_abap_random_int=>create( 

                           seed = cl_abap_random=>seed( ) 

                           min  = lc_1 

                           max  = lines( lt_periods ) 

                         )->get_next( ). 

            CATCH cx_abap_random. 

              EXIT. 

          ENDTRY. 

 

Заключение 

Бизнес-процесс «Планирование отпуска» позволяет всем сотрудникам 

компании запланировать свой основной ежегодный оплачиваемый и 

дополнительные оплачиваемые отпуска на предстоящий календарный год. 

Бизнес-процесс «Перенос планового отпуска» позволяет сотрудникам 

компании скорректировать график планового отпуска в соответствии со 

своими потребностями. Перенос отпуска завершается обновлением данных 

о плановом отпуске в системе HCM в 2001ИТ, или отклонением заявки. 

План отпуска может быть направлен на согласование и согласован 

только, если он полностью проходит все заложенные проверки. Если 

проверка не пройдена, то сотруднику будет показано уведомление, с 

текстом ошибки, необходимо внести корректировки в соответствии с 

уведомлениями системы. 
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Аннотация: Данная статья посвящена анализу актуальности email-

маркетинга, с помощью рассылки писем по электронной почте, как 

постоянно развивающегося инструмента продвижения готовой 

продукции в конкурентной среде. Рассмотрены преимущества и 

недостатки существующих российских и зарубежных сервисов 

электронной рассылки. 

Ключевые слова: реклама, сервис email-рассылки, email-маркетинг, 

инструмент продвижения, продвижение товаров, готовая продукция 

 

Relevance of email-marketing and analysis of popular e-mailing services 

 

Abstract: This article is devoted to the analysis of the relevance of marketing, 

by sending letters by e-mail, as a constantly developing tool for promoting 

finished products in a competitive environment. The advantages and 

disadvantages of existing Russian and foreign e-mailing services are considered. 

Keywords: advertising, email distribution service, email marketing, 

promotion tool, product promotion, finished products 

 

В условиях развития рыночных отношений, перенасыщения 

потребительского рынка товарами и услугами, а также постоянного 

обновления ассортимента роль рекламы и правильного продвижения 

возрастает и начинает приобретать новый смысл, отличающийся рядом 

специфических черт и особенностей, способствующих активизации 

продаж, стимулированию продвижения новых продуктов, оптимизации и 

рационализации процесса обслуживания клиентов, за счет постоянной 

“информационной поддержке”. Реклама является неотъемлемой частью 

коммерческой и маркетинговой деятельности предприятия. Одним из 

инструментов продвижения готовой продукции является email-маркетинг. 
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Целью данной работы является выявление преимуществ и недостатков 

существующих почтовых сервисов, на основании анализа актуальности, 

последних тенденций и перспектив email-маркетинга. 

В соответствии с поставленной целью определены задачи: 

1. Обзор предметной области. 

2. Выявление новых тенденций в email-маркетинге. 

3. Анализ существующих сервисов email-рассылки по выбранным 

для сравнения критериям. 

В процессе исследования использованы следующие методы: 

1. Сбор и анализ статистических данных. 

2. Сравнительный анализ данных. 

Прежде чем переходить к анализу сервисов необходимо разобраться в 

терминах: “инструменты продвижения”, “email-маркетинг”, “сервис email-

рассылки”. 

Под понятием “инструменты продвижения” понимаются 

маркетинговые методы и приемы, которые использует компания для 

стимулирования продаж своих товаров или услуг на рынке. Email-

маркетинг является одним из инструментов и предполагает системное 

продвижение продуктов компании с помощью электронных писем, 

отправляющихся только с разрешения подписчиков, он наиболее 

эффективным по сравнению с альтернативными вариантами, такими как 

социальные сети мессенджеры, онлайн-чаты и т.д. Этот маркетинговый 

инструмент востребован в секторах B2С (бизнес для потребителя) и B2B 

(бизнес для бизнеса), онлайн-коммерции, сфере услуг, других 

направлениях. Инструментом email-маркетинга, полностью заточенным на 

автоматизацию и оптимизацию процесса коммуникации с людьми через 

электронную почту, является “сервис email-рассылок”. Данный сервис 

предполагает периодическую отправку писем подписчикам, для 

побуждения их к целевым действиям.  

Email-маркетинг в 2022 году остается одним из самых эффективных и 

популярных каналов распространения контента, это объясняется 

следующими факторами. Службы электронной почты являются 

бесплатными и широко используемыми, поэтому миллиарды людей 

создают и продолжают пользоваться своими ящиками. В 2019 году было 

зарегистрировано около 3,9 млрд учетных записей электронной почты, в 

2020 году - более 4 млрд, а к концу 2023 года ожидается, что число 

превысит 4,3 млрд. Показатели, собранные сервисом Optinmonster, говорят 

о том, что общего коэффициента вовлеченности в социальных сетях 

составляет 0,6%, а средняя открываемость рассылок в разных отраслях - 

22%, средняя кликабельность - 4%. Это говорит о том, что по степени 

отдачи подписчиков, электронные письма превосходят социальные сети. 

Однако лучше всего их не сравнивать, а применять вместе оба подхода, т.к. 

https://www.mango-office.ru/newsletter/chto-takoe-b2b-prodazhi/
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реклама в социальных сетях направлена на привлечения и расширения 

новой целевой аудитории, а email-маркетинг направлен на взаимодействие, 

оповещение, поддержание связей со своими постоянными клиентами. 

Электронная почта - это актуальный канал коммуникации, ведь через 

него люди решают многие рабочие вопросы, регистрируются в социальных 

сетях, получают ответы на вакансии, уведомления о новостях, акциях, 

распродажах и специальных предложениях, соответственно у 

среднестатистического пользователя интернета есть достаточно причин, 

чтобы продолжать пользоваться электронной почтой. Увеличение 

активных пользователей означает то, что email-маркетинг будет процветать 

в течение многих лет.  

На рисунке 1 показана диаграмма, показывающая деятельность 

пользователей на 2020-2021 годы. 

 
Рисунок 1 – Статистические данные о деятельности пользователей в почтовых 

сервисах на 2020-2021 годы 

 

Email-маркетинг постоянно развивается, он всё так же востребован 

благодаря невысоким затратам, которые идут на выплату заработной платы 

специалистам или компаниям, занимающимся подготовкой и отправкой 

писем, и фиксированную тарифную оплату услуг сервиса рассылки. 

Ещё одним актуальным и значимым преимуществом email-маркетинга 

является возможность полной автоматизации процесса на основе 

информации о сегментах подписной базы. Автоматические рассылки 

организации настраиваются один раз и работают бесперебойно, 



19 

 

существенно сокращая время, силы и деньги, одновременно повышая 

заинтересованность, осведомленность и лояльность пользователей, 

подписчиков к продуктам компании. 

Для умелого прочтения потребностей аудитории появляются новые 

инновационные инструменты. К таким инструментам можно отнести: 

– UGC-контент (user-general content) - контент, который буквально 

создается руками клиентов, с помощью своих действий (отзывы о 

продукте, результаты опросов, комментарии, количество лайков, 

видеообзор) пользователь формирует дальнейшую структуру 

рассылок на сайте, так определяется пользовательская потребность 

в том или ином виде наполнения электронного письма. 

– Интерактивные блоки, понятие включает в себя всё (анимированные 

кнопки и гифки, оценка рейтинга услуг, элементы геймификации, 

встроенные опросы и видео, а также другие динамические эффекты), 

что подталкивает клиента к какому-либо действию. 

– AMP (Accelerated Mobile Pages) -  фреймворк web-элементов, 

разработанный Google с целью ускорения загрузки и 

производительности web-страниц с мобильных устройств. Главным 

преимуществом AMP является многоплановость. С помощью 

данной методики операции осуществляются прямо в теле письма, 

без использования дополнительных страниц. Даже если сообщение 

уже отправлено, электронное письмо с применением AMP можно 

всегда подкорректировать, внести изменения в отображаемый 

контент. Письмо с применением данной технологии выглядит как 

независимая web-страница. Это удобно, например, в случае 

актуализации скидок и бонусов в e-commerce рассылках. 

– Коллаборация - данная методика направлена на привлечение 

потенциальных клиентов из социальных сетей, это может быть 

разработка системы бонусов или скидок за подписку, и 

эксклюзивность предлагаемого контента, а также сотрудничество с 

людьми, чья деятельности и опыт заинтересует подписчиков, с 

брендами, инфлюенсерами и бизнес-партнерами, которые обновят и 

привлекут больше внимания к привычной информации. 

– Адаптивность - просмотр и анализ верстки письма, и проверка 

корректности отображения его на всевозможных устройствах с 

помощью специально разработанных сервисов, таких как Litmus, 

Tester, Email on Acid, Google AMP Playground и др. На данный 

момент это является необходимостью, т.к. чаще всего макет письма 

создается для десктопных устройств, которые в данный момент 

вытесняются мобильными, на которых контент также должен 

отображаться качественно и корректно. 
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– Чат-боты, реализованные при помощи нейронных сетей. Интеграция 

email-рассылки позволяет быстро и качественно изучить поведение 

всех участников и скорректировать email-стратегию, а также 

облегчают многие процессы, которые влияют на раскрываемость 

писем.  

В каждой стране есть законы, регулирующие email-маркетинг. В России 

это ФЗ «О рекламе» от 13.03.2006 N 38-ФЗ и «Защите персональных 

данных» от 27.07.2006 N 152-ФЗ. Чаще всего в России штрафуют за 

нарушение ФЗ «О рекламе». Одно незаконное письмо обходится 

компаниям от 100 тыс. до 800 тыс. рублей. 

Сейчас в Интернете есть множество сервисов, позволяющих 

организовывать email-рассылки. Все они имеют разные возможности и 

относятся к разным ценовым категориям. Выбор почтового сервиса во 

многом определяется целями и задачами бизнеса. Однако в связи с 

санкциями с российского рынка ушло большинство популярных 

иностранных сервисов, и проблема выбора стала наиболее актуальной. 

Рассмотрим и проанализируем популярные иностранные и российские 

сервисы, представленные на рисунке 2. 

 
Рисунок 2 – Статистика запросов Яндекс.Вордстат за последний месяц по России 

 

1. MailChimp это старый, самый популярный, функциональный и 

удобный сервис почтовых рассылок в мире, ушедший с российского рынка. 

Главным преимуществом данного сервиса является наличие десятков 

различных плагинов, шаблонов и возможность интеграции со всеми 

популярными сервисами, это означает то, что пользователю не нужно 

заморачиваться с созданием красивых форм подписки или всплывающих 

окон. 
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2. eSputnik это украинский сервис, ушедший с российского рынка, 

для автоматизации интернет-маркетинга. Он отслеживает действия 

подписчиков на сайте и в сообщениях, на основе которых создаются 

автоматические персонализированные рассылки. Также сервис показывает 

товарные рекомендации на сайте, основанные на поведении и интересах 

пользователей. 

3. SendPulse один из самых простых, удобных и 

многофункциональных украинских сервисов с хорошим дизайном, 

который не так давно уходил с российского рынка, но вскоре вернулся 

обратно. Обладает интуитивным дизайном, а также сайт хорошо 

адаптирован под мобильные устройства, это значительно упрощает работу 

в данном сервисе. 

4. Unisender - старейший российский сервис, многие считают его 

одним из самых оптимальных вариантов. Имеет 48 интеграции с другими 

системами, корпоративный режим работы, и множество дополнительных 

возможностей, однако он обладает рядом недостатков, связанных, как с 

работой самого сервиса, так и с дизайном. 

5. SendSay полностью российский продукт, который за последние 

полгода сильно вырос как в функциональном плане, а также обновил и 

сделал более понятным интерфейс сервиса, который стал более простым и 

понятным. 

6. GetResponse является популярным польским инструментом для 

ведения email-маркетинга, имеет много возможностей даже на бесплатном 

тарифе, много возможностей для A/B тестирования и понятную навигацию, 

а также дополнительные возможности, такие как создание чат-ботов, 

лендингов, проведение вебинаров и др. 

7. DashaMail российский набирающий популярность сервис email-

рассылки, имеет хороший email-валидатор для проверки качества базы 

подписчиков, однако данный сервис не впечатляет своим функционалом и 

интерфейсом. 

8. Cheapsender новый дешевый российский инструмент, который 

появился совсем недавно, пока имеет скудный функционал, но хороший и 

адаптивный интерфейс. 

В таблице 1 приведен сравнительный анализ перечисленных выше 

сервисов email-рассылки. 
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Таблица 1 – Сравнительный анализ сервисов email-рассылки
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Из приведенной выше таблицы следует, что есть несколько явных 

лидеров, в их числе SendPulse и SendSay, данные сервисы имеют высокие 

характеристики по большинству выбранных критериев, для иностранного 

рынка более удобными будут MailChimp и eSputnik, которые также имеют 

хороший потенциал и большую известность. Остальные сервисы во многом 

похожи и имеют незначительные отличия. 

Подводя итоги, следует отметить, что email-маркетинг остается 

актуальным инструментом продвижения, эффективным каналом для 

удержания аудитории, способом общения с клиентами, направленным на 

взаимодействие с целевой аудиторией и формирование ее лояльности к 

продукту или услуге. Он постоянно развивается и совершенствуется, 

постоянно пополняя свой багаж новыми инновационными инструментами 

для качественного подхода к аудитории и анализа результатов. Сегодня 

грамотное построение маркетинговой стратегии чаще всего 

осуществляется с помощью специальных сервисов email-рассылки, 

которые постоянно совершенствуются, становясь более 

функциональными, адаптивными, интуитивно понятными и 

автоматизированными.  
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Аннотация: В данной статье проводится теоретический анализ 

актуальности проведения тестирования на проникновения для анализа и 

выявления уязвимостей ПО, а также последующего обеспечения 

информационной безопасности систем. Также будут рассмотрены общие 

принципы защиты информации и рекомендации по защите от наиболее 

распространенных видов проникновения в системы. 

Ключевые слова: информационная безопасность, уязвимость, 

тестирование на проникновение, угрозы, Kali Linux, Raspberry Pi 

 

The relevance of penetration testing for subsequent information security 

 

Abstract: This article provides a theoretical analysis of the relevance of 

penetration testing to analyze and identify software vulnerabilities, as well as the 

subsequent provision of information security for systems. General principles of 

information protection and recommendations for protection against the most 

common types of penetration into systems will also be considered. 

Keywords: information security, vulnerability, penetration test, threats, Kali 

Linux, Raspberry Pi 

 

В условиях развития информационных технологий вопрос защиты 

информации будет актуален всегда. Информационные технологии 

используются во всех сферах нашей повседневной жизни, наши данные 

оцифрованы и хранятся на информационных носителях. Получив доступ к 

конфиденциальной информации, можно влиять на жизнь индивидов, 
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управлять и манипулировать общественным мнением, решать вопросы в 

разнообразных сферах жизни и деятельности. В последнее время резко 

выросла скорость передачи данных, увеличились потоки информации, и 

это привело к необходимости повысить безопасность хранения и передачи 

данных. 

Под информационной безопасностью подразумевается состояние 

защищенности информации, при котором обеспечивается доступность, 

целостность и конфиденциальность информации. Доступность - 

обеспечение доступа к информации, а также возможность получить 

требуемую информационную услугу. Целостность - актуальность, 

достоверность, полнота и качество информации, а также ее защищенность 

от несанкционированного доступа, изменения или уничтожения. 

Конфиденциальность – возложение определенных ограничений на допуск 

и доступ всех категорий физических и юридических лиц. 

 
Рисунок 1 – Структурная схема составляющих информационной безопасности 

 

Обеспечение информационной безопасности в условиях 

стремительного роста и развития технологий невозможно без 

предварительного проведения тестирования на несанкционированное 

проникновение. 

Тестирование на проникновение — это моделирование действий 

реальных злоумышленников. В рамках пентеста специалисты по 

информационной безопасности стараются найти уязвимости в системах 

определенной компании и провести атаки в обход установленных средств 

защиты. Внешнее тестирование, в отличие от внутреннего, проводится без 

наличия привилегий сотрудника. Для обеспечения наиболее полной 

проверки системы проводится как внешний, так и внутренний пентест.  

По статистике происходит стремительный рост компьютерных атак. 

Механизмы противодействия постоянно совершенствуются, но и 

злоумышленники тоже не дремлют. Постоянный поиск уязвимостей дает 

дополнительную уверенность от неприятностей, связанных с потерей 

информации. 



27 

 

Согласно статистике проведения тестов, за второе полугодие 2021 года 

и первое полугодие 2022 года, указанной компанией Positive Technologies:  

 
Рисунок 2 – Соотношение видов пентеста 

 

В случае внешнего тестирования задача состоит в том, чтобы 

обнаружить максимальное число способов проникнуть в локальную сеть 

организации. А в случае внутреннего — необходимо определить 

максимально возможный уровень привилегий, который может получить 

злоумышленник. Компании могут дополнительно ставить и другие задачи, 

к примеру, продемонстрировать возможность получения доступа к 

конкретной информации. 

 

 
Рисунок 3 – Внешний и внутренний виды пентеста 

 

Согласно исследованиям, в сфере кибербезопасности, даже крупные 

компании не застрахованы от возможного наличия уязвимостей, которые 

могут быть использованы злоумышленниками для получения доступа к 

ресурсам компании.  



28 

 

Существует множество видов атак, наиболее распространенными 

являются: SQL-инъекции, DoS-атаки, трояны. SQL-инъекция – вид 

кибератаки, которая используется для кражи информации из баз данных. 

Киберпреступники используют уязвимости в приложениях, управляемых 

данными, чтобы распространить вредоносный код на языке управления 

базами данных (SQL). DoS-атака (атака типа «отказ в обслуживании») – вид 

атаки, когда киберпреступники создают избыточную нагрузку на сети и 

серверы, из-за чего система прекращает исправно работать и ею становится 

невозможно пользоваться. Так злоумышленники, например, могут 

повредить важные компоненты инфраструктуры и саботировать 

деятельность организации. Троянские программы – вредоносные 

программы, которые прячутся под маской легального программного 

обеспечения.  

Необходимо применять комплексные знания, чтобы блокировать все 

современные инструменты воздействия, которые используют хакеры. 

Требуется организовать практическую проверку безопасности данных 

компании. Пентест показывает степень уязвимости корпоративной 

информационной системы. Регулярное проведение проверок на 

проникновение снижает негативные последствия, а, в идеале, помогает 

устранить их. 

Вначале необходимо разбить исследуемую систему на части, поскольку 

атака может быть проведена как на всю систему, так и на ее части. Далее 

необходимо решить каких сотрудников следует информировать: будут ли 

знать все или ограниченный круг ответственных лиц. И последнее – стоит 

определить сроки проведения работ по исследованию системы на 

проникновение. 

Пентестер вначале должен собрать информацию о сотрудниках, а также 

о компании в целом. Далее просканировать отдельные части системы, 

которые могут быть уязвимы, например, ip адреса, порты и другие. 

Необходимо исследовать сетевые службы. Самую объективную картину 

проникновения дает комплексный подход, при котором учитываются и 

человеческий фактор, и технические уязвимости.  

Если инцидентов (неприятностей) не было давно – это тоже повод 

провести полное тестирование системы, поскольку возможно обнаружение 

вторжений или системы управления безопасностью работают некорректно. 

При проверке систем управления безопасностью и контроля доступа будет 

ясно, исправно ли работают все системы, правильно ли обрабатываются все 

ошибки и нет ли возможности обычным пользователям получить 

привилегии, позволяющие им вмешиваться в работу системы.  

На диаграмме отображен уровень опасности выявленных уязвимостей. 

Уязвимостям присваиваются критический, высокий, средний или низкий 

уровни риска. 
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Рисунок 4 – Максимальный уровень риска уязвимостей, выявленных во время 

внешнего пентеста (доли организаций) 

 

Целью данного исследования является оценка уровня защищенности 

системы с помощью симуляции атаки потенциальных (злоумышленников), 

покушающихся на личные и корпоративные данные определенной 

компании. 

Для оптимизации процесса поиска уязвимостей тестировщику 

необходимо иметь свою лабораторию с необходимыми утилитами. Мною 

будет применено специализированное оборудование для поиска 

уязвимостей системы. На сегодняшний день данная лаборатория может не 

занимать много места и ресурсов системы, а, следовательно, быть 

мобильной и даже помещаться в карман. Для реализации данного проекта 

мною был создан прототип переносной лаборатории на базе одноплатного 

компьютера Raspberry Pi 4 Model B. В качестве операционной системы я 

установил Kali Linux, поскольку данная система содержит все 

необходимые инструменты для проведения пентеста. Raspberry Pi 4 Model 

B содержит все необходимые порты, оснащается ARM процессором, а 

также модулем Wi-Fi, поддерживающим режим монитора, что является 

необходимым и достаточным условием для проведения исследований 

сетей Wi-Fi и аудита беспроводных сетей.  

Каждая современная организация проводит реализацию мер защиты 

системы от проникновения, которая включает в себя некоторые 

организационные, организационно-технические и технические 

мероприятия. При обнаружении уязвимости ответственные лица должны 

принять меры по ее локализации и незамедлительно начать расследование, 

чтобы определить тип скомпрометированных данных и устранить 

уязвимость.  
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Перед тестировщиком безопасности системы стоит задача по оценке 

защищенности информационных систем, которые обрабатывают данные 

компании и ее клиентов. В результате исследования составляется 

развернутый аналитический отчет, содержащий риски и конкретные 

рекомендации по устранению данных рисков. Руководство компании 

получает эффективную оценку системы защиты информации, которая не 

только продемонстрирует имеющиеся уязвимости, но и предложит 

решения по их исправлению. Для полноты исследований и уверенности в 

результате необходимо провести еще одно полное сканирование системы 

после устранения всех уязвимых мест, поскольку пропущенная уязвимость 

может обернуться большой потерей как денежных, так и информационных 

ресурсов для крупных и мелких компаний.  

Чтобы соответствовать отраслевым стандартам, крупным корпорациям, 

банкам, организациям здравоохранения и прочим компаниям, имеющим 

большую базу клиентов необходимо регулярно проверять свои системы на 

наличие уязвимостей. 
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Аннотация: Криминализация, как процесс, определяющий нарушение 

норм социального поведения, влечет один из видов юридической 

ответственности в зависимости от общественной опасности, 

традиционно определяют, как преступление. Процесс криминализации 

запрета финансирования оружия массового уничтожения в Казахстане 

предполагает разработку комплекса финансово-экономических мер и 

правового инструментария в части строгого понимания проблемы 

финансирования распространения оружия массового уничтожения, 

определения уголовно-правовой сути преступления, с позиций 

международного права и национального законодательства страны, 

юридической ответственности, мер профилактики и бдительности к 

такого рода криминальным деяниям, с учетом норм международного 

права и современной геополитики. 

Ключевые слова: криминализация состава преступления 

финансирования распространения оружия массового уничтожения, 

финансовые санкции, реализации мер направленных на противодействие 

финансированию распространения оружия массового уничтожения, 

установление финансовой информации, производство, приобретение или 

сбыт оружия массового уничтожения, меры противодействия 

финансированию распространения оружия массового уничтожения, 

экспортный контроль, товары двойного назначения 

 

Topical issues of criminalization of acts related to the financing of the 

proliferation of weapons of mass destruction 

 

Abstract: Criminalization, as a process that determines the violation of the 

norms of social behavior, entails one of the types of legal liability depending on 

the public danger, traditionally defined as a crime. The process of 
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criminalization of the ban on financing weapons of mass destruction in 

Kazakhstan involves the development of a set of financial and economic 

measures and legal tools in terms of a strict understanding of the problem of 

financing the proliferation of weapons of mass destruction, determining the 

criminal law essence of the crime, from the standpoint of international law and 

national legislation of the country, legal liability, measures prevention and 

vigilance to such criminal acts, taking into account the norms of international law 

and modern geopolitics. 

Keywords: criminalization of the offense of financing the proliferation of 

weapons of mass destruction, financial sanctions, the implementation of 

measures aimed at countering the financing of the proliferation of weapons of 

mass destruction, the establishment of financial information, the production, 

acquisition or sale of weapons of mass destruction, measures to counter the 

financing of the proliferation of weapons of mass destruction, export control, 

dual-use goods 

 

Криминализация, как процесс, определяющий нарушение норм 

общественного, социального поведения, влечет один из видов 

юридической ответственности. Нарушение социальных норм, в 

зависимости от общественной опасности, традиционно определяют, как 

преступление. 

Необходимо отметить, что преступления выделяются из большого 

количества деяний не только по тяжести ответственности, то есть по их 

формальному признаку, но и по материальному, как степень общественной 

опасности.  

В странах-участниках СНГ, в частности Республике Казахстан и 

Российской Федерации, преступления включают в себя признак 

виновности деяния в соответствии с принципом субъективного мышления, 

что определяет формально-материальный подход к обозначению 

преступления. 

В Республике Казахстан остается актуальным вопрос относительно 

более глубокого, полного и аргументированного изучения и осмысления 

такого деяния, как производство, приобретение или сбыт оружия массового 

уничтожения, который в настоящее время регулируется статьей 162 

Уголовного Кодекса РК [1] 

Прежде всего, актуализация вопроса запрета финансирования 

распространения оружия массового уничтожения связана именно с 

процессом криминализации, с одной стороны, в соответствии с 

международным правом и международными договорами, 

ратифицированными Казахстаном, а с другой международными 

стандартами FATF. 
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Процесс криминализации запрета финансирования оружия массового 

уничтожения в Казахстане предполагает не только расширения нормы ст. 

162 УК РК, полного правового пересмотра, осмысления субъектов деяний, 

и в целом элементов, входящих в норму рассматриваемой статьи, 

определения группы деяний, связанных с финансированием 

распространения ОМУ с учетом согласованной выработки 

непосредственно понятия финансирования оружия массового 

уничтожения, что понимать под этим термином, не только на 

региональном, но и международном уровне. 

Важно отметить, что упомянутая нами ранее статья 162 УК РК, 

включает в себя производство, приобретение или сбыт запрещенного 

международным договором Республики Казахстан химического, 

биологического, ядерного, а также другого вида оружия массового 

поражения и носит общий, так сказать «поддерживающий» нормы 

международного и национального права характер [1] 

Акцент на деяниях, связанных с финансированием распространения 

оружия массового уничтожения должен сосредотачиваться на элементах 

состава преступления, так как особенностью данного преступления может 

выступать с одной стороны государство и международные организации, то 

есть субъект международного права, с другой физические лица, 

занимающиеся непосредственно производством, приобретением или 

сбытом оружия массового уничтожения, а также при рассмотрении 

криминализации деяния финансирования распространения оружия 

массового уничтожения, учитывать его финансовую и экономическую 

составляющие. 

В этом смысле, также могут возникать определенные затруднения, 

которые связаны непосредственно с совершением криминальных действий 

определенным лицом – субъектом преступной деятельности и теми 

элементами, которые включают: 

– в рамках изготовления; 

– в рамках приобретения; 

– в рамках сбыта. 

По нашему мнению, возникает необходимость классификации не 

только субъектов, но и их криминальных действий. 

Известно, что изготовление оружия массового уничтожения, в 

зависимости от его вида, химического, биологическое, ядерное, может 

быть, как достаточно простым и финансово не затратным процессом, так и 

достаточно трудоемким и финансово затратным мероприятием. 

Например, изготовление химического оружия и его составляющих 

является достаточно простым в технологическим плане, минимально 

финансово затратным и требующих минимальных знаний в химии 

(упрощенно можно сказать, что из подручных природных материалов 
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(например, повсеместно растущие травы городского и степного 

ландшафта, электронные отходы промышленных кондиционеров, в 

частности полихлоридбефинилы, и другого производственного 

оборудовании, вопрос об утилизации которых не достаточно разрешен и 

пр.)  

Ядерное оружие является напротив достаточно ресурсным процессом 

во всех смыслах, и возможно только при содействии государства, что само 

по себе является нарушением норм международного права и за которое 

предусмотрена юридическая ответственность, в частности государство 

Иран, которое находится на протяжении длительного времени под 

экономическими санкциями, как видом экономической и юридической 

ответственности. 

На международном уровне, в ходе имплементации международных 

норм в национальные законодательства, а также в соответствии с 

ратификацией международных правовых документов, юрисдикции 

отдельных государств имеют достаточно стабильные и безопасные 

системы, как предупреждения, так и закупочной деятельности внутри 

страны, касательно разработки и закупа запрещенной продукции.  

Например, в РК имеется разработанный, но требующий дальнейшего 

совершенствования и модификации правовой механизм государственного 

контроля за экспортом товаров, услуг, продукции и технологий, имеющих 

характер возможного использования в изготовлении оружия массового 

уничтожения, в том числе товаров двойного назначения. 

Необходимо отметить, что ряд обозначенных вопросов, связанных как 

с определением финансирования распространения оружия массового 

уничтожения, оказывает влияние на элементы, входящие в его уголовно-

правовую классификацию как основу криминалистической характеристики 

такого рода преступлений для эффективного противодействия 

финансированию распространения оружия массового уничтожения. 

 Кроме того, деяния, связанные с финансированием распространением 

оружия массового уничтожения, является нормой, содержащей запрет 

международного публичного права и его основных отраслей значимых в 

плане международной безопасности мира и недопущения конфликтов – 

права международной безопасности и международного гуманитарного 

права, что требует отдельного научно-практического рассмотрения и 

исследования. 

По нашему мнению, правовой аспект криминализации деяний, 

связанных с финансированием распространения оружия массового 

уничтожения находится в зависимости от экономической составляющей 

рассматриваемого криминального деяния, и, следовательно, подлежит 

комплексному исследованию и выработке соответствующих 

рекомендаций. 
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Баланс реализации мер направленных на противодействие 

финансированию распространения оружия массового уничтожения 

включает в себя криминализацию деяний, как правовой инструмент 

регулирования, выработку нормативных требований к отчетности в этой 

области, совместную разработку критериев для принятие международных 

адресные финансовых и торговых санкций. Это представляется возможным 

только в комплексе международного информационного и экономико-

правового взаимодействия стран. 

Совершенствование финансово-экономических мер в разрезе 

рассматриваемого вопроса коррелируют с правовым инструментарием в 

части строгого понимания проблемы финансирования распространения 

оружия массового уничтожения, определения уголовно-правовой сути 

преступления, с позиций международного права и национального 

законодательства страны, юридической ответственности, мер 

профилактики и бдительности к такого рода криминальным деяниям. 

Согласно Резолюциям Совета безопасности ООН 1737 и 1718 режимы 

санкций включают применение адресных финансовых мер к физическим и 

юридическим лицам, участвующим либо поддерживающим собственную 

государственную политику, направленную на поддержку разработки 

оружия массового уничтожения [2], [3]  

В этом плане, такого рода санкции были применены в отношении 

Корейской Народно-Демократической Республики и Исламской 

республики Иран, как странам с риском деятельности распространения 

массового уничтожения и разработкой ядерной программы. 

Однако, по нашему мнению, КНДР и Иран, как другие страны 

международного сообщества имеющие собственную территорию и 

суверенитет, исходя из принципа равенства государств и недопущения 

нарушения равноправия, правомочны на такого рода программы и 

деятельность в целях защиты и обороноспособности, и рассмотрение 

указанных государств, как стран, потенциально могущих распространять 

ОМУ является ошибочным и нарушающим права этих государств. 

В соответствии с установленными стандартами, носящими сугубо 

рекомендательный характер, финансово-экономические меры 

характеризуются и подразделяются на: 

– адресные финансовые санкции; 

– финансовые запреты на определенную деятельность; 

– меры бдительности. 

Адресные финансовые санкции, как мера воздействия направлена на 

профилактику, подавление и прекращение распространения ОМУ и его 

финансирования, и предполагает включение в так называемый черный 

список физических и юридических лиц, в целях заморозки и запретов на 

обращение денежных средств и активов. При этом, механизм 
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идентификации и указания физических и юридических лиц, 

финансирующих распространение ОМУ является мерой превентивного 

характера.  

Финансовые запреты на определенную деятельность исходят из 

принципов соответствия государств собственной правовой структуре; 

возможности применения финансовых запретов на определенную 

деятельность, которая является дополнительной к принятым режимам 

экспортного контроля; кредитно-финансовые учреждения вправе 

поддерживать режим финансового запрета на определенную деятельность, 

а также идентифицировать клиентов и операции с высокой степенью риска, 

используя при этом наиболее глубокую и тщательную проверку и в 

соответствии с этим предпринимать надлежащие последующие действия 

по содействию соблюдению мер профилактики режима нераспространения 

оружия массового уничтожения. 

Необходимо подчеркнуть, что финансовые запреты на определенную 

деятельность могут быть произведены посредством адаптации или 

расширения действующих финансовых механизмов, директив или 

запретов, связанных с определенными предметами, материалами, 

оборудованием, товарами и технологиями, включая товары двойного 

назначения, контролируемые в военных целях, а также как возможность 

наращивания военного вооружения.  

В настоящее время, достаточно сложной для государств и финансовых 

учреждений является проведение процедуры идентификации операций и 

клиентов с высокой степенью риска, при этом должен соблюдаться 

контроль по возможности смягчать риски по воздействию финансовых 

запретов на определенную деятельность, а также предпринимать разумные 

меры по сбору дополнительной информации, связанной с установленными 

клиентами и операциями с высокой степенью риска, и подвергать таких 

клиентов и операции текущему контролю, в зависимости от характера 

осуществляемой операции и роли самого проверяемой организации в ее 

проведении. 

В соответствии с резолюцией СБ ООН 1929 (2010 г.), меры 

бдительности предполагают учитывать операции, которые связанны с 

территориями государств в отношении, которых уже имеются 

определенные санкции, о чем говорит сама этимология применяемого 

термина – бдительность [4] 

По нашему мнению, указанное способствует с одной стороны, 

совершенствованию правового механизма экспортного контроля, 

регулируемого национальным законодательством в соответствии с 

международным правом и стандартами FATF, а с другой стороны 

эффективности системы принятия необходимых профилактических мер 

для системы запрета распространения оружия массового уничтожения. 
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В этом смысле, точное установление финансовой информации 

выступает основным средством выявления, раскрытия и расследования 

преступлений, связанных с финансированием распространения оружия 

массового уничтожения, а также правового обеспечения соблюдения 

режима нераспространения ОМУ. 

Таким образом, криминализация деяний, связанных с финансированием 

распространения оружия массового уничтожения, определяется 

комплексом финансово-экономических мер и правовым инструментарием 

в части строгого понимания проблемы финансирования распространения 

оружия массового уничтожения, определения уголовно-правовой сути 

преступления, с позиций международного права и национального 

законодательства страны, юридической ответственности, мер 

профилактики и бдительности к такого рода криминальным деяниям. 
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Аннотация: Данная статья посвящена анализу закупочной 

деятельности ПАО «Газпром» с 2 позиций: как участника и как 

организатора системы закупок. Также даны рекомендации 

экономическим субъектам по совершенствованию своей закупочной 

деятельности по результатам анализа положительного опыта ПАО. 
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Analysis of the procurement activities of PJSC Gazprom in the context of 

import substitution 
 

Abstract: This article is devoted to the analysis of the procurement activities 

of PJSC Gazprom from 2 positions: as a participant and as an organizer of the 

procurement system. Recommendations were also given to economic entities to 

improve their procurement activities based on the results of the analysis of the 

positive experience of PJSC. 

Keywords: settlements with suppliers, procurement system, organization of 

the procurement system, import substitution, liquidity, solvency 

 

Расчеты с поставщиками и подрядчиками – важная и неотъемлемая 

часть деятельности экономического субъекта. Эти взаимоотношения 

позволяют не только приобретать материалы, товары и другие активы, но 

и эффективно пользоваться существующими ресурсами, создавать новые 

решения, быстрее расти и развиваться.  

Важным элементам отношений с поставщиками и подрядчиками 

является система закупок. Она обеспечивает эффективное 

функционирование экономических субъектов, существенно влияет на их 
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конкурентоспособность, платежеспособность и устойчивость. Согласно 

федеральному закону от 18.07.2011 N 223-ФЗ (ред. от 14.07.2022) "О 

закупках товаров, работ, услуг отдельными видами юридических лиц" (с 

изм. и доп., вступ. в силу с 01.10.2022), существует общий порядок 

осуществления конкурентной закупки. Но в случае, если экономический 

субъект оптимизирует этот процесс с учетом своей специфики 

деятельности и существующих трендов, то станет возможным выходить на 

более выгодные условия и более привлекательных контрагентов. Проблема 

нахождения таких путей развития взаиморасчетов остро встала перед 

российскими компаниями в последний год ввиду сложной 

внешнеэкономической ситуации, санкций и других барьеров со стороны 

иностранных государств, контрагентов. 

Актуальность данной статьи заключается в том, что в современных 

условиях хозяйствования важно наличие специального, грамотно 

действующего аппарата учета и контроля в формировании информации о 

договорных и расчетных отношениях между экономическими субъектами. 

Как следствие будет наблюдаться рост осознанности и ответственности 

контрагентов, партнеров за выполнение тех обязательств, которые указаны 

в договоре и обеспечении своевременности, прозрачной и понятной 

системы закупок.  

Для эффективной работы системы закупок, выстраивания 

долгосрочных и взаимовыгодных отношений с поставщиками важно 

проанализировать ликвидность, платежеспособность и деловую 

активность. С помощью соответствующих коэффициентов можно сделать 

первичные выводы о способности расплатиться по своим обязательствам, 

а также о количестве дней оборачиваемости дебиторской, кредиторской 

задолженности. 

В качестве примера мы взяли ПАО «Газпром». Газпром — одна из 

крупнейших нефтегазовых компаний мира по величине запасов, объемам 

добычи и рыночной капитализации. Стратегическая цель - укрепление 

статуса лидера среди глобальных энергетических компаний посредством 

диверсификации рынков сбыта, обеспечения энергетической безопасности 

и устойчивого развития, роста эффективности деятельности, 

использования научно-технического потенциала. Повышение 

эффективности закупочной системы даже выделена как одна из 

стратегических целей в области устойчивого развития, что являлось 

поводом для дальнейшего анализа. 

Приведем результаты расчетов основных показателей ликвидности, 

платежеспособности и деловой активности на основе данных из годовой 

бухгалтерской (финансовой) отчетности ПАО «Газпром» за 2019-2021 гг. 

[табл. 1-3]. 
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Таблица 1 – Коэффициенты ликвидности 

Показатель на конец 

2019 

на конец 

2020 

на конец 

2021 

Коэффициент абсолютной ликвидности 0,39 0,40 0,64 

Коэффициент текущей ликвидности 1,65 1,65 1,92 

Коэффициент промежуточной 

(критической/быстрой) ликвидности 

1,29 1,37 1,72 

Доля оборотных средств в активах 0,21 0,24 0,29 

Коэффициент обеспеченности 

собственными средствами (КОСС) 

-0,44 -0,47 -0,15 

Степень платежеспособности по текущим 

обязательствам 

5,09 6,41 5,00 

По коэффициентам ликвидности невозможно сделать однозначный 

вывод ввиду того, что, исходя из специфики деятельности компании, 

большая часть активов является внеоборотными, которые обеспечиваются 

собственным капиталом и долгосрочными обязательствами. 

 

Таблица 2 – Коэффициенты платежеспособности 

Показатель 2 019 2 020 2 021 

Степень платежеспособности общая, мес. 10,52 14,05 10,81 

Степень платежеспособности по кредиторской 

задолженности, мес. 

2,18 2,37 1,65 

Степень платежеспособности по кредитам и 

займам, мес. 

8,34 11,67 9,16 

Отношение долга (кредиты и займы) к сумме 

прибыли и амортизации 

2,90 -

150,25 

1,55 

Коэффициент покрытия процентов 8,49 8,00 26,17 

Дифференциал финансового рычага, % 1,29% -7,13% 12,54% 

По коэффициенту покрытия процентов и коэффициентам 

платежеспособности мы понимаем, что у организации низкая процентная 

ставка по займам позволяет предлагать более выгодные условия 

сотрудничества с поставщиками (а именно выдача предоплаты за более 

низкие цены). Таким образом, возможно создать более привлекательные 

условия для развития импортозамещения. 
 

Таблица 3 – Коэффициенты деловой активности 

Показатель 2019 2020 2021 

Коэффициент оборачиваемости активов (Коа) 0,30 0,26 0,35 

Коэффициент оборачиваемости оборотных активов 

(Кооа) 

1,31 1,13 1,33 

Коэффициент оборачиваемости запасов (Коз) 4,49 4,01 4,91 

Коэффициент оборачиваемости дебиторской 

задолженности (Кодз) 

2,38 2,01 2,34 
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Длительность оборота дебиторской задолженности 

(Додз), дней 

153 182 156 

Коэффициент оборачиваемости кредиторской 

задолженности (Кокз) 

2,67 2,83 2,94 

Длительность оборота кредиторской задолженности 

(Докз), дней 

136 129 124 

Коэффициент оборачиваемости основных средств 

(Фондоотдача) (Кос) 

0,60 0,51 0,74 

Коэффициент оборачиваемости собственного капитала 

(Коск) 

0,43 0,38 0,54 

Длительный оборот дебиторской задолженности связан в том числе с 

большой предоплатой иностранным поставщикам. Соответственно, 

процесс импортозамещения позволит сократить данный оборот.  

Таким образом, по коэффициентам платежеспособности и деловой 

активности можно судить о надежности ПАО для текущих и 

потенциальных поставщиков, реальной способности своевременно и 

полностью исполнять обязательства по оплате долгов, а также грамотном 

управлении кредиторской и дебиторской задолженностью даже в рамках 

нестабильной экономической ситуации и высоком влиянии рисков [5, с. 

536]. 

Мы рассмотрели ПАО «Газпром» как участника системы закупок. Для 

более глубокого понимания важно рассмотреть ПАО и с другой стороны - 

как организатора закупок. 

Основной целью закупочной деятельности является своевременное и 

полное удовлетворение потребностей Группы Газпром в товарах, работах 

и услугах с необходимыми показателями цены, качества и надежности. 

Рассмотрим основные нормативные правовые акты и принципы, 

регулирующие организацию закупок ПАО. 

Документы, регулирующие закупочную деятельность: 

– Федеральный закон от 18 июля 2011 года № 223-ФЗ "О закупках 

товаров, работ, услуг отдельными видами юридических лиц". 

– Положения о закупках товаров, работ и услуг у ПАО "Газпром" и 

компаний группы Газпром. 

Система закупок Газпрома основана на принципах: 

– обеспечение безопасности эксплуатации опасных 

производственных объектов, 

– информационная открытость, 

– равенство, 

– справедливость, 

– недискриминация, 

– целевые и рентабельные расходы, 

– сотрудничество с поставщиками и подрядчиками, разделяющими 

этические ценности компании, 
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– создание условий для конкуренции, 

– баланс затрат и ожидаемых экономических выгод. 

На основании этих принципов рассмотрим, как была устроена 

организация закупок в 2021-2022 годах. 

Общий объем контрактов группы Газпром, заключенных в 2021 году с 

компаниями, включенными в Единый реестр юридических лиц, превысил 

248,5 млрд рублей (более 42 000 контрактов). Сюда входят контракты, 

заключенные в результате конкурентных закупок и маркетинговых 

исследований, в которых участвовали только предприятия малого и 

среднего бизнеса (4,8 тыс. контрактов на сумму более 83,5 млрд рублей). 

На долю малого и среднего бизнеса приходится 60,5% от общего числа 

контрагентов Группы Газпром (26,4 тыс.) по контрактам на поставку 

товаров, выполнение работ и оказание услуг, заключенным в 2021 году 

[табл. 4]. Общий объем конкурентных закупок и маркетинговых 

исследований в 2021 относительно 2020 года снизился на 17,2% ввиду 

решения ПАО проводить часть закупок с использованием "Электронной 

торговой площадки Газпромбанка" (ЭТП ГПБ), а именно, в форме 

"закрытых маркетинговых исследований", которые, согласно положению 

"Газпрома" о закупках, относятся к неконкурентным закупкам.  

 

Таблица 4 – Ключевые показатели, связанные с закупками Группы Газпром 

Показатель 2019 2020 2021 Изменение 

2021/2020 

Общий объем конкурентных закупок 

и маркетинговых исследований, млрд руб. 

520,1 548,4 454,3 —17,2 % 

Всего заключено договоров по итогам 

конкурентных закупок и маркетинговых 

исследований, тыс. 

16,9 14,6 11,7 —19,9 % 

Сокращение затрат компаний Группы 

Газпром за счет заключения договоров 

по итогам конкурентных закупок, млрд 

руб. 

19,6 32,2 29,9 —7,1 % 

Доля материально-технических ресурсов 

(МТР) отечественного производства 

в централизованных поставках 

Газпрому, % 

99,5 97,6 97,4 —0,2 п. п. 

Экономический эффект 

от импортозамещения, млрд руб. 

14,8 16,6 21,9 31,9% 

Доля субъектов малого и среднего 

предпринимательства (МСП) от общего 

количества контрагентов, % 

59,4 59,6 62,1 2,5 п. п. 

Объем договоров с субъектами 

МСП, млрд руб. 

381,4 300,5 248,5 —17,3% 
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Экономический эффект определялся как разность между полученным 

экономическим результатом импортозамещения и связанными с ним 

затратами. 

Также важно отметить, что в 2021 году ПАО «Газпром» продолжило 

расширять доступ малых и средних предприятий к закупкам и максимально 

упростила для них процедуры закупок. Закупки для малого и среднего 

бизнеса теперь осуществляются в электронном виде, список 

запрашиваемых документов сокращен, и финансовое обеспечение для 

подачи заявки не требуется. Кроме того, срок оплаты контрактов был 

сокращен до 15 рабочих дней с даты подписания документа о приемке на 

поставленный товар (выполненную работу, оказанную услугу). 

По состоянию на 1 февраля 2022 года в рамках процедуры составления 

Реестра потенциальных участников закупок Группы Газпром в Реестр был 

включен 881 участник, из которых 632 компании являются малыми и 

средними предприятиями. В 2022 году "Газпром" продолжит работу по 

совершенствованию управления закупками, в том числе в рамках 

реализации директив Правительства Российской Федерации, а также в 

связи с изменениями в законодательстве Российской Федерации. 

Экономия от вышеописанных процедур определяется как разница 

между первоначальными (максимальными) ценами и контрактными 

ценами, заключенными по результатам закупок, с учетом условных затрат 

на организацию и проведение закупок [табл. 5]. 
 

Таблица 5 – Экономия ПАО «Газпром» и его дочерних обществ по итогам 

проведения конкурентных закупок и маркетинговых исследований, млрд руб. 

2019 19,6 

2020 32,2 

2021 29,9 

Для подведения итогов конкурентных закупок и маркетинговых 

исследований создается коллегиальный орган - Закупочная комиссия. Его 

состав строго контролируется, чтобы избежать конфликта интересов. 

Комиссия принимает решение о назначении поставщика (подрядчика, 

исполнителя) по результатам закупки на основе принципов справедливого, 

равного и объективного отношения к участникам закупок с учетом 

критериев оценки и сравнения заявок, указанных в закупочной 

документации (уведомление о запросе предложения). Встречи Закупочной 

комиссии проводятся в соответствии с установленными процедурами и 

регламентами подготовки и составления протоколов в электронной форме. 

Нарушения, связанные с организацией и проведением закупок, влекут за 

собой административную ответственность. 

Участники закупки имеют право опротестовать ее результаты в течение 

10 дней. Также имеется возможность направлять в ПАО "Газпром" 
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предложения по улучшению процесса закупок, комментарии и жалобы на 

действия или бездействие клиентов, организаторов и их должностных лиц. 

Участники могут информировать группу о необоснованных требованиях к 

объекту закупок, поставщику (подрядчику), срокам и условиям поставки, а 

также о других случаях необоснованного ограничения конкуренции при 

закупках. 

Отзывы о заявках потенциальных участников закупок размещаются на 

официальном сайте ПАО "Газпром" в разделе "Закупки". 

(http://www.gazprom.ru/tenders/feedback /). 

В отчетном году ПАО заключило договоры на поставку товаров, 

выполнение работ, оказание услуг в электронном виде с более чем 26,4 тыс. 

контрагентов, в том числе с 26,2 тыс. внешних поставщиков (99 %) и с 274 

взаимозависимыми лицами (1 % от общего количества контрагентов 

Газпрома) [табл. 6]. 

 

Таблица 6 – Доля электронных закупок в общем объеме конкурентных закупок и 

маркетинговых исследований ПАО «Газпром» и его дочерних обществ, % 

2019  99,8 %  

2020 99,3 % 

2021 99,5 % 

Помимо вышеописанных методов для более эффективной организации 

системы закупок ПАО придерживается принципов по борьбе с коррупцией, 

мошенничеством и устранению конфликтов интересов при закупках, а 

также принимает меры по предотвращению или разрешению конфликтов 

интересов и нарушений. 

Закон № 273-ФЗ "О противодействии коррупции" от декабря 2008 года 

устанавливает обязанность организаций разрабатывать и принимать меры 

по предотвращению коррупции путем соблюдения положений 

антикоррупционной политики. ПАО также придерживается Кодекса 

поведения Газпрома, который устанавливает правила ведения бизнеса, 

направленные, в частности, на предотвращение или минимизацию 

последствий конфликта интересов. 

Помимо деятельности по борьбе с коррупцией ПАО «Газпром» 

соблюдает требования антимонопольного законодательства в сфере 

закупок. За это отвечает Центральное управление закупок группы, которое 

разрабатывает внутренние регламенты и другие документы, регулирующие 

правила закупок, с учетом требований антимонопольного 

законодательства. У Газпрома есть критерии важности нарушений в 

закупочной деятельности, и при выявлении таких нарушений группа 

привлекает виновных лиц к ответственности. 

Таким образом, в текущей экономико-политической ситуации и в 

условиях импортозамещения компаниям следует по-иному посмотреть на 
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систему взаиморасчетов со своими поставщиками, использовать широкую 

и гибкую систему инструментов: как взаимодействия с субъектами малого 

и среднего предпринимательства, так и использования электронных 

автоматизированных систем для проведения и контроля всех этапов 

системы закупок и др.  

В частности, на основании проведённого исследования, мы можем дать 

следующие рекомендации для повышения эффективности системы закупок 

в условиях импортозамещения другим организациям на основе 

позитивного опыта ПАО «Газпром»: 

– увеличивать долю электронных закупок в общем объеме закупок; 

– системно оценивать надежность поставщиков и возможные риски 

перед заключением договора; 

– проведение анализа порядка формирования и обоснованности цен 

договоров (например, сформированной Сметной комиссией); 

– применять инструменты по оптимизации начальной цены до 

объявления закупки (сметное нормирование, фактические 

договорные цены, укрупненные удельные показатели, анализ 

конъюнктуры рынка); 

– использовать все непротиворечащие закону способы снижения цены 

в ходе проведения закупки, в том числе продление сроков подачи 

заявок для привлечения большего количества участников, 

уторговывание цен заявок участников. 
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Аннотация: В статье рассматривается понятие финансовой 

безопасности государства как условие социальной стабильности. При 

этом были рассмотрены основные показатели финансовой безопасности, 

а также проведен анализ показателей характеризующей финансовой 

безопасности Узбекистана и сделаны соответствующие выводы.  
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Analysis of financial security indicators of the Republic of Uzbekistan 

 

Abstract: The article considers the concept of financial security of the state 

as a condition of social stability. At the same time, the main indicators of 

financial security were considered, as well as an analysis of indicators 

characterizing the financial security of Uzbekistan was carried out and 

appropriate conclusions were drawn. 

Keywords: financial security, states, indicators of financial security 

 

На сегодняшний день развития анализа внутренних и внешних угроз 

финансовой безопасности важен как с точки зрения предупреждения и 

прогнозирования, так и с точки зрения создания стратегии финансовой 

безопасности государства. Обеспечение финансовой безопасности 

внешнеэкономической деятельности достоверно предполагает разработку 

ее пороговых значений, формирование конкретных значений, которые 

вызывают снижение рисков, а также внешних и внутренних угроз 

финансовой безопасности. 

Финансовая безопасность государства – это состояние экономики, 

обеспечивающее стабильное развитие и функционирование финансовой 
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системы государства, защиту национальных интересов в финансовой 

сфере. 

Пока не сформулировано рейтинг конкретно по финансовой 

безопасности страны, имеется рейтинги только по общему уровню 

безопасности, рейтинг миролюбивых стран и не было выявлено или же не 

было разработано конкретно одного показателя или индикатора, который 

непосредственно показало бы нам, насколько именно безопасным является 

страна с точки зрения финансовой безопасности. 

Именно по этому для анализа финансовой безопасности Республики 

Узбекистан за 2016–2021 гг. было выбрано порядка 14 показателей 

непосредственно влияющие на финансовую безопасность страны: дефицит 

(профицит) государственного бюджета, ключевая ставка Центрального 

Банка Республики Узбекистан, данные по международным резервам, 

индекс денежной массы (М2), коэффициент монетизации экономики, курс 

валюты, индекс потребительских цен на товары и услуги, уровень 

инфляции, общий объем внешнего долга, объема экспорта и импорта, 

сальдо торгового баланса, оборот розничной торговли, индекс биржи 

«Тошкент» и собранные данные по этим показателям выведены на табл. 1.  
 

Таблица – 1 Динамика показателей финансовой безопасности Республики 

Узбекистан за 2016–2021 гг. 

№ Показатели 2016 2017 2018 2019 2020 2021 

1 

Дефицит 

(профицит) 

бюджета, млрд сум 

УЗБ 

100,7 339,8 -637,1 -5848,2 -3497,1 -9724,4 

2 

Ключевая ставка 

Центрального 
Банка на конец 

года (в %) 

9 9 14 16 16 14 

3 
Международные 
резервы (млрд. 

долл. США) 

26,92 28,77 27,08 29,94 34,32 35,14 

4 

Индекс денежной 

массы М2 (млрд. 
долл. США) 

15,02 8,69 9,42 9,48 9,87 10,95 

5 

Коэффициент 

монетизации 

экономики, 

соотношение 

денежной массы 
(М2) и ВВП (в %) 

20,70 26,45 23,49 20,08 19,17 18,34 

6 

Курс сума по 

отношению к 

доллару США на 
конец года (сум 

УЗБ) 

3 231,5 8 120,1 8 339,5 9507,5 10476,9 10837,7 
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7 

Индекс 

потребительских 
цен на товары и 

услуги на конец 

года по отношению 
к аналогичному 

периоду (в %) 

105,7 114,4 114,3 115,2 111,1 110,0 

8 
Уровень инфляции 

(в %) 
8,8 13,9 17,5 14,5 12,9 10,8 

9 

Общий объем 

внешнего долга 

(млрд. долл. США) 

4,92 5,99 7,79 11,74 16,14 17,95 

10 

Индекс 
физического 

объема экспорта 

(млрд. долл. США) 

12,09 12,55 13,99 17,46 15,10 16,61 

11 

Индекс 

физического 

объема импорта 
(млрд. долл. США) 

12,14 14,01 19,44 24,29 21,15 25,46 

12 

Сальдо торгового 

баланса (млн. долл. 

США) 

-0,04 -1,46 -5,45 -6,83 -6,05 -8,85 

13 

Оборот розничной 

торговли (млрд. 

долл. США) 

27,25 12,96 15,97 17,47 19,04 23,26 

14 
Индекс Биржи 

«Тошкент» (п.) 
- 999 854,8 641,97 641,4 1069,14 

Анализируя динамику профицита (дефицита) государственного 

бюджета, представленную в таблице, можно отметить, что начиная с 2018 

года наблюдается дефицит и дальнейшем тенденциям к увеличению и 

достигает своего максимума в 2021 году, свыше 9,7 триллиона сум. 

Ключевая ставка (стоимость денег) один из важнейших инструментов 

регулирования государственной экономики. Ключевая ставка 

Центрального Банка Республики Узбекистан в 2016–2017 гг. составляло 9 

%, начиная с 2018 года увеличивается (14 %), в 2019–2020 гг. достигает и 

сохраняется 16 %, а в конце 2021 года снижается обратно к 14 %.  

Международные резервы в конце 2016 года составляли 26,92 млрд. 

долл. США, потом в 2017 году увеличился до 28,77 млрд. долл. США, 

потом в 2018 году снизился до 27,08 млрд. долл. США, а потом идет 

стремительно вверх и конце 2021 года составляет 35,14 млрд. долл. США. 

Денежная масса в широком определении (М2) включает в себя 

денежная масса в национальной валюте (наличные деньги в обращении + 

переводные депозиты в национальной валюте + другие депозиты в 

национальной валюте) и депозиты в иностранной валюте в эквиваленте 

национальной валюты в 2016 году составляло свыше 15 млрд. долл. США, 

потом в 2017 года 8,69 млрд. долл. США. Этот резкая снижения 
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обуславливается с тем, что начиная с 2017 года правительства Узбекистана 

меняется и больше денег с иностранных источников финансирования 

направляется в реструктуризации и развитии государства. 

Коэффициент монетизации экономики, соотношение денежной массы 

(М2) и ВВП, этот показатель отражает долю общего количества товаров и 

услуг экономики, которые монетизируются—фактически оплачиваются 

покупателем в деньгах—для замены бартера. Это одна из важнейших 

характеристик уровня и хода экономического развития. Она должна 

составлять в среднем 50 % для идеала, а в Узбекистане варьируется от 18 

% до 28 %, в конце 2021 года составляет 18,34 %. 

Курс сума по отношению к доллару США в Узбекистане всегда рос. 

Резкий скачок в 2017 году на 8 120,07 сум обуславливается с девальвацией 

национальной валюты Центральным Банком Республики Узбекистан на 48 

% и открытием возможности свободную конвертацию валюты банками. 

После этого нелегальная торговля валютами резко снизилось, но курс 

валюты продолжало свой рост и на состояние 11.12.2022 г. курс 1 доллара 

США составляет 11260,49 сума.  

Индекс потребительских цен на товары и услуги на конец года по 

отношению к аналогичному периоду (в %) в 2021 году составляло 110 %. 

Этот индекс 2016–2019 гг. имеет тенденцию к росту, но начиная 2020 года 

она снизилась и состояло 111,1 %. Это обуславливается глобальной 

пандемией COVID – 19, во время пандемии и потребления, и 

соответственно индекс потребительских цен снизились. 

Уровень инфляции в 2016 году составляло 8,8 %, а в 2017 году 13,9 %, 

существенное увеличение +5,1 %. Это тоже связано с девальвацией 

национальной валюты Центральным Банком Республики Узбекистан на 48 

% и открытием возможности свободную конвертацию валюты банками. В 

2017 году инфляция достигла 17,5 % и дальше наблюдается снижение этого 

показателя. И в конце 2021 года уровень инфляции в Узбекистане 

составляет 10,8 %. 

Общий объем внешнего долга в 2016 году составляло 4,92 млрд. долл. 

США, и дальше увеличивается и на конец 2021 года 17,95 млрд. долл. 

США, здесь нужно отметить, что объем внешнего долга меньше половины, 

точнее 30,07 % ВВП Узбекистана. 

Индекс физического объема экспорта показывает сколько товаров 

экспортировали. В 2016 году 12,09 млрд. долл. США, а потом до конца 2019 

года наблюдается тенденция роста и достигает сумму 17,46 млрд. долл. 

США. А в конце 2020 года снизилась и состояло сумму 15,01 млрд. долл. 

США, это связано с глобальной пандемией COVID – 19, на этот период по 

всему миру наблюдался снижение общего спроса. В конце 2021 года 

состояло 16,61 млрд. долл. США. 
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Индекс физического объема импорта показывает сколько товаров 

импортировали. В 2016 году 12,14 млрд. долл. США, а потом до конца 2019 

года наблюдается тенденция роста и достигает сумму 24,29 млрд. долл. 

США. А в конце 2020 года снизилась и состояло сумму 21,15 млрд. долл. 

США, это связано с глобальной пандемией COVID – 19, на этот период по 

всему миру наблюдался снижение общего спроса и предложения. А в конце 

2021 года достигла своего пика 25,46 млрд. долл. США. 

Сальдо торгового баланса — это разница между экспортом и импортом. 

Смотря на сальдо торгового баланса, если сальдо положительное – это 

означает, что экспорт превышает импорт. То есть страна продаёт больше, 

чем покупает. Логично, что это позитивно отразится на экономике в целом. 

Положительный баланс говорит об укреплении национальной экономики и 

валюты. Если сальдо отрицательное – это означает, что импорт превышает 

экспорт. То есть страна покупает больше, чем продаёт. Логично, что это 

негативно отразится на экономике в целом. Отрицательный баланс говорит 

об ухудшении национальной экономики и валюты. Сальдо торгового 

баланса на конец 2016 года состояло -0,04 млрд. долл. США, на конец 2017 

года -1 458,7 млн. долл. США, и с каждым годом только увеличивается и в 

конце 2021 года достигает -8,85 млрд. долл. США. 

Оборот розничной торговли - выручка от продажи товаров населению 

для личного потребления или использования в домашнем хозяйстве за 

наличный расчет или по расчетным чекам банков, по перечислениям со 

счетов вкладчиков, по поручению физического лица без открытия счета, 

посредством платежных карт. На конец 2016 года оборот розничной 

торговли состояло 27,25 млрд. долл. США, а на конец 2017 года 

наблюдается существенный спад, почни в два раза (-14,29 млрд. долл. 

США) и состояло 12,96 млрд. долл. США.  Тут тоже основой причиной 

такого рода снижения связано с девальвацией национальной валюты 

Центральным Банком Республики Узбекистан на 48 % и открытием 

возможности свободную конвертацию валюты банками. В период 2017–

2021 гг. оборот розничной торговли неустанно росло и на конец 2021 года 

достигла сумму на 23,26 млрд. долл. США.  

Индекс Биржи – это индикатор состояния рынка ценных бумаг, 

рассчитанный определенным образом на основе корзины наиболее 

ликвидных обыкновенных акций или облигаций. Индекс Биржи «Тошкент» 

на конец 2017 года показало показатель 999, и с тенденций спада 

последующие годы и на конец 2020 года достиг показателя 641,4. На конец 

2021 года данный показатель стремительно росла и достиг уровня пункта 

1069,14. 

Обобщая вышесказанное, можно отметить, что в целом более половины 

показателей финансовой безопасности имеют положительную динамику за 

рассматриваемый период, кроме проведенной в 2017 году Центральным 
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Банком Республики Узбекистан девальвации национальной валюты на 48 

% и ухудшения значений ряда показателей в 2020 году, которое обосновано 

условиями глобальной пандемии. 

В перспективе используя вышеуказанных показателей можно 

сформировать конкретно отдельную показателя отражающий финансовую 

безопасности страны, и дополнительно взяв других показателей связанной 

с финансовой или же экономической безопасности государства и 

обработкой собранных по этим показателям данных сформулировать 

отдельный рейтинг государств по финансовой безопасности. 
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Аннотация: В статье приводятся результаты анализа российской 

практики проведения независимой поверки нефинансовых отчетов. 

Раскрываются существующие методы и выявляются наиболее 

востребованные из них. Представлен сравнительный анализ отчетов, 

опубликованных в 2021 и 2022 годах, на основании которого делаются 

выводы о тенденциях в области подтверждения достоверности и 

полноты информации, раскрываемой в нефинансовой отчетности 

информации, в России. 
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Analysis of the state of independent verification of non-financial reporting 

in Russia 

 

Abstract: The article presents the results of the analysis of the Russian 

practice of independent verification of non-financial reports. Existing methods 

are revealed and the most popular of them are identified. A comparative analysis 

of reports published in 2021 and 2022 is presented, on the basis of which 

conclusions are drawn about trends in confirming the reliability and 

completeness of information disclosed in non-financial reporting in Russia. 

Keywords: non-financial reporting, external assurance, audit of non-

financial reporting, public assurance 

 

В современной экономике все большее внимание стейкхолдеров 

направлено не только на финансовые показатели компаний, но и на их 

деятельность в области корпоративной социальной ответственности. 

Данная концепция включает в себя добросовестное отношение бизнеса в 

таких сферах, как экология, инфраструктура, социум в целом. Ее появление 
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вызвано увеличивающимся вниманием общества к проблемам 

ограниченности ресурсов, глобального изменения климата, ухудшения 

состояния окружающей среды, глобализации, ожесточающейся 

межбрендовой конкуренции, информатизации общества и т.п. Таким 

образом, у компаний возникает потребность в возможности демонстрации 

заинтересованным сторонам своих результатов и действий в данной 

общественно значимой области. 

В нынешних реалиях организации аккумулируют подобную 

информацию о своей деятельности в нефинансовой отчетности, в котором 

стремятся детально раскрыть свои достижения в области устойчивого 

развития. В большинстве случаев это особенно касается крупных 

компаний, чья деятельность влияет не только на экономическое, но и 

социальное и экологическое состояния страны. Нефинансовая отчетность 

может быть представлена в разных публикуемых компанией документах: 

интегрированный отчет, отчет об устойчивом развитии, экологический 

отчет, социальный отчет. 

Важно понимать, что в условиях дефицита доверия со стороны 

общества сведения, которые компания демонстрирует в отчете, требуют 

оценки своего качества и раскрываемости. Подтверждение достоверности 

и полноты информации так же способствует укреплению репутации. 

Существует несколько форм проверки нефинансовой отчетности. По 

признаку прохождения ими заверения можно составить следующие виды: 

 Прошедшая процедуру профессионального заверения. Данной 

проверкой занимаются компании, ведущие свою деятельность в 

сфере аудита, сертификации и консалтинга. Задачей этих 

организаций может быть нефинансовый, социальный, 

экологический и диагностический аудит. Главной целью является 

подтверждение достоверности представленной в отчете 

информации. 

 Прошедшая процедуру общественного заверения. Стоит отметить, 

что в отличие от проверки аудиторскими организациями, которые 

могут проводит проверку отдельных фрагментов, общественными 

структурами проводится оценка всего отчета. Критериями, 

представляющим значение для экспертов, являются значимость и 

полнота раскрываемой информации. 

 Прошедшая более одного вида независимой проверки. 

 Не имеющая внешнего заверения. 

Для проведения сравнительного анализа нефинансовых отчетностей, 

публикуемых в России, была выбрана работа с Таблицей Библиотеки 

корпоративных нефинансовых отчетов на сайте РСПП [2], поскольку 

данная база имеет наиболее полные сведения о количестве компаний и их 

отчетов. В исследовании использовались только те компании, которые 
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имели хотя бы один отчет, опубликованный в 2021 или в 2022 годах. Также 

от каждой компании, если она имела более одного отчета (например, 

интегрированный отчет и отчет об устойчивом развитии), учитывался 

только один отчет, содержащий наиболее полную информацию о своей 

деятельности в области устойчивого развития. К тому же, как показывает 

практика, компании обращаются за заверением только одного отчета, а 

затем прикладывают свидетельство и/или заключение в оба публикуемых 

документа. Таким образом, для сравнительного анализа было отобрано 137 

компаний. На момент написания работы остается еще один месяц 2022 

года, в который компании могут опубликовать свои отчеты, но, по мнению 

авторов, на основании имеющихся сейчас данных уже можно сделать ряд 

выводов. 

Всего за 2021 г. 100 компаний было опубликовано 108 отчетов, 

содержащих нефинансовую отчетность, среди которых 52 отчета об 

устойчивом развитии, 47 интегрированных отчета, 4 экологических отчета 

и 5 социальных отчета. Соответственно, для исследования было отобрано 

100 отчетов. Их анализ на наличие внешней проверки показал следующий 

результат: 

 60 – не имеет внешнего заверения; 

 40 – имеет внешнее заверение: 

1) 31 – имеет профессиональное заверение; 

2) 26 – имеет общественное заверение (23 из которых 

проводилось Советом РСПП по нефинансовой отчетности); 

3) 15 – имеет более одной формы заверения. 

Всего за 2022 г. (на момент написания работы: 28.11.22) 89 компаниями 

было опубликовано 96 отчетов, содержащих нефинансовую отчетность, 

среди которых 49 отчетов об устойчивом развитии, 40 интегрированных 

отчетов, 3 экологических отчета и 4 социальных отчета. Соответственно, 

для исследования было отобрано 89 отчетов. Их анализ на наличие 

внешней проверки показал следующий результат: 

 45 – не имеет внешнего заверения; 

 44 – имеет внешнее заверение: 

1) 33 – имеет профессиональное заверение; 

2) 25 – имеет общественное заверение (23 из которых 

проводилось Советом РСПП по нефинансовой отчетности); 

3) 12 – имеет более одной формы заверения. 

Для визуального представления соотношения количества 

нефинансовых отчетностей, прошедших и не прошедших независимую 

проверку, можно воспользоваться нормированной гистограммой с 

накоплением (Рисунок 1). На рисунке видно, что по сравнению с 2021 г. в 

2022 г. большее количество компаний проводило процедуру внешнего 

заверения своих отчетностей. Обращаясь непосредственно к числам, 
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можно отметить, что, несмотря на то, что 2022 г. еще не подошел к концу, 

количество прошедших заверение отчетов уже превышает показатель 2021 

г. Среди тех отчетностей, что прошли внешнюю верификацию, все еще 

преобладает – и даже увеличилась – доля прошедших только один вид 

проверки (63% в 2021г. и 73% в 2022г.). 

 

 
Рисунок 1 – Соотношение заверенной и незаверенной нефинансовой отчетности 

 

Рассмотрение заключений о результатах независимой проверки, 

выполненных профессиональными аудиторами, позволило выявить, к 

каким организациям предпочтительно обращались компании. В 2021 г. 31 

отчет прошел аудиторское подтверждение, среди которых: 

 9 – в PricewaterhouseCoopers (PwC); 

 8 – в «Ernst & Young» (в наст. время — EY); 

 7 – в «Финансовые и бухгалтерские консультанты» (ФБК); 

 3 – в KPMG; 

 3 – в Deloitte; 

 1 – в Wardell Armstrong International (WAI). 

В 2022 г. уже 33 отчета прошло аудиторское подтверждение, среди 

которых: 

 10 – в ФБК; 

 8 – в EY; 

 7 – в PwC (в 2022 г. организация переименована в России в 

«Технологии Доверия»); 

 5 – в Deloitte (в 2022 г. организация переименована в России в 

«Деловые Решения и Технологии»); 

 2 – в KPMG; 
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 1 отчет в своем тексте содержит утверждение о том, что внешнее 

заверение было проведено в отношении полной версии Отчета, 

которая не подлежит публичному раскрытию в связи с принятием 

и вступлением в силу Постановления Правительства Российской 

Федерации от 12.03.2022 № 351, поэтому установить организацию, 

которой была проведена проверка, не представлялось возможным. 

Исходя из данных, можно сделать вывод, что лидирующие позиции по 

количеству обращений оставляют за собой ФБК, PwC и EY. В 

исследовании не встретилось ни единого случая, когда компания в разные 

годы воспользовалась услугами разных аудиторских организаций. Все 

изменения в числах связаны исключительно с отсутствием аудита 

нефинансовой отчетности в 2021г. или отсутствием публикации отчета в 

2022 г. на момент написания данной работы. Касаемо появления 

профессионального заверения в 2022 г. наблюдается, что из 4 компаний 3 

обратились к ФБК и одна – к EY. 

На рисунке 2 проиллюстрировано соотношение проведенных 

профессиональных заверений каждой организации (проводивших 

заверения в оба года). 

 

 
Рисунок 2 – Количество выполненных организациями профессиональных 

заверений за 2021-2022 гг. 

 

Из представленной ранее в тексте статьи информации о количестве 

отчетов, прошедших процедуру общественного заверения, очевидно, что 

обращение к Совету РСПП по нефинансовой отчетности наиболее 

приоритетный способ в российской практике получения внешнего 

заверения общественными организациями. За все время существования 

данного органа в РСПП проверку прошло 213 нефинансовых отчета 49 

компаний [3]. Стоит отметить, что в последние два года около четверти 

компаний, публикующих свои отчеты, заверяют их в Совете РСПП (23% в 

2021г. и 25% в 2022г.). В остальных случаях общественное заверение 
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проводилось путем представления проекта отчета заинтересованным 

сторонам на общественные слушания и консультации. 

Говоря о процедуре общественного заверения, хочется отметить, что 

заключение, полученное в ходе данной проверки, можем выражаться в 

различных формах, которые зависят от целей и задач, поставленных 

процедурой независимой экспертизы. Например, заключение, которое 

предоставляется организациям Советом РСПП, состоит из трех частей:  

информация о регламенте и процедуре оценки, краткий результат анализа 

содержания отчета с точки зрения полноты и значимости информации в 

контексте принципов ответственной деловой практики, рекомендации на 

будущее [1]. 

Только у одной компании нефинансовые отчетности в 2021 и в 2022 

годах имеют все формы заверения – ПАО «Газпром». Это можно объяснить 

ее значительными финансовыми возможностями. 

Таким образом, подводя итоги проведенного следования, можно 

сформулировать следующие выводы: 

 В России расширяется практика проведения независимой проверки 

нефинансовой отчетности. В сравнении с 2021 г. в 2022 г. доля оцененных 

отчетов в общем числе опубликованных ответов выросла с 40% до 49%, то 

есть можно говорить о том, что каждый второй отчет проходит процедуру 

внешнего заверения. 

 При наличии у отчетности только одного вида заверения 

преобладает количество обращений только за услугами профессиональных 

организаций. 

 При росте количества обращений к профессиональным аудиторам 

лидирующие позиции по количеству проверок остается за организациями 

«Финансовые и бухгалтерские консультанты» (ФБК), 

PricewaterhouseCoopers (PwC, «Технологии доверия») и «Ernst & Young» (в 

наст. время — EY). 

 Среди формы проведения проверки путем общественного 

заверения доминирующее положение занимает процедура, проводимая 

Советом РСПП по нефинансовой отчетности (88% в 2021 г. и 92% в 2022 

г.). 

В заключение стоит отметить, что отчет в области устойчивого развития 

в первую очередь направлен на внешних пользователей, эффективное 

взаимодействие с заинтересованными сторонами предполагает 

обеспечение доверия к предоставляемой информации. Поэтому наличие 

независимой оценки, подтверждающей раскрываемость, значимость и 

достоверность данных в нефинансовой отчетности является важным 

критерием. Компании в России осознают это, и с каждым годом количество 

проверенных нефинансовых отчетов растет, несмотря на возникающие 

экономические и политические проблемы. 
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of user behavior. The analysis algorithm is described and the intermediate 

results of the study are considered. 
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Информационные системы, получившие широкое распространение 

благодаря развитию информационных технологий, используются во 

многих сферах, в том числе и в сфере образования. Но на сегодняшний день 

предъявляются требования не только наличия таких систем, но и 

возможности доступа к данным с помощью различных устройств через сеть 

Интернет, что достигается использованием веб-интерфейсов в реализации 

указанных информационных систем. Другим требованием, часто 

возникающим в последнее время, является удобство взаимодействия и 
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эффективность работы информационной системы. Для этого применяются 

различные типы анализа веб-интерфейсов информационной системы. 

Примером такого анализа является анализ последовательности посещений 

пользователями веб-страниц. 

Применение анализа последовательности посещений пользователями 

веб-страниц можно найти в различных областях. Рассмотрение 

существующих публикаций показывает, что подавляющее большинство 

работ выполнено в сфере онлайн коммерции. Примером такой работы 

является публикация [2], в которой описывается моделирование сеансов 

посещений пользователями веб-сайта с помощью рекуррентных 

нейронных сетей. Применяя эту технологию, авторы показывают 

возможность прогноза в реальном времени совершения покупки 

конкретным пользователем. Другое применение анализа 

последовательности посещений пользователями веб-страниц 

демонстрирует публикация [3], в которой авторы исследовали возможность 

прогнозирования успешности выполнения пользователями интерактивной 

задачи на основе анализа данных о его ранних действиях. Описываемый 

тип анализа применяется и в сфере образования, что демонстрируется в 

публикации [4], в которой автор использует последовательности 

посещений пользователями веб-страниц для повышения вовлечения 

студентов в процесс обучения. Полученные данные о взаимодействии 

пользователей с веб-страницами курса автор применяет для улучшения 

дизайна будущих учебных траекторий. Все описанные работы используют 

анализ поведенческих последовательностей пользователей для повышения 

эффективности веб-интерфейсов информационных систем, что совпадает с 

целями проводимого исследования. 

Анализ последовательности посещений пользователями веб-страниц 

может предоставить много полезной информации об информационной 

системе, но для текущего исследования этого недостаточно. Обратившись 

к публикациям, можно обнаружить, что полученную последовательность 

можно использовать для построения цепи Маркова, что показано в 

публикациях [5-6]. В первой описывается реализация программного 

пакета, выполняющего анализ, на языке R, а вторая — применяет этот 

анализ в уже описанной ранее сфере онлайн коммерции. Применение цепей 

Маркова можно найти и в других сферах. Публикация [7], в которой авторы 

описывают динамику заболевания сепсисом, свидетельствует о 

возможности применения цепей в сфере медицины. Для анализа 

финансовых бирж цепи Маркова были применены автором в работе [8]. В 

публикации [9] автор прибегает к применению цепей Маркова для анализа 

транспортного потока. 

Для получения представления о возможностях информационной 

системы и основных автоматизируемых процессах, на текущем этапе 
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исследования, необходимо выявить наиболее востребованный функционал 

и наиболее релевантные данные для того, чтобы определить подходящие 

для анализа записи журнала использования веб-интерфейса 

информационной системы. 

В предыдущей статье авторов [1] рассматривалась архитектура 

разрабатываемого приложения и один из источников исходных данных для 

анализа. В данной статье основное внимание уделяется проведению 

анализа данных, предоставляемых графом перехода по веб-страницам 

информационной системы. А именно выявление наиболее востребованных 

форм поиска и наиболее вероятной последовательности посещения 

страниц в зависимости от параметров устройств пользователей. 

Для начала необходимо кратко описать процесс подготовки данных к 

анализу. Записи посещений и событий программного пакета Ahoy 

необходимо модифицировать и поместить в отдельную схему данных для 

того, чтобы разделить функционал исследуемой информационной системы 

и разрабатываемого приложения. Для этого необходимо программными 

методами реализовать поэтапную обработку данных с сохранением 

хронологической последовательности. На стартовом этапе выбирается 

некоторое количество записей посещений, которые описывают первое 

обращение пользователя к любому из веб-интерфейсов информационной 

системы, при этом сохраняется сортировка записей по времени обращения.  

В записях посещения содержится большое количество данных об 

устройстве пользователя, которые нужно записать в соответствующие 

таблицы в отдельной схеме: controllers, devices, ips, users и visitor_tokens. 

Затем, в соответствии с записями посещений, необходимо выбрать записи 

событий, которые содержат в себе действия пользователей на веб-странице 

информационной системы. При этом можно заметить, что таким образом 

могут быть обработаны не все записи событий, так как во время работы 

программного пакета Ahoy, вероятно при работе большого количества 

пользователей одновременно или при некорректном определении 

устройства пользователя, могут возникнуть записи с некорректными 

данными. Если значения полей двух последовательных записей событий 

равны, а время отличается не более, чем на 100 миллисекунд, то 

последнюю запись необходимо отбросить, чтобы избавиться от 

дубликатов. Таким образом, происходит фильтрация исходных данных и 

формирование схемы, которая позволит разбить анализ данных на 

программные модули.  

После фильтрации данных записи событий рассматриваются 

последовательно. При выборе записи события с названием «$view», 

создается запись в таблице, предназначенной для хранения данных о 

переходах по веб-страницам информационной системы. Таким образом, 
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составляется граф переходов, данные которого будут использованы в 

последующем анализе. 

На основе данных записей логов журнала использования веб-

интерфейса было принято решение о построении цепи Маркова на основе 

имеющегося графа переходов по веб-страницам информационной системы 

и подсчета количества использований форм поиска, а также их параметров. 

Первое позволит проанализировать общие последовательности посещений 

веб-страниц в зависимости от типа устройства пользователя, а второе — 

выявить востребованность конкретных форм поиска и релевантность 

результатов поиска. Оба анализа можно провести путем расширения 

имеющегося алгоритма построения графа переходов с помощью написания 

программных модулей. Для этого необходимо реализовать возможность, в 

момент выбора записей событий после фильтрации, последовательно 

передать данные в подключаемые программные модули. 

Построение цепи Маркова основывается на модификации 

существующего графа переходов по веб-страницам информационной 

системы. При этом для построения цепи не обязательно создавать 

отдельную схему хранения данных, и достаточно будет расширить данные 

о графе переходов. Для этого необходимо во время анализа данных записей 

событий программного пакета Ahoy записать в отдельную таблицу 

порядковый номер перехода в сессии и целевой контроллер, что будет 

отображать состояние цепи Маркова. А в таблице переходов необходимо 

указывать полученные состояния вместо контроллеров для того, чтобы 

учесть точную последовательность посещения веб-страниц. Помимо этого, 

для каждого перехода необходимо подсчитать их количество, как общее, 

так и с разбивкой по типам устройств пользователей: персональные 

компьютеры, планшеты и смартфоны. Для оптимизации скорости анализа 

подсчет вероятности перехода опускается, так как для этого необходимо 

вычислять среднее арифметическое, которое невозможно вычислить точно 

в итеративном цикле. Вероятность перехода для каждого состояния можно 

восстановить, так как в базе данных в результате анализа будет храниться 

общее число переходов в соседние состояния. 

Для осуществления подсчета использования элементов форм поиска 

необходимо создать три новые таблицы в СУБД: forms, fields и duration. 

Таблица forms содержит url-адресы форм поиска с привязкой к 

контроллерам, что позволяет однозначно идентифицировать формы и 

проводить подсчет количества использований их элементов. 

Таблица fields содержит данные о полях форм с конкретным 

количеством использования на персональных компьютерах, планшетах и 

смартфонах. На основе графа переходов по страницам веб-приложения и 

этих данных будет производиться анализ востребованности поиска по 

данному полю. 
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Таблица duration хранит данные о длительности использования форм и 

о задействованных полей формы при поиске. В комбинации с данными из 

таблицы fields, хранимые данные позволят определить время заполнения 

формы и длительность обработки результатов, что может косвенно указать 

на релевантность результатов поиска. 

Подсчет данных для указанных таблиц происходит на этапе анализа 

записей посещений программного пакета Ahoy. В параметрах записи 

посещения с названием «$view» содержатся все необходимые данные. Если 

в значении поля url содержится GET-параметр utf8, значит, для перехода на 

страницу использовалась форма поиска, данные о которой фиксируются в 

таблице, при этом также фиксируется ранее вычисленный временной 

промежуток. Также при выявлении использовании формы, полученные 

данные записываются в таблицах, предназначенных для хранения данных 

о формах и их полях. 

В результате обработки накопленных данных журналов об 

использовании исследуемой информационной системы было выявлено 60 

адресов, на которых располагаются формы поиска. Зафиксированное 

количество использований этих форм представлено на рисунке 1. 

 
Рисунок 1 – Количество обращений к формам веб-приложения исследуемой 

информационной системы 

На рисунке видно, что наиболее используемая форма поиска находится 

на странице поиска по людям, взаимодействие с которой является одним из 

главных способов использования информационной системы, так как 

количество обращений к форме значительно превышает все остальные. 

Поэтому важно сделать эту форму удобной в использовании для 

пользователей. 

Количество использований полей формы поиска по людям приведено 

на рисунке 2. 
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Рисунок 2 – Количество запросов к форме поиска по людям 

Из рисунка видно, что форма поиска предоставляет возможность 

производить поиск по двум разным сущностям: «Человек» и «Паспорт», 

при этом в большинстве случаев для поиска используется только сущность 

«Человек». Наиболее используемыми полями являются полное имя, 

фамилия и отчество. Большое количество запросов только с полем utf8 

говорит о том, что зачастую при поиске не вводят никаких данных в поля, 

что может свидетельствовать о поиске среди недавно добавленных данных, 

что является самостоятельным способом использования формы. 

Соответственно необходима доработка алгоритма для учета этого способа 

взаимодействия. 

Для демонстрации другого способа использования рассмотрим данные 

о форме поиска студентов, которые представлены на рисунке 3. 
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Рисунок 3 – Количество запросов к форме поиска студентов 

На основе данных, представленных на рисунке 3, помимо меньшего 

количества запросов, можно сделать вывод о том, что для поиска 

используются сущности «Учебный период» и «Человек», а также текущая 

дата, в отличие от предыдущей формы поиска. При этом необходимо иметь 

в виду, что сущность «Человек» в разных формах может манипулировать 

разным набором данных, что также можно учесть при дальнейшем анализе 

использования веб-приложения и доработке алгоритма. Сходством с 

предыдущей формой поиска является наличие запросов без заполненных 

полей, что может свидетельствовать о поиске среди недавно добавленных 

данных. 

Кроме данных о количестве запросов форм поиска, в результате 

обработки накопленных данных журналов об использовании исследуемой 

информационной системы были проанализированы временные 

промежутки заполнения и использования форм поиска. На рисунке 4 

представлен график времени первой тысячи использований формы в 

миллисекундах, предназначенной для поиска по людям. 
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Рисунок 4 – Время заполнения и просмотра результатов формы поиска всеми 

пользователями 

На рисунке видны значительные скачки, что свидетельствует о том, что 

данные отображают не только время заполнения, но и время анализа 

полученных данных. Разделение этих двух показателей будет выполнено в 

последующих этапах работы. 

Из-за неравномерности данных невозможно проанализировать время 

использование формы. Поэтому необходимо рассмотреть использование 

формы конкретным пользователем, которое представлено на рисунке 5. 

 
Рисунок 5 – Время заполнения и просмотра результатов формы поиска 

конкретным пользователем. 

Как видно из рисунка, проблема неоднородности данных остается и при 

рассмотрении активности конкретного пользователя. Это свидетельствует 

о необходимости внесения описанных изменений в алгоритм для 

возможности дальнейшего анализа. 

Полученные данные можно использовать для автоматической 

персонализации веб-интерфейсов для каждого пользователя в зависимости 

от его предыдущей активности. Ссылки на наиболее востребованные веб-
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страницы, которые определяются с помощью коэффициентов цепи 

Маркова, можно поместить на начальную страницу, а поля форм поиска, 

использование которых помогает получить наиболее релевантные данные, 

о чем свидетельствует собранная статистика, можно поместить в 

отдельный блок, с которым будет удобно взаимодействовать 

пользователям при помощи разных устройств. Кроме этого, полученные 

данные могут быть использованы для построения моделей поведения 

пользователей, что является целью проводимого исследования. 
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последние пять лет. Рассмотрены проблемы и пути совершенствования 

системы сбора налогов на добавленную стоимость.                                         

Ключевые слова: налоги, налог на добавленную стоимость, НДС, 

доходы федерального бюджета России, налоговые доходы, налоговая 

система России, проблемы НДС                                                                       

 

The economic essence of local taxes and their role local budgeting. 

 

Abstract: The article analyzes the peculiarities of income of value added tax 

to the state budget of the country for the last five years. The problems and ways 

of improvement of the system of collection of taxes on value added have been 

considered.                                                                                                    
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Введение 

Налог на добавленную стоимость (далее – НДС), являющийся объектом 

исследования в настоящей статье, является одним из важнейших 

компонентов в структуре налоговых доходов бюджета России и потому его 

собираемость стратегически значима для реализации экономических и 

социальных программ государства.  

Целью данной работы ставится проведение анализа актуальных данных 

с ретроспективой 5 лет о поступлении налога на добавленную стоимость в 

Консолидированный бюджет России с выявлением тенденции 

собираемости, источников поступления, а также обсуждение возможных 
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путей совершенствования этого инструмента управления экономической 

деятельностью.  

На текущий момент отсутствует официальный анализ поступлений 

НДС в бюджет страны за прошедший период 2022года. В настоящей статье 

проведена оценка консолидированных данных за 1-3 квартал 2022года. 

Основная часть 

Значимость налога на добавленную стоимость, как составляющей 

доходной части бюджета наглядно подтверждается официальными 

данными о поступлении налогов в консолидированный бюджет России с 

сайта Федеральной налоговой службы России за период с первого сентября 

с 2018 по 2022 год включительно. 

За период существования в российской налоговой системе налога на 

добавленную стоимость (с 1992 г. по настоящее время) его ставка 

снижалась дважды: в 1993 г. - с 28 до 20% и в 2004 г. - с 20 до 18%.  

В 2019 произошло увеличение процентной ставки с 18 до 20%. 

На рисунке 1 представлена структура налоговых поступлений в бюджет 

России в 2022 году. По данным на сентябрь 2022 года доля НДС составляет 

17%. Таким образом, доля этого косвенного налога сопоставима с долей 

таких прямых налогов, как налог на прибыль, налог на добычу полезных 

ископаемых и налог на доходы физических лиц. 

 

Рисунок 1 – Налоговые доходы консолидированного бюджета России на сентябрь 

2022г. 

Проанализировав долю НДС в бюджете страны по годам можно 

отметить, что в наблюдаемый период он всегда входил в первую тройку 

самых крупных источников формирования бюджета страны, а в 2020 
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пандемийном году, в котором наблюдался спад промышленной и 

экономической активности, обеспечил самый высокий вклад в бюджет.  
 

Таблица 1 - Поступление налогов, сборов и иных обязательных платежей в 

Консолидированный бюджет Российской Федерации (трлн. рублей) 

 Года 

2018 2019 2020 2021 2022 

всего, доходы 15,31 16,78 13,20 17,56 21,73 

налог на прибыль 2,99 3,42 2,72 3,80 4,76 

НДФЛ 2,57 2,79 2,56 3,00 3,47 

НДС 2,82 3,32 2,76 3,55 4,12 

акцизы по подакцизным товарам 1,16 0,95 1,19 0,61 -1,03 

имущественные налоги 0,72 0,69 0,65 0,71 0,82 

НДПИ 4,32 4,65 2,60 4,42 7,24 

остальные налоги и сборы 0,74 0,96 0,71 1,47 2,34 

Также отметим, что доход от НДС увеличился на 46% относительно 

показателей за 2018 год и составил 412,3 млрд. руб. Доход 

Консолидированного бюджета в этот же временной период 

демонстрировал более сдержанный рост в 42% с 15,31 до 21,73 трлн. руб.  

Такой существенный рост НДС объясняется в первую очередь 

повышением процентной ставки с 1 января 2019 года (с 18% до 20%). Тем 

не менее, рост поступлений НДС с 2019 по 2022 год составил 24%. В 

первую очередь он связан с упорядочиванием контроля за уплатой НДС и 

повышением экономической культуры розничных торговых сетей и 

предприятий бытового обслуживания. 

На рисунке 2 представлена динамика поступлений НДС в бюджет за 

последние 5 лет. Сокращение поступлений в 2020 году можно объяснить 

экономическим спадом, связанным с эпидемиологической ситуацией в 

стране и пандемийными ограничениями бизнес-активности. 

 

Рисунок 2 – Инфографика поступления НДС в Консолидированный бюджет 

России за 5 лет  
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Для выявления основных контрибьюторов НДС по отраслям обратимся 

к официальным данным ФНС и выстроим их в диаграммах по убыванию 

доли. На рисунках 3 и 4 представлено распределение поступлений НДС по 

основным видам экономической деятельности в 2022 и 2018гг. Виды, вклад 

которых составлял менее 1%, объединены в группу «Другое». 

 

Рисунок 3 – Распределение поступлений НДС по основным видам экономической 

деятельности за 2022 г. 
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Рисунок 4 – Распределение поступлений НДС по основным видам экономической 

деятельности за 2018 г. 

Из рисунков 3 и 4 наглядно видно, что на сегодняшний день основную 

часть поступлений НДС составляет налог, поступающий из организаций, 

осуществляющих добычу полезных ископаемых. Хотя в 2018 году данное 

направление занимало лишь 13% от общего числа поступлений налога на 

добавленную стоимость. Обращает на себя внимание также увеличившаяся 

доля поступлений от обрабатывающих производств и розничной торговли.  

По данным ФНС в 2022 году наблюдалась недоимка НДС от 

организаций, занимающихся сельским и лесным хозяйством, охотой, 

рыболовством и рыбоводством, задолженность перед бюджетом составила 

-10,8 млрд. руб. В 2021 году поступления по данному виду экономической 

деятельности, напротив, были положительные и составили 7,3 млрд. руб. 

В остальных сегментах собираемость НДС является постоянной, то 

позволяет утверждать, что механизм назначения, сбора и контроля уплаты 

НДС является действующим и результативным. 

Однако, общепризнанными являются некоторые существенные 

недостатки этого инструмента, нормализация которых могла бы привести 

не только к улучшению показателя собираемости, но и к снижению 

стоимости обслуживания уплаты и контроля НДС.  

В частности, налогоплательщики и эксперты контролирующих 

организаций выделяют следующие недостатки системы сбора НДС: 
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1) Сложность и высокая стоимость администрирования НДС. 

Исчисление, налоговый контроль и разрешение налоговых споров по НДС 

относятся к процессам повышенной трудоемкости для всех участников 

таких отношений [2]. Основным способом снижения этого барьера 

является цифровизация процесса и автоматизация уплаты налоговых 

отчислений. Вторым действенным способом является освобождение 

группы налогоплательщиков от уплаты НДС с каждой сделки за счет 

перевода их на упрощенную систему налогообложения. Результативность 

этой меры с точки зрения наполнения бюджета вызывает споры, однако 

уже через 2-3 года можно будет сделать однозначный вывод о 

целесообразности таких налоговых упрощений, массово вошедших в 

практику малого и среднего бизнеса с 2021 году.  

2) Недостаточный уровень нейтральности системы сбора НДС, 

который приводит к таким негативным последствиям, как искажение 

конкурентной среды и деформация рынка. Существование экономически 

неоправданных льгот для части налогоплательщиков приводит к росту 

задолженностей НДС у других, не имеющих таковых преференций, 

налогоплательщиков, выполняющих требования налогового 

законодательства. В связи с давлением обязательств по выплатам такие 

участники рынка не могут конкурировать с теми, то имеет сниженные 

ставки НДС, и либо завершают бизнес-активность, либо начинают 

уклоняться от налогов [6]. В результате в некоторых сегментах экономики 

неплательщики НДС превалируют над плательщиками НДС. Почти во всех 

случаях эта ситуация приводит к монополизму, стагнации развития и 

повышению непрозрачности деловой активности. Рост производственных 

мощностей, совершенствование технологий и внедрение инноваций 

становится невыгодным. Следствием этих процессов является рост цен и 

ограничение количества сделок. 

3) Сложности, возникающие при взаимоотношениях между 

неплательщиками НДС и плательщиками НДС. Так как неплательщик НДС 

не имеет права принять уплаченную им сумму НДС по приобретенным 

товарам (работам, услугам) к вычету и обязан учесть ее в стоимости своих 

товаров, работ или услуг, происходит дублирование обязательств по 

выплате НДС. Как результат, все последующие экономические связи 

неплательщика НДС с его плательщиком вызовут затруднения из-за того, 

что плательщик налога не сможет выделить сумму НДС. 

4)  Неудобства в процедуре возмещения НДС. В случае экспорта 

товаров, к которым применима нулевая ставка НДС, сумма налога к вычету 

может превысить начисленную сумму НДС по всем объектам 

налогообложения [4]. Тогда в налоговый орган могут быть представлены 

документы, подтверждающие право налогоплательщика вернуть сумму 

переплаты по налогу. Подобные ситуации открывают двери мошенникам и 



75 

 

представляют большую сложность в контроле и предотвращении со 

стороны надзорных органов [6].  

5) Избыточное многообразие правил обременения налоговым 

отчислением, усложняющих и утяжеляющих работу надзорных органов и 

вводящих налогоплательщиков в заблуждение или недобросовестное 

применение ставок налогов. Этот фактор является основной причиной 

судебных разбирательств споров, касающихся уплаты НДС.  

На сегодняшний день для налога на добавленную стоимость действуют 

три основные ставки (пп. 1-3 ст. 164.НК РФ) [1]: 

0% — применяется при реализации товаров, вывезенных в таможенной 

процедуре экспорта, а также товаров, помещенных под таможенную 

процедуру свободной таможенной зоны, услуг по международной 

перевозке и некоторых других операций; 

10% - используется при продаже продуктов питания, товаров для детей, 

периодических и книжных изданий, а также изделий медицинского 

назначения (перечень товаров, оборот которых регулируется подобной 

ставкой в соответствии с перечнем, утвержденном Правительством РФ); 

20% — является общеустановленной ставкой и применяется во всех 

случаях, не попадающих под более низкое значение ставки. 

Для использования нулевой ставки НДС налогоплательщику 

необходимо в установленный законодательством срок документально 

подтвердить ее применимость. Иначе налог на добавленную стоимость 

начисляется в общепринятом порядке по ставкам 20% или 10%.  

Обзор сделок, в которых фигурировала нулевая ставка НДС, 

показывает, что все больше налогоплательщиков в рамках малого и 

среднего бизнеса отдают предпочтение работе без НДС. 

«без НДС» — согласно п.1 статьи 145 НК РФ для работы предприятия 

без НДС необходимо соответствие организации трем условиям: 

применение общей системы налогообложения; отсутствие реализации 

подакцизных товаров; выручка за последние три месяца перед подачей 

заявления на освобождение от НДС не должна превышать 2 млн. руб. 

Выводы 

За период существования в российской налоговой системе налога на 

добавленную стоимость (с 1992 г. по настоящее время) отмечены периоды 

снижения и роста ставки НДС. При этом в пятилетней ретроспективе доля 

НДС составляет около 1/5 налоговых поступлений в бюджет. Это означает, 

что к вопросу об изменениях действующего механизма назначения, сбора 

и контроля уплаты НДС следует подходить очень взвешенно и 

последовательно.  

Одним из предложений по улучшению порядка обращения с НДС 

является установление единой ставки этого косвенного налога, целью 

которого должно являться не столько наполнение бюджета, сколько 
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создание условий, мотивирующих налогоплательщиков расширять бизнес 

и снижать стоимость его администрирования. Кроме того, единая ставка 

позволила бы ограничить мошеннические действия, связанные с 

неправомерным применением нулевой или пониженной ставки [3]. 

Следующее предложение может быть сформулировано в отношении 

экспортируемых товаров, не имеющих аналогов на рынках-импортерах, 

или имеющих повышенный спрос за счет локального дефицита. 

Предлагается освободить часть таких товаров от НДС. Пониженная ставка 

полностью исключает возврат НДС на экспортируемые товары. В то же 

время некоторые товары, экспортируемые в соответствии с таможенным 

режимом экспорта согласно утвержденному перечню, следует освободить 

от НДС [4]. Если в России производятся товары, на которые предъявляется 

повышенный спрос на мировом рынке, обладающие уникальными 

характеристиками или высоким качеством, то государство имеет право 

получить с них налог, в том числе и с иностранных потребителей. 

Косвенный характер НДС определяет многоэтапное взимание налога со 

всех участников коммерческого взаимодействия. Учитывая, что в 

конечном итоге оплата НДС ложится на физических лиц, приобретающих 

товары и услуги, предлагается распределить бремя налога в зависимости от 

получаемой прибыли и организовать сбор этих средств в рамках сбора 

налога на прибыль для предприятий и НДФЛ для конечных потребителей.  

Анализируя вышесказанное, необходимо таким образом внести 

коррективы в действующую методику взимания НДС, чтобы повысить 

уровень ее справедливости и нейтральности, что в свою очередь, повысит 

степень доверия налогоплательщиков и улучшит деловой климат в стране. 

Итоговым результатом должен стать некоторый рост бюджетной 

эффективности налоговой системы и социального благополучия 

населения. Реализация данной методики на практике должно 

стимулировать в будущем фактическое поступление в бюджет сумм НДС. 

[5]  

Кроме того, следует учитывать роль налогового инструмента НДС в 

управлении конкурентоспособностью и маневренностью российского 

бизнеса с одной стороны и социальной стабильностью и уровнем доверия 

граждан к действиям власти в Российской Федерации с другой.  

Подводя итоги, стоит отметить, что в настоящее время имеются зоны 

для развития системы налогообложения вообще и в правилах сбора НДС в 

частности.  Реформирование НДС, как самого неоднозначного и 

зависящего от множества факторов налога в налоговой системе России, 

следует проводить взвешенно, принимая во внимание возможные 

последствия для экономики, последовательно устраняя препятствия, 

которые он создает для развития страны. 
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Аннотация: Данная статья посвящена обзору необходимости 

применения цифровых решений в сфере ESG. Цифровая трансформация 

организации включает в себя также и ESG-трансформацию. 

Рассмотрены примеры компаний-вендоров, предоставляющих услуги 

разработки и развертывания цифровых решений, использование которых 

позволяет организациям придерживаться принципов ESG и целей 

устойчивого развития. Помимо этого дана краткая историческая справка 

касательно устойчивого развития и приведены цели устойчивого 

развития. 
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Analysis of digital ESG solutions 

 

Abstract: This article provides an overview of the need for digital ESG 

solutions. Digital transformation of an organization also includes ESG 

transformation. Examples of vendors providing digital solution development and 

deployment services that enable organizations to adhere to ESG and 

sustainability goals are discussed. In addition, a brief historical background on 

sustainability and sustainability goals are provided. 
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Современный тренд глобального развития, развивающий 

экологическую и социальную ответственность, а также качественное 

корпоративное управление, в последние годы завоевывает все больше и 

больше признания в среде российского бизнеса. Помимо этого тема ESG и 

устойчивого развития занимает важное место в глобальной деловой и 

политической повестке. Если рассматривать взаимодействие компаний, 

государства и национальной экономики, можно с уверенностью сказать, 

что следование требованиям ESG на текущий момент является ключевым 

фактором сохранения конкурентоспособности на рынке. 
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Целью данной работы является анализ применения IT-инструментов 

компаниями в рамках реализации принципов ESG. 

В соответствии с поставленной целью определены задачи: 

1) Обзор предметной области; 

2) Анализ актуальности вопроса применения цифровых решений 

компаниями в сфере ESG; 

3) Обзор вендоров, предоставляющих IT-инструменты в сфере ESG. 

В процессе исследования использованы следующие методы: 

1) Сбор и анализ статистических данных; 

2) Сравнительный анализ данных. 

Аббревиатура ESG за последние несколько лет получила широкое 

использование в различных сферах, начиная от частных инвесторов и 

заканчивая крупными государственными компаниями. В рамках 

Российского рынка все больше и больше набирает популярность 

ответственное управление компанией согласно ESG-факторам. Прежде чем 

более подробно рассматривать данный аспект, необходимо упомянуть саму 

концепцию ESG и ее факторы. 

В начале 80-х годов ООН сформировала концепцию устойчивого 

развития с целью ответить на общественные и природоохранные вопросы. 

В 1983 году была создана Всемирная комиссия по окружающей среде и 

развитию. Именно она сформировала и ввела в обиход понятие 

устойчивого развития в рамках доклада ООН «Наше будущее» в 1987 году. 

Согласно данному докладу устойчивое развитие представляет собой 

развитие, при котором нынешние поколения удовлетворяют свои 

потребности, не ставя под угрозу возможность будущих поколений 

удовлетворить свои потребности. Помимо этого, были сформированы и 

представлена концепция устойчивого развития, состоящая из трех 

основных взаимодействующих друг с другом платформ – экологическая, 

экономическая и социальная. 

В свою очередь данные платформы можно рассмотреть более детально. 

Информация представлена ниже в таблице 1. 

 
Таблица 1 – Описание ESG-факторов 

Фактор Показатели 

Экологический изменение климата, использование природных ресурсов, 

загрязнение окружающей среды (в том числе и водной и 

воздушной сред), биоразнообразие и так далее.  

Социальный трудовые взаимоотношения сотрудника и работодателя, 

права человека и охрану труда и здоровья, разнообразие 

гендерного состава сотрудников и другие. 

Управленческий корпоративное управление, оплата труда высших 

должностных лиц, структура и гендерный состав совета 

директоров, подход к вопросам налогообложения и к 
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вопросам коррупции, раскрытие информации, 

взаимодействие с клиентами и другие. 

ESG-подход в управлении состоит из трех основных компонентов: учет 

экологических факторов в процессе основной деятельности компании, 

социальная ответственность и организация эффективного корпоративного 

взаимодействия со всеми заинтересованными сторонами. Все это нацелено 

на реализацию целей устойчивого развития [1] (далее – ЦУР), 

определенные ООН. Рассмотрим их более подробно. Информация 

представлена в таблице 2.  
 

Таблица 2 – Цели устойчивого развития, определенные ООН 

№ Цель Описание 

1 Ликвидация нищеты Необходимо обеспечивать рабочие места и 

равенство, для этого экономический рост должен 

носить инклюзивный характер 

2 Ликвидация голода Центральным элементов борьбы с голодом 

являются сельскохозяйственный и 

продовольственный сектора 

3 Хорошее здоровье и 

благополучие 

Необходимо обеспечить здоровый образ жизни и 

содействовать благополучию для всех в любом 

возрасте 

4 Качественное 

образование 

Необходимо предоставлять доступное 

образование для всех без исключения 

5 Гендерное равенство  Необходимо способствовать гендерному 

равенству для достижения мирного и 

устойчивого существования 

6 Чиста вода и 

санитария 

Необходимо предоставлять чистые и доступные 

водные ресурсы для всех без исключения 

7 Недостающая и чистая 

энергия 

Энергетика признана ключевым фактором, 

влияющим на разрешение существующих 

проблем 

8 Достойная работа и 

экономический рост 

Необходимо пересмотреть экономическую и 

социальную политику 

9 Индустриализации, 

инновации и 

инфраструктура 

Необходимо инвестировать в развитие 

инфраструктуры 

10 Уменьшение 

неравенства 

Необходимо уменьшить процент неравенства 

среди людей и стран 

11 Устойчивые города и 

населенные пункты 

Необходимо инвестировать в развитие 

инфраструктуры  

12 Ответственное 

потребление и 

производство  

Необходимо «делать больше и лучше меньшими 

средствами» 

13 Борьба с изменением 

климата 

Необходимо решать проблемы глобальных 

климатических изменений  
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14 Сохранение морских 

экосистем  

Необходимо защищать и рационально 

использовать  морские ресурсы  

15 Сохранение экосистем 

суши 

Необходимо защищать и восстанавливать 

экосистемы суши  

16 Мир, правосудие и 

эффективные 

институты 

Необходимо содействовать построению 

миролюбивого и открытого общества в мире 

17 Партнерство в 

интересах 

устойчивого развития 

Необходимо налаживать партнерские отношения 

на глобальном и региональных уровнях 

В связи с пристальным вниманием инвесторов, партнеров, органов-

регуляторов, государства и международного сообщества многие компании 

стараются придерживаться целей устойчивого развития, реализовывать 

различные мероприятия по охране окружающей среде, проводить 

компенсации от производства, вести корпоративное управление согласно 

принципам ESG и так далее.  

Согласно совместному исследованию «ESG в цифровом мире: вызовы 

и возможности» [3] Центра устойчивого развития Школы управления 

«Сколково» и консалтинговой компании Технологии Доверия (далее – 

ТеДо), ранее известной как Price WaterHouse in Russia, всего лишь 14% 

опрошенных респондентов используют цифровые решения в целях 

достижения принципов ESG. Представители разных сфер из более чем 61 

компаний приняли участие в исследовании и поделились опытом цифровой 

и ESG-трансформаций с помощью цифровых решений. Порядка 65% 

опрошенных утверждают, что осуществить ESG-трансформацию без 

применения цифровых решений невозможно. В качестве доказательства 

данной гипотезы эксперты приводят следующие примеры, где необходимо 

использовать цифровые решения:  

1. Использование цифровых решений при подготовке отчетности;  

2. Использование цифровых решений в рамках управления цепочкой 

поставок  

3. Использование цифровых решений для адаптации к изменению 

климата.  

Также эксперты заявляют, что применение цифровых решений в сфере 

ESG имеет ряд преимуществ, среди которых главных выделяют повышение 

производительности и эффективности большого количества как 

внутренних, так и внешних процессов компании. 

Кроме этого в исследовании ТеДо в качестве одного из барьеров, 

препятствующих достижению поставленных перед организациями целей 

не только в области повышения операционной эффективности, но и в 

области устойчивого развития, был выявлен недостаток предложений на 

рынке цифровых решений для ESG. Эксперты отмечают повышение спроса 

на подобные решения среди российских компаний в следующих сферах: 
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1. Спрос в сфере климатических изменений составляет 16%; 

2. Спрос в сфере управления отходами составляет 15%; 

3. Спрос в сфере сохранения биоразнообразия составляет 13%; 

4. Спрос в сфере предотвращения загрязнения составляет 11% 

5. Спрос в сфере ресурсосбережения составляет 11%. 

Однако вопрос разработки и применения цифровых решений для ESG 

на отечественном рынке получил широкое распространение только в 

последний год.  На текущий момент рынок не может удовлетворить 

возросший спрос, многие эксперты все больше поднимают вопрос о 

государственной поддержке в финансировании разработок 

специализированных IT-инструментов, позволяющих  

На зарубежном и российском рынках присутствуют цифровые решения 

для реализации целей ESG. Рассмотрим подробнее три компании-вендора 

из разных стран, предоставляющих услуги разработки и развертывания 

программных решений, а именно EMEX, LogicLadder и PARMA 

Technologies Group.  

 

Таблица 3 – Описание вендоров и предоставляемых IT-решений 
Компания Страна Фактор IT-решение Описание 

EMEX [2] Ирландия 

 

E\S Sustainability 

& ESG 

Позволяет собирать 

данные по различным 

темами и определять зоны 

роста в области ESG на 

основе метрик, делает 

анализ и производит 

построение дашбордов в 

удобном формате 

LogicLadder 

[4] 

Индия E Netzero 

Sustainabilit

y Cloud 

Позволяет провести 

автоматизированную 

проверку данных на 

соответствие нормам и 

отслеживает и 

документирует ошибки. 

Предоставляет 

возможность 

автоматизированного 

создания отчетов по ESG-

стандартам. 
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PARMA 

Technologie

s Group [5] 

 

 

Россия G Единая 

информаци

онная 

система 

управления 

финансово-

хозяйствен

ной 

деятельнос

тью 

организаци

й 

бюджетной 

сферы 

Цифровая платформа 

позволяет реализовывать 

следующие задачи: 

1. Стандартизировать и 

унифицировать 

процедуры бюджетного 

процесса 

2. Производить 

оперативный контроль и 

анализ финансово-

хозяйственной 

деятельности 

организаций 

3. Выявлять нецелевое 

расходование бюджетных 

средств 

4. Сократить бюджетные 

расходы и трудозатраты 

ESG-трансформация невозможна без применения цифровых 

инструментов. Развитие рынка разработки специализированных решений в 

сфере ESG невозможно без совместной работы компаний и государства. На 

сегодняшний день в условиях импортозамещения и повышенного спроса 

есть присутствуют благоприятные условия для разработки отечественного 

программного обеспечения. 
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Введение 

Последние 10 лет связаны с значительным продвижением в сфере 

цифровых технологий, о которых буквально знает каждый человек, 

который следит за новостями. Впервые, о цифровом прогрессе было 

упомянуто еще в 90-ых годах прошлого века Доном Тапскоттом в книге 

«The Digital Economy: Promise and Peril in the Age of Networked Intelligence. 

Первый и самым известный цифровой актив - это биткоин, он появился 3 

января 2009 года. Однако наибольшую популярность он приобрел лишь 
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тогда, когда стал развиваться и был использован как средство покупки 

товаров. На текущее время уже сформирован научный взгляд на так 

называемую «Великую цифровую революцию». Благодаря чему, появилось 

множество технически сложных финансовых инструментов, которые 

бросают вызов всему современному человечеству. 

Основное содержание 

Основные риски, связанные с цифровой трансформацией, были 

показаны в опросе от компании большой “четверки” KPMG [1, с.7], 

согласно которому явно выделяются следующие риски:  

– риск сокращения рабочих мест и соответственно, безработицы, а 

также это риски, связанные с информационной безопасности;  

– риски ухудшения контроля и возможности управлять процессами и 

в цифровых финансовых активах.  

Основные риски, указанные выше могут быть напрямую связаны с 

повышением уровня преступности. В случае, если работоспособное 

населения потеряет работу и постоянный заработок, то у этих групп людей 

появиться стимул к введению теневой, а зачастую и криминальной 

деятельности. Что в свою очередь может привести к повышению доли 

теневых оборотов денежных средств. Вышеуказанные риски можно 

значительно снизить, если обеспечить достаточную занятость и спрос на 

рынке труда.  

Второй пункт выделяет основные проблемы, поскольку при переводе 

любых информационных потоков в цифровые появляется вопрос об их 

прозрачности и сохранности. По этой причине, в последнее время в 

новостях часто упоминаются случаи хищения персональных данных или 

же определенных баз данных по разным уровням, как банковские счета, так 

и личная информация сотрудников одной из крупных компаний. В связи с 

этим, регуляторные органы требуют от компаний повышенные нормы 

безопасности информационных ресурсов, поэтому на законодательном 

уровне уже разрабатываются недостающие и необходимые нормативные 

акты. В рамках проекта «Цифровая экономика» такой проблеме как 

“информационная безопасность” уделено повышенное внимание. 

Например, такой проблеме как утечка данных, уже уделяются достаточное 

внимание регулирующими органами, поскольку данная проблема может 

быть использована для осуществления криминальных сделок и операций. 

Одной из самых актуальных проблем в сфере ПОД/ФТ/ФРОМУ 

является проблема, связанная с значительным и техническим усложнением 

механизма функционирования цифровых бизнес-процессов. Речь идет о 

том, что цифровизация, модернизируя и автоматизируя механизмы 

анализа, передачи и обработки информации, зачастую приводит к тому, что 

классический метод контроля крайне неэффективен или невозможен. 

Например, существуют одноранговые сети «peer-to-peer», которые 
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являются децентрализованными, а значит функционируют без 

администратора (на таком же принципе функционируют ICO, smart-

контракты, и виртуальные валюты, такие как криптовалюта), данная 

особенность позволяет выполнить любую транзакцию в выделенной сети 

без каких либо ограничений и отслеживаний со стороны регуляторного 

органа и относительно низкой, в зависимости от выбора сети комиссии. 

С аналогичными проблемами сталкиваются пользователи нейросетей, 

которые сами разрабатывают принципы и механизмы для выполнения 

определенных функций, поскольку их функции могут привести к 

снижению эффективности рабочих процессов. В истории уже случались 

ситуации в банковской сфере, когда искусственный интеллект 

руководствовался Федеральным законом №115 «О противодействии 

легализации (отмыванию) доходов, полученных преступным путем, и/или 

финансированию терроризма» блокировал некоторых «чистых» клиентов, 

посчитав их автоматизацию подозрительной. 

На основании вышесказанного, можно сделать вывод, что основной 

проблемой при противодействии легализации преступных доходов 

является стремительное изменение в сфере цифровой архитектуры, что в 

свою очередь приводит к новым возможностям заниматься преступной 

деятельностью злоумышленникам, по причине недостаточного контроля со 

стороны регуляторных органов.  

Всё это осуществимо благодаря технически новым продуктам, которые 

значительно отличаются по функционалу с предыдущими аналогами и в 

свою очередь, требуют повышенного регулирования со стороны 

уполномоченных органов контроля, также, по версии новостного блога 

«SSRN» около 25% [2] всех пользователей, которые занимаются 

операциями по криптовалюте на сегодняшний день являются 

криминальными, причем, суммы, которые учувствуют в операциях близки 

к масштабам по рынкам наркоторговли. Большинство данных транзакций 

были совершены при помощи: криптовалюты (Bitcoin, Ethereum, Litecoin, 

и Ripple), также были и другие малоизвестные токены, полученные в 

результате ICO и были заключены онлайн смарт-контракты. 

Подверженность риску вовлечения в преступные операции обусловлена 

сложностью контроля со стороны государственных регуляторов, поэтому  

одной из особенностей, ради которой и были созданы цифровые 

транзакции являлся уход из-под государственного контроля, что позволит 

всем пользователем данной сферы частично или полностью скрыть 

информацию о владельце и совершать транзакции, оплачивая лишь 

небольшие комиссии и не платить налоги. Основные факторы и 

характеристики новой «системы» проанализированы в таблице 1. 
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Таблица 1 – Факторы риска отмывания денег с помощью виртуальных активов 

Фактор Характеристика 

Быстрые и 

невозвратные 

транзакции 

Благодаря децентрализованности и стабильности в работе 

блокчейн системе, большинство транзакций и финансовых 

операций происходят за пару секунд, причем время 

обработки платежа не зависит от размера суммы, что 

позволяет одному пользователю делать по несколько сотен 

транзакций разным контрагентам, что значительно 

усложнит процесс отслеживания. Также почти все операции 

в блокчейне носят невозвратный характер, что очень удобно 

как для пользователей, так и для криминальной 

деятельности, поскольку отправленный платеж уже никак 

нельзя будет вернуть. 

Анонимность В большинстве случаев, осуществленные транзакции не 

содержат в себе важных и ключевых сведений о владельце 

счета, что затрудняет применять стандарты ПОД/ФТ. При 

анализе конкретной операции, можно отследить лишь номер 

электронного кошелька получателя и отправителя, однако 

одного номера кошелька для идентификации конкретного 

человека этих данных недостаточно. Также. многие биржи и 

кошельки не требуют KYC проверку, (проверку по 

фотографии или паспорту) что позволит одному 

пользователю осуществлять транзакции через множество 

кошельков, без риска «засветиться». 

Недостаточные 

данные об 

операциях 

Данный пункт имеет небольшую общую схожесть с 

предыдущим фактором, однако он связан с отсутствием 

информации не о владельце, а о самой операции: 

контактные данные пользователей, получившие на свои 

счета цифровые средства, источники финансирования и др. 

Все данные об операциях, связанных с конвертацией 

содержаться непосредственно на кошельке или бирже, из-за 

чего увидеть их может только пользователь (в большинстве 

случаев) и сама платформа, где была осуществлена 

транзакция, другие же лица, не имеют полномочий для 

анализа и сбора данной информации. 

Отсутствие 

ограничений по 

сумме 

Сумма сделки никак не влияет на алгоритм процесса 

транзакций, зачастую размер суммы влияет только на 

комиссию. 

Сложные / 

запутанные 

модели 

транзакций 

Отсутствует прямая связь между счетом и конкретным 

человеком. Также, один человек может иметь много счетов 

и проводить много транзакций, каждая из которых будет 

зашифрована. 

Выявление 

фактов 

использования 

Данный фактор связан с тем, что выявить информацию о 

конкретном человеке, касательно наличия виртуальных 

средств невозможно, что является потенциальном риском, 
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виртуальной 

валюты 

поскольку без надзора деньги могут использоваться в 

преступных целях. 

Вышеупомянутые характеристики цифровых активов, позволяют 

быстро, безвозвратно и анонимно совершать транзакции, что делает их 

удобными для совершения преступных махинаций. Например, смарт-

контракты смогут заменить суды и большинство финансовых операций, а 

ICO может является легальным способом для инвестиций, и привлечения 

внушительного капитала в виде криптовалюты с целью обеспечения 

работы «черного» рынка путем выхода из-под наблюдения органов 

контроля и обналичить денежные суммы, либо же их инвестировать и 

впоследствии эти деньги можно будет отмыть. 

Для данной ситуации очень удобно, что контрольно-надзорные органы 

обладают недостатком специальных знаний и нормативных актов в области 

виртуальных активов, по этой причине вероятность выстроить 

эффективную структуру ПОД/ФТ/ФРОМУ значительно снижается. Это 

дополняется тем, в России отсутствует нормативная база для 

регулирования данной отрасли. Основными проблемами, для того, 

привлечь к ответственности в суде являются:  

Невозможность привлечь виновника по статье, поскольку такой 

«статьи» в текущее время не существует по отношению к виртуальным 

валютам. В то время, как основным доказательством может служить лишь 

счёт потенциального злоумышленника, однако этих данных недостаточно 

при проведении расследований, причем, данная информация имеет 

децентрализованный характер, и никаких достоверных сведений, согласно 

текущей нормативной системе нет. 

Таким образом, на основе вышесказанного, можно сделать вывод, что 

цифровые активы по причине невозможности их отследить или выявить 

необходимую информацию, являются средством для осуществления 

различных финансовых преступлений или легализаций преступных 

доходов. По этой причине все цифровые активы не могут быть обработаны 

и изучены при помощи классических механизмов регулирования, к чему 

призывает FATF [3, с.4]. Также, необходимые регуляторы отсутствуют, как 

со стороны государства, так и со стороны криптовалютного рынка, 

поскольку не на всех криптобиржах выполняется принцип KYC (Знай 

своего клиента). 

Второй же категорией изменений является изменение условий общения 

и предоставления категории услуг «организация-клиент», которые в 

условиях виртуализации могут быть удаленными, благодаря специальным 

систем идентификации, а связь клиента с организацией зачастую 

происходит в режиме онлайн через специально настроенных и 

автоматизированных посредников в виде «чат-ботов» с использованием 

искусственного интеллекта. 
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На текущее время уже происходили прецеденты, когда пользователь 

«обманывал» KYC систему, с помощью фотографии или же при помощи 

специальных устройств, имитирующих отпечаток пальца, из-за чего 

надежность систем распознавания необходимо улучшить. Из-за этих угроз 

многие хранилища данных зачастую подвергаются кибератакам, с целью 

похитить персональные данные или идентификационные данные. 

Ранее уже упоминалось о случаях, когда нейросеть, на основе заданных 

критериев выявляла и приостанавливала подозрительные операции. А 

значит, потенциальный злоумышленник способен создать собственную 

нейросеть, которая может обойти существующие механизма для контроля 

операций. Если данный проект реализуется, то существует огромный шанс 

появления легального канала для отмывания крупных денежных сумм, 

полученных преступным путем. 

С другой стороны, подобный анализ потенциально способен выявлять 

преступные операции как в стандартной финансовой системе, так и 

виртуальной сфере, при помощи особых механизмов и алгоритмов, что 

позволит создать специализированную нейросеть. 

Итак, влияние цифровизации на «отмывание» доходов, полученных 

преступным путем явно неоднозначно: с одной стороны, модернизация 

функционала финансовых институтов способно сильно продвинуть 

экономику вперед, однако, 

Это приводит к возникновению преступных схем, что в свою очередь 

приводит к улучшению контрольно-надзорных органов в России, однако на 

текущее время, потенциал и функционал надзорных органов «уступает» 

потенциальным злоумышленникам, по этой причине, данная отрасль 

привлекает все больше и больше участников и активов. 

Главный надзорный орган России – Росфинмониторинг отчитался в 

своей Национальной оценке рисков [4, с.12]. Из этого отчёта видно, что 

наиболее приоритетную и серьёзную угрозу представляют криптовалюты. 

Данное заявление лишь очередной раз доказывает, что настоящая 

система ПОД/ФТ/ФРОМУ не способна выявить и ликвидировать 

потенциальные угрозы, не смотря на огромные усилия. О подобном исходе 

заявлял Том Нилан, поскольку принцип KYC не может быть применен ко 

виртуальным активам. Данная проблема требует поиск новых решений, 

которые должны применяться с использованием современных технологий. 

Основными способами махинаций и мошенничества на текущий 

момент является использование криптовалюты, создание «фейковых» ICO, 

с целью привлечения денег на счёт, после чего, новый криптоактив имеет 

копеечную стоимость, а все привлеченные деньги остаются на счете 

организатора данного ICO, заключение смарт-контрактов для совершения 

теневых сделок с отсутствием возможностями для идентификации 

контрагентов, подмена МСС - кодов, с целью скрыть идентификацию 



90 

 

определенного товара, а также оплата услуг или электронных товаров, в 

том числе и продуктов творчества (NFT). Пресечь вышеупомянутые схемы 

и махинации без необходимого опыта применения, более продвинутого 

«цифрового» анализа практически невозможно. 

По этим причинам вполне актуально говорить о развитии 

всевозможных механизмов для регулирования и надзора за любым типом 

виртуальных активов, поскольку к данной категории также относятся 

электронные товары и другие нематериальные ценности. Поэтому в такой 

ситуации «скачок» в развитии контроля должен быть вертикальным, а 

именно, с использованием инновационных механизмов для обеспечения 

стандартных требований ПОД/ФТ/ФРОМУ. 

Заключение 

Появление инновационных решений в финансовой сфере, таких как 

смарт-контракты, криптовалюта и ICO, значительно увеличивает 

потенциал для финансовой деятельности, что в свою очередь реализует 

преступный потенциал для отмывания преступных доходов и увеличения 

доли нелегальных денежных потоков, поэтому, первым шагом в 

регулировании новых финансовых инструментов является закрепление их 

в нормативно-правовой базе. 

Для начала, нужно доработать закон о противодействии преступных 

доходов № 115-ФЗ, добавив в него перечень «посредников» и провайдеров 

в сфере виртуальных валют, и разделить все операции по разным уровням 

риска. Данные риски в большинстве случаев должны быть с высоким 

шансом отмывания.  

Помимо изменений в Федеральном законе № 115-ФЗ, необходима будет 

также, доработка и Налогового кодекса Российской Федерации для 

приравнивания виртуальных активов к имущественным со всей 

включающей налоговой базы. Доработать необходимо будет и 

Гражданский кодекс с целью определения правоотношений между 

гражданами с использованием всех видов виртуальных валют. Также 

необходимо будет добавить новые категории в Федеральный закон «О 

Центральном банке Российской Федерации (Банке России), а именно, 

выделить виртуальные валюты в отдельную категорию, с возможной 

имплементацией их в платежную систему. Список необходимых 

изменений достаточно велик, выше было выделены лишь несколько 

основным пунктов. 

Все перечисленные изменения со временем должны и будут внесены в 

правовую базу. На текущий момент именно в этой сфере реализуется все 

больше и больше преступных активов. 
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Аннотация: В статье проведен аналитический обзор аудиторских 

процедур, проводимых в ответ на риски существенного искажения 

финансовой отчетности вследствие недобросовестных действий, 

связанных с легализацией (отмыванием) доходов, полученных преступным 

путем. Рассмотрены основные модели и методы отмывания преступных 

доходов. Систематизированы индикаторы высокого риска вовлеченности 

аудируемого лица в отмывание преступных доходов. 

Ключевые слова: аудит, недобросовестные действия, МСА 240, 

отмывание денег, легализация преступных доходов 

 

Audit procedures regarding money laundering risks 

 

Abstract: The paper provides an analytical review of audit procedures 

performed in response to risks of material misstatement of financial statements 

due to fraud related to money laundering. The basic models and methods of 

money laundering are considered. Indicators of high risk of the audited entity 

involvement in money laundering are systematised. 

Keywords: audit, fraud, ISA 240, money laundering, legalisation of proceeds 

from crime 

 

Легализация (отмывание) преступных доходов – один из наиболее 

опасных и деструктивных видов криминальной деятельности. В 

соответствии c федеральным законом № 115-ФЗ под легализацией 

(отмыванием) доходов, полученных преступным путем, понимается 

придание правомерного вида владению, пользованию или распоряжению 

денежными средствами или иным имуществом, полученными в результате 

совершения преступления [1, ст. 3]. Иными словами, посредством 

отмывания преступных доходов скрывается источник или владение 

доходами, полученными от незаконной деятельности. 
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Предметом внешнего негосударственного финансового аудита, 

представленного в РФ аудиторскими организациями и индивидуальными 

аудиторами, является бухгалтерская (финансовая) отчетность. В ходе 

проверки производится сбор аудиторских доказательств, призванных 

получить разумную уверенность в том, что финансовая отчетность не 

содержит существенных искажений как по причине ошибки, так и 

недобросовестных действий [2, п. 11]. Фактором, который разделяет 

данные категории друг от друга, является умышленность – в отличие от 

ошибок, недобросовестные действия всегда совершаются с прямым или 

косвенным умыслом (рис. 1). 

 

 
Рисунок 1 – Причины искажений финансовой отчетности 

 

Рассмотрению недобросовестных действий в ходе аудита посвящен 

Международный стандарт аудита (МСА) 240, в соответствии с которым 

недобросовестные действия определяются как умышленные действия 

одного или нескольких лиц из числа руководства, лиц, ответственных за 

корпоративное управление, сотрудников или третьих лиц, включая 

использование обмана для получения неправомерного или незаконного 

преимущества [3, п. 11]. 

Помимо международных требований в области аудита, с 2018 года 

российское законодательство о противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию 

терроризма (ПОД/ФТ), обязывает аудиторов оценивать риски вовлечения 

аудируемого лица в отмывание денег или финансирование терроризма и 

уведомлять уполномоченный орган о любых возникающих подозрениях 

[4]. Законодатель объяснил необходимость привлечения аудиторов к 

борьбе с ОД/ФТ на национальном уровне требованиями международных 
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стандартов ПОД/ФТ/ФРОМУ, предъявляемыми Группой разработки 

финансовых мер борьбы с отмыванием денег (ФАТФ) [5]. 

В научной литературе существует классификация моделей отмывания 

преступных доходов, основными из которых являются: 

1. Фазовые модели: 

1.1 Двухфазная модель (разработана П. Бернаскони) 

1.2 Трехфазная модель (разработана экспертами ФАТФ) 

1.3 Четырехфазная модель (разработана экспертами ООН) 

2. Циркуляционные модели: 

2.1 Четырехсекторная модель (разработана К. Мюллером) 

2.2 Модель циркуляции (разработана А. Цюндом) 

В соответствии с трехфазной моделью, разработанной экспертами 

ФАТФ и получившей наибольшее распространение, в процессе отмывания 

преступных доходов выделяют 3 последовательные стадии – размещение, 

расслоение и интеграцию (рис. 2). 

 
Рисунок 2 – Трехфазная модель отмывания преступных доходов 

 

На стадии размещения происходит вливание денежных средств, 

полученных от преступной деятельности, в легальную экономику, 

например, посредством: 

– деления крупных сумм наличных денежных средств на менее 

заметные небольшие суммы депозитов на банковских счетах; 

– покупки пакетов финансовых инструментов (чеков, денежных 

ордера и др.), собранных и размещенных на счетах в другом месте. 

Инструменты размещения могут быть совершенно безопасными. 

Например, для отмывания денег организуется общественное мероприятие 

с бесплатным посещением. Сумма размещения может быть равна сумме 

возможных расходов на посещение (число участвующих, умноженное на 

сумму взноса на посещение). 

Финансирование на стадии расслоения может осуществляться 

следующими способами: 

– покупка или продажа инвестиционных инструментов; 

– лицо, легализующее преступные доходы, может провести 

финансирование через серию банков по всему миру; 
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– лицо, легализующее преступные доходы, может попытаться 

замаскировать переводы как платежи за товары (услуги, работы) или 

переводы от компании с хорошей репутацией. 

Например, лицо, легализующее преступные доходы, может внести 

деньги на счета клиента в специализированной фирме и затем запросить у 

нее выпуск чеков к данному счету. В этом случае специализированная 

фирма используется как инструмент для легализации. 

Интеграция преступных доходов в легальную экономику может 

включать инвестиции в: 

– недвижимость; 

– дорогостоящие активы; 

– рисковый бизнес. 

Например, покупка загородного дома за счет средств, полученных от 

преступной деятельности, который может быть сдан в аренду и приносить 

законный доход. Обеспечение налоговых платежей или выплат из прибыли 

проводится в соответствии с национальным законодательством, вследствие 

чего правительственные и регулирующие органы могут не подозревать о 

незаконном источнике финансирования. 

Наиболее распространенными методами отмывания преступных 

доходов являются: 

– завышенные/заниженные счета; 

– использование банковских гарантий; 

– соединение законного и незаконного дохода (так называемый 

«наличный бизнес»); 

– благотворительные учреждения – реально существующие и 

фиктивные; 

– нелегальные банковские услуги; 

– недвижимость/собственность/имущество; 

– дорогостоящие товары; 

– продажи и возврат товаров; 

– ведение бизнеса с самим собой – с фиктивными покупателями и 

поставщиками; 

– предоплата по страховым премиям. 

В ходе аудита финансовой отчетности аудиторы должны убедиться, что 

осведомлены о возможностях: 

1. использования клиентов и третьих сторон в качестве инструмента 

для отмывания преступных доходов; 

2. разработки схем для отмывания преступных доходов; 

3. использования третьими сторонами клиента для отмывания 

преступных доходов. 
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Основные аудиторские процедуры в отношении рисков 

недобросовестных действий, связанных с отмыванием преступных 

доходов, представлены на рисунке 3. 

 
Рисунок 3 – Аудиторские процедуры в отношении рисков недобросовестных 

действий, связанных с отмыванием преступных доходов 

 

В соответствии с принципом KYC (Know Your Client, знай своего 

клиента) аудиторы должны убедиться по новым и существующим 

клиентам, что компания существует для законных целей, действует по 

известному адресу, представляет законных владельцев, идентификация 

которых может быть подтверждена.  

При оценке деловой репутации клиента следует использовать сведения, 

содержащиеся: 

– в едином государственном реестре юридических лиц; 

– на портале «Прозрачный бизнес» ФНС; 

– в базе СПАРК, Фактива, Актион.Контрагенты и аналогичных; 

– в свободном государственном реестре аккредитованных на 

территории РФ представительств иностранных компаний; 

– в реестре сведений о недействительных паспортах; 

– в иных источниках информации, доступных на законных 

основаниях. 

Аудиторы формируют профессиональное суждение относительно 

потенциального вовлечения клиента в отмывание преступных доходов на 

основании следующих данных: 

– отрасли, в которой функционирует аудируемое лицо; 

– специфических особенностей бизнеса; 

– результатов национальной оценки рисков отмывания преступных 

доходов (размещены на официальном сайте Росфинмониторинга); 

– типологий отмывания преступных доходов (размещены в личном 

кабинете на официальном сайте Росфинмониторинга); 

– полученных аудиторских доказательств. 

Лицо подозревается в отмывании преступных доходов, если: 

– скрывает, утаивает, конвертирует или переводит активы, 

полученные в результате совершения преступления или преступной 

собственности; 
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– участвует в соглашениях, в отношении которых имеется 

информация о приобретении, хранении, использовании или 

контроле за преступной собственностью от имени других лиц; 

– приобретает, использует или владеет преступной собственностью.  

Аудиторы обязаны в срок не позднее трех рабочих дней передавать 

через личный кабинет на сайте Росфинмониторинга или на электронном 

носителе сведения о подозрительных операциях. При этом аудиторам 

запрещается разглашать факт такой передачи [1, ч. 4 ст. 7.1]. 

В таблице 1 систематизированы индикаторы высокого риска 

вовлеченности аудируемого лица в отмывание преступных доходов, 

которые могут быть выявлены аудитором в системе внутреннего контроля, 

а также бухгалтерском учете и финансовой отчетности. 

 
Таблица 1 – Индикаторы высокого риска вовлеченности аудируемого лица в 

отмывание преступных доходов  
Индикаторы в системе внутреннего 

контроля 

Индикаторы в бухгалтерском учете и 

финансовой отчетности 

 Значительные доходы из 

высокорисковых стран (территорий) 
 Отсутствие сильной контрольной 

среды 

 Отсутствие сильной функции 
контроля соответствия требованиям 

 Отсутствие независимой системы 
внутреннего аудита 

 Признаки игнорирования внутреннего 

контроля безопасности или 
противодействия отмыванию преступных 

доходов 

 Предыдущие отчеты о недостатках в 
системе контролей 

 Отсутствие тщательной проверки 

новых сотрудников 
 Низкий уровень корпоративной 

культуры или ее несоблюдение со стороны 

руководства 
 Чрезмерно сложная бизнес структура 

 Оборонительная позиция по рядовым 

вопросам 
 

 Крупные операции с наличными 

денежными средствами 
 Нетипичные или нерентабельные 

денежные переводы в или из иностранных 

юрисдикций 
 Необычная деятельность или операции 

 Крупные/быстрые переводы денежных 
средств 

 Нереальное процветание компании по 

сравнению с клиентами/покупателями 
 Операции, не имеющие очевидной 

цели и экономического смысла 

 Операции, несоответствующие 
пониманию аудитором бизнеса 

клиентов/покупателей или не имеющие 

коммерческого смысла 
 Операции, не имеющие разумного 

объяснения или выходящие за рамки 

обычной хозяйственной деятельности 
 Операции, имеющие необычную 

структуру или необычный размер 

 Вступление в деловые отношения с 
клиентом/покупателем ради проведения 

единственной сделки или на короткий 

период времени 
 Использование 

клиентами/покупателями офшорных 

счетов, фондов доверительного 
управления или компаний, которые не 

соответствуют экономическим 

требованиям 
 Направление движения денежных 
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средств клиентов/покупателей через счета 

третьих лиц 
 Переводы через посредников при 

отсутствии очевидных причин 

 Ошибочно учтенные операции 
 Закупки по ценам существенно выше 

или ниже рынка 

 Чрезмерные комиссии по продажам 
 Большие платежи по неустановленной 

деятельности 

 Скрытые клиенты/покупатели 

В целях недопущения нарушений требований антиотмывочного 

законодательства аудиторским организациям и индивидуальным 

аудиторам рекомендуется в ходе каждой аудиторской проверки проводить 

следующие организационные мероприятия: 

– установить и строго соблюдать процедуры идентификации клиента; 

– осуществлять постоянный мониторинг информации в личном 

кабинете на официальном сайте Росфинмониторинга. 

– выявлять подозрительные операции и сделки с применением риск-

ориентированного подхода. 

– проводить анализ, могут ли выявленные подозрительные операции 

и сделки быть объяснены с позиции законных целей либо 

обстоятельств хозяйственной деятельности. 

– допускать в процесс решения вопроса о передаче информации в 

Росфинмониторинг только ограниченный круг ответственных лиц. 

Таким образом, во исполнение международных стандартов аудита, в 

частности, МСА 240, а также национального законодательства в сфере 

ПОД/ФТ аудиторские организации и индивидуальные аудиторы должны 

оценивать риски существенного искажения финансовой отчетности 

вследствие недобросовестных действий, связанных с легализацией 

(отмыванием) преступных доходов. При этом проведение аудиторских 

процедур по оценке данных рисков начинается при приеме клиента на 

обслуживание и продолжается в течение всей аудиторской проверки. 

Выявление высоких рисков вовлеченности аудируемого лица в отмывание 

преступных доходов возможно посредством анализа индикаторов в 

системе внутреннего контроля, бухгалтерском учете, а также финансовой 

отчетности. 
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Каждая компания стремиться к развитию и заинтересована в том, чтобы 

сделать свои показатели как можно выше и лучше. Компания – сложная 

система, которую нужно уметь двигать в правильном направлении, и для 

этого следует понимать все тонкости развития бизнеса. Для того, чтобы 

улучшать показатели компании, нужно опираться на собранные и 

систематизированные данные, и именно этим занимается бизнес-

аналитика. 

Существует множество трактовок этого термина, но все они сводятся к 

одному: бизнес-аналитика (Business Intelligence) – это концепция, 

программные комплексы, которые интегрируют необработанную «сырую» 

информацию из различных источников и с помощью инструментов и 

методов преобразовывают ее для понимания, визуализируют и 

структурируют для улучшения принятия бизнес-процессов. [1] 

Следует уметь различать два понятия: бизнес-анализ (Business Analysis) 

и бизнес-аналитика (Business Intelligence). Бизнес-анализ представляет 

собой изучение деятельности компании в широком смысле. [2] Он 

занимается анализом стратегии развития предприятия, его бизнес-
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процессов, организационной структуры и информационных систем, 

проектированием и настройкой взаимодействия всего этого с 

бизнес‑ окружением и внешней средой. Иными словами, это доставка 

ценностей определенным лицам, через решения их проблем и 

удовлетворения их потребностей в определенном контексте. Наглядно это 

можно представить так: заинтересованные лица столкнулись с некоторыми 

проблемами в бизнесе. С помощью бизнес-анализа разрабатывается 

решение, которое удовлетворяет потребность этих лиц. Данное решение 

внедряется, и таким образом, доставляется некая ценность в контексте 

проблемы. 

Прежде всего, бизнес-аналитика – это работа с информацией и 

данными, работа с показателями фирмы, которые отражают ее состояние 

на текущий момент. Задача BI-аналитики состоит в том, чтобы собирать, 

анализировать, обрабатывать, хранить и визуализировать все данные и 

информацию, которая есть в компании. Бизнес-аналитика позволяет 

собирать данные из источников и на их основе моделировать решения. 

Компании, которые используют BI-аналитику, могут анализировать 

операционные расходы, прогнозировать доходы, сегментировать целевую 

аудиторию по разным признакам. 

Бизнес-аналитика представляет собой анализ исторических данных, для 

того чтобы сделать выводы, и которые нужны для принятия 

управленческих и стратегических решений. Она выясняет, в каком 

положении находится компания в данный момент, занимается анализом 

метрик и показателей бизнеса, на основании которых принимаются 

решения об экономическом улучшении.  

BI позволяет сформировать продвинутую систему аналитической 

отчетности, которая помогает получить ответы на вопросы от бизнеса 

посредством визуализации, построенных на основании данных из 

различных источников, а также позволяет автоматизировать процесс 

формирования отчетов.  

Бизнес-аналитика сочетает в себе различные инструменты, технологии 

и методы, для того чтобы добиться позитивных изменений и повысить 

производительность компании. BI включает в себя множество 

аналитических процессов, включая интеллектуальный анализ данных, 

прогнозный анализ, интеллектуальный анализ текста, статистический 

анализ и аналитику больших данных, а также процессы и инструменты 

отчетности, такие как программное обеспечение для визуализации данных, 

ключевые показатели эффективности, сравнительный анализ 

производительности и запросы. 

Улучшая доступ данных к компании, бизнес-аналитика сможет 

повысить общую прибыльность за счет эффективного принятия решений и 

оптимизации внутренних процессов и, помогая предприятиям увидеть 
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новые источники доходов, заметить рыночные тенденции и выявлять 

бизнес-проблемы. Бизнес-аналитика использует прошлые и актуальные 

данные для обоснования текущих решений для успеха на сегодняшний 

день.  

Для того чтобы решать аналитические задачи, бизнес-аналитики 

используют различные инструменты, которые делятся на несколько типов, 

в зависимости от того, для какого этапа решения они предназначены. [3] 

1. Сбор и хранение данных. Любая компания имеет свою базу 

данных. Данные могут храниться в Excel таблицах, в Oracle или 

MySQL. Задача этих инструментов – хранить большие объемы 

данных и быстро их извлекать. 

2. Анализ данных. Данные нужно извлекать из базы и анализировать 

по определенным критериям. Одним из самых популярных 

инструментов аналитики данных считается, например, Jupiter 

Notebook. 

3. Визуализация данных. После анализа информацию нужно 

представить удобным и наглядным образом в виде графиков и 

диаграмм. К сервисам визуализации относятся Power Point или 

Miro. Более сложные инструменты работы с аналитикой — 

Tableau, Power BI. Информацию, которую аналитик получает в 

результате анализа данных, нужно наглядно представить — в виде 

графиков, диаграмм, отчётов. Чтобы не делать это вручную, 

используют инструменты визуализации. Например, с помощью 

Tableau можно импортировать данные из любой базы данных и 

представить их в нужном виде. 

4. Прогнозирования данных. Такие инструменты нужны, чтобы на 

основании опыта компании могли принимать правильные решения 

в будущем, моделировать поведение клиентов, составлять 

прогнозы спроса на группы товаров. Для прогноза используется, 

например, такой язык программирования, как Python. У Python 

есть встроенный интерпретатор, с помощью которого аналитики 

проверяют гипотезы в режиме реального времени. Чтобы 

пользователям было проще работать с этим инструментом, 

разработчики создали библиотеки — файлы с шаблонами. Они 

нужны, чтобы не набирать каждый раз один и тот же код, а вводить 

свои данные и получать результаты. Ниже представлены самые 

популярные библиотеки. [4] 

– Pandas. Самая простая библиотека, которая помогает анализировать 

неполные и неупорядоченные данные. В библиотеке Pandas есть 

готовые методы для фильтрации, группировки и объединения 

данных. 
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– Matplotlib. Библиотека для визуализации, которая позволяет строить 

разные графики: от простых до гистограмм и круговых диаграмм. 

– NumPy. Библиотека для обработки больших массивов данных и 

облегчения математических операций с массивами. 

Основным инструментом современного бизнеса являются данные. Они 

используются в бизнесе повсеместно: от поддержки самого процесса 

принятия решения до модернизации и усовершенствования продукта и 

услуг. 2021 год был годом достижений в области бизнес-аналитики и 

анализа данных. Целью было предоставить компаниям решение, 

основанное на разных технологических подходах, для максимально 

эффективного использования данных. Учитывая динамичные темпы 

развития данной сферы, в 2022 году можно наблюдать новые решения. 

Далее будут рассмотрены основные тенденции развития бизнес-аналитики 

и анализа данных. [5] 

Тенденция первая – движение в сторону Right Data, аналитика 

«правильных данных». С большим объемом данных очень сложно 

работать. Поиск правильных данных и их использование в аналитике 

помогает автоматизировать работу. Поэтому в 2022 году вместо «больших 

данных» Big Data развиваются «правильные данные» Right Data. В 

некоторых ситуациях для извлечения ценности из данных требуется иметь 

огромное количество этих данных. С другой стороны, ключевым фактором 

для организаций является то, что размер данных не является самым 

важным фактором, а, напротив, наличие правильных данных. 

Тенденция вторая – аналитика «на месте». Облачные озера Data Lake 

(Data Lake – это репозитарий, в котором хранится огромный объем 

«сырых» данных в их первоначальном формате до тех пор, пока они не 

будут использованы) будут основным местом сбора и обработки данных. 

Тем не менее, данные накапливаются не только в облачных озерах, но и в 

локальных хранилищах, облаке, на периферии. Иногда данные нужно 

анализировать и обрабатывать там, где они находятся, а не перемещать их 

в центральное хранилище. Для реализации возможности работать с 

данными «на месте» помогут «периферийные облака», в которых 

вычисления проходят на периферии датацентра.  

Тенденция третья – фабрика данных. Фабрика данных (Data Fabric) – 

подход, который говорит о том, что данные не нужно централизовать, их 

нужно привести в порядок и структурировать там, где они есть изначально 

и сделать над ними слой виртуальных данных, через который пользователи 

смогут получить доступ к этим данным. Такой подход борется с 

вариативностью данных: когда у вас много источников, и все они довольно 

разнородны, в плане того, что каждый из них – это данные разных типов и 

разных локализаций. В этом случае подходы централизации данных 
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перестают быть эффективными, требуют много ресурсов на реализацию и 

поддержĸу. 

Данные не нужно складывать в единое хранилище, каждый источник 

следует представить в виде унифицированного интерфейса ĸ данным. 

Именно наличие слоя визуализации данных, представляющие данные в 

виде единой виртуальной витрины, является ключевым в данной 

концепции. 

Несмотря на то, что внедрение Business Intelligence имеет огромные 

преимущества для организаций, многие руководители избегают данного 

подхода. Однако те компании, которые приняли решение оптимизации, 

сталкиваются с проблемами. Эти проблемы нужно учитывать при 

применении BI. [6] 

Во-первых, внедрение любой новой системы вызывает недовольство 

сотрудников. Зачастую оно связано со сложностью в освоении, 

представлением данных в новом и непривычном виде. Решением данной 

проблемы является сотрудничество пользователей с экспертами и 

уверенность в том, что данные собираются в удобной для пользователей 

форме.  

Во-вторых, система бизнес-аналитики должна основываться на 

достоверный данных, в противном случае система становится новым 

препятствием. Решить данную проблему раз и навсегда достаточно 

проблематично: требуется постоянный контроль за качеством 

информации. 

В-третьих, это отсутствие четкого плана внедрения BI-продукта. 

Система бизнес-аналитики появляется в компаниях с целью решения 

какой-либо конкретной задачи. Далее с ростом производственных 

мощностей, область применения BI расширяется и охватывает всё больше 

процессов в компании. Следует учитывать темп развития организации и 

распространять влияние BI-системы пропорционально им, иначе возможно 

появление существенных пробелов в автоматизации деятельности 

компании, на ликвидацию которых уйдёт много времени и средств. 

Несвоевременный подход не позволит внедрённому BI-решению 

окупиться и стать полноценным инструментом в руках сотрудников 

компании. 

На сегодняшний день текущих достижений бизнес-аналитики 

недостаточно, и у современных систем есть вектор развития. Ниже будут 

рассмотрены основные перспективы и направления развития Business 

Intelligence.  

Визуализация данных (Visual Analytics).  

В этом действительно есть необходимость, поскольку человеку сложно 

воспринимать табличные данные. Но это не значит, что визуальная 

аналитика должна двигаться исключительно в направлении 
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предоставления данных в удобном формате. В будущем будет развиваться 

система взаимодействия с визуализированными данными: человек должен 

иметь возможность изменять данные в том же визуализированном виде, 

меняя представления на уровне всей базы данных. 

Прогнозная аналитика (Predictive Analytics).  

Прогнозная аналитика – это прогнозирование, которое основано на 

исторических данных. Статистические инструменты позволяют выявить 

закономерности изменений показателей за предыдущие периоды. Ее цель 

– освободить человека от предсказывания будущего. Основа прогнозной 

аналитики – большие данные. Это огромные массивы данных, которые 

невозможно обработать и анализировать с помощью первичный 

инструментов. Поэтому будущее бизнес-аналитики будет направлено на 

развитие систем прогнозирования. Это крайне необходимо в бизнесе, 

поскольку прогнозирование позволяет оценить риски, проанализировать 

текущее состояние и вектор развития области. Пример использования 

прогнозной аналитики – финансы и банки. С помощью прогнозов есть 

возможность обнаружить мошеннические транзакции. Банки анализируют 

данные прошлых лет «нормального поведения»: расходы, доходы, 

местоположение и время. При обнаружении каких-либо аномалий 

организации получают уведомление и запрашивают у клиента 

дополнительное подтверждение операций.  

В настоящее время бизнес в России стремительно процветает, поэтому 

компании нуждаются в технологиях Business Intelligence. Российские 

организации стараются идти в ногу с трендами и инновациями. Они 

анализируют конкурентов, риски и стараются интегрировать собственные 

стратегии.  

Российские компании вынуждены быть гибкими, быстро принимать 

бизнес-решения и адаптироваться к изменениям на мировом рынке. 

Использование заграничных систем BI на сегодняшний день сильно 

ограничено, поэтому организации в РФ разрабатывают и внедряют 

отечественные системы, которые не уступают зарубежным. Ниже 

представлены некоторые из них. 

1. Yandex DataLens. Данная платформа используется для 

визуализации и анализа данных. Она имеет большое количество 

вариантов представление и визуализации информации: 

диаграммы, дашборды, таблицы. Огромный плюс и преимущесть 

Yandex DataLens – интеграция с сервисами Яндекса. 

2. Polymatica. Данное программное решение предназначено для 

работы с большими данными. 

3. Proceset. Эта система специализируется на создании 

кастомизированных отчетов для решения бизнес-задач. 
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Итак, данные – это один из самых ценных ресурсов для любой 

организации. Однако «сырые» данные практически не несут никакой 

пользы. Для повышения показателей компании с данными необходимо 

правильно работать: структурировать, анализировать, представлять в 

удобном виде (визуализировать) и на основе этого принимать решения по 

развитию. Именно этим занимается бизнес-аналитика. Бизнес-аналитики 

используют различные инструменты для осуществления своей 

деятельности. Инструменты разделяются на типы, в зависимости от того, 

на каком этапе они используются. Бизнес-аналитика – это развивающаяся 

сфера, которая несомненно имеет вектор развития. С каждым годом 

бизнес-аналитика совершенствует свои методы и технологии, что выводит 

ее на все более высокий уровень.  
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Аннотация: Данная статья посвящена определению основных 

характеристик технологии блокчейна, а также описанию концепции 

использования данной технологии. Рассмотрены основные типы бизнес-

моделей; отрасли, в которых успешно внедрены решения на основе 

блокчейн-технологии. Охарактеризованы возможности применения 

данной технологии в управлении бизнес-процессами. На примере 

интегрированной бизнес-модели определено, какое влияние оказывает 

технология блокчейн на бизнес-модели компаний. 

Ключевые слова: блокчейн, блокчейн-технология, бизнес-модель, 

управление бизнес-процессами, BPM 

 

Blockchain technology and its impact on companies' business models 

 

Abstract: This article is devoted to determining the main characteristics of 

blockchain technology, describing the concept of using this technology. The main 

types of business models and industries in which blockchain-based solutions 

have been successfully implemented are considered. The possibilities of using 

this technology in business process management are characterized. Using the 

example of an integrated business model, it is determined what impact 

blockchain technology has on the business models of companies. 

Keywords: blockchain, blockchain technology, business model, business 

process management, BPM 

 

В настоящее время развитие IT-технологий приводит к появлению 

новых инструментов, которые позволяют оптимизировать бизнес-

процессы. И запуск блокчейна (blockchain) стал одним из таких решений. 

Данный термин стал известен благодаря построенной на основе этой 

технологии криптовалюты – биткоин (Bitcoin) [1]. Благодаря запуску 

Биткоина, использование блокчейн-технологии стало реальностью для 
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многих сфер деятельности. С момента запуска этой криптовалюты 

организации различных отраслей также стали проявлять интерес к оценке 

возможностей применения блокчейн-технологии в своей практической 

деятельности, в частности, – для оптимизации бизнес-процессов. 

Цель данной работы состоит в оценке возможности внедрения 

блокчейн-технологии в практическую деятельность организаций, а также в 

характеристике опыта внедрения этих технологий для разных сегментов 

бизнеса. 

В соответствии с поставленной целью выделены следующие задачи: 

1. Определение основных характеристик блокчейн-технологии. 

2. Изучение отраслевого опыта применения блокчейн-технологий. 

3. Определение характера влияния блокчейн-технологии при ее 

внедрении в бизнес-модель. 

В процессе исследования использованы методы сбора и анализа 

статистических данных и сравнительный анализ данных. 

Блокчейн – это децентрализованная и распределенная технология 

ведения реестра, которая направлена на обеспечение прозрачности, 

безопасности и целостности данных [3]. Блокчейн характеризуется 

высокой степенью защиты, информацию в нем невозможно подделать. 

Блокчейн-технология применяется не только для работы с криптовалютой, 

но и в других секторах. В частности, она может быть использована в 

финансовой и банковской отраслях, в управлении бизнес-процессами в 

организациях различной отраслевой и ведомственной принадлежности, в 

бухгалтерском учете. Применение блокчейн-технологии может изменить 

восприятие бизнес-процессов, а также, в целом, трансформировать 

экономику. 

Технология блокчейн получает все большую популярность в 

управлении бизнес-процессами в организациях, вне зависимости от их 

отраслевой, ведомственной принадлежности, а также, от размера и формы 

собственности. Внедрение и выполнение процессов на основе встраивания 

блокчейн-технологии в настоящее время пользуется повышенным спросом 

у организаций, поскольку благодаря возможностям этой технологии 

осуществляется процесс оптимизации внутриорганизационных процессов, 

в частности, чтобы упростить внутрифирменные задачи. 

Однако если мы говорим о процессах, осуществляемых разными 

организациями в процессе сотрудничества, то здесь возникают проблемы, 

связанные с отсутствием доверия между объектами, и проблемы 

совместного проектирования. 

И блокчейн-технология обладает рядом преимуществ, которые 

позволят улучшить процессы функционирования организации, поскольку 

данная технология обеспечивает высокую надежность выполнения 

процесса. Самое главное преимущество блокчейн-технологии – это 
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конкретные алгоритмы, которые складываются из консенсуса между 

узлами, и рыночные механизмы, которые развивают сеть посредством 

улучшения узлов. 

Благодаря этим возможностям блокчейн-технология потенциально 

может изменить направление в исследованиях Business Process Management 

(BPM) о том, каким образом система сможет осуществлять внедрение, 

исполнение и улучшение бизнес-процессов внутри бизнес-сетей или между 

ними. 

Ценность блокчейна заключается в его способности быстро и безопасно 

обмениваться данными между объектами, при этом ни один объект не 

должен брать на себя ответственность за защиту данных или содействие 

транзакциям. В своей простейшей форме блокчейн представляет собой 

серию неизменяемых записей данных с временными метками, которые 

управляются кластером машин, не принадлежащих какой-либо одной 

сущности. Каждый из этих блоков данных защищен криптографическим 

принципом и связан друг с другом в цепочку (см. рис.1). 

 
Рисунок 1 – Рабочий процесс блокчейн-транзакции 

 

Все больше и больше корпораций, а также предприятий среднего 

бизнеса различных отраслей и сфер деятельности стремятся использовать 

блокчейн-технологии для оптимизации бизнес-процессов. Блокчейн 

привлек внимание и различных транснациональных промышленных 

корпораций. Применение блокчейн-технологии меняет не только характер 

бизнес-функции, но и позволяет более быстрыми темпами развивать 

инновационную деятельность компании. В настоящее время заметен и рост 

интереса к использованию различных бизнес-моделей блокчейна. 

Децентрализация действительно изменила особенности восприятия 

проблем и способов их решения в организациях. Внедрение блокчейна в 

бизнес-модель будет являться решением проблемы доверия между 

участниками. Можно сказать, что блокчейн – это и есть своего рода бизнес-
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модель, децентрализованная платформа, которая предназначена для 

надежного выполнения межорганизационных процессов. 

У каждого процесса есть как преимущества, так и недостатки. 

Блокчейн-технологии также не являются исключением. Например, бизнес-

модель BitConnect оказалась «скамом». Это такая форма мошенничества, 

которая заманивает инвесторов и выплачивает прибыль более ранним 

инвесторам за счет средств более поздних инвесторов. В мировой практике 

распространены и иные бизнес-модели, построенные на технологии 

блокчейн. Далее рассмотрим применяемые на практике легальные бизнес-

модели блокчейна. 

Бизнес-модель на основе блокчейна должна быть нацелена на 

улучшение работы предприятия и приносить пользу конечным 

пользователям. Примером практического использования блокчейн-

технологии является распространение вакцины с помощью данной 

технологии компанией Moderna. IBM Blockchain помогает компании 

отслеживать месторасположение вакцины. Это позволяет правительствам 

и поставщикам медицинских услуг проверять текущий статус 

определенных партий по мере их продвижения по цепочке поставок. 

Так чем же отличается традиционная бизнес-модель от бизнес-модели 

блокчейна? Сравнительная характеристика этих бизнес-моделей приведена 

в таблице 1.  
 

Таблица 1 – Сравнение основных характеристик бизнес-моделей  

Традиционная бизнес-модель Бизнес-модель блокчейна 

Централизованная  Децентрализованная 

Изменяемость Неизменяемость 

Открытость Прозрачность 

Таким образом, блокчейн основан на следующих характеристиках: 

1. На децентрализации, то есть, данные и записи транзакции хра 

2. нятся внутри блокчейна и используются всеми участниками сети. 

Записями никто не владеет. 

3. Благодаря криптографии, которая обеспечивает безопасность, 

данные никак не могут произвольно изменяться без одобрения 

большинства участников сети. 

4. Из-за сложной криптографии личность пользователя скрыта, но 

представлена в виде публичного адреса. Истинная личность 

пользователя остается неизвестной, но все транзакции, которые 

были сделаны с публичного адреса, можно отследить. 

Рассмотрим основные бизнес-модели блокчейна. В настоящее время 

существуют несколько типов бизнес-моделей, построенных на данной 

технологии. Их перечень и особенности представлены в таблице 2. 



111 

 

 

Таблица 2 – Список бизнес-моделей блокчейн 

Бизнес-модель 

блокчейн 

Предназначение  

Экономика токенов Включает в себя управление функциональностью в 

бизнесе за счет использования токенов. 

Блокчейн как услуга 

(BaaS) 

Включает в себя предоставление предприятиям 

экосистемы, помогающей управлять их системой 

блокчейна. Позволяет бизнес-клиентам использовать 

облачные решения для разработки, размещения и 

внедрения собственных приложений блокчейна, 

смарт-контрактов и других соответствующих 

функций в блокчейне, в то время как облачные ИТ-

партнер или поставщик услуг управляет всеми 

необходимыми задачами и действиями, чтобы 

поддерживать инфраструктуру в рабочем состоянии. 

Платформы 

разработки 

Разработка платформы на основе блокчейн и 

предоставление их другим предприятиям. 

Программные 

продукты на основе 

блокчейна 

Создание блокчейн-решения и интеграция в систему 

организации с последующей продажей блокчейн-

технологии другой организации. 

Сетевая оплата Модель, где плата за сеть взимается с пользователей, 

которые пользуются блокчейном. 

Профессиональные 

услуги блокчейн 

Предоставляют стартапам и другим предприятиям 

услуги ведущих разработчиков, чтобы компания 

могла начать работу с блокчейном. 

Бизнес-модель 

блокчейна P2P 

Предлагает одноранговый бизнес. Помогает 

конечным пользователям напрямую 

взаимодействовать друг с другом. 

Особенности доходов в различных бизнес-моделях блокчейна зависят 

от типов моделей. Например, при сетевой оплате организация взимает 

сетевой сбор. 

В настоящее время, блокчейн-технология активно используется в 

различных отраслях благодаря ряду преимуществ, которые 

продемонстрированы в таблице 3: 
 

Таблица 3 – Отраслевые преимущества технологии блокчейн 

Отрасль Описание преимуществ 

Банковские и 

финансовые услуги 

 

Финансовые учреждения и банки могут 

обрабатывать конфиденциальную информацию с 

помощью блокчейна и предоставлять безопасные 

услуги с минимальным риском, которые могут быть 

децентрализованными и прозрачными при низких 

затратах [2, 7]. Технология блокчейн обладает 
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повышенной значимостью в финансовых расчетах и 

отчетности [4]. 

Здравоохранение Использование блокчейна в сфере здравоохранения 

и фармацевтики упростило цепочку поставок и 

процесс проверки лекарств, а также позволило 

заинтересованным сторонам осуществлять платежи 

с использованием криптовалютных кошельков [6]. 

Розничная торговля Использование смарт-контрактов, которые являются 

соглашением между сторонами, повышают уровень 

надежности. Пиринговые или одноранговые 

платежи стали проще благодаря технологии 

блокчейн. 

Логистика и управление 

цепочками поставок 

Использование для доступа к данным в режиме 

реального времени, обеспечение 

конфиденциальности и отслеживаемости поставок. 

Возможность проведения аудита для управления 

всей цепочкой поставок, повышение прозрачности, 

надежности и отслеживаемости своей экосистемы 

поставок. 

Кибербезопасность Пользователи имеют возможность поддерживать 

свои уникальные и неизменяемые 

идентификационные записи, которые не могут быть 

доступны или интерпретированы кем-либо без их 

согласия. Блокчейн-технология предотвращает 

DDoS-атаки и добавляет еще один уровень 

безопасности для личных сообщений. 

Охарактеризуем особенности применения технологии блокчейн и 

управление бизнес-процессами. Все аспекты, относящиеся к 

проектированию, выполнению, мониторингу и улучшению бизнес-

процессов – это элементы традиционного управления. BPM помогает 

организациям улучшать существующие бизнес-процессы, бизнес-правила, 

общую эффективность и управление. 

Бизнес-процессы состоят из двух категорий: внутриорганизационных и 

межорганизационных процессов. Внутриорганизационные процессы – это 

процессы внутри организации, тогда как межорганизационные процессы – 

это процессы, выходящие за пределы организации. Однако такие бизнес-

процессы, как функциональная совместимость, гибкость к изменениям, 

отсутствие доверия и безопасности не полностью учитываются в 

межорганизационном сотрудничестве между сторонами, не доверяющими 

друг другу. 

Технология блокчейн может предоставить подходящую платформу для 

надежного выполнения межорганизационных процессов. Разница 

заключается в том, что традиционные службы BPM, как правило, 

обрабатывают внутренние рабочие процессы только в рамках одной 
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организации, тогда как технология блокчейн позволяет создать 

одноранговую систему BPM, которая не имеет центрального органа 

управления, обеспечивает защищенный от несанкционированного доступа 

механизм для децентрализованного выполнения совместных бизнес-

процессов и позволяет нескольким корпорациям напрямую обмениваться 

информацией с контрагентами, гарантируя целостность процесса.  

Это преимущество блокчейна имеет решающее значение при работе с 

регулируемыми сделками, которые требуют соблюдения конкретных 

правил. Межорганизационные процессы, построенные на основе 

технологии блокчейн и смарт-контрактов, могут кодировать руководящие 

принципы и позволяют организациям проверять и применять 

определенные шаги, обеспечивая правильное выполнение совместного 

процесса любым контрагентом в сети без какого-либо взаимного доверия 

между узлами. 

Характер влияния блокчейн-технологии на перспективы изменения 

бизнес-модели или ее элементов на примере блокчейн-платформ 

раскрывается в бизнес-модели Вирца [5]. Она описывает цепочку 

ценностей, которая зависит от рыночной информации, продукта или 

услуги. Комплексный подход достигается за счет связи между тремя 

компонентами, которые показаны в таблице 4. 
 

Таблица 4 – Интегрированная бизнес-модель и результат влияния технологии 

блокчейн 

Компоненты 

моделей 

Составляющие элементы и 

их характеристика 

Результаты влияния 

технологии блокчейн 

Стратегические Модель стратегическая:  

1. Положение организации. 

2. Направление развития. 

1. Экосистема блокчейна. 

Модель ресурсная:  

1. Ресурсы компании. 

2. Деятельность организации. 

1. Создание, обработка и 

проверка данных. 

2. Надежность хранения 

данных.  

Модель сетевая:  

1. Сети. 

2. Партнерства. 

1. Взаимодействие на 

расстоянии. 

2. Доверительная сеть. 

Потребительские/ 

рыночные 

Модель потребительская: 

1. Целевая аудитория 

компании. 

2. Коммуникация с 

клиентами. 

3. Каналы сбыта. 

1. Нет необходимости в 

посредниках 

2. Высокий уровень 

целостности 

3. Упрощение 

обслуживания 
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Модель рыночного 

предложения: 

1. Конкуренция на рынке. 

2. Характерные черты рынка. 

3. Ценность товара/услуги. 

1. Предоставление новых 

товаров/услуг. 

2. Быстрота и дешевизна 

транзакций. 

3. Предоставление смарт-

контрактов. 

Модель дохода:  

1. Денежный поток. 

2. Разница в уровне доходов. 

1. Постоянный доход. 

2. Доходы от транзакций 

(за «газ»).  

3. Доходы от услуг. 

Компоненты 

создания 

ценности 

Модель производства: 

1. Производство. 

2. Генерация ценности 

1. Направление 

информации участникам. 

2. Оптимизация и 

автоматизация бизнес-

процессов.  

3. Сотрудничество и 

обмен информацией. 

Модель закупок:  

1. Приобретение ресурсов. 

1. Гарант надежности. 

2. Безопасность. 

3. Нет шанса подделки. 

Модель финансовая: 

1. Финансирование. 

2. Формирование 

собственного капитала. 

3. Структура затрат. 

1. Токенизированные 

акции.  

2. Уменьшение затрат на 

поиск нужной 

информации. 

3. Уменьшение бюджета 

на переговоры. 

4. Затраты на ПО, на 

развитие персонала. 

 

Данная модель описывает, как рыночная информация, продукты или 

услуги генерируются с помощью цепочек ценности. 

Подводя итоги, отметим, что технология блокчейн имеет высокую 

ценность и хорошие перспективы в решении проблем целостности данных, 

повышения прозрачности и безопасности, предотвращения 

мошенничества, а также установления доверия и конфиденциальности. 

Технология блокчейн производит революцию в сферах финансов, 

бухгалтерского учета, в процессах функционирования электронного 

правительства, в управлении бизнес-процессами и в других сферах. При 

внедрении блокчейн-технологии ключевыми преимуществами станут 

экономия времени и средств, повышение безопасности транзакции от 

мошенничества, оптимизация бизнес-процессов. 
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Аннотация: В работе рассматриваются понятие веб-аналитики, ее 

виды, цели ее внедрения, основные показатели эффективности, 

инструменты, которые позволяют оценивать онлайн-активность и 

другие процессы, а также преимущества, получаемые малыми и крупными 

предприятиями при внедрении веб-аналитики на свои веб-сайты. 
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Web analytics as a tool for improving business efficiency 

 

Abstract: The article discusses the concept of web analytics, its types, the 

goals of its implementation, key performance indicators, tools that allow you to 

evaluate online activity and other processes, as well as the benefits that small 

and large enterprises receive when they implement web analytics on their 

websites. 

Keywords: web analytics, website, business, performance indicators, 

internet, traffic, online activity 

 

Широкое внедрение информационных технологий обществом привело 

к большим изменениям. Развитие и признание информационных 

технологий, компьютерных сетей и Интернета изменили способ работы 

многих предприятий и открыли новые возможности для бизнеса. 

Информационные технологии позволяют приобретать конкурентные 

преимущества и реализовывать бизнес-стратегии предприятий. В 

настоящее время большинство предприятий не могут представить свою 

деятельность без Интернета. Интернет оказывает огромное влияние на то, 

как бизнес работает в наши дни. Интернет дает возможность предприятиям 

намного проще и быстрее выйти на более широкий рынок и, 

соответственно, добиться большего успеха. Некоторые компании до сих 
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пор не осознают, что большинство клиентов посещают их веб-сайт перед 

совершением покупки, поэтому наличие веб-сайта может иметь решающее 

значение для получения большего дохода. Однако, помимо создания веб-

сайта важно знать, как оценивать эффективность его ведения. Для этого 

существует веб-аналитика. 

Веб-аналитикой называется процесс анализа поведения посетителей 

веб-сайта. Эта практика заключается в сборе, измерении и анализе данных, 

поступающих с веб-сайта, чтобы понять эффективность веб-сайта, чтобы 

узнать, какие маркетинговые кампании следует реализовать и как они 

повлияют на трафик веб-сайта. Веб-аналитика использует различные 

ключевые показатели эффективности (KPI) для более детального изучения 

аудитории веб-сайта, ее поведения и привычек. С помощью веб-аналитики 

администратор веб-сайта может, в частности, узнать, какие клиенты 

пользуются сайтом, какие поисковые запросы приводят пользователей на 

веб-страницы, как они перемещаются по сайту, когда покидают его, какой 

контент их интересует и т. д. Получив ответы на эти вопросы, можно 

понять посетителей сайта и определить, какие аспекты нуждаются в 

улучшении. Веб-аналитика позволяет оптимизировать производительность 

веб-сайта в долгосрочной перспективе, а также для достижения 

определенных краткосрочных целей, таких как: увеличение среднего 

количества посетителей в месяц, повышения коэффициента конверсии, 

повышения лояльности клиентов и др. 

Первым шагом в процессе веб-аналитики является определение целей и 

конечных результатов, которых требуется достичь. Эти цели могут 

включать увеличение продаж, удовлетворенность клиентов и узнаваемость 

бренда. Бизнес-цели могут быть как количественными, так и 

качественными.  Второй шаг в веб-аналитике — это сбор и хранение 

данных. Компании могут собирать данные непосредственно с веб-сайта 

или инструмента веб-аналитики. На следующем этапе веб-аналитики 

компании перерабатывают собранные данные в полезную информацию. 

Четвертым шагом является определение ключевых показателей 

эффективности (KPI). В веб-аналитике KPI — это количественная мера для 

мониторинга и анализа поведения пользователей на веб-сайте. Пятый этап 

включает в себя внедрение идей для формулирования стратегий, которые 

соответствуют целям организации. Например, поисковые запросы, 

выполняемые на сайте, могут помочь организации разработать контент-

стратегию на основе того, что пользователи ищут на ее веб-сайте. 

Заключительный шаг — это проведение экспериментов и испытаний. 

Компании должны экспериментировать с различными стратегиями, чтобы 

найти ту, которая дает наилучшие результаты. Например, A/B-

тестирование — это простая стратегия, помогающая узнать, как аудитория 

реагирует на различный контент. Процесс включает в себя создание двух 
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или более версий контента, а затем его отображение для разных сегментов 

аудитории, чтобы выявить, какая версия контента работает лучше. 

Существует два вида веб-аналитики: стандартная (также ее называют 

классической) и сквозная. Стандартная веб-аналитика относится к более 

узкой области, которая использует аналитику для отслеживания 

активности посетителей на конкретном сайте, чтобы увидеть, как сайт 

работает. Собранные данные, как правило, более актуальны для владельца 

сайта и могут включать сведения о взаимодействии с сайтом, например, 

какой контент наиболее популярен. Тем временем сквозная веб-аналитика 

относится к практике мониторинга активности посетителей за пределами 

веб-сайта организации для измерения потенциальной аудитории. Сквозная 

веб-аналитика обеспечивает общеотраслевой анализ, который дает 

представление о том, как бизнес работает по сравнению с конкурентами. 

Это относится к типу аналитики, которая фокусируется на данных, 

собранных в Интернете, таких как социальные сети, поисковые системы и 

форумы. 

Чтобы повысить производительность веб-сайта, веб-аналитика 

использует широкий спектр ключевых показателей эффективности, 

которые можно отслеживать для измерения прогресса и, в конечном итоге, 

достижения всеобъемлющих бизнес-целей, таких как увеличение трафика 

веб-сайта, количество потенциальных клиентов и доход. Вот основные 

KPI, которые важно знать и использовать при анализе данных сайта: 

количество посещений, средняя продолжительность посещения, процент 

новых посещений, самые просматриваемые страницы, коэффициент 

конверсии, показатель отказов, происхождение посетителей. Эти 

несколько индикаторов измеряют точные данные и помогают понять 

поведение пользователей. Это лишь небольшое количество индикаторов, 

доступных с помощью инструментов веб-аналитики, но они используются 

чаще всего. Анализ этих данных позволяет узнать, какие аспекты сайта 

интересны пользователям, что следует выделить, а что можно улучшить. 

Также, стоить заметить, что важно проводить регулярный анализ, чтобы 

измерить развитие производительности веб-сайта, результаты внесенных 

изменений или успех рекламных кампаний. 

Существует множество инструментов веб-аналитики, которые могут 

превратить всю собранную информацию в простой для понимания отчет, 

который будет включать в себя важные статистические данные о веб-сайте, 

например, откуда пришли посетители, как долго они оставались, как они 

нашли сайт и их онлайн-активность на сайте. Каждый из этих 

инструментов имеет свои плюсы и минусы. 

На сегодняшний день наиболее широко используемым является Google 

Analytics. Популярность данного инструмента отчасти объясняется тем, 

что он прост в использовании. Также, использование Google Analytics 
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логично, поскольку большинство компаний стремятся получить видимость 

в результатах поиска Google. Google Analytics представляет собой 

бесплатный сервис, систему аналитики от корпорации Google, 

предназначенный для создания подробной статистики посетителей веб-

сайтов и приложений в виде удобно читаемых отчётов [1]. Данный сервис 

преследует очень много полезных для бизнеса целей. Он считывает 

конверсию ресурса, наблюдает за действиями пользователей сети 

Интернет, проводит различного рода тестирования, наблюдает за тем, как 

осуществляется поиск в режиме реального времени и отслеживает события, 

которые имеют значение для бизнеса [1]. Google Аналитика по умолчанию 

собирает следующую информацию: число пользователей, статистику 

сеансов, приблизительное местоположение, данные о браузерах и 

устройствах. Однако, несмотря на все преимущества, Google Analytics 

угрожает конфиденциальности пользователей, так как, согласно 

Национальной комиссии по информатике и гражданским свободам (CNIL), 

инструмент веб-аналитики не соответствует европейским стандартам 

конфиденциальности и защиты данных [2]. 

Неплохим аналогом Google Analytics является Яндекс.Метрика. 

Яндекс.Метрика был запущен в 2008 году, через три года после того, как 

Google выпустила свой инструмент. Данный сервис, как и Google Analytics, 

является бесплатным. По данным компании W3Techs, Яндекс.Метрику 

используют 8.0% всех сайтов в мире. Это один из наиболее популярных 

сервисов веб-аналитики, функционал которого постоянно расширяется [3]. 

Информацию поставляет специальный счетчик, устанавливаемый на 

страницах сайта. Отчеты формируются в реальном времени с детализацией 

по минутам и часам. Счетчик Яндекс Метрики собирает следующие 

данные: URL страницы, реферат страницы, заголовок страницы, браузер и 

его версия, операционная система и ее версия, часовой пояс, пол и возраст 

посетителей, географические данные, время на сайте и многие другие.  

Еще одна альтернатива Google Analytics — Matamo. В отличие от 

Google Analytics этот инструмент рекомендован CNIL, а значит заботится 

о конфиденциальности данных своих пользователей. Matamo — это 

простой в использовании инструмент с открытым исходным кодом, 

обладающий множеством функций, позволяющих анализировать 

производительность веб-сайта. Что касается цен, у Matamo есть бесплатная 

и платная версии, выбор которой определяется в зависимости от нужного 

вам объема функций. 

Помимо всех вышеперечисленных сервисов существуют и другие не 

менее популярные, например: Roistat, Clicky, Adobe Analytics. Roistat 

относится к сквозной аналитике и заточен под отслеживание 

эффективности рекламы. Сервис объединяет информацию из CRM, сайта и 

рекламных площадок, поэтому определяет, сколько выручки приносит 
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каждый источник трафика. Также, Roistat отслеживает в какие часы 

пользователи чаще совершают покупки и определяет причины, по которым 

они срываются. 

Clicky — это инструмент веб-аналитики, созданный Roxr Software, 

компанией, основанной в 2006 году. Особенность заключается в том, что 

данные поступают в режиме реального времени, поэтому показатели всегда 

актуальны и есть полная картина того, что происходит, а также того, как 

эти цифры меняются со временем. 

Сервис веб-аналитики Adobe Analytics предлагает пользователям 

качественный анализ посетителей сайта, в том числе — поведенческий 

анализ. Программа выделяет подозрительный трафик, разделяет 

посетителей на отдельные категории, используя инструменты машинного 

обучения и Big Data. Также, Adobe Analytics постоянно совершенствуется 

для интеграции со сторонними инструментами, что, несомненно, является 

большим плюсом. 

Как и во всех областях, в веб-аналитике могут возникать трудности. 

Например, проблемы с точностью данных. Существуют различные 

причины, по которым сложно получить правильные данные, что приводит 

к неточным данным о производительности. Наиболее распространенными 

причинами отсутствия точных данных веб-аналитики могут быть 

следующими: удаление cookie файлов пользователи, в результате чего их 

следующий визит рассматривается как новый визит пользователя, 

проблемы с согласованием данных веб-сайтов, мобильных устройств и веб-

приложений, низкая скорость страницы, не дающая достаточного времени 

для загрузки скрипта отслеживания и др. Другая распространенная 

проблема — конфиденциальность и защита данных. Безопасность данных 

должна быть приоритетом для предприятий и заботиться о данных своих 

пользователей. Проблема с конфиденциальностью пользователей привела 

к тому, что Google Analytics запретил отображение всех ключевых слов 

поиска в отчетах. 

Веб-аналитика имеет большие перспективы. В 2020 году рынок веб-

аналитики оценивался в 3,01 млрд долларов США и, по прогнозам, 

достигнет 7,05 млрд долларов США к 2026 году при среднегодовом темпе 

роста 15,2% [5]. 

Подводя итоги, можно сделать следующий вывод: веб-аналитика имеет 

решающее значение для успеха бизнеса. Аналитика веб-сайта — это 

полезный инструмент для оптимизации производительности веб-сайта, 

который показывает, как пользователи взаимодействуют с данными. 

Каждый успешный бизнес основан на его способности понимать и 

использовать данные, предоставленные его клиентами, конкурентами и 

партнерами. С помощью веб-аналитики можно по-настоящему увидеть, 

насколько эффективны маркетинговые кампании, найти проблемы в 
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онлайн-сервисах и улучшить их. Веб-аналитика помогает понять 

поведение посетителей и оптимизировать использование доступной 

информации. Предоставляя информацию о том, кто, что, когда, почему и 

как посещает веб-сайт и поведение посетителей, инструменты веб-

аналитики могут помочь повысить полезность сайта и увеличить продажи. 
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Аннотация: В данной статье рассмотрено влияние информационных 

технологий, а также способы и методы их реализаций в сфере кино, что 

позволяет проследить весь путь внедрения и показать, как именно 

технологии повлияли на становление киноиндустрии. 
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Abstract: This article examines the impact of information technologies, as 

well as ways and methods of their implementation in the field of cinema, which 

allows us to trace the entire path of implementation and show exactly how 

technologies influenced the formation of the film industry. 
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Сегодня кино является самым популярным видом искусства в мире, 

чему свидетельствуют кассовые сборы недавних блокбастеров, однако 

кинематографу пришлось пройти огромный путь, чтобы сегодня можно 

было наслаждаться шикарными спецэффектами в кинотеатре. 

Началось все в далеком 1895 г, когда Братья Люмьер с помощью 

синематографа показали свой первый фильм. Следующими важнейшими 

событиями в истории кинематографа было появление звука, цвета, 

панорамного и широкоформатного изображения, стереофонического 

воспроизведения звука [1]. 

А начиная с 1970-ых годов, на развитие кинематографа стали оказывать 

влияние информационные технологии. Появились такие проекционные 

mailto:mgeorg2@yandex.ru
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системы как IMAX и OMNIMAX. Они обеспечивали эффект полного 

погружения в мир фильма за счет особой геометрии зала и 

высокотехнологичного оборудования. Уже в 1973 г вышел фильм 

«Западный мир» Майка Крайтона, в котором впервые использовалась 

компьютерная графика. Просчет десятисекундного отрывка с 

использованием компьютерной графики занял 8 часов машинного времени 

и 4 месяца подготовительных работ. А в 1975 году Джордж Лукас с 

помощью технологии Motion Control — управление движением камеры, 

отснял космические корабли в фильме «Звёздные войны». 

Совершенствование компьютерных спецэффектов позволяло снимать 

все более разноплановые картины. Так в 1982 году компьютерная анимация 

изменила кинематограф: выходит фильм Стивена Лисбергера «Трон». В 

этом кино впервые компьютерная графика используется не эпизодически, 

а на протяжении 20 минут.  

Следующий шаг в развитии цифровых эффектов случился в 1991 году, 

когда был показан фильм Джеймса Кэмерона «Терминатор 2: Судный 

день» в котором терминатор мог принимать любые формы. В данной 

картине применялась технология синтеза изображения компьютером (CGI 

- использование компьютерной графики для создания или дополнения 

изображений), и для производства 4 минут экранного времени 

потребовалось создание собственного программного обеспечения и 8 

месяцев упорной работы. Однако фильм стал настолько популярным, что 

использование компьютерных визуальных эффектов стало еще 

востребование. В 1993 году Стивен Спилберг выпустил фильм «Парк 

юрского периода» где для изображения динозавров использовалась 

компьютерная графика, благодаря чему технология покадровой съемки 

миниатюрных копий была заменена компьютерным моделированием 

персонажа. Вскоре компьютерное моделирование добралось и до 

мультфильмов. В 1995 году студия Pixar выпустила первый созданный с 

помощью компьютерных технологий анимационный фильм «История 

игрушек». [2] 

Уже в 1999 году было наглядно продемонстрировано на что способна 

компьютерная графика. В фильме «Скрытая угроза» Джорджа Лукаса из 

2200 планов картины 2000 были созданы при помощи компьютерной 

графики. Также такую великую трилогию, как «Властелин колец» 

невозможно было бы снять без использования цифровых технологий. 

Благодаря созданию компьютерной программы «Massive», которая 

предназначена для создания нескольких правдоподобных компьютерных 

моделей, в данном фильме смогли воссоздать грандиозные баталии. В 2009 

вышел фильм Джеймса Кэмерона «Аватар». Вся флора и фауна были 

нарисованы на компьютерах, и рендеринг столь огромных данных занял аж 

2 года, также все движения аватаров записывались с помощью технологии 
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motion capture - технология захвата движений. А с помощью специалистов 

по визуальным эффектам были сгенерированы почти все взрывы.  А уже в 

фильме «Стражи Галактики» 2014 года 90 процентов хронометража 

задействуют компьютерную графику. [3] 

Таким образом, становится видно, что использование информационных 

технологий в кинематографе становится все более популярным, однако 

прогресс не стоит на месте, поэтому с каждым годом технологии 

совершенствуются и появляется все больше возможностей для создания 

фильмов. 

Одной из таких технологий является Облачная технология – это услуга, 

с помощью которой можно получать через сеть вычислительные ресурсы 

для решения своих задач. Существует 2 способа использования 

технологии:  

1. Хранение материалов. Рабочие материалы к фильму могут 

занимать огромное количество данных. И все эти данные должны 

загружаться, перемещаться и обрабатываться различными 

командами, которые участвуют в создании фильма, поэтому 

преимущества их размещения в удаленном и безопасном месте 

очевидны.  

2. Рендеринг. Вместо того чтобы пытаться найти компьютеры, 

способные справиться с огромной рабочей нагрузкой, многие 

студии используют возможности облачных вычислений. Удалённое 

использование вычислительной мощности позволяет закончить 

проект гораздо быстрее, чем при работе на собственном 

оборудовании компаний. [4] 

Еще одной технологией, которая набирает популярность, является, как 

уже говорилось раньше, технология CGI - использование компьютерной 

графики для создания или дополнения изображений, и при использовании 

данной технологии практически всегда используются визуальные эффекты 

(VFX) - это совмещение с помощью компьютера видео, снятого на камеру 

с объектами, созданными в компьютерных программах CGI. Процесс VFX 

состоит из 3 этапов: 

1 - CGI, благодаря технологии создаются анимации и компьютерные 

изображения. 

2 – композитинг, который определяется объединением нескольких 

изображений в одно изображение с использованием зеленого экрана, в 

результате чего цвет фона заменяется новым изображением. 

3 - motion capture (захват движений) - это система, применяемая для 

съёмок движущихся объектов для последующей обработки видео файлов с 

помощью компьютерной графики. Технология позволяет снимать 

несколько элементов, два или более, с одним и тем же движением камеры. 
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Это означает, что когда эти элементы объединяют вместе с помощью 

монтажа, все они выглядят так, как будто были сняты одновременно. [5] 

Технологии CGI и VFX пользуются огромным спросом у 

кинорежиссёров и часто применяются, ведь с их помощью любого актера 

можно омолодить или состарить, придать ему совершенно другой вид или 

даже возродить. В фильме «Форсаж 7» не успел досняться Пол Уокер из-за 

смерти в автокатастрофе, и для того, чтобы поставить точку в истории его 

персонажа, было принято решение создать цифровую модель лица актера, 

тем самым фанаты имели возможность с ним попрощаться. А в фильме 

«Загадочная история Бенджамина Баттона» также была проделана 

кропотливая работа, но уже по омолаживанию и по состариванию главного 

героя. Сначала пришлось оцифровать выражения лица Брэда Питта, потом 

были созданы и переведены в цифровой формат 3 модели головы героя 

разных возрастов, и в конце специалисты по спецэффектам переносили 

мимику Брэда на эти цифровые модели. Действительно видно, что 

использование компьютерной графики оказало огромное влияние на 

киноиндустрию, ведь не будь таких технологии, вряд ли удалось бы снять 

эти фильмы. [6] 

Немаловажную роль в создании фильмов также играют камеры и 

игровые движки. Современные камеры проще в обслуживании, 

компактнее, ими можно снимать часы напролёт, дубль за дублем, в отличие 

от пленки, где одного заряда хватает на 10 минут. Их модернизация 

позволяет снимать кино в высоком разрешении даже с телефона или дрона. 

Существуют камеры, которые держат объект всегда в кадре, это помогает 

снимать объект, за которым не поспевает человеческий глаз. Все это 

упрощает создание фильмов. Также появились камеры, которые способны 

снимать самостоятельно без оператора, а благодаря использованию 

игровых движков таких как Unreal Engine 4 или Unity можно накладывать 

на отснятый материал компьютерную графику в реальном времени. [9] 

Сейчас развивается не только 3D технологии, но и 4D. Это технология 

основана на 3D + система динамических сидений, которая имитирует 

движения в фильмах. Появилось и 5D, в котором добавили специальные 

эффекты, такие как дуновение ветра, запах, дым, все это помогает лучше 

погрузится в фильм. Однако многие специалисты считают, что такие 

нововведения не оказывают особого влияния на индустрию, но возможно в 

будущем кино будет совмещать в себе функции кино и видеоигры с 

разными тактильными ощущениями. [7] 

Еще одной популярной новинкой является добавление интерактивности 

в кино. Одним из примеров является первый интерактивный эпизод 

«Черного зеркала» от Netflix, в котором зрителю давалась возможность 

выбрать, как поступит главный герой, а чтобы сделать выбор нужна была 

всего лишь компьютерная мышка. 
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Но важно не только с помощью каких технологий снимается фильм, но 

и какими методами он популяризируется. На сегодняшний момент очень 

много профессиональных кинорежиссёров и любителей, которые хотят, 

чтобы их кино имело успех. Тогда на помощь и пришли информационные 

технологии. Появился краудфандинг – это сотрудничество людей, которые 

добровольно объединяют свои деньги для поддержки интересующего их 

проекта [9], появились стриминговые сервисы, онлайн кинотеатры, такие 

как ivi, где фильмы можно посмотреть в 4К разрешении и узнать новости о 

грядущих премьерах, Okko, где есть функция проката, что гораздо 

выгоднее покупки фильма и Кинопоиск HD – это самый первый в СНГ 

ресурс, посвященный фильмам и сериалам, на котором можно 

самостоятельно выбирать озвучку и почитать различные интересные факты 

о кино. Все это помогает продвижению киноиндустрии. [8] 

Киноиндустрия не перестает совершенствоваться. С каждым годом 

появляется все больше технологий, которые приносят в кинопроизводство 

что-то новое. Одной из таких новинок является виртуальная реальность. 

Виртуальная реальность — это созданный виртуальный мир с обзором в 

360 градусов, который трудно отличить от реальности, и доступ, к 

которому можно получить с помощью VR-шлема. К сожалению, снять 

полноценный фильм в виртуальной реальности еще не представляется 

возможным по нескольким причинам. Во-первых, VR-шлем очень 

дискомфортно носить в течении длительного времени. Во-вторых, при 

обзоре в 360 градусов сложно удержать внимание зрителя на нужной сцене. 

Тем не менее видео и короткометражные фильмы уже снимаются в VR, 

возможно в будущем мы сможем увидеть и полнометражный фильм [9]. 

Еще одним нововведением являются технологии Screen X и Hyper-

Matrix. Фильм с использованием технологии Screen X одновременно 

снимается тремя камерами с разных углов и проецируется на три экрана: 

левый, правый и центральный, за счет чего у зрителя появляется угол 

обзора в 270 градусов, такой широкий угол помогает лучше погрузиться в 

фильм [10]. А Hyper-Matrix – это инсталляция 3 стен, состоящих из 

двигающихся и пульсирующих кубов, и если на такую стену будет 

спроецирован фильм, а панели будут двигаться в соответствии с сюжетом, 

то это откроет новый простор для творчества. [11] 

Также на сегодняшний момент популярность набирают Нейросети, 

занимающиеся написанием сценариев для фильмов. Для этого 

используется нейросеть по распознаванию текста, и в нее загружают 

множество различных сценариев. Таким образом она вычисляет 

вероятность, с которой разные слова и фразы встречаются, и на основе этих 

данных пишет свою историю. Однако она не понимает смысла 

составляемых предложений, поэтому в тексте присутствуют бессвязные 

диалоги. Но возможно скоро появятся более усовершенствованные 
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нейросети, которые смогут написать сценарий к фильму не хуже человека 

[12]. 

В данной статье было показано, какой огромный путь прошла 

киноиндустрия. Это был сложный и многоплановый процесс, а развитие 

информационных технологий, оказало огромное влияние на 

кинопроизводство. С их совершенствованием фильмы становились более 

разноплановыми и качественными. Но технологии продолжают 

совершенствоваться, и возможно, в скором будущем кинематографистам 

удастся вновь поразить нас масштабностью и зрелищностью своих 

фильмов. 
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Искусственный интеллект играет все более важную роль в нашей жизни 

и экономике, и уже оказывает влияние на наш мир разными способами. 

Конкуренция во всем мире за то, чтобы воспользоваться его 

преимуществами является жесткой, и на сцену вышли мировые лидеры — 

США и Азия. Искусственный интеллект рассматривается многими как 

двигатель производительности и экономического роста. Это может 

повысить эффективность и значительно улучшить процесс принятия 

решений, анализируя большие объемы данных. Он также может 
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способствовать созданию новых продуктов и услуг, рынков и 

промышленности, тем самым повышая потребительский спрос и создавая 

новые потоки доходов. У ЕС есть потенциал для улучшения своей позиции 

в глобальной конкуренции, и направить искусственный интеллект на путь, 

который принесет пользу ее экономике и гражданам. Для этого сначала 

необходимо согласовать общую стратегию, которая бы использовала его 

сильные стороны и возможности. 

обеспечить наиболее эффективное объединение ресурсов государств-

членов. 

Искусственный интеллект (ИИ) — это термин, используемый для 

описания машин, выполняющих когнитивные функции, подобные 

человеческим, такие как обучение, понимание, рассуждение и 

взаимодействие. Он может принимать множество форм, включая 

техническую инфраструктуру (т. е. алгоритмы), часть (производственного) 

процесса или продукт для конечного пользования. Все больше шансов, что 

искусственный интеллект глубоко изменит то, как живут и работают 

современные общества. Уже сегодня умные помощники для смартфонов, 

такие как Siri, выполняют за пользователей множество задач; более того, 

все автомобили Tesla подключены друг к другу, и информация, которую 

узнает любой из них, передается на весь автопарк. Искусственный 

интеллект также сопоставляет цены и автомобили, когда кто-то заказывает 

поездку с Uber, и курирует то, что социальные сети предлагают 

пользователю, основываясь на его прошлом поведении. Искусственный 

интеллект способен сканировать огромные объемы данных и выявлять 

закономерности, поведение и аномалии быстрее, чем любой другой 

человек. Он может анализировать голосовые записи, отпечатки пальцев и 

сетчатку глаза, обнаруживая изменения в эмоции и поведении людей, что 

способно дать подсказки о мошеннических видах деятельности. 

Алгоритмы искусственного интеллекта изучают все мнения и 

предпочтения покупателей, чтобы предлагать им наиболее интересующие 

их услуги и товары. В связи с ростом финансовых преступлений, 

учреждения все чаще обращаются к искусственному интеллекту и 

стремительно улучшают технологии, чтобы обезопасить своих клиентов от 

мошенников.  Однако, несмотря на вложение в сотни миллионов долларов 

в технологии и системы для борьбы с финансовыми преступлениями, 

учреждения все еще борются с трудностями.  

В 2016 году почти половина (46%) компаний, участвовавших в 

Глобальном обзоре экономических преступлений, заявили, что 

сталкивались с финансовыми преступлениями за последние 24 месяца. И 

местные фирмы кажутся особенно уязвимыми: более четверти (26%) 

респондентов из Австралии заявили, что сталкивались с отмыванием денег, 

что значительно выше, чем в среднем по миру (11%). 
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Тем не менее, большинство компаний, предоставляющих финансовые 

услуги, по-прежнему полагаются на то, что можно было бы считать 

«традиционными аналитическими моделями» в борьбе с преступностью. 

Например, если транзакция более 10 000 долларов США или человек 

использует кредитную карту за границей, тогда это будет помечено. 

Проблема подобных упрощенных подходов заключается в том, что они 

имеют тенденцию выдавать огромное количество ложных срабатываний. А 

в условиях ужесточения регулирования, усиления конкуренции и 

повышения ценового давления, нет смысла заставлять вашу команду 

просматривать тысячи предупреждений, которые не представляют 

реальных рисков финансовых преступлений 

Война между различными финансовыми секторами и отмыванием денег 

побудила финансовые учреждения создать технологически 

интеллектуальное оружие. Таким образом, эти учреждения стремятся 

использовать сложные аналитические технологии, такие как машинное 

обучение для эффективной борьбы с различными финансовыми 

преступлениями. Кроме того, финансовые учреждения сталкиваются с 

преступниками и регулирующими органами, которые применяют все более 

суровые санкции за правонарушения. Филиалы, опасающиеся санкций 

надзорных органов и ущерба для своей репутации, как никогда активны в 

борьбе с отмыванием денег и финансированием терроризма (ПОД/ФТ).  

Распределение продуктов с применением технологий ИИ по секторам 

использования (рисунок 1). 

 
Рисунок 1 – Распределение продуктов с применением технологий ИИ по секторам 

использования 

 

Наибольший процент пришелся на сектор «Обнаружение и 

реагирование на кибератаки». С помощью технологий ИИ продукты 

данной категории могут обнаруживать неизвестные вредоносные 
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программы, автоматически классифицировать угрозы и самостоятельно 

реагировать на них, передавая данные в центр управления. 

Соответствие ПОД является обязательным, и существуют санкции, 

такие как штрафы для учреждений, не соблюдающих требования. 

Процессы соблюдения требований ПОД были дорогостоящими и 

сложными для крупных компаний и банков. Большой объем и сложность 

данных, а также правила ПОД приводят к потере времени и увеличению 

затрат. Несмотря на принятые меры предосторожности, финансовые 

преступления увеличиваются. Финансовым учреждениям нужны более 

совершенные инструменты для минимизации возросших рисков. Новая 

технология, обнаруженная для этой потребности — это искусственный 

интеллект.  

Новые технологии, которые постоянно обучаются, собирают новую 

информацию и регулируют процессы, могут быть разработаны с помощью 

искусственного интеллекта на основе машинного обучения. Ожидается, 

что он решит постоянно растущую проблему плотности данных в ПОД. Это 

может помочь найти несогласованные транзакции клиентов и 

подозрительные транзакции. ИИ может обнаруживать отношения, которые 

слишком сложны, чтобы их можно было понять с помощью мониторинга 

на основе правил или человеческого глаза. 

Даже если регуляторы поддерживают искусственный интеллект, их 

беспокоит, что может произойти в прикладной части. Они не 

воспользовались преимуществами ИИ из-за опасений по поводу «черного 

ящика». Трудно понять его прозрачность и то, что он делает и почему, 

потому что его внутренняя работа не полностью понята. Регуляторные 

органы требуют, чтобы сотрудник по соблюдению правил лучше 

интерпретировал результаты.  

Новые технологии, которые могут поддерживаться в устройствах ПОД, 

включают, помимо прочего: 

– ИИ и машинное обучение; 

– Роботизированная автоматизация процессов (RPA) и 

интеллектуальная автоматизация; 

– Анализ неструктурированных данных; 

– Генерация естественного языка; 

– Облачные инструменты анализа. 

Искусственный интеллект и машинное обучение очень тесно связаны. 

И именно такая связь обуславливает то, что при рассмотрении различий 

между ИИ и машинным обучением вы на самом деле оцениваете их 

взаимодействие.  

Технологии искусственного интеллекта и машинного обучения уже 

давно присутствуют в нашей жизни, в последнее время эти технологии 

вышли на первый план в мире финансовых услуг. Банки и учреждения, 
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предоставляющие финансовые услуги, должны соблюдать все более 

строгие правила и программу соответствия в целях противодействия 

отмыванию денег и финансированием терроризма. По словам 

регулирующих органов, машинное обучение считается чудодейственным 

решением для борьбы с отмыванием денег. Он пытается обновить и 

улучшить свои обязательства в рамках Пятой директивы ЕС по борьбе с 

отмыванием денег и положений Патриотического акта США. 

Полезность машинного обучения особенно важна для уменьшения 

количества ложных срабатываний, производимых с помощью обычных 

устройств для борьбы с отмыванием денег. Кроме того, сокращение 

ложных срабатываний программного обеспечения для мониторинга 

транзакций также приносит пользу машинному обучению. Сферы 

ПОД/ФТ, скорее всего, будут охвачены этими новыми технологиями. В 

результате новые технологии, такие как искусственный интеллект и 

машинное обучение, играют потенциально большую роль в сфере 

ПОД/ФТ. По этой причине финансовым учреждениям необходимо 

обогащать свои устройства ПОД/ФТ различными технологиями 

искусственного интеллекта и завершать их преобразование новыми 

технологиями, чтобы бороться со своими конкурентами. 

 

Машинное обучение — это чудесное решение для борьбы с отмыванием 

доходов. Сканер санкций (Sanction Scanner) хотел бы отметить, что 

машинное обучение не является новой концепцией, но недавно его начали 

использовать в борьбе с отмыванием денег. Его полезность особенно важна 

для уменьшения количества ложных срабатываний (ложных 

предупреждений), генерируемых традиционными устройствами AML. 

Кроме того, области ПОД/ФТ, которые, вероятно, будут охвачены 

этими новыми технологиями, весьма многочисленны, в частности: 

– Знания клиентов (KYC), которые включают в себя комплексную 

проверку и адекватные профили клиентов, такие как проверка 

происхождения средств. 

– Мониторинг транзакций, который включает расследование 

предупреждений. 

Таким образом, новые технологии будут играть потенциально 

огромную роль в сфере ПОД/ФТ, но они не могут полностью заменить 

человеческое суждение, которое остается очень важным в этих процессах. 

Поэтому целью будет обогащение существующих устройств ПОД/ФТ 

различными технологиями искусственного интеллекта (ИИ). 

В данной работе мы сосредоточимся на использовании технологий ИИ 

в сфере ПОД/ФТ. Далее мы представили проблемы, которые должны 

решить издатели программного обеспечения KYC/AML (ПОД/ФТ). 
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Внедрение ИИ и машинного обучения позволит масштабировать 

финансовые системы. Это актуально, учитывая прогнозируемый рост 

числа финансовых транзакций до 2025 г. Человеку с таким объемом 

информации просто не справиться. Но это не значит, что ИИ вытеснит 

живого специалиста из финансовой сферы. Если алгоритмы будут 

заниматься рутинными операциями, то за сотрудником всегда останется 

итоговый контроль и живое общение с клиентами.  

Программное обеспечение для мониторинга транзакций ПОД от 

Sanctions Scanner предоставляет компаниям комплексные функции для 

выполнения своих обязательств по борьбе с отмыванием денег и 

финансированием терроризма. Предприятия могут создавать свои 

собственные правила и сценарии без каких-либо знаний в области 

кодирования, и с помощью этой функции можно автоматически 

обнаруживать подозрительные действия с высоким риском. 

По оценкам отделов комплаенса, от 1% до 2% предупреждений о 

противодействии отмыванию денег становятся декларацией о подозрении 

(DS). Машинное обучение и искусственный интеллект будут наиболее 

преобразующими, помогая выявлять и деактивировать 98% ложных 

срабатываний. Это позволит выделить больше ресурсов для 2% случаев, 

которые с большей вероятностью вызывают подозрения. 

Среди методов ИИ, которые могут снизить количество ложных 

срабатываний, приведем следующие примеры: 

– Семантический анализ для выявления соответствий, вызванных 

избыточными данными. 

– Статистический анализ файлов с информацией о клиентах для 

выявления организаций с высоким уровнем риска, которые могут 

дать действительно положительный результат. Кроме того, 

результаты решений аналитиков могут быть повторно введены в 

систему для пилотирования алгоритмов приоритезации, 

активированных с помощью машинного обучения, чтобы 

исключить вероятные ложные срабатывания при следующем 

мониторинге транзакций. 

Можно разработать модели машинного обучения, которые помогут 

обнаруживать изменения в поведении клиентов путем анализа их 

транзакций. Этот метод может быть реализован для улучшения 

существующих устройств, основанных на мониторинге с помощью 

механизмов правил. Это позволит выявлять клиентов с подозрительной 

активностью для стадии расследования. Действительно, чего не хватает в 

традиционных устройствах поведенческого анализа, так это новых 

моделей, которые могут появиться, потому что отмывающие деньги, как 

правило, на шаг впереди. 
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Чтобы внедрить риск-ориентированный подход к знаниям клиентов 

(KYC), финансовые учреждения все чаще стремятся понять 

профессиональный, институциональный, политический и социальный 

контекст клиента, анализируя большие объемы внешних данных, включая 

информацию и СМИ, публичные архивы, социальные сети. сети и другие 

источники данных с открытым исходным кодом. 

Традиционный поиск по имени может найти совпадения во внешних 

данных. Тем не менее, он не может ни указать контекст, в котором 

появляется это имя, ни определить отношения с политически значимыми 

лицами (PEP) или организациями высокого риска, ни оценить другие 

индикаторы риска из этих источников. Таким образом, обработка 

естественного языка и методы искусственного интеллекта необходимы для 

анализа неструктурированных данных и установления этих связей. 

Крайне важно, чтобы расширенный анализ неструктурированных 

данных не только повышал эффективность за счет автоматизации 

процессов повышенной бдительности, но также выявлял взаимосвязи и 

риски, которые в противном случае могли бы остаться незамеченными. 

RPA можно комбинировать с методами искусственного интеллекта, 

чтобы обеспечить интеллектуальную автоматизацию задач «Знай своего 

клиента» (KYC). Среди его применений мы упомянем, в частности, 

следующее: 

– Агрегируйте внутренние данные о клиентах для создания 

представлений клиентов по всем учетным записям, включая 

дедупликацию данных и согласование между несколькими 

внутренними системами. 

– Сбор и сборка информации из соответствующих внешних 

источников данных для создания профилей клиентов. 

– Обогащение оповещений с использованием внешних и внутренних 

данных. 

– Создание файлов, в случае устройств управления, содержащих 

идентифицированные элементы управления KYC, 

предупреждения, информацию профиля и все дополнительные 

данные, такие как данные геолокации. 

– Анализ и представление бенефициарных собственников с 

использованием данных из внешних баз данных. 

Искусственный интеллект и другие технологии следующего поколения 

способны повысить эффективность и точность процессов KYC/AML. 

Однако некоторые технические, операционные, нормативные и 

институциональные проблемы могут помешать внедрению этих 

технологий. 

В системах KYC/AML доминирует подход, основанный на правилах, 

который разрабатывался в течение нескольких десятилетий при 



136 

 

значительных инвестициях со стороны финансовых учреждений, издателей 

программного обеспечения и регулирующих органов. Это привело к 

созданию систем, необходимых регулирующим органам для разработки, 

уточнения и поддержания бизнес-правил. Фокус регулирующих органов на 

модели управления и доказуемых результатах создает фундаментальные 

проблемы для подходов ИИ к мониторингу операций по борьбе с 

отмыванием денег, а также может быть препятствием для принятия оценки 

и рейтинга рисков на основе ИИ в контексте KYC. Решить эту проблему 

можно путем разработки передовых решений, которые могут быть 

наложены на реализованный программный комплекс KYC/AML. 

По количеству инвестиций в ИИ лидирует Китай, США и Япония. 

Россия, согласно исследованию, по количеству инвестиций в ИИ занимает 

8 место в мире. Ведущими отраслями для развития ИИ в исследовании 

отводится автомобильной промышленности, здравоохранению, 

образованию, финансовой сфере и индустрии развлечений. 

В 2020 г. вложения в ИИ в России составили около 3 млрд. руб.( 40 млн. 

долл), в то время как  в США  вложения в ИИ составили около 6 млрд. 

долл., а в Китае — около 14,3 млрд. долл. Таким образом, финансирование 

ИИ в России примерно в 350 раз меньше, чем в Китае. 

 
Рисунок 2 – Финансирование ИИ в России и в Китае 2018-2020 гг. 

 

Такую большую разницу можно объяснить тем, что доля ВВП, 

направляющаяся на финансирование науки в России, сравнима с таковой в 

США и в пять раз ниже, чем в Китае. С учетом разницы в ВВП, на науку 

тратятся влиятельные суммы. Так, например, финансирование науки 

примерно в 50 раз ниже, чем в Китае. То есть приоритеты финансирования 

ИИ в США и Китае намного выше, чем в России. Как закономерный 

результат, общая доля ВВП, которая тратится на исследования и 

разработки в ИИ в России примерно в 35 раз ниже, чем в Китае и примерно 

в 10 раз ниже, чем в США. Чтобы Россия действительно вырвалась в 

мировые лидеры в ИИ, ей необходимо не только увеличить 
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финансирование всей научной деятельности, но и увеличить приоритеты 

финансирования разработок по ИИ внутри финансирования всей науки. 

В данной статье мы подробно описали технологии нового поколения, 

реализованные для ПОД/ФТ, такие как алгоритмы анализа поведенческих 

данных, которые выявляют слабые сигналы отмывания денег или 

финансирования терроризма. В связи с увеличением риска несоблюдения 

некоторые технологические компании предлагают новые технологически 

сложные подходы для соблюдения действующих правил. 
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Введение 

В современном мире, где существуют огромные корпорации, всё 

труднее вспоминать, что за видимой корпоративной машиной «без 

человеческого лица» стоят конкретные люди. И, пожалуй, самым главным 

человеком в любой компании является её лидер - генеральный директор 

или CEO. Как и у любого человека, у генерального директора есть свой 

жизненный и профессиональный опыт, благодаря которому формируется 

его личность и, что самое главное для компании, необходимые 

компетенции. В условиях нестабильной экономической ситуации лидерам 
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компании приходится принимать быстрые и неординарные решения и 

именно предыдущий опыт и связанные с этим опытом знания и 

межличностные связи могут помочь компании в условиях 

макроэкономической нестабильности. 

Теоретическое обоснование  
Многие исследователи считают, что личностные характеристики 

лидера влияют на показатели компании. Базовой теорией, в которую и 

привносит свой научный вклад данная работа, является теория Высших 

Эшелонов, которая утверждает, что: «организационные результаты — 

стратегический выбор и уровни производительности — частично 

предсказываются управленческими характеристиками» [1,8]. В ней же, 

например, утверждается, что функциональный трек CEO может иметь 

влияние на то, как он или она управляет компанией и, следовательно, на её 

успех. Тем не менее, различные исследования показывают, что не все 

характеристики лидера являются значимыми и что некоторые 

характеристики могут иметь более весомое влияние, чем другие.  В работе 

по данной тематике авторы пишут: "с учетом незначимости показателей 

"образование" и "опыт работы топ-менеджером" можно предположить, что 

пока в России с большим успехом ведут бизнес не "менеджеры", 

обладающие хорошим бизнес - образованием, а руководители, глубокое 

понимающие специфику и устройство текущего бизнеса" [2,8]. Как мы 

видим, не все качества генерального директора, которые могли бы 

считаться «стандартно положительными», играют какое-то значение. 

Наоборот, на первый план выходит более специфическое понимание 

устройства каждой конкретной отрасли или компании, которое не 

описывается более общими понятиями, такими как «образование» ил 

«предыдущий опыт работы на такой же должности (CEO)». Более того, как 

показано в исследовании государственных компаний Малайзии, 

"стандартные" профессиональные квалификации CEO могут иметь даже 

отрицательное влияние на показатели компании [3,8]. 

С другой стороны, существуют исследования, доказывающие, что опыт 

работы в государственной структуре генерального директора и следующее 

из этого наличие у него/неё административного ресурса положительно 

влияет на финансовые показатели компании. На данных из Китая было 

доказано, что при смене CEO компании с того, у кого нет политических 

аффилиации, на того, у кого они есть, рынок реагирует на это 

положительно [4,9]. Более того, даже предположение о наличии 

административного ресурса у генерального директора влияет, в частности 

на поведение инвесторов на рынке [5,9]. 

В теме данного исследования будет проведён анализ компаний с 

государственным участием в России. Так в чём же специфика таких 
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компаний и какова возможная связь финансовых показателей этих 

компаний и характеристик их CEO? Несмотря на специфику собственности 

в компаниях с государственным участием нельзя сказать, что такие 

компании однозначно имеют более хорошие или более плохие показатели, 

чем компании без государственного участия. Например, исследование, 

проведённое на данных Сингапура, что государственные компании 

примерно ничем не отличаются от частных [6,9]. Тем не менее, 

особенности российской экономики могут иметь свои ограничения. 

Возможные "взаимовыгодные сговоры" между компанией с 

государственным участием и представителем государства [7,9] могут 

приводить как к улучшенным, так и к ухудшенным показателям компании. 

Мы видим, что в таком случае «взаимовыгодных сговоров» большую роль 

будет играть лидер компании, который представляет её с одной стороны, а 

с другой является представителем государства. 

В условиях экономического кризиса государство вероятно будет играть 

большою роль в экономических процессах. Например, при исследовании 

экономики Южной Кореи было доказано, что во время экономических 

кризисов, в частности во время кризиса 2008 года, наблюдалось усиление 

финансовой бюрократической власти [8,9]. Из этого можно сделать вывод, 

что в случае макроэкономической нестабильность в России усиление роли 

государства в экономике так же будет наблюдаться. 

Ориентируясь на всё выше сказанное можно предположить, что личный 

опыт лидеров может иметь влияние на государственные компании в 

России, которыми они управляют. Принимая во внимание специфику 

российской экономики, можно выдвинуть гипотезу о том, что генеральный 

директор с опытом работы в государственной структуре будет иметь 

положительное влияние на государственную компанию в связи с его/её 

пониманием особенностей устройства таких компаний, что помогает в 

управлении в условиях макроэкономической нестабильности. 

Данные и переменные 

Для подтверждения или опровержения этой гипотезы в данном 

исследовании был проведён анализ показателей 20 государственных 

компаний России. Переменной являлась «сверхрента», как прокси влияния 

генерального директора на финансовые показатели компании, 

вычисляемая как разницы годового ROA (рентабельность активов) каждой 

из компаний и среднего показателя ROA каждого года в специфической для 

каждой компании отрасли. Исследование проводилось на данных с 2016 

года по 2021 год методом графического анализа. К сожалению, на момент 

написания данной работы, не все исследуемые компании опубликовала 

свою финансовую отчётность за 2021, в связи с чем, показатели за данный 

год будут учитываться не во всех элементах работы, с целью сохранения 

величины выборки. 
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Обзор показателей по отраслям 

Рассмотрим некоторые наиболее значимые результаты из исследования 

по отраслям. 
Рисунок 1 – Показатель сверхренты для нефтяных государственных компаний с 

2016 по 2022 гг 

Среди исследуемых нефтяных компаний на момент 2021 года 

единственным генеральным директором без опыта работы в 

государственной структуре является CEO компании «Башнефть» Х. К. 

Татриев. Тем не менее, данный генеральный директор был назначен на пост 

только в 2019 году, а до него компанией Башнефть управлял CEO Шишкин 

А. Н., который имел опыт работы в государственных органах. Как мы 

можем заметить именно в 2019 году «сверхрента» Башнефти стала сначала 

нулевой, а потом и отрицательной. Возможно, из этого можно было бы 

сделать какой-то вывод, но тем не менее мы видим, что практически в такой 

же ситуации оказались и компании Транснефть, и Газпром, где 

генеральные директора не менялись, а значит заключить из кейса 

Башнефти, что опыт работы в государственном аппарате директора играют 

какую-то роль нельзя. Более того, мы видим, что в компаниях Роснефть и 

Татнефть, у которых неизменный на рассматриваемом нами отрезки 

времени директор с исследуемым нами опытом работы, наблюдается 

абсолютно противоположная ситуации: «сверхрента» Роснефти всегда 

отрицательная, а у Транснефти всегда положительная. Из этого так же 

можно сделать вывод, что связи между опытом CEO в административном 

ресурсе и показателями нефтяных компаний не наблюдается. 

Схожая картина наблюдаются среди энергетических компаний. 
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Рисунок 2 – Показатель сверхренты для энергетических государственных 

компаний с 2016 по 2022 гг  

Из рисунка 2 мы видим, что на протяжении всего исследуемого периода 

у компании ДЭК, чей генеральный директор не имеет опыта работы в 

государственном управлении, наблюдается отрицательная разница между 

собственным ROA и средним ROA  по отрасли. Точно такую же картину 

мы наблюдаем у компании Росатом, у которой директор, наоборот, такой 

опыт работы имеет.  

Такое же замечание можно сделать и в обратную сторону. Например, у 

компаний Русгидро и Интер РАО наблюдается положительная 

«сверхрента» на протяжении всего рассматриваемого периода. Тем не 

менее, генеральный директор первой компании никогда не имел опыта 

работы в административном ресурсе, в то время как CEO второй компании 

такой опыт имел. 

Подытоживая вышеперечисленное, можно сделать промежуточный 

вывод, о том, что нельзя вынести определённого суждения о наличии или 

отсутствии положительной связи между опытом работы генерального 

директора в государственных органах и финансовыми показателями 

компании. Следовательно, без знания о наличии связи между этими двумя 

компонентами в принципе нельзя судить и о том, как это связь может 

повлиять в период макроэкономической нестабильности.  

Кумулятивная сверхрента  
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Для более полного анализа, были сложены все разницы между 

собственными ROA компании средними ROA их отраслей, для нахождения 

кумулятивной сверхренты. Там, где разные типы директоров сменяли друг 

друга на постах были сложены показатели либо только за время правления 

одного CEO (если второй генеральный директор управлял компанией в 

исследуемом нами временном интервале не больше года), либо правление 

двух директоров исследовалось отдельно (если второй CEO управлял 

компанией больше года). 

Рисунок 3 – Кумулятивная сверхрента с 2016 по 2022 гг 

Проанализировав данные, выяснилось, что по кумулятивной ренте 

только у 7 из 21 компаний (в том числе, компания Башнефть была учтена 

два отдельных раза, в связи со сменой генеральных директоров) 

наблюдалась положительная «сверхрента». При этом доли положительных 

результатов в каждом подвиде компаний представлены ниже: 
 

Талица 1– Доля положительной сверхренты в компаниях с 2016 по 2022 гг 

Вид компании 
Доля положительной "сверхренты" в 

компаниях 

У CEO нет опыта работы 0,2 

У CEO есть опыт работы 0,38 

Как можно увидеть, доля от общего числа государственных компаний, 

у которых имеется положительная «сверхрента» и у CEO есть опыт в 
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административном ресурсе практически в два раза превышает такой же 

показатель у компаний, чьи директора не имеют такого опыта. Это, в 

отличие от предыдущих результатов, может указывать на наличие прямой 

положительной зависимости между этими двумя переменными. Тем не 

менее, стоит отметить, что такие данные могу быть не точными, так как 

выборка компаний, у которых генеральные директора не имели опыта 

работы на государственной службе значительно меньше, чем у компаний, 

чьи CEO имели такой опыт работы (соотношение 5 к 16). 

Кумулятивная сверхрента в зависимости от экономической 

обстановки 

Для анализа того, как опыт работы генерального директора влияет на 

компанию во время макроэкономической нестабильности была взята 

кумулятивная рента по двум временным периодам. Первый период с 2016 

по 2019 год является периодом относительной стабильности, а второй 

период с 2020 по 2021 год является периодом пандемии и, следовательно, 

макроэкономической нестабильности. 
 

Талица 2– Доля положительной сверхренты в компаниях с 2016 по 2019 гг и с 2020 

по 2021 гг 

 

Доля положительной 

"сверхренты" в 

компаниях 16–19 гг. 

Доля положительной 

"сверхренты" в компаниях 

20–21 гг. 

У CEO нет опыта 

работы 0,25 0,2 

У CEO есть опыт 

работы 0,50 0,25 

Как мы видим, в каждом из исследуемых периодов, доля 

положительной сверхренты среди компаний выше среди тех фирм, где у 

генеральных директоров есть опыт работы в государственных структурах. 

Тем не менее, в период макроэкономической нестабильности это доля 

уменьшается в большее количество раз именно у фирм, где у CEO есть 

административный ресурс. Следовательно, можно сделать вывод, что хоть 

опыт работы в государственной структуре генерального директора и 

помогает государственной компании, но в период экономического кризиса 

данный опыт может оказывать даже отрицательное влияние.  

Выводы 
Представленные результаты показывают противоречивые выводы. 

Графический анализ отдельно по годам, показывает, что связи между 

исследуемыми переменными не наблюдается. В то же время кумулятивный 

анализ «сверхренты» указывает на прямую положительную зависимость 

между финансовыми показателями компании и наличием у CEO опыта 

работы в государственной структуре. Тем не менее, во время 

макроэкономической нестабильности видим, что у государственных 
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компаний с генеральном директором, у которого есть опыт работы в 

государственных органах, финансовое положение ухудшается значительно 

больше, чем у компаний, с генеральном директором, у которого нет опыта 

работы в государственных органах. Это указывает на то, что такой опыт не 

может быть расценен как значимое преимущество во время 

экономического кризиса.  

В данном случае, трудно оценить верность нашей гипотезы в связи с 

характером данных и характером анализа. Для более четкого ответа на 

поставленный вопрос требуется увеличение выборки и дальнейшее 

проведение исследований. 
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Среди экономистов нет единого подхода к трактовке понятия 

«денежно-кредитная политика». Некоторые экономисты делают акцент на 

том, что денежно-кредитная политика — это исключительно мероприятия 

Центрального банка. Профессор экономики Гарвардского университета Н. 

Грегори Мэнкью в своей книге «Принципы экономикс» предлагает 

следующую трактовку: «Денежно-кредитная политика – совокупность 

решений Центрального банка относительно предложения денег» [3, c. 570].  

Российские исследователи рассматривают денежно-кредитную политику 

как «совокупность разработанных Центральным банком совместно с 

правительством мероприятий в области организации денежных и 

кредитных отношений в стране» [2, c. 537].  

Проанализировав данные определения, можно сделать вывод, что 

денежно – кредитная политика представляет собой воздействие на 

экономику с помощью изменения денежной массы. 
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Длительное время среди экономистов ведется дискуссия по вопросам 

значимости и роли денежно-кредитной политики в системе 

государственного регулирования экономики.  

В октябре 2022 г. была присуждена нобелевская премия за 

«исследования о банках и финансовых кризисах». Авторами исследования 

являются Филипп Дибвиг, Дуглас Даймонд и бывший глава Федеральной 

резервной системы США (далее – ФРС) Бен Бернанке [11]. 

Бернаке в своей работе проанализировал Великую депрессию 1930-ых 

годов, и доказал, что кризис стал таким глубоким и затяжным именно из-за 

краха банков. Признавая фактор недостатка денежного предложения, 

Бернаке показал, что глубина и продолжительность кризиса была 

обусловлена «сокращением способности банковской системы 

транслировать сбережения в производительные инвестиции».  

Наряду с Бернанке награду получили Дуглас Даймонд и Филипп 

Дибвиг, соавторы модели Даймонда—Дибвига, объясняющей феномен 

массового изъятия средств из банков. В их работе была рассмотрена 

ситуация, когда вкладчики массово пытаются забрать свои деньги из банка 

(«набег на банк»), в таком случае банк, пытаясь выполнить обязательства 

перед всеми клиентами, вынужден будет прерывать кредитование 

долгосрочных проектов и в срочном порядке продавать свои активы [9]. 

Экономисты предложили решение данной проблемы: государственная 

система страхования вкладов или ФРС как кредитор последней инстанции. 

Экономическое сообщество разделилось на два лагеря: одни считают, 

что данные исследования не представляют какую – либо новизну в 2022 г., 

так как денежно-кредитная политика ряда государств в 2008–2009 гг., 

пандемию COVID-19, базировалась на понимании кризисов, заложенном 

Бернанке, Даймондом и Дибвигом в 80-ых гг. Другие экономисты считают, 

что на фоне современного мирового экономического кризиса, 

исследования нынешних лауреатов Нобелевской премии становятся 

особенно актуальными. Как отмечает Нобелевский комитет: «Лауреаты 

этого года значительно улучшили наше понимание роли банков в 

экономике, особенно во время финансовых кризисов» [11].  

Обмен санкциями, внешнеполитическое давление и достижение 

экономических целей при помощи ограничений разного рода – новая 

реальность, в которой страны вынуждены принимать решения. По 

прогнозу Международного Валютного фонда (далее – МВФ), рост мировой 

экономики замедлится с 6% в 2021 г. до 3,2% в 2022 г. и 2,7% в 2023 г 

(рисунок 1).  
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Рисунок 1 – Прогнозы роста, % от ВВП 

Источник: Составлено автором на основе данных [5] 

 

Показатели экономической активности, представленные на рисунке 1, 

являются самим низкими с 2001 г., за исключением мирового финансового 

кризиса 2008 г. и острой фазы пандемии COVID-19. МВФ ожидает, что в 

мировой ВВП в 2022 г. составит 3,2%, что на 2,8% меньше показателя в 

2021 г. (рисунок 2).  

 

 
Рисунок 2 – Реальный рост ВВП, ежегодное изменение в % 

Источник: [5] 

 

Исторические исследования показывают, что рецессии, связанные с 

финансовыми кризисами, как правило, глубже, а последующее 

восстановление занимает в два раза больше времени, в связи с чем 

необходим пересмотр подхода к государственному вмешательству в 

экономику. Странам в первую очередь необходимо обеспечить ценовую 

стабильность, так как низкая и стабильная инфляция: 

1. защищает от непрогнозируемого обесценения доходы и расходы; 

2. способствует росту доступности финансирования; 
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3. формирует условия сбалансированного и устойчивого 

экономического роста.  

Именно поэтому особое внимание в период кризиса следует уделять 

монетарным методам регулирования экономики, к которым относятся 

операции на открытом рынке, установление нормы обязательных резервов, 

учетная ставка процента. 

В Российской Федерации денежно-кредитную политику проводит Банк 

России, который согласно ст. 75 Конституции РФ, обладает 

исключительным правом на осуществление денежной эмиссии в стране [1]. 

Основным инструментом денежно-кредитной политики в России 

является ключевая ставка. Ключевая ставка — это процент, под который 

центральный банк выдает кредиты коммерческим банкам и принимает от 

них деньги на депозиты. 

Основной целью денежно-кредитной политики Банка России является 

поддержание ценовой стабильности, то есть стабильно низкой инфляции 

(таргетирование инфляции) [4]. О переходе к таргетированию инфляции 

Банк России официально объявил осенью 2014 г. Упразднение механизма 

валютного коридора и переход к новой политике был вызван 

макроэкономическим кризисом. С учетом особенностей российской 

экономики была установлена цель — удержание инфляции вблизи 4% в 

год. Благодаря проводимой денежно-кредитной политики, инфляция к 

началу 2017 г. приблизилась к данному значению (рисунок 3).  

 
Рисунок 3 – Ключевая ставка Банка России и инфляция, % 

Источник: [4] 

 

Совет директоров Банка России определяет уровень ключевой ставки 

восемь раз в год: на четырех опорных заседаниях, которые проводятся один 

раз в квартал, и на четырех промежуточных, которые проводятся между 

опорными. Так, 14 февраля 2022 г., в соответствии с установленным 

графиком, ключевая ставка была установлена на уровне 9,5% (см. рисунок 
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4). Однако 28 февраля 2022 г., в связи изменением условий 

функционирования российской экономики, было проведено внеочередное 

собрание Совета директоров Банка России, где процентная ставка была 

изменена.  

24 февраля 2022 г. было объявлено о начале проведения специальной 

военной операции на территории Украины, после чего иностранные 

государства объявили о дальнейшем расширении санкций в отношении 

России, введенных ранее в 2014 г. Новые санкции привели к волатильности 

на фондовых и валютных рынках, ослаблению рубля по отношению к 

доллару США и евро. В ответ на это Банк России объявил о повышении 

ключевой ставки до 20%, что является максимальным значением в истории 

показателя (рисунок 4). 

 
Рисунок 4 – Динамика ключевой процентной ставки с 10.02.2022 по 28.02.2022, % 

Источник: Составлено автором на основе данных [4] 

 

Исторический максимум продержался на таком уровне более месяца – 

42 дня. С 11 апреля Банк России снова перешел к снижению ставки 

(рисунок 5). 

 
Рисунок 5 – Динамика ключевой процентной ставки с 25.02.2022 по 12.04.2022, % 

Источник: Составлено автором на основе данных [4] 

 

Ужесточение денежно-кредитной политики было вынужденной мерой 

в ответ на антироссийские санкции. В связи с нестабильной политической 

обстановкой люди начали массово снимать деньги с банковских счетов. 
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Согласно обзору Центрального банка, в феврале отток средств со счетов и 

депозитов россиян составил 1,2 трлн. руб. — максимум с 2008 г. [12]. На 

примере одного из субъектов РФ – Смоленская область, была рассмотрена 

динамика средств на депозитных счетах физических лиц в рублях (рисунок 

6) и валюте (рисунок 8). 

 
 Рисунок 6 – Вклады (депозиты) и другие привлеченные средства физических лиц 

в рублях в Смоленской области в период с 01.12.2020 по 01.11.2022, млн руб.. 

Источник: Составлено автором на основе данных [4] 

 

Согласно данным, представленным на рисунке 6, вклады физических 

лиц в рублях на 01.03.2022 по сравнению с 01.02.2022 снизились на 2 608 

млн. руб. или на 2,3%. Стабилизация ситуации после 01.03.2022 

обусловлена тем, что банки, вслед за ростом ключевой ставки, значительно 

повысили процентные ставки по депозитам. Так, в первой декаде марта 

2022 г., максимальная процентная ставка по вкладам в руб. достигла 

значения в 20,51% (рисунок 7). 

Рисунок 7 – Динамика максимальной процентной ставки (по вкладам в 

российских рублях) десяти кредитных организаций, привлекающих наибольший 

объем депозитов физических лиц с период с 1 декады февраля 2022 г. по 3 декаду 

апреля 2022 г. 

Источник: Составлено автором на основе данных [4] 
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С вкладами в иностранной валюте можно наблюдать другую динамику 

(рисунок 8). 

 
Рисунок 8 – Вклады (депозиты) и другие привлеченные средства физических лиц в 

иностранной валюте и драгоценных металлах в Смоленской области в период с 

01.12.2020 по 01.11.2022, млн руб.. 

Источник: Составлено автором на основе данных [4] 

 

Согласно данным, представленным на рисунке 8, вклады физических 

лиц иностранной в валюте на 01.03.2022 по сравнению с 01.02.2022 

увеличились на 595 млн. руб. или на 4%, это связано с тем, что 28 февраля 

многие банки объявили о повышении доходности валютных вкладов. 

«Банкам нужна валютная ликвидность, так как спрос на валюту со стороны 

клиентов вырос» - прокомментировал действия банков генеральный 

директор аналитической компании Frank RG Юрий Грибанов [8].  

Высокие ставки по депозитам мотивируют людей больше сберегать 

свои денежные средства. В результате снижается спрос на товары и услуги, 

цены перестают расти и, как следствие, замедляется инфляция. Рост 

процентных ставок по депозитам позволил сдержать рост цен, о чем 

свидетельствует снижение роста потребительских цен к апрелю 2022 г. 

(рисунок 9). 

Рисунок 9 – Индекс потребительских цен с января по октябрь 2022 г. в 

Смоленской области, % 

Источник: Составлено автором на основе данных [6] 
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Таким образом, можно сделать вывод, что повышение ключевой ставки 

до 20% позволило остановить отток средств клиентов из банков и не 

допустить неконтролируемый рост цен. Однако есть и негативные 

последствия - это рост процентного риска у банков. Как следует из письма 

Ассоциации банков России в адрес Центрального банка и Агентства по 

страхованию вкладов: «Подъем ставки ЦБ создал риск потерь банков более 

чем на 200 млрд. руб. из-за разницы в ставках новых депозитов и ранее 

выданных кредитов» [7]. Так, в феврале 2022 г., среднее значение ставки 

по краткосрочным кредитам составило – 6,31%, а в марте 2022 г. – 18,67%. 

Фактором снижения чувствительности банков к процентному риску стало 

постепенное наращивание кредитования с переменной ставкой.  

Несмотря на это, положительный эффект от мер, предпринятых Банком 

России больше, чем негативный, так как они позволили существенно 

ограничить масштабы экономического спада и избежать 

продолжительного периода высокой инфляции в стране. В августе 2022г. 

Минэкономразвития улучшило прогноз снижения ВВП России в 2022 г. до 

4,2% с 7,8%, прогнозируемых в мае текущего года, а также улучшен 

прогноз роста инфляции в РФ по 2022 г. до 13,4% с 17,6%, прогнозируемых 

ранее [10].  

Сейчас мы можем наблюдать постепенный переход от жесткой 

денежно-кредитной политике к нейтральной. 16 сентября 2022 г. ключевая 

ставка была снижена до 7,50%. Данное изменение обусловлено снижением 

инфляционных ожиданий вслед за фактической инфляцией, сравнительно 

стабильной динамикой валютного курса при отсутствии значительных 

внешних шоков. 

Фраза «Мир уже никогда не будет таким, как прежде» – как никогда 

актуальна в наше время. Дальнейшее развитие событий в российской 

экономике напрямую зависит от выбора инструментов денежно-кредитной 

политики.  
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Аннотация: В статье рассмотрены основные тенденции на российском 

рынке программного обеспечения после ухода зарубежных IT-компаний. 

Выявлены отечественные производители программного обеспечения, 

поставляющие аналогичную продукцию во все сферы российского бизнеса.  
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The impact of the withdrawal of Western IT companies from the Russian 

market on Russian enterprises 

 

Abstract: The article discusses the main trends in the Russian software 

market after the departure of foreign IT companies. Domestic software 

manufacturers have been identified that supply similar products for all areas of 

Russian business. 
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В настоящее время ни одно предприятие или бизнес не может 

функционировать без современных IT-технологий. Автоматизация многих 

процессов поспособствовала быстрому развитию рынка товаров и услуг. 

Отечественные производители долгое время перенимали опыт у 

зарубежных предприятий, что способствовало более эффективному 

ведению бизнеса, вследствие чего ими применялось зарубежное ПО 

(программное обеспечение). По причине сложившейся политической 

ситуации между Россией и Западом, многие производители программного 

и технического обеспечения решили прекратить реализацию своих 

товаров, что стало своеобразным переломным моментом для российских 

производителей. В данной статье будут рассмотрены аналоги 
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отечественного ПО, способного заменить зарубежное, а также 

преимущества их внедрения. 

Функционирование большинства предприятий осуществлялось с 

помощью трех основных программных обеспечений таких как: Oracle, SAP 

и Microsoft. Все перечисленные организации ушли с российского рынка. 

Ниже будут рассмотрены какие конкретные функции осуществлялись на 

предприятиях с помощью приведенного выше ПО, а также проведен анализ 

открывшихся возможностей для российский IT-компаний.  

Компания Oracle - американская корпорация, занимающаяся выпуском 

программного обеспечения для различных организаций, а также 

поставками серверного оборудования. Программное ПО выпускаемое 

компанией состоит из различных систем управления БД, связующих 

компонентов ПО и бизнес-приложений, к которым относятся CRM- и ERP-

системы, специализированные отраслевые приложения. Многие 

государственные и системообразующие предприятия Российской 

Федерации пользовались продукцией Oracle. К примеру, в 2018 году 

Центральным Банком, Федеральной налоговой службой, Сбербанком, 

Ростелькомом было закуплено программного обеспечения Oracle на сумму 

13,3 млрд руб. Но в связи с обострившейся политической ситуацией 

компания покинула российский рынок 12 марта 2022 года, а в августе этого 

же года уволила весь штат сотрудников, работающих в российском офисе.  

SAP - немецкая компания, разрабатывающая программные решения для 

малых и средних предприятий, а также больших корпораций. Приложения 

SAP позволяют строить бизнес-процессы, собирать и обрабатывать данные 

на единой платформе, анализировать конкретные показатели и 

отслеживать динамику выручки. В основном SAP позиционируется на 

ERP-решениях, то есть планировании ресурсов предприятия, включая в 

себя управление закупками, производством, материальными потоками, 

продажами, маркетингом, финансами и управлением персоналом. 

Программными средствами SAP пользовались крупные компании: 

– Сбербанк 

– РЖД 

–  Роснефть  

– Транснефть 

–  Газпром 

– КАМАЗ 

–  Сургутнефтегаз и многие другие. 

Всего у компании на начало 2022 года было около 1,5 тысячи клиентов 

среди малых, средних и крупных предприятий. Компания SAP не стала 

исключением, и также решила покинуть российский рынок в марте 2022 

года, этот процесс до сих пор продолжается, компания занимается 

активной продажей своего оборудования.  
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Microsoft -компания, занимающая первое место по продажам 

программного обеспечения, она известная почти каждому человеку 

благодаря своему программному пакету Microsoft Office. Пакетом 

Microsoft пользовались почти все организации, как бюджетного, так и 

частного сектора. Но 04 марта 2022 года компанией была приостановлена 

продажа программного обеспечения. Microsoft понесла огромные убытки в 

связи со своим решением. Уход компании с российского рынка обошелся 

ей свыше 126 миллионов долларов.  

Действия, связанные с уходом данных компаний, вызвали бурю 

негодования среди работников многих предприятий, перед ними встало 

несколько острых вопросов, касаемо миграции данных, а именно: времени, 

сложности и стоимости перехода на российское ПО. Для принятия 

правильного решения необходимо изучить весь ассортимент предлагаемых 

альтернативных отечественных ПО, оценить их преимущества и 

недостатки.  

Следует отметить, что установленное на серверах компании 

программное обеспечение продолжает до сих пор работать, что нельзя 

сказать об облачных эквивалентах. Но пользоваться данными 

программными решениями стало нецелесообразно: в любой момент 

компании могут прекратить свою деятельность окончательно, что понесет 

за собой огромные потери. Поэтому решение о переходе на другие 

программные средства следует решать незамедлительно.  

Бизнес-проекты с использованием ПО от Oracle быстрыми темпами 

заменяются аналогичными российскими аналогами: Литер, СУБД Ред база 

данных, СУБД PostgresPro. Некоторые российские компании были готовы 

к переходу на отечественное программное обеспечение еще в 2015 году 

после ввода санкций против России, связанных с присоединением 

полуострова Крым. Властями был разработан план на технологическую 

независимость и разработку отечественных программных средств. СУБД 

(система управления базами данных) от Oracle и Microsoft SQL Server были 

монополистами до 2015 года на российском рынке ПО, но с приходом 

политики импортозамещения, крупными компаниями и госстуктурами 

было замечена свободная СУБД PostgreSQL с открытым исходным кодом. 

Было создано три версии СУБД, отвечающим различным требованиям, так 

появилась промышленная СУБД Postgres Pro Enterprise, разработанная для 

высоконагруженных систем, главным образом, отвечающая всем 

требованиям для решения промышленных задач; и СУБД Postgres Pro 

Certified, со встроенными средствами защиты от несанкционированного 

доступа к информации предназначена для ответственного применения, 

которая применяется для информационных систем по хранению и 

обработке персональных данных и конфиденциальных данных. СУБД 

Postgres Pro Enterprise и СУБД Postgres Pro Certified сертифицированы по 
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требованиям ФСТЭК (Федеральной службы по техническому и 

экспортному контролю) и входят в реестр российского программного 

обеспечения. Данными программными решениями в настоящее время 

пользуются:  

– Казначейство России  

– Газпром нефть 

– Федеральная налоговая служба,  

– Министерство финансов РФ,  

– Россельхозбанк,  

– РЖД, 

– Сбербанк и другие. 

Компания Postgres Professional поддерживает полный цикл 

программного продукта, а именно: ИТ-аудит, консалтинг, разработку, 

администрирование, техподдержку и обучение.  

Российская база данных Ред также является отличным аналогом 

зарубежных СУБД. Программное обеспечение является 

кроссплатформенным, а также совместимо со всеми российскими 

операционными системами. При переходе на СУБД от компании Ред, 

осуществляется помощь при переносе данных с других СУБД. Одна из 

самых крупных баз данных используется автоматизированной 

информационной системой Федеральной службой судебных приставов, где 

хранится огромное количество данных, к примеру, объем центральной БД 

равен порядку 100 ТБ, с помощью данной СУБД обрабатывается сотни 

тысяч запросов в час, а документооборот за год равняется примерно 1,2 

млрд документов. Перед руководителями компании Ред Софт стоит задача 

о выводе линейки своих продуктов в частный сектор, уже сейчас 

продукцию можно найти в розничном магазине техники «Ситилинк». 

СУБД Линтер Стандарт предоставляет возможности работы на 

российский операционных системах, а также функционирует на Windows и 

Linux. СУБД реализована в двух вариантах СТАНДАРТ и БАСТИОН. 

БАСТИОН имеет расширенные средства защиты информации и 

сертифицирована ФСТЭК и Министерством обороны, вследствие чего 

может использоваться в автоматизированных системах, где требуется 

совершенно секретная обработка данных. Компания активно развивается и 

предлагает свои решения не только российским государственным и 

частным организациями, но и ведет деятельность с иностранными 

государствами, например, недавно заключила соглашение на 

использование своего ПО на рынках Азии, а также сотрудничает с 

японской компанией, которая ведет разработку технологии интернет 

вещей.  

Аналогом продуктов от компании SAP являются программные средства 

от компании 1С. Долгое время российская компания боролась со своим 
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западным конкурентом, но теперь она полноправно занимает первое место 

по использованию своего ПО в РФ на рынке подобных 

автоматизированных программных средств. Основными продуктами, 

заменяющими SAP являются «1С:Управление холдингом», «1С:ERP», 

«1С:ERP Управление холдингом». Эти программные решения помогают 

создать комплексную информационную систему на любом предприятии, 

преимущественно на предприятиях среднего и крупного бизнеса, 

автоматизировать бизнес-процессы, наладить работу между 

подразделениями, а также рассчитать и оценить эффективность 

деятельности предприятия. Многие программисты, аналитики, экономисты 

оценивают эффективность отечественного ПО, которое сможет полностью 

заменить SAP, ведь по производительности и функциональности 

программные продукты 1С почти не отстают от немецкого аналога. 

Единственная сложность, которая может возникнуть при переходе с одного 

программного средства на другое - это миграция данных. Но существует 

множество различных фирм, работающих по франчайзингу с 1С, 

способных помочь решить этот вопрос. Программными решениями от 1С 

пользуются предприятия: 

– СИБУР, 

– КАМАЗ, 

– СтройТрансНефтеГаз, 

– Мосгортранс, 

– Обувь России, 

– Татнефть и другие.  

К крупным отечественным производителям ПО, реализующих и 

внедряющих ERP системы, можно отнести компанию Парус и Галактика. 

Эти компании в основном работают с крупными российскими 

государственными предприятиями, обеспечивающими деятельность таких 

отраслей как оборонно-промышленный комплекс, машиностроение и 

приборостроение, электроэнергетика, нефтегазовый комплекс, 

образование, здравоохранение, транспорт и логистика. К примеру, ERP 

решения применяются в Департаменте здравоохранения Москвы, 

Воткинском ракетном заводе, Транснефти, Роснефти, РЖД, 

Екатеринбургском метрополитене и других.  

 С заменой продукции от компании Microsoft возникают некоторые 

проблемы, пока отечественные производители такого типа ПО не являются 

конкурентноспособными с западным аналогом, превалирующее 

большинство пользователей продолжают пользоваться пакетом Microsoft 

Office. 

Компания Яндекс предлагает воспользоваться бесплатным сервисом 

«Яндекс Документы», в котором доступен набор стандартных опций: 

составление таблиц, текстовых документов, презентаций. Работа в 
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приложении осуществляется в онлайн режиме, работа с документами 

может осуществляться несколькими пользователями, а все созданные 

документы сохраняются в облачном хранилище. 

Офисный пакет «Мой офис» также позволяет осуществлять не только 

стандартные функции, но и поддерживает ведение управленческого, 

складского и бухгалтерского учета. ПО является полнофункциональной 

защищенной рабочей средой, сертифицированной в соответствии с 

требованиями регулирующих органов власти. С помощью сервиса может 

осуществляется совместная работа с документами. Доступны облачные 

решения. Компания предлагает особые условия и различные пакеты для 

каждого вида пользователей, к которым относятся: представители 

крупного, среднего и малого бизнеса, образовательные и государственные 

учреждения.  

Офисный пакет «P7-офис» обладает всеми стандартными функциями, 

но не содержит в себе ряда дополнительных приложений, позволяющих 

решать аналитические задачи. В большей степени ПО ориентировано на 

корпоративное взаимодействие и совместную работу с документами.  

При сравнении отечественного и западного программного обеспечения 

была выявлена тенденция активного импортозамещения. Несмотря на то, 

что западные программные средства занимают лидирующую долю 

мирового рынка и отличаются более высокой производительностью и 

функциональностью, отечественные производители постоянно 

усовершенствуют свои программные продукты, что, несомненно, в скором 

времени сделает российское ПО конкурентноспособным. Также 

отечественное ПО преимущественно разрабатывается под экономику 

нашей страны, что делает его более клиентоориентированным. 

Существенным фактором в пользу отечественного ПО является 

обеспечение конфиденциальности информации на предприятиях, ведь все 

данные хранятся на российских серверах. Этого нельзя сказать о западном 

ПО, при использовании которого, информация передается на западные 

серверы и при усугублении недружественных политических отношений 

может подвергнутся утечке. В современных российских реалиях 

необходим переход с западного на российское программное обеспечение, 

это сократит многие риски, а также поможет развить экономику в целом.  
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Аннотация: Стратегия управления является не мало важной 

составляющей оценки инвестиционной привлекательности компании. Без 

детального анализа финансово-экономических показателей сложно в 

полной мере оценить эффективность управления компанией и 

перспективы будущего развития, наращивания производственных 

мощностей, а соответственно и будущую доходность от вложений в 

предприятие. 
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Influence of financial and economic indicators on the analysis of 

management strategy on the example of PJSC Surgutneftegaz 

 

Abstract: Management strategy is an important component of assessing the 

investment attractiveness of the company. Without a detailed analysis of 

financial and economic indicators it is difficult to fully assess the effectiveness of 

company management and the prospects for future development, increasing 

production capacity, and therefore the future profitability of investments in the 

enterprise. 
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Первостепенной составляющей успешного развития и устойчивой 

позиции на рынке любой компании, не смотря на все внешние изменения 

будет эффективное управление ресурсами предприятия, грамотное 

финансирование активов, благодаря которому в дальнейшем 

выстраивается стратегия управления компанией. Однако, многое зависит 

также от сферы деятельности компании и необходимости иметь 
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определенное количество запасов, соотношения дебиторской и 

кредиторской задолженности и многие другие факторы. А также, 

вытекающая из этого важность инвестиционной привлекательности 

компании для инвесторов, ведь это является неотъемлемой частью роста 

производства и наращивания мощностей.  

Часть недостатков формирования стратегии управления видно только 

при более детальном рассмотрении финансово-экономических показателей 

предприятия, что в дальнейшем может сильно сказаться на развитии 

компании, её имидже и формировании конкурентоспособности для 

инвесторов.  

Рассмотрим некоторые нюансы стратегии управления компанией, 

формирующиеся из финансово-экономических показателей на примере 

ПАО «Сургутнефтегаз». [1] Для начала остановимся на главных 

показателях финансовой отчетности, к которым относятся: 

– уставной капитал; 

– собственный капитал; 

– долгосрочные обязательства; 

– краткосрочные кредиты и займы; 

– кредиторская задолженность. 

Важным фактором является отношение этих показателей к валюте 

баланса. В основе валюта баланса организации лежит оценка совокупных 

активов или пассивов этого предприятия. [2]  

 
Таблица 1 – Показатели финансовой отчетности ПАО «Сургутнефтегаз»  

2018 г. 2019 г. 2020 г. CAGR 

2018-

2020 г., % 

Валюта баланса 5 135 791 5 267 896 5 875 687 4,59 

Уставной Капитал 154666 154666 154666 0,00 

К валюте баланса, % 3,01 2,94 2,63 
 

Собственный капитал 4 426 056 4 449 378 5 160 408 5,25 

К валюте баланса % 86,18 84,46 87,83 
 

Долгосрочные 

обязательства 

336 804 419 774 481 567 12,66 

К валюте баланса % 6,56 7,97 8,20 
 

Краткосрочные кредиты и 

займы 

282369 317202 167900 -15,91 

К валюте баланса % 5,50 6,02 2,86 
 

Кредиторская 

задолженность 

49 468 54 636 57 970 5,43 

К валюте баланса % 0,96 1,04 0,99 
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Из таблицы 1 видно, что у компании высокая доля собственного 

капитала к валюте баланса, что говорит о хорошей финансовой 

устойчивости компании и снижает угрозы внешних факторов на 

предприятие из-за нестабильной ситуации в мире за последние годы. 

Одним из таких рисков является процентный, который в текущей ситуации 

значительно сказался на состоянии многих крупных и не только компаний. 

Процентный риск не оказывает существенного влияния на финансовые 

результаты деятельности ПАО «Сургутнефтегаз», как раз благодаря тому, 

что операционные расходы и капитальные вложения финансируются 

компанией за счет собственных средств.  

Далее мы видим, что доля долгосрочные обязательства к валюте 

баланса составляет всего 7,97% за 2019 год и 8,2% за 2020 год. Несмотря 

на то, что показатель незначительно вырос это негативный фактор. Но 

более существенным моментом, на котором стоит заострить внимание, это 

показатель соотношения уставного капитала к валюте баланса и то, 

насколько велик процент собственного капитала по сравнению с ним. 

Процент уставного капитала 2,86% за 2020 год, за последние 3 года он 

только снижался. И тот факт, что собственный капитал предприятия сильно 

преобладает над заемными средствами снижает привлекательность 

предприятия для инвесторов, даже несмотря на высокую, казалось бы, 

финансовую устойчивость и многие другие положительные факторы 

компании, так как снижает отдачу от вложений собственников. Большая 

часть основного капитала вложена во внеоборотные активы.  
 

Таблица 2 – Источники финансирования недвижимости 

Показатель 31 декабря 2020 

Земельные участки и здания  1 363 858,1292 

Достаточность собственного капитала для финансирования 

недвижимости , %  3,78 

Достаточность собственного капитала для финансирования 

основных средств, %  
2,99 

Из таблицы 2 видно, что собственный капитал полностью финансирует 

недвижимость и основные средства, что в полной мере подтверждает нам, 

что компания придерживается низко рискованной стратегией управления, 

что от части ей даже мешает, ниже рассмотрим доводы, указывающие на 

это. 
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Таблица 3 – Агрегированный отчет о совокупном доходе ПАО «Сургутнефтегаз» 

Показатели 
Исходные данные 

Структура 

выручки, % 

Динамика 2019-

2020 год, CAGR, % 

Коэф.вари

ации 2019-
2020 г. 

2019 год 2020 год 2019 год 2020 год 
  

Выручка итого  1 570 876 1 075 222 100,00 100,00 (31,55) 26,49 

Операционные расходы  (1 177 
869) 

(910 159) (74,98) (84,65) (22,73) (18,13) 

Прибыль от операционной 

деятельности  393 007 165 063 25,02 15,35 (58,00) 57,76 

Неоперационные доходы и 
расходы  (21 370) 1 780 (1,36) 0,17 (108,33) (167,12) 

Прибыль до налога на 

прибыль  132 935 889 309 8,46 82,71 568,98 104,64 

Налог на прибыль и прочие  (17 438) (140 280) (1,11) (13,05) 704,45 (110,15) 

Чистая прибыль  
106 197 742 909 6,76 69,09 599,56 106,05 

Чистая прибыль относимая на: 
акционеров ПАО 

Сургутнефтегаз  
106 162 742 871 6,76 69,09 599,75 106,06 

Прочий совокупный доход 

(расход)  (1 242) (1 173) (0,08) (0,11) (5,56) (4,04) 

Общий совокупный доход за 

период  
104 955 741 736 6,68 68,98 606,72 106,36 

Базовая прибыль на акцию, 

руб.  
2,76 19,35 х х 601,09 106,11 

Чистые денежные потоки, 
полученные от операционной 

деятельности  
419 280 129 430 26,69 12,04 (69,13) 74,70 

Денежное содержание чистой 

прибыли  3,95 0,17 х х х х 

В таблице 3 приведена структура выручки, которая тоже может многое 

нам сказать об эффективности управления ПАО «Сургутнефтегаз» и 

наглядно продемонстрировать некоторые нюансы, на которые стоит 

обращать внимание при изучении финансово-экономических показателей 

компании. Для начала стоит отметить сильное падение выручки в 2020 году 

по сравнению с 2019 годом, но на это по большей части повлияла 

глобальная ситуация в мире, сложившаяся в 2020 году и затронувшая все 

компании с негативной стороны. Но рассматривая дальше, мы видим, что 
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произошло уменьшение прибыли от операционной деятельности в 2020 

году на 58% к 2019 году, но при этом значительный рост чистый прибыли 

на 69% в 2020 году по отношению к предыдущему. Что говорит нам о том, 

что возросли доходы от неосновной деятельности. Стоит отметить тот 

факт, что с одной стороны это очень негативный фактор, потому что 

говорит нам о слабом использование производственных мощностей и тогда 

речи о наращивании даже не идет, но в условиях ситуации 2020 года это 

было хорошим стратегическим ходом, чтобы компания понесла не такие 

высокие потери и смогла остаться устойчивой к высоким рискам. Но в 

дальнейшем такая стратегия управления негативно скажется на состоянии 

ПАО «Сургутнефтегаз». И имея огромный потенциал к развитию, так и не 

сможет в полной мере его раскрыть и занять более высокие конкурентные 

позиции. 

Далее мы подробнее остановимся на указанном выше аспекте, 

связанным с недостаточным использование производственного потенциала 

компании. Для этого стоит обратить внимание на показатели фондоотдачи 

и рентабельности основных средств, которые представлены в таблице 4. 
 

Таблица 4 – Показатели эффективности использования основных средств 

Показатель 2019 год 2020 год 

Фондоотдача (Выручка/ Остаточная 

стоимость ОС)  1,025 0,648 

Рентабельность основных средств 

(Операционная прибыль/ Остаточная 

стоимость ОС х 100), %  
25,65 9,95 

В 2020 году у ПАО «Сургутнефтегаз» наблюдается сильное снижение 

показателя рентабельности основных средств, что говорит о снижении 

доходности использования основных активов, что еще раз подчеркивает 

нам тот факт, что прибыль от операционной деятельности снизилась и 

производственные мощности использованы не в полном объеме. 

 
Таблица 5 – Анализ ренты предприятия Сургутнефтегаз 

Показатель Значение, 2020 г. 

Чистая прибыль, млн руб. 742 909 

Собственный капитал (среднегодовое значение), млн руб. 4 804 893 

Рентабельность собственного капитала, % 15,46 

Отраслевое значение рентабельности собственного 

капитала, % 

6,3 

Расчетная чистая прибыль, млн руб. 302 708 

Сверхприбыль, млн руб. 440 201 
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В таблице 5 представлены показатели чистой прибыли и собственного 

капитала компании, а также анализ ренты на основе таких показателей, как 

рентабельность собственного капитала, для сравнения приведено 

отраслевое значение рентабельности собственного капитала, расчетная 

чистая прибыль и сверхприбыль. Рентабельность собственного капитала 

выше рынка, также компания получила сверхприбыль почти 50% от чистой 

прибыли. Все это свидетельствует об эффективном руководстве 

компанией.  

Для более полной картины инвестиционной привлекательности 

компании стоит рассмотреть акционерную доходность ПАО 

«Сургутнефтегаз». Потому что при совокупном анализе всех выше 

перечисленных факторов можно отметить то, что несмотря на высокое 

значение рентабельности собственного капитала по сравнению с 

отраслевым, компания вряд ли имеет высокую доходность акций.  

 

Таблица 6 – Расчет совокупной акционерной доходности ПАО "Сургутнефтегаз" 

Показатели 31 декабря 

2020/ 2020 

год 

Цена акции на конец года, руб. 35,99 

Дивиденды на акцию, руб. 0,7 

Текущая (дивидендная) доходность, % 1,36 

Капитальная доходность, % (29,96) 

Совокупная доходность TSR, % (28,59) 

Денежный поток по инвестициям в акцию декабрь 

2019 - декабрь 2020 г. 

36,69 

В таблице 6 представлены цены на акцию ПАО «Сургутнефтегаз» на 

конец 2020 года, дивиденды на акцию, а также текущая и капитальная 

доходность. Исходя из которых, мы видим, что действительно из-за 

высокого финансирования активов собственным капиталом снизилась 

отдача от вложения собственников, что тем самым снижает 

привлекательность предприятия для инвесторов. 

Резюмируя, можно утверждать, что у компании большой 

производственный потенциал. На данный момент компания является 

одним из ведущих производителей нефти и газа. У компании имеются 

широкие перспективы для развития. В отрасли нефти и газа компания 

«Сургутнефтегаз» очень серьезный и конкурентоспособный соперник, 

который уже достиг своих задач в топливной отрасли и сейчас продолжает 

удерживать позиции. У ПАО «Сургутнефтегаз» есть запас прочности, 

позволяющий наращивать производство и привлекать инвестиции 

собственных средств даже в периоды неблагоприятной экономической 
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конъюнктуры. Но из-за не самой эффективной стратегии управления, 

предприятие недостаточно использует производственные мощности, что 

не дает толчка для дальнейшего развития и повышения позиции среди 

конкурентов, тем самым и не является достаточно привлекательным среди 

инвесторов. Компания выбрала слишком низко рискованную стратегию, 

которая с одной стороны способствовала сохранению устойчивости к 

внешним рискам в неблагоприятной ситуации в мире, а с другой стороны 

не раскрывает её потенциал.  
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Data science – это наука о данных, передовая и крайне 

быстроразвивающаяся отрасль знаний [1, с.27]. Данная наука развивается 

за счет решения прикладных задач. Существует множество книг, 

посвященных методам Data science. О быстрых темпах развития области 

свидетельствует, например, востребованность специалистов.  По 

прогнозам министерства труда США, к 2026 году по объему вакансий эта 

область увеличится на 28% [2]. 

Многие компании применяют data science. Хорошим примером служит 

сервис Google AdSense, собирающий информацию об интернет-

пользователях для показа контекстной рекламы. В области подбора кадров 

применяется личностная аналитика и глубокий анализ текста, а также 

отслеживание настроения и изучение неформальных связей работников [3, 

с.15].  

mailto:katemyseva@gmail.com
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Data science захватывает все больше сфер розничных продаж, 

страхования, финансовых технологий.  

Создание алгоритмов подбора рекомендаций также является задачей 

data science [4], сейчас почти все большие интернет-сервисы внедрили 

данный раздел. Это решение крайне важно для бизнеса, ведь от того, 

насколько пользователю нравятся рекомендации, зависит количество 

продаж. И показанная в данном разделе реклама способно приносить 

огромную прибыль сервису.  

Активнее всего наука развивается в регионах Северной Америки, в 

России, Китае, Австралии и других странах Азиатско-Тихоокеанского 

региона. 

С внедрением новых гаджетов увеличивается и объем данных, 

генерируемых человеком [4]. Компьютеры и смартфоны прочно вошли в 

нашу жизнь, общение – в интернете, контент – в интернете, покупки – в 

интернете, с помощью интернета сервисы собирают все больше данных о 

предпочтениях их клиентов и потенциальных клиентов. Это способствует 

популяризации data science, и все больше компаний будут нанимать 

специалистов этой области.  

Тем не менее, внедрение технологий анализа данных в некоторые сферы 

может быть проблематично в связи с необходимостью поиска 

квалифицированных data scientist’ов являющихся отраслевыми 

специалистами [5]. 

Самой большой проблемой является безопасное хранение данных и 

наличие оборудования, способного не только хранить огромные массивы 

данных, но и обрабатывать их. С учетом организации сбора данных, 

внедрение анализа данных в бизнес может стоить от нуля до миллионов 

рублей.  

Для становление хорошим специалистом необходимо много знаний и 

опыта, поэтому процесс поиска работы в этой сфере в среднем самый 

долгий. Stack Overflow в 2017 году опросили 64 000 разработчиков, 

выяснилось, что среди них 13.2% являются аналитиками данных [6]. 

Требуется много дополнительного образование и постоянное развитие как 

специалиста, для того чтобы быть в темпе развития сферы. 

Кроме того, аналитиков данных, как и других it-специалистов, могут 

преследовать такие повседневные проблемы как неточность ТЗ, 

необходимость объяснения основ науки обывателям, требования 

несоизмеримые с реальностью и др. Из специфических проблем можно 

выделить, например, отсутствие нужных исходных данных и, в некоторых 

случаях, отсутствие возможности их собрать. 

Применение data science способно ускорить развитие VR технологий 

(Виртуальная реальность) и AR технологий (Дополненная реальность) [4]. 
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В VR, например, уже применяется сбор и обработка данных 

пользовательского опыта [7].  

Блокчейн-технологии способны стать инструментом data science. Они 

способны улучшить качество процесса сбора и обработки данных.  

Вместе с анализом данных набирает популярность и защита данных. 

Ведь чем больше данных, тем больше потребности в конфиденциальности. 

Развивается новый подход к управлению - Data-driven, по которому 

собираемые данные становятся единственно верным фактором для 

принятия решений в бизнесе. 

Data Science является необходимым инструментом и фактором развития 

искусственного интеллекта, ведь любой ИИ обучается на специальных 

данных и их дальнейшем менеджменте. 

Растут также маркетплейсы данных, это сервисы, которые хранят 

огромное количество данных, там может быть статистика, исследования и 

т. д. 

В России наиболее популярными областями являются финансовые 

решения, телекоммуникации, розничная торговля, промышленность, а 

также госсектор. В крупнейших компаниях этих отраслей уже существуют 

собственные отделы аналитики и внедрения data science решений. 

В сфере финансов чаще всего внедряют data science банки для оценки 

заемщиков, идентификации и верификации пользователей, 

предотвращения мошенничества рекомендации инвестиционных 

инструментов для создания сбалансированного портфеля 

(Тинькофф.Инвестиции) [8]. В «Сбербанке», например используются: 

оценка клиента в режиме реального времени для проверки 

кредитоспособности, «умные» помощники, анализ эффективности 

персонала, оценка рисков и управление [9]. Райффайзенбанк использует 

модель прогнозирования спроса на наличные в банкоматах, разработка 

велась совместно с Yandex Data Factory. Это способствует сокращению 

расходов на перевозку и хранение денег в банкоматах [11]. 

Телекомпании используют анализ данных для прогнозирования оттока 

абонентов и нахождения способов их удержания, формирования 

персональных предложений и прогнозирования нагрузки на сеть на основе 

передвижения абонентов. Проекта «Мегафона» из прогнозирования 

нагрузки на сеть вырос в отдельный сервис анализа пассажироперевозок 

для транспортных компаний. «МТС» делает персональные приложения 

клиентам с 2011 года. 

Компаниям в сфере розничной торговли data science помогает выбрать 

клиентов, которым стоит направить SMS, рекомендовать расстановку 

товаров на полках, предсказать, какие товары клиент вероятнее купит в 

следующий раз, оценить вклад онлайн-рекламы в оффлайн- или онлайн-
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продажи, спрогнозировать продажи товаров в рамках промоакций 

(«Пятёрочка») [12]. 

В строительстве, сдаче и покупки недвижимости прогнозируют спрос 

на объекты и поведение клиента, оценивают риски с помощью анализа 

договоров, заявлений и другой документации, которая в любом случае 

накапливается в этой области. «Циан»: распознавание мошеннических 

объявлений, «ДомКлик»: оптимизация расписания работы сотрудников в 

соответствии с потоком клиентов, прогнозирование конверсии сделки, 

выбор объявлений для ветрины и модерации [10]. 

В страховании применяется расчет тарифов КАСКО и ОСАГО для 

клиента на основе его медицинского полиса («АльфаСтрахование», 

«РЕСО-Гарантия», СОГАЗ). СОГАЗ также использует машинное обучение 

для выявления необоснованно завышенных цен оказанной медицинской 

помощи. 

В юриспруденции data science решения используются для проверки 

контрагентов, составления договоров, выбора судебной практики по делу, 

создания сервисов по предоставлению гражданам доступа к правовым 

услугам и документам. На портале Pravo.ru работает система, 

самостоятельно оказывающая юридическую поддержку. 

BrandMonitor разработала решение для оценки контрафактной продукции 

в интернете по логотипу, описанию и товарному знаку [8]. 

В области логистики прижилось планирование маршрутов, 

прогнозирование рентабельности перевозок, предсказание износа 

оборудования, обеспечение безопасности закрытых объектов. Все эти 

системы уже ввели «Аэрофлот», S7 и Utair [8]. S7 внедрил систему 

распознавания лиц пассажиров в аэропорту, Аэрофлот – систему 

прогнозирования будущих покупок на основе сегментации клиентов и их 

покупательской способности. 

Госсектор активно использует анализ данных в таких институтах как 

Федеральная налоговая служба, Аналитический центр правительства 

России, Пенсионный фонд, правительство Москвы, Фонд обязательного 

медицинского страхования, Федеральная служба безопасности, 

Следственный комитет и Служба внешней разведки [8]. 

Добывающая промышленность автоматизирует оценку эффективности 

разработки месторождений, отслеживает состояние оборудования и 

прогнозируется время ремонта оборудования («Газпромнефть»), 

оптимизирует маршруты поставок («Сургутнефтегаз») с помощью data 

science инструментов. 

В сельскохозяйственной промышленности data science помогает 

предсказать периоды неурожая или, например, переизбыток продукции на 

складах, улучшает расчёт объема необходимых семян и удобрений 

учитывая особенности климата и почвы. Предпринимаются попытки 
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разработки системы компьютерного зрения для беспилотного управления 

комбайнами в компании «ЭкоНива». 

Предложения по внедрению data science: 

1. ЖКХ: Мосэнергосбыт обладает наибольшим потенциалом для 

внедрения data science решений, компания уже ввела систему 

автоматизации расчета взысканий просроченных платежей за 

электроэнергию, следующим шагом могут быть системы 

прогнозирования потребления воды, газа и электричества, а также 

износа счетчиков 

2. Крупнейшие международные пищевые компании (Nestle 

например) уже ввели системы планирования поставок, 

отслеживания качества продуктов и анализа рынка для выявления 

наиболее выгодных продаж, в российских пищевых компаниях 

еще не введены data science системы. 

3. Образование: было бы полезно анализировать данные об оценках 

учениках и сопоставлять их с данными об учителях и занятиях для 

улучшения качества образования. 

4. Наука: data science может быть применено для популяризации 

исследований, например, путем умной рекламы. Уже применяются 

анализ данных в  биоинформатике, фармацевтике, медицине. 

Внедрение продвинутых систем data science и их поддержка стоит 

дорого, но, обычно, окупается меньше чем за полгода. Это не просто 

техническая наука, lead data scientist занимается в первую очередь 

максимизацией прибыли компании. Несмотря на все трудности, data 

science является крайне популярным сейчас явлением в бизнесе, сферы, 

которые еще не внедрили data science решения, можно пересчитать по 

пальцам. В дальнейшем все более неожиданные отрасли будут 

использовать анализ данных. 

 

Список использованных источников: 

1. Грас, Д. Data Science. Наука о данных с нуля // Д. Грас - СПб.: БХВ-

Петербург, 2021. - 416 с.  

2. Работа в Data Science в 2022 году: тренды, навыки и обзор 

специализаций // vc.ru: [электронный ресурс]. URL:     

https://vc.ru/skillfactory/440554-rabota-v-data-science-v-2022-godu-

trendy-navyki-i-obzor-specializaciy (дата обращения: 01.11.2022). 

3. Силен, Д. Основы Data Science и Big Data: Python и наука о данных // 

Д. Силен - Санкт-Петербург [и др.] : Питер, Питер Пресс, 2017. - 334 с. 

4.  Будущее Data Science: что ждет отрасль в ближайшие пять лет // 

Proglib: [электронный ресурс]. URL: proglib.io/p/budushchee-data-

science-chto-zhdet-otrasl-v-blizhayshie-pyat-let-2020-07-30 (дата 

обращения: 01.11.2022) 

https://e-catalog.nlb.by/Record/BY-NLB-br0001380777
https://e-catalog.nlb.by/Record/BY-NLB-br0001380777


174 

 

5. 4 способа решить проблемы внедрения Machine Learning в стартапы // 

DataStart: [электронный ресурс]. URL:     https://datastart.ru/blog/read/4-

sposoba-reshit-problemy-vnedreniya-machine-learning-v-startapy (дата 

обращения: 01.11.2022). 

6. How machine learning creates new professions — and problems // Financial 

Times: [электронный ресурс]. URL:     

https://www.ft.com/content/49e81ebe-cbc3-11e7-8536-d321d0d897a3 

(дата обращения: 01.11.2022). 

7. Virtual reality and data collection // helloDarwin: [электронный ресурс]. 

URL: https://hellodarwin.com/blog/virtual-reality-data-collection (дата 

обращения: 01.11.2022). 

8. Как в России внедряют data science: от банкинга до горнодобывающей 

промышленности // Хайтек: [электронный ресурс]. URL:     

https://hightech.fm/2020/09/30/data-science (дата обращения: 

02.11.2022).  

9. Греф Г. Стратегия Сбербанка 2020 // ПАО «Сбербанк». 2017. URL: 

https://www.sberbank.com/common/img/uploaded/files/info/investor_day_

2017-strategy_2020.pdf (дата обращения: 02.11.2022). 

10. 3 кейса применения анализа данных в сфере недвижимости. Data 

Science Week 2017. Обзор. Часть 1 // Habr: [электронный ресурс]. URL:     

https://habr.com/ru/company/newprolab/blog/339116/ (дата обращения: 

02.11.2022). 

11. Райффайзенбанк протестировал модель прогнозирования спроса 

на наличные в банкоматах // АО «Райффайзенбанк»: [электронный 

ресурс]. URL: https://www.raiffeisen.ru/about/press/releases/41890/ (дата 

обращения: 02.11.2022). 

12. Как компании превращают данные в деньги: обзор российских практик 

Data Science // Proglib: [электронный ресурс]. URL:     

https://proglib.io/p/kak-kompanii-prevrashchayut-dannye-v-dengi-obzor-

rossiyskih-praktik-data-science-2020-07-18 (дата обращения: 

02.11.2022). 

 

  

https://company.habr.com/


175 

 

УДК 004.78:334.7 

© В.Э. Пашеев, К.В. Найденкова, 2022 

 

Возможности облачных бизнес-приложений для автоматизации 

предприятий крупного и среднего бизнеса 

 

В.Э. Пашеев 

студент 1 курса магистратуры НИЯУ МИФИ, Москва 

E-mail: vlad.pasheev@gmail.com 

К.В. Найденкова 

к.э.н., доцент кафедры финансового мониторинга № 75 

НИЯУ МИФИ, Москва 

E-mail: ksenyanaidenkova@mail.ru 

 

Аннотация: Данная статья посвящена анализу использования облачных 

технологий, которые используются на предприятиях крупного и среднего 

бизнеса. Рассматриваются разные аспекты внедрения облачных 
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Capabilities of cloud business applications for automation of large and 
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Abstract: This article is devoted to the analysis of the use of cloud 

technologies that are used in large and medium-sized businesses. Various 

aspects of the introduction of cloud technologies, as well as their advantages and 

disadvantages, are considered. 
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Быстрые темпы развития информационного общества ведут мир к 

созданию совершенно новой информационной цивилизации, основой 

которой являются информационные технологии. Отличительной 

особенностью этой цивилизации являются ускоренные темпы 

глобализации. Под термином «глобализация» подразумевается резкий рост 

интеграционных процессов всех сфер общественной жизни – 

экономической, политической, духовной и социальной, основанный на 

базе новых информационных технологий [1]. 

Постоянно растущие запросы потребителей и меняющийся сценарий 

ИТ делают «цифровизацию» обязательной для многих организаций любого 

размера. По этой причине вопрос цифровизации и автоматизации 
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достаточно широко освещается практически на всех технологических 

платформах и характеризуется повышенной популярностью, в свете 

современных тенденций социально-экономических событий.  

Стоит отметить, что вопросу цифровизации уделяется внимание на всех 

уровнях управления, даже на государственном: Правительством 

Российской Федерации принята национальная программа «Цифровая 

экономика Российской Федерации» [2]. В рамках данной программы 

рассматриваются много путей развития данного вопроса. Наиболее 

актуальными на данный момент являются облачные технологии.  

Облачные технологии – это технологии обработки данных, в которых 

ресурсы (например, сервера, приложения) предоставляются пользователю 

как онлайн-ресурсы.  

Основными сервисными моделями, которые применяются для 

обслуживания бизнеса, являются:  

1. Программное обеспечение как услуга SaaS, (данная аббревиатура 

расшифровывается как Software as a Servise). Потребителю услуг во 

временное использование предоставляется доступ к необходимому 

программному обеспечиванию, которое в основном устанавливается на 

сервере поставщика услуг, во временное использование. Потребитель 

услуг производит оплату не за само программное обеспечение, а за его 

временное использование.  

2. Платформа как услуга PaaS, (расшифровывается как Platform as a 

Service). Потребителю предоставляется интегрированная платформа для 

разработки, тестирования, разворачивания и поддержки веб-приложений, 

которая представляется виртуально как услуга.  

3. Инфраструктура как услуга IaaS, (эту аббревиатуру 

расшифровывается как Infrastructure as a Service). Потребителю даются 

средства обработки данных, хранения, сетей и других базовых 

вычислительных ресурсов, на которых потребитель может развертывать и 

выполнять произвольное программное обеспечение, включая 

операционные системы и приложения [3]. 

Аналитическое агентство «ТМТ Консалтинг» опубликовало статистику 

российского рынка публичных облачных услуг с перспективой развития до 

2025 года. По данным проведенного исследования спрос на облачные 

сервисы в 2020 году вырос на 24%, что составляет 90,6 миллиардов рублей. 

Наибольший спрос отмечается среди финансового сектора, 

промышленного и сектора ИТ. В 2021 году прогнозируемый рост рынка 

облачных технологий должен составить 25%, что в денежной оценке 

составляет порядка 113 миллиардов рублей. Более 60% публичных 

облачных услуг приходится на сегмент SaaS [4].  Связывают такой 

значительный спрос на сервисы облачных технологий именно с 

повсеместным переходом на удаленный режим работы.  
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Одной из самых больших проблем для малых и средних компаний в 

настоящее время является оцифровка бизнес-процессов. На первый взгляд, 

переход к использованию облачных технологий кажется идеальным 

решением данной проблемы. 

Действующие на международном уровне компании, в частности, 

полагаются на технологии, не зависящие от местоположения, потому что 

информация должна быть доступна не только централизованно в 

корпоративной сети, но и глобально. Аутентификация пользователя 

обеспечивает безопасный доступ к данным или программному 

обеспечению в облаке с помощью мобильных устройств, таких как: 

ноутбуки, планшеты и смартфоны. Таким образом, процессы можно не 

только контролировать удаленно, но и оптимизировать. 

Виртуальные машины (VM) составляют основу всей облачной 

архитектуры. Они виртуализируют системные среды и позволяют 

аппаратному и программному обеспечению работать независимо друг от 

друга.  

Одним из самых больших преимуществ облачных решений для 

компаний является масштабируемость инфраструктуры. К виртуальным 

ресурсам можно получить доступ в любое время в необходимом объеме. 

По мимо этого данный процесс можно сделать автоматизированным.  

Одним из важнейших преимуществ облачных технологий является 

возможность автоматического предоставления услуг именно тогда, когда 

это необходимою. Приложения в облаке изначально разработаны так, 

чтобы быть доступными в любое время. Таким образом можно 

регулировать не только аппаратные ресурсы, например, 

(производительности процессора, места для хранения и оперативной 

памяти), но и лицензии на программное обеспечение.  

Для малого и среднего бизнеса переход на использование облачных 

решений часто имеет смысл, поскольку позволяет сэкономить на 

приобретении, эксплуатации и обслуживании по сравнению с их 

собственными информационными продуктами.  

Облачные вычисления обеспечивают совершенно новые способы 

работы в цифровом и сетевом мире. Данные и приложения в облаке 

хранятся децентрализовано и больше не требуют обязательного 

присутствия отдельных сотрудников в филиале компании. В результате 

домашний офис и удаленная работа могут стать возможными даже во время 

деловой поездки, что значительно повышает гибкость корпоративной 

деятельности. Кроме того, во многих случаях улучшается баланс между 

работой и личной жизнью, и сотрудники получают больше свободного 

времени, поскольку больше нет необходимости ездить на работу. Таким 

образом, облачные технологии повышают удовлетворенность сотрудников 

результатами труда и производительность труда, в то время как затраты на 
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офисные помещения и пригородные перевозки снижаются, что позволяет 

увеличить финансовый результат компании.  

Несомненным преимуществом использования облачных технологий 

является их универсальность. Производители программного обеспечения 

реагируют на отзывы пользователей и вынуждены постоянно обновлять 

свои приложения, при этом часто для правильной работы новых 

приложений требуется модернизация существующего оборудования. 

Поэтому использование современного и безопасного программного 

обеспечения всегда связано с дополнительными затратами. Облачные 

технологии и в этой ситуации могут помочь. Компании могут перенести 

свою инфраструктуру в облако и арендовать не только оборудование, но и 

программное обеспечение. Там соответствующий поставщик должен 

предоставить соответствующее оборудование и обеспечить надлежащее 

функционирование программного обеспечения. 

Использование облачных технологий обеспечивает ряд преимуществ 

при налогообложении, в частность переход на облачные технологии и 

аренда оборудования и программного обеспечения приводят к снижению 

налоговых расходов в среднесрочной перспективе.  

В эпоху больших данных, когда накапливаются все большие объемы 

информации из различных процессов, это только вопрос времени, когда 

внутренняя IT-инфраструктура окажется «узким местом» в компании. 

Хорошо подготовленные данные чрезвычайно ценны, поэтому их часто 

называют «сырьем XXI века». Но для оценки всех собранных данных 

требуются вычислительные мощности и место для хранения. Поскольку 

внутренние ИТ–ресурсы были бы дороже, некоторые компании 

увеличивают свои вычислительные мощности с помощью облака. 

Цифровая революция не только порождает такие термины, как 

Интернет вещей (IoT) или Web 4.0, но и переносит приложения и 

пространство для хранения в сети. Привилегированные конечные 

устройства имеют доступ к данным компании практически из любой точки 

мира и пользуются высокой скоростью различных серверных ферм, на 

которых размещены облачные сервисы. Под мобильными устройствами 

подразумеваются не только смартфоны, планшеты или ноутбуки, но и 

Интернет вещей. Это позволяет обмениваться и анализировать данные, 

собранные датчиками и другими устройствами, без барьеров между веб-

сайтами, приложениями, клиентами и партнерами. Облако соединяет всех 

этих игроков в режиме реального времени и, таким образом, обеспечивает 

несомненное преимущество пользователю. 

Несмотря на свои преимущества, которые облачная среда предлагает 

своим пользователям, у нее существуют некоторые заметные недостатки, 

которые в некоторых сценариях являются более дорогостоящими или 

более сложными, чем собственная IT-инфраструктура. 



179 

 

По данным ведущего института исследований IT-рынка Gartner, многие 

компании, как правило, покупают больше производительной мощности, 

чем это действительно необходимо. Тот факт, что эта услуга затем не 

используется, также обусловлен конфигурацией облачных пакетов. 

Многие предложения включают фиксированную вычислительную 

мощность и емкость хранилища. Если, например, для различных целей 

анализа или визуализации требуется много вычислительной мощности, но 

места на жестком диске практически нет, оно остается неиспользованным 

[5]. 

Понятие мобильности, переход от локальных IT-технологий к 

облачным, может стать препятствием, поскольку не все программное 

обеспечение работает за пределами локальной среды. Это может либо 

внести необходимые коррективы, либо потребовать преобразования всей 

системы. Последнее обычно требует дополнительного обучения 

сотрудников и, в случае интеграции, может затруднить бесперебойное 

выполнение бизнес-процессов. Удобство использования, не зависящее от 

местоположения, может быть преимуществом при оптимальном 

подключении к Интернету, но оно также может быть недостатком при 

низкой пропускной способности. Облако работает настолько быстро, 

насколько позволяет подключение.  

Что касается защиты данных, на европейских облачных провайдеров 

распространяются более строгие положения GDPR. Однако многие 

провайдеры работают из других стран ЕС и поэтому подпадают под 

действие законов о защите данных только своей страны. Поскольку облако 

иногда также содержит конфиденциальные данные, киберпреступность 

является одним из возможных недостатков использования данного 

инструмента. 

С каждым годом облачные технологии укрепляют свое влияние на 

позициях IT-рынка. Но заметный рост спроса на использование данной 

технологии наблюдается в последние пару лет. Такие тенденции 

обусловлены несколькими причинами:  

1) Высокие темпы роста объемов информации, которые требуют 

большой вычислительной мощности.  

2) Повышение стоимости оборудования, необходимого при 

организации площадок современного офиса и обработки больших 

массивов данных.  

3) Большие расходы на зарплаты сотрудников, занимающихся 

обслуживанием специального оборудования.  

4) Переход на удаленный формат работы в связи с нестабильной 

эпидемиологической ситуацией (распространением коронавирусной 

инфекции).  
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Таким образом, глобальное информационное общество развивается под 

влиянием информационных технологий. Происходящие изменения влияют 

на все сферы жизни человека. Облачные технологии являются 

современным решением, которое позволяет ускорить процесс 

цифровизации экономики.  

Облако заменяет обычные компьютерные системы и переносит 

большое количество процессов на серверные фермы и центры обработки 

данных. При достаточно быстром и надежном подключении к Интернету 

большие объемы данных могут обрабатываться даже для малого и среднего 

бизнеса – не только со стационарного рабочего компьютера, но и с 

множества различных конечных устройств. Смартфоны, планшеты, 

ноутбуки и специальное оборудование (элементы управления, датчики и 

т.д.) могут получать доступ к важным данным и приложениям из любой 

точки мира. В основном все из одного источника и с единым, интуитивно 

понятным интерфейсом. Однако облачные сервисы требуют 

определенного предварительного планирования процесса со стороны 

малого и среднего бизнеса, чтобы сделать использование безопасным и 

экономичным для всех участников. 

Скорость и удобство работы пользователей по-прежнему во многом 

зависят от производительности доступного интернет-соединения. Но и 

здесь заметны улучшения – в мегаполисах все чаще используется 

волоконная оптика, в то время как LTE постепенно становится стандартом 

в малонаселенных районах. 
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Ускоряются темпы инноваций, цифровая трансформация все сильнее 

влияет на национальные финансовые системы и глобальную финансовую 

систему в целом [1]. Соответственно, становится актуальным 

использование инновационных технологий в деятельности ПОД/ФТ с 

целью сокращения угроз отмывания денег и финансирования терроризма. 

Разработку и внедрение инновационных технологий в сфере ПОД/ФТ 

официально одобрила ФАТФ в опубликованном в Буэнос-Айресе 3 ноября 

2017 года публичном заявлении [3]. Инициатива внедрения цифровых 

технологий также подкрепляется Резолюцией 2462 Совета Безопасности 
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ООН (2019 год) [5]. В данном международном заявлении государствам 

рекомендуется  использовать появляющиеся регуляторные и финансовые 

технологии для обеспечения прозрачности и отслеживаемости финансовых 

операций, а также применять новые технологии в борьбе против 

финансовой преступности. 

Новые технологии способны расширить доступность финансовых услуг 

и сократить количество случаев непредумышленной финансовой изоляции, 

ведь миллионы людей по всему миру до сих пор испытывают 

определенные трудности при открытии банковских счетов или при 

сохранении доступа к финансовым услугам, связанные с необходимостью 

предоставления документов, удостоверяющих их личность [4]. 

Использование технологий заметно облегчает процесс сбора, 

обработки, анализа и хранения данных. К преимуществам их внедрения 

также можно отнести предоставляемую субъектам возможность 

оперативно выявлять риски ОД/ФТ, управлять ими более эффективно, 

своевременно и адекватно реагировать на необычную или подозрительную 

деятельность и направлять о ней сообщения. 

Однако стоит отметить, что для построения наиболее надежных и 

полностью контролируемых систем, эффективно реагирующих на 

требования в области ПОД/ФТ, необходимо сочетание знаний и 

аналитических способностей специалистов с точностью и эффективностью 

цифровых решений [2]. 

Универсальные коммерческие и розничные банки, надзорные органы 

(государственный сектор), технологические компании и другие 

финансовые учреждения, использующие в своей деятельности новые 

технологии, получают ряд преимуществ от их внедрения в практику. К 

примеру, надзорные органы при применении новых технологий в сфере 

ПОД/ФТ получают возможности осуществления: 

– надзора за большим количеством подотчетных учреждений; 

– мониторинга соблюдения требований ПОД/ФТ в режиме реального 

времени и принятия мер в случае их несоблюдения; 

– более качественного и своевременного выявления и оценки рисков; 

– улучшения взаимодействия с подотчетными учреждениями и 

выполнения запросов о необходимой дополнительной информации; 

– обмена информацией с другими компетентными органами; 

– более эффективного управления объемными надзорными данными: 

сбора, обработки, хранения. 

К преимуществам, получаемым частным сектором от внедрения новых 

технологий в деятельность по обеспечению экономической безопасности, 

можно отнести: 

– повышение качества сообщений об осуществлении подозрительной 

деятельности компетентным органам; 
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– более эффективное выявление и оценка рисков ОД/ФТ, а также 

управление ими; 

– оперативная и точная обработка и анализ больших наборов данных; 

– применение цифровых методов приема клиентов на обслуживание; 

– снижение затрат на использование человеческих ресурсов для 

выполнения более сложных задач, связанных с ОД/ФТ (проведение 

анализа и тд.) [1]. 

Цифровые технологии, способные обработать большие объемы данных 

в максимально короткие сроки и с наибольшей точностью, обеспечивают 

расширение возможностей в сфере ПОД/ФТ. Стандартизированный набор 

данных и программное обеспечение, используемое для сопоставления 

данных, способствуют более простой и надежной передаче результатов 

обработки данных другим лицам.  

Устаревшие системы, не способные своевременно проводить анализ 

данных клиентов и обновлять их карточки без вмешательства самого 

человека, сделали актуальным использование инструментов обработки 

естественного языка. 

Технологиями, имеющими наибольший потенциал для повышения 

эффективности мер по ПОД/ФТ, являются искусственный интеллект, в том 

числе инструменты обработки естественного языка и машинного обучения, 

инструменты для надлежащей проверки клиентов, интерфейсы 

прикладного программирования, а также технология распределенного 

реестра, известная как блокчейн-технологии. 

Искусственный интеллект (ИИ). ИИ способен выполнять задачи по 

распознаванию закономерностей, составлению прогнозов, решений и 

рекомендаций, требующих применения человеческого интеллекта. Таким 

образом, ИИ имитирует человеческие мыслительные способности, 

«автономно» решая проблемы анализа. Технологии на базе ИИ способны 

обеспечить большие преимущества в рассматриваемой сфере и являются 

не заменой, а дополнением к системам по обеспечению требований 

ПОД/ФТ. Например, системы ИИ можно применить для веб-скрейпинга с 

целью извлечения информации о подотчетных учреждениях, вовлеченных 

в ОД/ФТ, а также для извлечения из новостей доказательств, 

свидетельствующих о причастности юридических лиц к ОД или ФТ. 

Системы искусственного интеллекта могут быть полезны и при удаленной 

идентификации и верификации клиента, так как с помощью ИИ можно 

провести анализ микровыражений и атрибутов человеческого лица, 

антиспуфинговые проверки, а также обнаружить поддельные изображения 

[1]. 

Использование органами регулирования передовых методов, таких как 

цифровые решения на базе искусственного интеллекта, способствует 

повышению качества надзора над подотчетными субъектами благодаря 
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проведению непрерывного мониторинга в режиме реального времени, то 

есть  «живого» мониторинга, а также обмену информацией с партнерами.   

Машинное обучение (МО) является типом ИИ и имеет способность 

обучаться у существующих систем, сокращая необходимость участия 

человека в мониторинге, облегчая управление рисками и снижая 

количество ложноположительных результатов. Приложение на основе МО 

устраняет дублирующуюся информацию, обнаруживает аномалии и 

выпадающие значения, тем самым повышая качество данных и их 

обработки. Продвинутым типом МО является глубокое обучение (ГО), 

алгоритмы которого построены на принципах работы человеческого мозга 

и воплощены в виде искусственных нейронных сетей и многочисленных 

слоев, что позволяет машине автономным образом обучаться на огромных 

объемах данных. 

Обработка естественного языка (NLP). Обработка естественного 

языка является еще одним направлением применения ИИ, позволяющим 

компьютерам слышать речь, читать тексты, понимать их и 

интерпретировать, улавливать настроение, то есть NLP помогает 

компьютеру проводить общение с человеком на его родном языке. 

Полезным будет использование систем, построенных на сочетании 

инструментов NLP и сопоставления данных с помощью методов нечеткой 

логики. Подобная система способна принимать приблизительные, 

искаженные или неоднозначные данные (неточный спектр данных), чтобы 

в результате их обработки получить полезный, однако не всегда точный, 

результат. Таким образом, происходит имитация процесса принятия 

решения человеком. Такая логика, в отличие от классической, не является 

бинарной, а это значит, что в ответ на входные данные выводится 

промежуточный вариант между «да» и «нет» (например, «определённо 

нет», «возможно нет», «нельзя точно определить», «точно да») [1].  

Благодаря NLP становится возможным проводить более гибкий и 

своевременный  анализ информации о клиентах, также сокращается объем 

неточной информации, что  приводит к формированию наиболее 

актуальных и качественных клиентских профилей. В свою очередь, это 

позволяет формировать более точные оценки рисков и принимать более 

обоснованные решения, по сравнению с результатами, получаемыми с 

помощью традиционных инструментов оценки рисков (например, 

электронные таблицы Excel  или статичные платформы отчетности). 

Отметим, что традиционные инструменты оценки рисков не способны 

проанализировать данные масштабно, что не дает провести качественный 

корреляционный анализ и разработать детальную картину рисков. Стоит 

также отметить, что при плохой оценке рисков возникают две проблемы: 

избыточное применение мер по сокращению рисков в случаях, когда 

уместны облегченные меры, и низкий уровень внимания к ситуациям 
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высокого риска. Первый вариант влечет за собой финансовую изоляцию, 

дополнительные расходы и недовольство клиентов. Второй вариант 

допускает вероятность отмывания денег и финансирования терроризма. 

Технология распределенного реестра (ТРР). Современная технология 

распределенного реестра является одной из важнейших технологий в 

области хранения данных. 

Потенциальным преимуществом использования ТРР является 

улучшение процедуры отслеживания трансграничных и международных 

операций. Помимо этого, ответственное использование технологии 

облегчает проверку личности, а также ускоряет процесс надлежащей 

проверки клиентов, что достигается благодаря тому, что клиенты могут 

сами пройти процедуру аутентификации. Несмотря на достоинства 

технологии, использование ее должно контролироваться, так как операции, 

связанные с виртуальными активами и основанные на ТРР, являются 

децентрализованными, а также позволяют проводить пиринговые 

операции без посредников, в отличие от операций, осуществляемых с 

участием обычных посредников (например, банков) [2]. 

Цифровые решения для надлежащей проверки клиентов (НПК). 

Основу системы ПОД/ФТ составляют идентификация и проверка личности 

наряду с мониторингом клиентов. Однако при реализации этих процедур 

все еще возникают трудности с обновлением данных клиентов и сомнения 

по поводу качества собираемых данных. Помимо этого, одной из причин 

неудовлетворенности клиентов считается процедура НПК, которая 

сопряжена с многочисленными запросами документов и их личным 

предъявлением.  

Повышение прозрачности операций и усложнение незаконного 

использования финансовых продуктов лицами и организациями, которые 

финансируют распространение оружия массового уничтожения и 

терроризм, можно обеспечить за счет улучшения мер НПК и процедур, 

связанных с данной проверкой, с помощью внедрения цифровых решений. 

Новые технологии для НПК способны улучшить процесс приема клиента 

на обслуживание с учетом индивидуальных характеристик и уровня риска.  

Стоит отметить, что для повышения надежности процедуры НПК, 

обеспечения безопасности и точности информации о клиентах, стоит 

прибегнуть к смешанному подходу, при котором клиент предъявляет 

официальное удостоверение личности совместно с биометрическими 

данными. Цифровая идентификация обеспечивает более безопасный 

доступ клиенту к своей учетной записи, что достигается с помощью 

усиления процедуры аутентификации клиента.  

Цифровая идентификация повышает доступность финансовых услуг 

через мобильные устройства. Например, запущенный в Сингапуре в 2017 

году сервис национальной цифровой идентификации «MyInfo» сделал 
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возможным продолжение обслуживания новых клиентов финансовыми 

учреждениями во время COVID-19, когда возрос спрос на удаленное 

получение финансовых услуг [1].  

Интерфейсы прикладного программирования (API). Технология 

API является одним из наиболее востребованных цифровых решений для 

выявления случаев ОД/ФТ. Эта технология позволяет ускорить процесс 

интеграции множества систем, специализированных инструментов, 

разработанных разными специалистами. Таким образом, происходит отказ 

от разрозненных систем. API делает возможным взаимодействие цифровых 

услуг и продуктов с другими продуктами и услугами. Примером 

использования API на практике является успешный запуск в 2021 году 

платформы «Ганнибал» в Тунисе.  Эта разработка осуществляет 

постоянное отслеживание физических трансграничных перевозок валют. 

Платформа собирает и объединяет данные из баз данных заинтересованных 

сторон посредством интерфейсов прикладного программирования, а для 

гарантии точности данных и защиты от хакерских атак разработчики 

использовали технологию блокчейн. 

Возможности применения рассмотренных наиболее актуальных 

цифровых решений все еще не изучены в достаточной мере, однако 

понимание их нынешних возможностей и потенциального воздействия на 

ПОД/ФТ крайне важно.   

 

Список использованных источников: 

1. Возможности и проблемы новых технологий в сфере ПОД/ФТ 

[Электронный ресурс]. – Режим доступа: 

https://mumcfm.ru/mediateka/762?format=document. 

2. Opportunities and Challenges of New Technologies for AML/CFT 

[Электронный ресурс]. – Режим доступа: https://www.fatf-

gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-

Technologies-for-AML-CFT.pdf. 

3. The FATF position on FinTech and RegTech [Электронный ресурс]. – 

Режим доступа: https://www.fatf-

gafi.org/publications/fatfgeneral/documents/fatf-position-fintech-

regtech.html. 

4. The global identification challenge: Who are the 1 billion people without 

proof of identity? [Электронный ресурс]. – Режим доступа: 

https://blogs.worldbank.org/voices/global-identification-challenge-who-are-

1-billion-people-without-proof-identity. 

5. United Nations Security Council (UNSC) Resolution 2462 (28 March 2019), 

UN Doc S/RES/2462, para.20 [Электронный ресурс]. – Режим доступа:  

https://undocs.org/en/S/RES/2462(2019). 

  

https://www.fatf-gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-Technologies-for-AML-CFT.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-Technologies-for-AML-CFT.pdf
https://www.fatf-gafi.org/media/fatf/documents/reports/Opportunities-Challenges-of-New-Technologies-for-AML-CFT.pdf


187 

 

УДК 005.22 

© О.А. Минков, К.С. Верейкин, 2022 

 

Групповое принятие решений 

 

О.А. Минков 

аспирант 2 курса ИАТЭ НИЯУ МИФИ, Обнинск 

E-mail: minkovoa@yandex.ru 

К.С. Верейкин 

аспирант 2 курса ИАТЭ НИЯУ МИФИ, Обнинск 

E-mail: kirill_vereikin@mail.ru 

 

Аннотация: Групповое принятие решений – важная область 

исследований, позволяющая людям достигать консенсуса в различных 

задачах и проблемах, тем самым облегчая их жизнь. Цель данной статьи 

– определение понятия «групповое принятие решений», а также обзор 

междисциплинарного подхода в рамках различных научных работ.  

Ключевые слова: групповое принятие решений, консенсус, 

искусственная система, кворум, междисциплинарный подход 

 

Group decision-making 

 

Abstract: Group decision–making is an important area of research that 

allows people to reach consensus on various tasks and problems, thereby making 

their lives easier. The purpose of this article is to define the concept of "group 

decision–making", as well as to review the interdisciplinary approach within the 

framework of various scientific papers. 

Keywords: group decision-making, consensus, artificial system, quorum, 

interdisciplinary approach 

 

Введение 

Групповое принятие решений – это процесс выбора из ряда 

альтернатив, который осуществляется группой и достигается в условиях 

взаимного обмена информацией при решении общей для всех членов 

группы задачи. Данный процесс необходим для групповой координации. 

Обычно, групповое принятие решений требует, чтобы отдельные члены 

группы либо достигли консенсуса по одной из нескольких доступных 

альтернатив, либо распределили свою рабочую силу по различным задачам 

с целью достижения максимально полезного для них результата. Процессы 

группового принятия решений можно обнаружить в большом количестве 

различных систем, благодаря чему ведутся активные исследования в 

рамках всех научных дисциплин. Это можно наблюдать в разных 
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масштабах у различных групп животных от одноклеточных организмов до 

общественных насекомых (таких как муравьи и пчёлы) и млекопитающих. 

Естественно, человек, как существо, обладающее высшей нервной 

деятельностью и способное анализировать, обрабатывать, и на основе 

полученной информации делать логические выводы и принимать решения, 

изучает групповое принятие решений с целью оптимизации своей 

жизнедеятельности. 

Групповое принятие решений в различных научных областях 

В социальных науках появились такие области, как эконофизика и 

социофизика для изучения групповых решений у людей, углубляя наше 

понимание динамики экономики и социальной политики. Нейробиологи 

также рассматривают мозг как совокупность нейронов, которые 

посредством многочисленных сложных взаимодействий приводят к 

рациональным решениям. Исследования группового принятия решений в 

природе вдохновили на разработку децентрализованных киберфизических 

систем, таких как рои роботов и беспроводные сенсорные сети, с 

потенциалом для создания новых прорывных технологий. В частности, 

рой-робототехника — это подход к координации нескольких роботов как 

системы (роя роботов), состоящей из большого числа в основном простых 

физических роботов. Предполагается, что необходимое групповое 

поведение возникает из взаимодействия между роботами и 

взаимодействиями роботов с окружающей средой. Групповое принятие 

решений, повсеместно распространённое в естественных и искусственных 

группах, может извлечь выгоду из междисциплинарного подхода, 

поскольку разные системы, видимо, могут иметь схожие механизмы. Эта 

работа стремимся продвинуть такой междисциплинарный подход, 

обозревая перспективы и идеи из области биологии, информатики и 

инженерии. 

До сих пор разработка алгоритмов для децентрализованных 

искусственных систем была в значительной степени вдохновлена 

исследованиями поведения животных, в которых группа животных 

самоорганизуется. Исследования по выбору мест гнездования, мест общего 

питания, а также по выбору общего направления движения привели к 

разработке алгоритмов и моделей для логически схожих 

роботизированных систем для достижения консенсуса, распределения 

ресурсов и координации движений. В этом контексте новой вехой для 

искусственных систем является разработка алгоритмов, способных явно 

справляться с пространственными ограничениями.  

В книге “Выбор гнёзд у древесных муравьёв является неизбежным 

следствием создания сети в условиях пространственных ограничений” 

Джоанна Чанг, Скотт Пауэлл, Эльва Дж. Х. Робинсон и Матина К. 

Дональдсон-Матасчи обеспечивают биологическую основу для новых 
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разработок в этом направлении, исследуя, как пространственно-

ограниченные пути влияют на выбор муравьями мест гнездования [1]. Эти 

муравьи живут на деревьях и полагаются на доступные ветви для 

формирования транспортных сетей между несколькими гнездами и 

местами сбора пищи. Поэтому при выборе подходящих мест для 

гнездования необходимо учитывать пространственные ограничения, 

налагаемые окружающей средой. Исследователи собрали 

экспериментальные данные в лаборатории, варьируя конфигурацию 

транспортных сетей, соединяющих различные места гнездования, и 

впоследствии разработали агент-ориентированную модель для 

дальнейшего изучения поведенческих механизмов, лежащих в основе их 

наблюдений. Они обнаружили, что случайных перемещений в сочетании с 

ограниченной средой и склонностью муравьёв собираться в районах с 

более высокой плотностью достаточно, чтобы прийти к групповому 

решению. 

В "Анализ и контроль каскадов мнений о согласии и несогласии" 

Алессио Франси, Анастасия Бизяева, Парк Шинкю и Наоми Э. Леонард 

анализируют общую модель группового принятия решений, основанную на 

стимулирующих и тормозящих петлях обратной связи между мнениями 

[2]. Их математическая модель обобщает большой класс стратегий 

децентрализованного голосования, изученных в литературе и основанных 

на петлях возбуждающей/тормозящей обратной связи, поэтому она 

представляет интерес как для исследователей, изучающих естественные 

группы, так и для тех, кто разрабатывает искусственные системы. Авторы 

отмечают, что благодаря некоторым упрощениям и допущениям, их модель 

может быть проанализирована математически с помощью небольшого 

набора управляющих параметров. Регулируя параметр "внимание", 

который указывает на склонность индивида соглашаться или отказываться 

от предпочтений своих сверстников, группа может достичь консенсуса или 

разделиться на подгруппы с противоположными мнениями. Используя 

комбинацию теории графов и бифуркации, Франси и его коллеги также 

демонстрируют эффективные методы контроля принятия решений с 

помощью групповой системы индивидов, которые следуют простым 

правилам торможения и возбуждения [3]. Механизм, с помощью которого 

отдельные лица объединяют оценки подверженных ошибкам 

характеристик окружающей среды с социальной информацией 

сверстников, имеет очень важное значение для группового принятия 

решений. Простые реактивные правила, такие как возбуждение и 

торможение, имеют то преимущество, что требуют ограниченных 

когнитивных способностей. Однако преимущества простых правил 

уравновешиваются неоптимальной групповой работой. Более продвинутые 

механизмы, такие как сложные операторы слияния, обладают потенциалом 
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для повышения коллективной производительности за счет повышения 

требований на индивидуальном уровне. 

В “Многофункциональное коллективное восприятие с теорией 

доказательств: решение пространственных корреляций” Полина 

Барташевич и Саназ Мостагим сравнивают производительность восьми 

операторов слияния из теории доказательств в присутствии сильно 

изменяющегося шума [4]. Авторы изучают несколько возможных сред, 

которые различаются по типу шума, ощущаемого людьми, от однородного 

шума по всей среде до очень разнородных уровней шума в разных местах. 

Их результаты, полученные с помощью моделирования на основе агентов, 

показывают, что рои ограниченного размера больше всего выигрывают от 

использования оператора слияния "пропорционального перераспределения 

конфликтов". Однако их результаты также показывают пределы 

масштабируемости операторов слияния, протестированных для больших 

групп. 

В работе “Усиленная или искажённая мудрость толпы? Агент-

ориентированная модель формирования мнения в условиях социального 

влияния”, Павлин Мавродиев и Фрэнк Швейцер предупреждают нас о 

возможных побочных эффектах социального влияния на мудрость толпы 

[5]. Используя модель, основанную на агентах, и варьируя объем 

информации, доступной отдельным агентам для принятия решения, они 

показывают, что социальное влияние обычно уменьшает преимущества 

мудрости толпы. Работа Мавродиева и Швейцера предупреждает 

инженеров по искусственным системам о необходимости разработки 

новых механизмов, способных компенсировать побочные эффекты 

социального влияния. Разрыв между исследованиями живых и 

искусственных групп обычно устраняется с помощью математического 

моделирования. Например, процессы группового принятия решений, 

независимо от типа системы, обычно основаны на сочетании циклов 

положительной и отрицательной обратной связи. 

В статье “Определение кворума без обдумывания: биологическое 

вдохновение для переноса вычислений в физические пространства в 

системах с несколькими роботами” Теодор П. Павлик, Джейк Хэнсон, 

Габриэль Валентини, Сара И. Волкер и Стивен К. Пратт предлагают 

механизм определения кворума, в котором роботам не нужно собирать 

информацию в своей памяти с течением времени [6]. Каноническое 

применение определения кворума обычно основано на посещении встреч с 

другими членами роя, чтобы оценить частоту встреч и, исходя из этого, 

решить, когда кворум собран. Вместо этого исследователи предлагают 

механизм, который не требует необходимых схем для реализации 

цифрового счетчика, но выводит такие вычисления за пределы 

окружающей среды. Хотя способность подсчитывать встречи может 
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считаться само собой разумеющейся у большинства типов роботов [7], это 

исследование способствует решению задачи разработки группового 

принятия решений в скоплении индивидов с минимальными 

вычислительными способностями, таких как, например, будущие рои 

нанороботов для медицинских применений. 

Заключение 

Исходя из разнообразия документов, представленных нами в этой 

конкретном статье, можно сделать вывод, что групповое принятие решений 

- это область исследований, успех которой требует крайне серьёзного 

междисциплинарного подхода. Здесь мы попытались отразить этот 

междисциплинарный подход и способствовать обмену 

консолидированными концепциями и новыми идеями между 

исследователями из разных научных областей. Был рассмотрен ряд 

научных работ, в которых описывались различные исследования, которые 

касаются групповых принятий решений. Ещё предстоит множество 

исследований, чтобы продвинуть наше понимание многих способов, с 

помощью которых люди могут принимать групповые решения, и мы 

считаем, что этот вопрос может мотивировать научное сообщество в этом 

отношении. Групповое принятие решений на сегодняшний день – важная 

дисциплина, требующая, на наш взгляд, тщательного изучения. 

 

Список использованных источников: 

1. Chang, J., Powell, S., Robinson, E.J.H. et al. Nest choice in arboreal ants is 

an emergent consequence of network creation under spatial 

constraints. Swarm Intell 15, 7–30 (2021). 

2. Franci, A., Bizyaeva, A., Park, S. et al. Analysis and control of agreement 

and disagreement opinion cascades. Swarm Intell 15, 47–82 (2021). 

3. Garulli, A., Giannitrapani, A., & Valentini, M. (2015). Analysis of threshold 

models for collective actions in social networks. In 2015 European Control 

Conference (ECC) (pp 211–216). IEEE. 

4. Bartashevich, P., Mostaghim, S. Multi-featured collective perception with 

Evidence Theory: tackling spatial correlations. Swarm Intell 15, 83–110 

(2021). https://doi.org/10.1007/s11721-021-00192-8 

5. Mavrodiev, P., Schweitzer, F. Enhanced or distorted wisdom of crowds? An 

agent-based model of opinion formation under social influence. Swarm Intell 

15, 31–46 (2021). 

6. Pavlic, T.P., Hanson, J., Valentini, G. et al. Quorum sensing without 

deliberation: biological inspiration for externalizing computation to physical 

spaces in multi-robot systems. Swarm Intell 15, 171–203 (2021). 

7. Gauci, M., Chen, J., Li, W., Dodd, T. J., & Groß, R. (2014). Self-organized 

aggregation without computation. International Journal of Robotics 

Research, 33(8), 1145–1161.  



192 

 

УДК 338.2:622.32:339.98(470) 

© Ю.Е. Литвина, В.Г. Когденко, 2022 

 

Дивидендная политика крупнейших нефтегазовых компаний России 

в условиях макроэкономической нестабильности 

 

Ю.Е. Литвина 

студентка 2 курса магистратуры НИЯУ МИФИ, Москва 

E-mail: litvina.julia08@mail.ru 

В.Г. Когденко 

д.э.н., зав. кафедрой финансового менеджмента № 63 

НИЯУ МИФИ, Москва 

E-mail: kogdenko7@mail.ru 

 

Аннотация: В 2021 году ввиду благоприятной конъюнктуры рынка 

прибыль компаний нефтяной отрасли страны увеличилась в разы. Однако 

нестабильная обстановка на мировом рынке ведёт к постоянному 

пересмотру планов компаний относительно их дивидендной политики, а 

также к замедлению доходности по ценным бумагам, ввиду чего 

инвестиционная привлекательность компаний снижается.  

Ключевые слова: дивидендная доходность, акции, цена на акции, 
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Dividend policy of Russia's largest oil and gas companies in the context of 

macroeconomic instability 

 

Abstract: In 2021, due to favorable market conditions, the profits of 

companies in the country's oil industry increased significantly. However, the 

unstable situation on the world market leads to a constant revision of the plans 

of companies regarding their dividend policy, as well as to a slowdown in the 

yield on securities, which is why the investment attractiveness of companies is 

declining. 

Keywords: dividend yield, shares, stock price, dividend policy of companies 

 

Введение 

Дивидендная доходность акций компаний топливно-сырьевой отрасли 

на фондовом рынке Российской Федерации (далее – РФ) является наиболее 

привлекательным направлением для инвестирования, так как данное 

направление с давних времен является лидирующим в стране ввиду 

имеющейся мощной сырьевой базы. Данный факт подтверждает 

официальная статистика, которая размещается Министерством финансов 

РФ. Так в 2021 году сумма нефтегазовых доходов составила 9056,5 млрд 
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рублей, что составило 35,8% от общей доходной части федерального 

бюджета страны, в то же время в 2020 году данное значение составило 

5235,2 млрд рублей, или 27,96% от общей суммы [1]. Стоит отметить, что 

рост обусловлен сложившейся в 2021 году ценовой конъюнктурой рынка, 

когда цена на нефть стабильно росла (по итогам 2021 года цена на нефть 

марки Urals выросла на 27,7 долларов США и составила 69,1 доллар США), 

ввиду консервативной политики ОПЕК+ и падения имеющихся запасов 

нефтепродуктов.  

В настоящее время основной объем добычи в нефтяной отрасли 

приходится на вертикально-интегрированные корпорации. Имея в свою 

очередь организационно-правовую форму – публичное акционерное 

общество (далее – ПАО), перед такими компаниями возникает обязанность 

по выплате дивидендов, которая устанавливается Федеральным законом от 

26 декабря 1995 года № 208-ФЗ «Об акционерных обществах». 

На сегодняшний день крупнейшими нефтегазовыми компаниями, как 

на внутреннем, так и на внешнем рынке, являются ПАО «НК «Роснефть», 

ПАО «Газпром» и ПАО «Лукойл», на их долю приходится более 50% 

добываемых в России природного газа и нефти. Для лучшего понимания 

рассмотрим проводимую дивидендную политику данных компаний и её 

доходность, которые зависят как от внутренних, так и от внешних факторов 

(конъюнктуры рынка, курса валюты, от цен и т.д.). А затем коротко 

рассмотрим перспективы выплат дивидендов в условиях существующих 

санкционных ограничений по данным компаниям и отрасли в целом. 

Анализ показателей дивидендной политики крупнейших 

нефтегазовых компаний за период с 2018 по 2021 года 

Согласно дивидендной политики ПАО «НК «Роснефть» (далее – 

Роснефть) с 2015 года целевой уровень выплачиваемых дивидендов 

компании составляет не менее 50% от чистой прибыли, приходящейся на 

акционеров по МСФО. Стоит отметить, что увеличение коэффициента 

объявленных дивидендов достигло 50% в 2017 году (в 2016 году показатель 

был на уровне 36%). Согласно Приказу Федерального агентства по 

управлению государственным имуществом от 29 декабря 2014 года № 524 

«Об утверждении Методических рекомендаций по разработке 

дивидендной политики в акционерных обществах с государственным 

участием» пороговое значение данного коэффициента устанавливалось на 

уровне не менее 25%, однако начиная с 2014-2015 годов, 

сопровождающиеся сложными экономическими событиями, государство 

потребовало повышения уровня выплат до 50%, вместе с тем оставляя 

возможность корпораций ставить на первое место её собственные целевые 

проекты и инвестирование полученной прибыли в них (обновление 

мощностей, разработка новых месторождений). С 2021 года 
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Правительством РФ для госкомпаний был официально установлен единый 

размер дивидендных выплат – не менее 50% от прибыли ПАО по МСФО. 
 

Таблица 1 – Показатели дивидендной политики ПАО «НК «Роснефть» [4]  
2018 2019 2020 2021 

Чистая прибыль, млрд руб. 649 805 166 1 012 

Чистая прибыль, 

относящаяся к акционерам 

ПАО «НК «Роснефть» 

549 708 132 883 

Чистая прибыль, 

относящаяся к акционерам 

ПАО «НК «Роснефть», на 

одну обыкновенную акцию 

(в рублях) – базовая и 

разводненная 

51,80 66,81 13,37 92,95 

Средневзвешенное 

количество акций в 

обращении (млн шт.) 

10 598 10 598 9 876 9 500 

Всего выплаченных 

дивидендов, млрд руб 
274,54 354,01 73,535 441,422 

Отношение выплаченных 

дивидендов к чистой 

прибыли акционеров, % 

50% 50% 56% 50% 

Основным держателем акций компании является АО «Роснефтегаз», 

которая принадлежит государству и владеет 40,4% акций Роснефти, в 

свободном обращении находится около 11,03% акций Компании. 

По состоянию на 2021 год количество акций компании составило 9,5 

млрд штук (таблица 1), уменьшение вызвано реализуемой программой 

buyback, тенденция сокращения ввиду продления программы сохранится 

до 2023 года, что непосредственно может повлечь рост дивидендной 

доходности компании. Наблюдается увеличение чистой прибыли 

компании, доходности по её акциям также растёт (таблица 2).  
 

Таблица 2 – Расчет совокупной акционерной доходности ПАО «НК «Роснефть» 

Показатели 

31 декабря 

2018/ 2018 

год 

31 декабря 

2019/ 2019 

год 

31 декабря 

2020/ 2020 

год 

32 декабря 

2021/ 2021 

год 

Цена акции на конец 

года, руб. 
432,5 456,90 435,10 599,00 

Дивиденды на акцию, 

руб. 
25,91 33,41 6,94 18,03 

Текущая 

(дивидендная) 

доходность, % 

х 7,72 1,52 4,14 
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Капитальная 

доходность, % 
х 5,64 (4,77) 37,67 

Совокупная 

доходность TSR, % 
х 13,37 (3,25) 41,81 

Денежный поток по 

инвестициям в акцию 

декабрь 2018 - декабрь 

2021 г. 

(432,50) 33,41 6,94 617,03 

Средняя годовая 

доходность вложений: 

декабрь 2018 - декабрь 

2021 г. (ВСД), % 

15,70 х х х 

Положением дивидендной политики от 2020 года ещё одной 

госкорпорации ПАО «Газпром нефть» (далее – Газпром нефть) закреплен 

порядок на выплату дивидендов, на которую выделяется не менее 50% от 

чистой прибыли по МСФО. Отметим, что основная часть акций компании 

принадлежит ПАО «Газпром» (контрольный пакет которого акций 

принадлежит РФ), free float остается одинаковым с 2017 года и составляет 

4,32%. Показатели, отражающие осуществление дивидендной политики, 

представлены в таблице 3. 

 

Таблица 3 – Показатели дивидендной политики ПАО «Газпром нефть» [3]  
2018 2019 2020 2021 

Чистая прибыль, млрд руб. 401 422 121 519 

Чистая прибыль, 

относящаяся к акционерам 

ПАО «Газпром нефть» 

377 400 118 503 

Чистая прибыль, 

относящаяся к акционерам 

ПАО «Газпром нефть», на 

одну обыкновенную акцию 

(в рублях) – базовая и 

разводненная 

79,84 84,82 24,95 106,71 

Средневзвешенное 

количество акций в 

обращении (млн шт.) 
4 718 4 718 4 718 4 718 

Всего выплаченных 

дивидендов, млрд руб 
142,238 179,9797 71,119 265,512 

Отношение выплаченных 

дивидендов к чистой 

прибыли акционеров, % 

38% 45% 60% 53% 

Общий размер дивидендов на акцию и цена на них растёт, несмотря на 

просадки в кризисном для нефтяных компаний 2020 году (таблица 4). 

Количество акций в обращении с течением времени стабильно, однако 
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доходность компаний увеличивается, а средняя годовая доходность 

показывает высокий результат. 
 

Таблица 4 – Расчет совокупной акционерной доходности ПАО «Газпром нефть» 

Показатели 

31 

декабря 

2018/ 2018 

год 

31 декабря 

2019/ 2019 

год 

31 

декабря 

2020/ 

2020 год 

32 

декабря 

2021/ 

2021 год 

Цена акции на конец 

года, руб. 
346,7 420,15 316,95 544,80 

Дивиденды на акцию, 

руб. 
30 37,96 15 56 

Текущая (дивидендная) 

доходность, % 
х 10,95 3,57 17,67 

Капитальная 

доходность, % 
х 21,19 (24,56) 71,89 

Совокупная доходность 

TSR, % 
х 32,13 (20,99) 89,56 

Денежный поток по 

инвестициям в акцию 

декабрь 2018 - декабрь 

2021 г. 

(346,70) 37,96 15,00 600,80 

Средняя годовая 

доходность вложений: 

декабрь 2018 - декабрь 

2021 г. (ВСД), % 

25,11 х х х 

Рассмотри дивидендную политику корпорации, в которой не 

присутствует государственное участие. ПАО «НК «Лукойл» (далее – 

Лукойл) одна из первых в 2019 году установила суммарную выплату 

дивидендов в размере 100% от скорректированного свободного денежного 

потока, в отличие от других компаний, где база берётся из изменения 

процента от чистой прибыли. Данные изменения будут способствовать 

росту конкурентоспособности компании, а также не затронут 

инвестиционный потенциал, так как расчет производится после 

определения расходов на финансирование проектов. 
 

Таблица 5 – Показатели дивидендной политики ПАО «НК «Лукойл» [2]  
2018 2019 2020 2021 

Чистая прибыль, млрд руб. 621 642 17 776 

Чистая прибыль, относящаяся к 

акционерам ПАО «ЛУКОЙЛ» 
619 640,178 15 773 

Чистая прибыль, относящаяся к 

акционерам 

 ПАО «ЛУКОЙЛ», на одну 

обыкновенную акцию (в рублях): 
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базовая 874 963 23 1186 

разводненная 865,19 934,73 22,46 1129,17 

Средневзвешенное количество 

акций в обращении (млн шт.) 
708 665 651 652 

Дивиденд на акцию, руб. 250 542,00 259,00 340,00 

Всего выплаченных дивидендов, 

млрд руб. 
188 380 178,451 236 

% от чистой прибыли 

(дивиденд на акцию /базовая 

прибыль на акцию) 

29% 56% 1111% 29% 

В 2019 году Лукойл осуществлял аналогичную Роснефти программу 

обратного выкупа ценных бумаг в связи с чем произошло сокращение 

количества акций в обращении (планируется сокращение до 3 млрд 

долларов США), что отражается на ценах на акции и их волатильность 

(политика поддержки котировок). Как видно из таблицы 5, за 

рассматриваемый период базовая прибыль на акцию Лукойла меньше 

разводненной, это объясняется тем, что она включает акции, которые могут 

оказаться в обращении, если будут исполнены ПАО «Лукойл» 

конвертируемые финансовые инструменты (например конвертация АДР в 

акции). Также можно отметить, что после изменений в дивидендной 

политике дивиденды на акцию после изменения политики в 2019 году 

увеличились в 2 раза, доходность по бумагам постепенно 

восстанавливается (таблица 6).  

 
Таблица 6 – Расчет совокупной акционерной доходности ПАО «НК «Лукойл» 

Показатели 31 

декабря 

2018/ 

2018 год 

31 декабря 

2019/ 2019 

год 

31 декабря 

2020/ 2020 

год 

32 

декабря 

2021/ 2021 

год 

Цена акции на конец года, 

руб. 
4997 6 294 5 170 6 573 

Дивиденды на акцию, 

руб. 
250 542,00 259,00 340,00 

Текущая (дивидендная) 

доходность, % 
х 10,85 4,12 6,58 

Капитальная доходность, 

% 
х 25,96 (17,87) 27,15 

Совокупная доходность 

TSR, % 
х 36,80 (13,75) 33,73 

Денежный поток по 

инвестициям в акцию 

декабрь 2018 - декабрь 

2021 г. 

(4 

997,00) 
542,00 259,00 6 913,00 
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Средняя годовая 

доходность вложений: 

декабрь 2018 - декабрь 

2021 г. (ВСД), % 

16,76 х х х 

При анализе дивидендной политики рассматриваемых организаций 

можно отметить, что политика компаний с государственным участие более 

стабильна, выплаты дивидендов по ним часто сопровождаются с 

необходимостью государства в увеличении своей доходной части, также 

государство старается установить определенные нормативы, чтобы 

сохранять высокие притоки от дивидендов. Несмотря на это частные 

компании разрабатывают свои системы для увеличения 

конкурентоспособности на рынке и по итогам анализа средней годовой 

доходности вложений и дивидендной доходности не уступают 

госкомпаниям несмотря на то, что дивидендные выплаты не зависят от 

государственных потребностей. Однако их подверженность санкциям 

более ощутима, так, например, Лукойлу пришлось отложить выплаты 

дивидендов, из-за невозможности технически обеспечить переводы 

денежных средств своим иностранным. Тем не менее нефтегазовая отрасль 

хорошо справляется с кризисными ситуациями в краткосрочном периоде и 

несмотря на колебания, находя альтернативные пути, постоянно 

возвращает доходности на уровни докризисных периодов. 

Дивидендная политика российских нефтегазовых компаний в 

условиях экономических санкций 

Как мы уже отметили ранее ожидание по восстановлению экономики в 

2021 году после кризиса, вызванного пандемией COVID-19, не 

оправдались, рынок РФ столкнулся с рисками, которые были вызваны 

новым мировым кризисом в 2022 году, вызванным введением западных 

санкций против РФ. 

Рассмотрим решения на выплаты дивидендов, рассматриваемых нами 

ранее компании после санкционных последствий: 

- Совет директоров Газпром нефти рекомендовал выплатить дивиденды 

в размере 69,78 рублей на акцию (рост по сравнению с 2021 годом на 24%), 

такой итог объясняется высокими ценами на нефть и будет способствовать 

уменьшению возросшей налоговой нагрузки мажоритарного акционера. 

Доходность выплат по текущим ценам составляет 15%. 

- Совет директоров Роснефти рекомендовал выплатить дивиденды в 

размере 20,39 рублей на акцию (рост по сравнению с 2021 годом на 13%). 

Доходность выплат по текущим ценам составляет 6%. 

- В мае 2022 года из-за нестабильных условий вопрос выплат 

дивидендов компанией Лукойл был отложен. На сегодняшний день было 

принято решение о выплате дивидендов в размере 537 рублей на акцию 
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(рост по сравнению с 2021 годом на 57,9%). Доходность выплат по 

текущим ценам составляет 17,3%. 

Несмотря на неблагоприятную геополитическую обстановку 

большинство компаний нефтегазового сектора имеют хорошие 

финансовые возможности для выплаты дивидендов ввиду роста цен на 

нефть, в связи с чем руководства компаний рекомендуют выплачивать 

итоговые дивиденды. Компании с государственным участие по-прежнему 

имеют высокую вероятность дивидендах выплат с высокой доходностью 

бумаг. Также не исключается тот факт, что часть дивидендов может быть 

направлена на обратный выкуп акций, так как при условии того, что цены 

на бумаги до сих пор держатся на невысоком уровне, данная процедура 

будет выгодна для компании. 

В 2022 году компании успешно справлялись с преодолением кризиса. 

Произошла переориентация поставок на других потребителей, 

отсутствовал значительный рост объема добычи нефти (политика ОПЭК+), 

производство нефти стабилизировалось до значений января 2022 года. 

Что касается 2023 года, то с большой долей вероятности санкционное 

давление будет увеличиваться – запрет на морские поставки нефти из РФ в 

Европу, запрет инвестиций ЕС в новые нефтяные проекты РФ, уход 

зарубежных партнеров.  

Несмотря на переход на азиатские площадки сбыта, а также 

превышение январских показателей по отгрузкам морской нефти, многое 

будет зависеть от введённого потолка цен на нефть, а также от общей 

конъюнктуры рынка. Ожидается снижение добычи нефти в 2023 году, а 

следовательно, и уменьшение поступление в нефтегазовые доходы страны 

сократится, объемы экспорта также будут зависеть и от цен и предложений 

со стороны других нефтедобывающих отраслей. 

Все эти факторы могут привести к снижению финансовых результатов 

нефтяных компаний, что повлияет на цены на акции и доходность. Но по 

сравнению с другими отраслями данный сектор до сих пор сохраняет 

привлекательность для инвесторов, так как доминирующее положение 

нефтяного сектора в мировом потреблении будет сохраняться ещё в 

ближайшем будущем. Основными рисками для компаний данной отрасли 

остаются риски в области экспорта и увеличение налоговой нагрузки. 
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Аннотация: В статье проводится анализ применимости 

дистанционного формата внутреннего финансового аудита для 

подтверждения достоверности бюджетной отчетности и 

соответствия порядка ведения бюджетного учета, составления, 

представления и утверждения бюджетной отчетности. Дана оценка 

возможности применения дистанционного аудита в качестве механизма 

для обеспечения уверенности. 

Ключевые слова: бюджетный процесс, внутренний финансовый аудит, 

дистанционный аудит, COVID-19, уверенность в достоверности 

 

Remote Audit of Individual Participants in the Budget Process 

 

Abstract: The article considers remote audit as an opportunity to implement 

budgetary powers for the organization and implementation of internal financial 

audit of individual participants in the budget process, which in the work are 

understood as the main managers (managers) of budget funds, chief 

administrators (administrators) of budget revenues, chief administrators 

(administrators) of budget deficit financing sources, recipients of budget funds. 

The paper analyzes the applicability of remote audit on the example of internal 

financial audit in order to confirm the reliability of budget reporting and 

compliance with the procedure for budget accounting, compilation, submission 

and approval of budget reporting. The authors conclude that remote audit can 

be used as a mechanism to ensure confidence. 

Keywords: internal financial audit, remote audit, COVID-19 

 

Введение. С распространением COVID-19 в Российской Федерации 

были введены ограничительные меры вплоть до приостановки 

деятельности учреждений. Примененные меры оказали резкое влияние и на 

аудиторов, которые вынуждены были отказаться от использования 
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традиционных методов и перешли на удаленный аудит. Переход заставил 

провести оценку возможности применения дистанционного аудита в 

государственном секторе экономики в качестве механизма обеспечения 

уверенности пользователей в достоверности аудируемой бюджетной 

отчетности. 

Основная часть. Под дистанционным аудитом в работе понимается 

внутренний финансовый аудит, определенный статьей 160.2-1 Бюджетного 

кодекса Российской Федерации, осуществляемый вне помещений субъекта 

бюджетных процедур в том числе с использованием информационных и 

коммуникационных технологий. Ключевое отличие между традиционным 

и дистанционным аудитом в отсутствии личного очного взаимодействия 

между субъектами бюджетных процедур и аудиторской группой. 

Пандемия COVID-19 обострила риски, связанные с бюджетной 

отчетностью. Причинами стали обесценение нефинансовых активов, 

простои в использовании объектов основных средств, ослабление систем 

внутреннего контроля субъектов бюджетных процедур, в том числе 

невыполнение контрольных действий в связи, например, с удаленной 

работой сотрудников. 

Возросшая сложность, вызванная пандемией COVID-19, вынудила 

аудиторов изменить подходы к проведению аудита[1]. Типичным 

подходом при проведении внутреннего финансового аудита в целях 

подтверждения достоверности бюджетной отчетности и соответствия 

порядка ведения бюджетного учета, составления, представления и 

утверждения бюджетной отчетности является решение полагаться на шаги, 

которые аудиторская группа выполнила во время аудита в предыдущем 

году, а затем воспроизведение этого в текущем году. Новое стечение 

обстоятельств, вызванное пандемией COVID-19, вынудило аудиторов по-

новому взглянуть на то, как подходить к аудиту и проводить его в новых 

условиях.  

При этом аудитору следовало бы с особой внимательность переоценить 

бюджетные риски, возникающие при реализации бюджетных процедур. 

Под бюджетным риском мы подразумеваем согласно федеральному 

стандарту внутреннего финансового аудита, утвержденному приказом 

Минфина России от 21.11.2019 № 196н, возможное событие, негативно 

влияющее на результат выполнения бюджетной процедуры, а также на 

качество финансового менеджмента. Переоценка рисков в данных 

условиях неопределённости позволяет понять, на чем сосредоточить время, 

усилия и ресурсы аудиторской группы. В связи с этим, управление рисками 

в связи с удаленной работой, есть наиболее распространенная проблема, 

вызванная COVID-19 [2]. 

В нескольких недавних работах подчеркивается важность удаленного 

аудита[3], излагаются руководящие принципы и соображения [4], 
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предлагаются механизмы внедрения удаленных аудитов [5], 

прогнозируются замена (по крайней мере, некоторых) традиционных 

очных аудитов [6]. 

С развитием технологий данные аудитору передаются в электронном 

виде, в том числе с помощью государственной интегрированной 

информационной системы управления общественными финансами 

«Электронный бюджет». Это минимизирует личное взаимодействие для 

большинства ситуаций. Кроме того, стоит учитывать, что сокращение 

личного взаимодействия аудитора с сотрудниками организации позволяет 

им сконцентрироваться на текущих задачах, не отвечая на регулярные 

запросы аудитора [7]. 

Механизмы дистанционного аудита позволяют снизить издержки на 

проведение аудиторских мероприятий в удаленных территориях, в том 

числе в районах Крайнего Севера и местностях, приравненных к ним. 

Снижаются расходы на командирование путем снижения количества дней 

или числа командируемых. Стоит предположить, что применение 

дистанционного аудита повышает эффективность, поскольку 

оплачиваемое время, которое аудитор проводит в пути, он может посвятить 

более продуктивным задачам. 

Отсутствие распространения удаленного аудита до введения 

ограничений COVID-19 может быть связано, по нашему мнению, либо с 

незнанием специалистов об этих преимуществах (то есть они не пробовали 

удаленный аудит) или недостижением этих преимуществ в прошлом. 

Можно предположить, что удаленные аудиты могли приводить к потерям 

эффективности, например, ввиду более медленного реагирования 

субъектов бюджетных процедур на запрос, чем при личном вопросе или же 

ввиду длительности поиска и обмена рабочими материалами, в том числе 

между членами аудиторской группы. 

Взаимодействие между членами аудиторской группы и субъектами 

бюджетных процедур неизбежно. Более того, оно необходимо. Одной из 

ключевой идей реализации внутреннего финансового аудита является 

налаживание бизнес-процессов учреждения. Это делается путем выявления 

причин бюджетного риска и разработкой мер по их минимизации. 

Выявление причин, как правило, происходит при общении с субъектами 

бюджетных процедур. В научной среде сложилось устойчивое мнение, что 

аудиторы получают более качественные ответы лично, нежели при 

запросах по электронной почте [8]. Сотрудники воспринимают личные 

запросы как более срочные и важные, чем полученные по электронной 

почте [9].  

При этом исследования показывают, что аудиторы более восприимчивы 

к убеждениям сотрудников аудируемого учреждения лично, чем по 

электронной почте [10]. То есть при личном взаимодействии обостряются 
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риски введения в заблуждение аудитора субъектом бюджетных процедур. 

Существует мнение, что проверяемые с большей вероятностью раскроют 

информацию «виртуальному аудитору», нежели человеку-аудитору [11]. 

В связи с эти возникают вопросы при проведении удаленных аудитов: 

1. Какие сложности могут возникнуть при проведении удаленного 

аудита?  

2. Потребуется ли дополнительное время для проведения аудиторского 

мероприятия удаленно? 

В ходе проведения дистанционного аудиторского мероприятия в целях 

подтверждения достоверности бюджетной отчетности и соответствия 

порядка ведения бюджетного учета, составления, представления и 

утверждения бюджетной отчетности может возникнуть вопрос как оценить 

достижение целей инвентаризации?  

При оценке проведения инвентаризации финансовых активов, в том 

числе денежных средств, денежных документов, финансовых вложений, 

или обязательств как таковых изменений в подходе ее проведения не 

произошло.  

Наибольшую сложность составляет оценка инвентаризации 

нематериальных активов, материальных запасов и иных нефинансовых 

активов. До пандемии посредством, как правило, методов 

инспектирования, пересчета и наблюдения, аудиторы убеждались что 

активы, отраженные на балансе, имелись в наличии. Сложность состоит в 

выполнении это функции дистанционно.  

Решается эта проблема, как правило, с помощью двух инструментов. 

Первый инструмент – это использование камер видеонаблюдения, 

расположенных на объектах учреждения. Сотрудники учреждения, как 

правило входящие в состав инвентаризационной комиссии, ходят с 

камерой видеонаблюдения, например, по складу, где хранятся запасы, в то 

время как член аудиторской группы наблюдает за инвентаризацией 

активов. Либо член аудиторской группы может пересматривать запись с 

проведенной инвентаризации и, в случае возникновения сомнений, может 

провести выездное инспектирование активов. Также возможно применение 

камер видеонаблюдения, расположенных на дронах и квадрокоптерах [12]. 

Однако, возникают трудности с использованием данного инструмента. 

Он требует выделения средств на закупку переносных камер и на 

обеспечения мест хранения записей видеокамер. Ему присущ риск 

искажений записей с целью сокрытия недостач при проведении 

инвентаризации [13]. 

Вторым распространенным инструментом, позволяющим 

анализировать проведение инвентаризации активов, является терминал 

сбора данных. Его использование при проведении инвентаризации активов 

позволяет оптимизировать сбор, обработку и передачу данных об объектах. 



205 

 

Аудитор, получив массив данных с терминала сбора данных, проводит их 

анализ, выявляет наиболее рискоемкие активы и может их 

проинспектировать.  

К рискам при реализации данного инструмента стоит отнести 

трудозатратность при штихкодкодировании объектов и невозможность 

дистанционного подтверждения эксплуатационного качественного 

состояния объектов. 

Совместное использование анализа записей видеокамер и данных с 

терминала сбора данных позволяет максимально детально удаленно 

рассмотреть объекты учета, но вместе с тем увеличивает издержки 

проведения аудита. 

Отвечая на вопрос о возможном дополнительном времени при 

проведении дистанционного аудита, следует отметь, что пандемия COVID-

19 являлась для отдельных участников бюджетного процесса 

обстоятельством непреодолимой силы для проводимых в 2020 году 

аудиторских мероприятий. Абсолютно и точно неопределенность 

сохранялась и позднее, однако, при планировании проведения 

аудиторского мероприятия, в том числе при составлении плана 

аудиторских мероприятий, более конструктивно стоит оценивать степень 

обеспеченности ресурсами, в том числе трудовыми, временными, 

материальными, финансовыми и иными. В связи с этим необходимость 

дополнительного времени на проведение удаленного аудита отсутствует. 

Вывод. В заключение следует отметить, что эффективность и удобство, 

во многих случаях, есть существенные характеристики дистанционного 

аудита, благодаря которым он будет считаться передовой практикой. 

Удаленные аудиты неизбежно станут нормой и обыденностью внутреннего 

финансового контроля государственного сектора в ближайшем будущем, 

независимо от наличия или отсутствия чрезвычайных факторов, подобных 

COVID-19. При этом мы убеждены, что удаленный аудит не является 

универсальным решением и не заменит в полной мере традиционный 

очный аудит. Скорее, он будет играть роль полезного дополнительного 

механизма обеспечения уверенности при проведении аудиторских 

мероприятий. 

 

Список использованных источников: 

1. Highlighting Areas of Focus in an Evolving Audit Environment Due to the 

Impact of COVID-19 – Staff Audit Practice Alert March 2020 – IAASB – 

https://www.ifac.org/system/files/publications/files/Staff-Alert-

Highlighting-Areas-of-Focus-in-an-Evolving-Audit.pdf.  

2. Conversations with Audit Committee Chairs: COVID-19 and the Audit – 

Public Company Accounting Oversight Board. https://pcaobus.org/ 

Documents/Conversations-with-Audit-Committee-Chairs-Covid.pdf. 

https://www.ifac.org/system/files/publications/files/Staff-Alert-Highlighting-Areas-of-Focus-in-an-Evolving-Audit.pdf
https://www.ifac.org/system/files/publications/files/Staff-Alert-Highlighting-Areas-of-Focus-in-an-Evolving-Audit.pdf


206 

 

3. Deloitte. 2020. Building resilience in internal audit: Guiding principles for 

thriving in a time of remote internal audit and beyond. Available at: 

https://www2.deloitte.com/content/dam/Deloitte/ch/Documents/risk/deloitte

-ch-en-riskbuilding-resilience-internal-audit.pdf. 

4. Deloitte. 2020. Internal audit considerations in response to COVID-19. 

Available at: 

https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/audit/deloitt

e-ukinternal-audit-response-to-covid-19.pdf. 

5. The Institute of Internal Auditors. 2020. Remote auditing for COVID-19 and 

beyond. Available at: https://na.theiia.org/periodicals/ 

Public%20Documents/EHSKB-Remote-Auditing-for-COVID-19-and-

Beyond.pdf. 

6. KPMG. 2020. Remote auditing for internal auditors: Adjusting to the 'new 

normal'. Available at: https://home.kpmg/be/en/home/insights/2020/05/rc-

remote-auditing-for-internalauditors.html.  

7.  Ovaska, S. Murphy, M. 2022. A needed push into remote auditing, CPA – 

May 26, 2022 – Journal of Accountancy - 

https://www.journalofaccountancy.com/news/2022/may/needed-push-into-

remote-auditing.html   

8. Saiewitz, A. 2018. Email versus in-person audit inquiry: Recent research and 

additional survey data. Current Issues in Auditing 12 (2): A36–A44 

9. Bennett, G. B., and R. C. Hatfield. 2018. Staff auditors’ proclivity for 

computer-mediated communication with clients and its effect on skeptical 

behavior. Accounting, Organizations and Society 68: 42–57. 

10. Hawkins, E. M. 2017. When auditors’ skeptical judgments do not lead to 

skeptical actions.Working paper, Clemson University. 

11. Pickard, M. D., R. Schuetzler, J. S. Valacich, and D. A. Wood. 2020. 

Innovative accounting interviewing: A comparison of real and virtual 

accounting interviewers. The Accounting Review 95 (6): 339–366. 

12. Сергеев С.В., Абдуллаева П.М., Белогина Н.С. Состояние мирового 

рынка аудиторских услуг и его тенденции развития // Угрозы и риски 

финансовой безопасности в контексте цифровой трансформации. 

Материалы VII Международной научно-практической конференции 

Международного сетевого института в сфере ПОД/ФТ. Москва., 2021 

– С. 692-699. 

13. Сушков В.М. Белогина Н.С. Использование аналитических процедур 

для выявления манипулирования отчетностью в части сведений об 

основных средствах // Инновационные механизмы управления 

цифровой и региональной экономикой. Материалы III 

Международной студенческой научной конференции. Москва., 2021. 

– С.38-50. 

  

https://www2.deloitte.com/content/dam/Deloitte/ch/Documents/risk/deloitte-ch-en-riskbuilding-resilience-internal-audit.pdf
https://www2.deloitte.com/content/dam/Deloitte/ch/Documents/risk/deloitte-ch-en-riskbuilding-resilience-internal-audit.pdf
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/audit/deloitte-ukinternal-audit-response-to-covid-19.pdf
https://www2.deloitte.com/content/dam/Deloitte/uk/Documents/audit/deloitte-ukinternal-audit-response-to-covid-19.pdf
https://home.kpmg/be/en/home/insights/2020/05/rc-remote-auditing-for-internalauditors.html
https://home.kpmg/be/en/home/insights/2020/05/rc-remote-auditing-for-internalauditors.html
https://www.journalofaccountancy.com/news/2022/may/needed-push-into-remote-auditing.html
https://www.journalofaccountancy.com/news/2022/may/needed-push-into-remote-auditing.html


207 

 

УДК 004.588 

© Е.В. Шишарина, А.Н. Норкина, 2022 

 

Игровые информационные технологии в процессе обучения 

 

Е.В. Шишарина 

студент 2 курса бакалавриата НИЯУ МИФИ, Москва 

 E-mail: e.shisharina@mail.ru 

А. Н. Норкина 

 к.э.н. доцент кафедры финансового мониторинга № 75 

НИЯУ МИФИ, Москва 

E-mail: annorkina@mephi.ru 

 

Аннотация: Игра с древних времен является важной составляющей 

деятельности человека, через неё ребёнок познает мир. Игры служат 

отличным способом подачи материала в новом формате. Также цифровое 

обучение быстро стало популярным в период пандемии. Синергия двух 

этих факторов подводит к мысли о том, что игровые информационные 

технологии, являются тенденцией развития в современном обществе.  
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Gaming information technologies in the process of education 

 

Abstract: The game has been an important component of human activity since 

ancient times, through it the child learns the world. Games are a great way to 

present material in a new format. Also, digital learning quickly became popular 

during the pandemic. The synergy of these two factors leads to the idea that 

gaming information technologies are a development trend in modern society. 
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Одной из важнейших частей процесса обучения является преподавание, 

которое, в свою очередь, направлено на стимулирование учебно-

познавательной деятельности учащихся. Во время изучения материала 

происходит овладевание новыми знаниями и навыками, развитие 

творческих способностей и моральных убеждений. Существует много 

различных методик обучения: от классических до современных. 

Преподаватель самостоятельно выбирает, каким способом он будет 

доносить материал и информацию до обучаемого. Однако в современном 
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мире главной целью образования является воспитание в объекте, который 

получает знание, навыков к саморазвитию, самостоятельному обучению. В 

условиях быстро прогрессирующего общества и огромного потока 

информации учебный процесс, основанный на традиционной подаче 

материала, больше не усваивается в нужной мере. Использование игровых 

информационных технологий, как вариант решения данной проблемы, 

может благоприятно повлиять на эффективность получения качественного 

образования. 

На данный момент игровые информационные технологии применяются 

на базе компьютерной игры. Но чтобы лучше понять рассматриваемую 

методику, стоит сначала определить, что такое игра и какую роль она 

играет в процессе обучения. 

А.Л. Каткова в статье «Категория цели в педагогической теории 

компьютерных игр» даёт определение, которой в полной мере определяет 

понятие: «Игра – это один из видов образовательной деятельности 

учащихся, мотивом которой является сам процесс или действия с 

воображаемыми объектами в виртуальной или реальной ситуации, 

направленный на познание, освоение и преобразование 

действительности…» [1]. Информационно-компьютерная игра выполняет 

те же функции, однако может воссоздать события, которые в реальной 

жизни трудно смоделировать в процессе игры (например, пожар или 

цунами). 

Компьютерная игра позволяет анализировать свои действия, а значит 

фиксировать, при каких обстоятельствах и с помощью чего удалось 

одержать победу или понести поражение, что приводит к изменению 

самосознания [2]. 

Проще решать задачу, когда до этого встречался c ней. Компьютерная 

игра позволяет окунуться в моделируемую ситуацию и получить навыки и 

знания, основываясь на пройденном опыте. Более того с помощью 

симуляции бытовых и житейских процессов можно изучить своё 

психоэмоциональное состояние в различных ситуациях и определить для 

себя свод правил, благодаря которым можно будет регулировать и 

контролировать себя. 

Существует несколько типологий компьютерных игр [3]. Можно 

определить особенности видов и то, как они могут повлиять на процесс 

обучения. 

– «action» - игры-единоборства, сюжет требует быстрой реакции и 

хорошего глазомера. 

В процессе обучения развивают гибкость к происходящему вокруг – 

адаптивность, создают автоматические реакции психики на ситуации, 

следовательно вырабатывают привычки и закрепляют отработанные 

навыки. 
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– «simulator» - игры, предлагающие разные сюжеты, заранее 

зафиксированные, и возможность управлять происходящим. 

В процессе обучения моделируются важные законы, создатели 

приближают сюжет к реальности, чтобы можно было отработать ошибки и 

довести работу до автоматизма. 

– «arcade» - игры, похожие на тип «action», но не несущие характер 

борьбы, только достижение цели. 

В процессе обучения развиваются те же навыки, что и в «action», но 

маловероятна ситуация передачи игроку агрессивных и негативных эмоций 

и чувств.  

– «strategy» - игры, в которых нужно анализировать имеющиеся 

ресурсы и навыки, а также грамотно их распределять в процессе. 

Существуют два вида стратегий: пошаговые и разворачивающиеся в 

реальном времени. 

В процессе обучения развивается навык грамотного распределения и 

потребления ресурсов. Пошаговая стратегия позволяет концентрироваться 

на одной цели и чётко выполнять поставленные задачи в данный момент. 

Разворачивающиеся в реальном времени стратегии учат адаптироваться и 

продумывать свои шаги наперед. 

– «RPG» (role playing game) – игры, основным отличием которых 

является динамичность характеристик (персонажа, ресурсов), 

благодаря которым достигается успех (интерактивное кино). 

В процессе обучения игроки узнают, что за каждым действием и 

выбором следуют последствия, что заставляет продумывать методы и 

предсказывать события, которые могу возникнуть после хода. 

– «adventure» - игры, где задана чёткая цель, но способов её 

достижения может быть несколько.  

В процессе обучения игроки имеют возможность проводить 

исследования, изучать мир, использовать найденные предметы и общаться 

с окружающими существами, что учит избирательности, внимательности, 

чуткости. Результат и скорость выполнения зависят от количества 

проведённых исследований и сообразительности, что трудно осуществить 

в спешке. 

– «quest» - игры с интеллектуальными задачами и головоломками, 

отличие лишь в том, что персонажу ничего не угрожает, 

следовательно, результат зависит от качественной информации, 

которую удастся извлечь участнику. 

В процессе обучения отрабатывается навык решения интеллектуальных 

задач и головоломок, что помогает видеть нестандартные решения и 

развивает креативность в благоприятной среде. 

– А также компьютеризированные спортивные и настольные игры. 
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В процессе обучения приобретаются теоретические знания и 

осваиваются стандартные стратегии игр. 

Цифровые обучающие игры – это совокупность компьютерных игр для 

внедрения игроку конкретных навыков, умений и знаний в 

образовательных целях. 

Для того, чтобы внедрить цифровые игры в учебный план, они должны 

соответствовать нескольким требованиям. [4,5,6] 

– Участники должны легко ориентироваться в интерфейсе, понимать, 

что требуется и для чего они это делают. 

– Должна быть создана система контроля и оценивания знаний. 

– Должны существовать правила и законы, в рамках которых 

происходит деятельность. 

– Играя, участники должны получать опыт, который мог быть 

накоплен на самом деле. 

– Структура оценивания должна быть гибкой. У участников должна 

быть возможность объяснить свой выбор. 

– Программа должна мотивировать участников к изучению материала 

по соответствующему предмету. 

– Программа должна соответствовать изучаемому курсу, отвечать 

представлениям об окружающем мире. 

– Рациональность использования игровых информационных 

технологий в курсе должна быть обоснована. 

– Учебный эффект должен достигаться неосознанно. 

Внедряя цифровые игры в учебный план, преподаватели, должны 

четко разграничивать типы игроков, чтобы понимать, как выстраивать план 

обучения с конкретным учеником. Р. Бартл выделяет четыре типа игроков 

[7]: 

1) Карьеристы (от «achievers») главной своей целью считают 

достижение результата, набор очков и повышение уровня. Порой делают 

это не щадя не человеческих, не материальных ресурсов.  

Преподавателю стоит обратить внимание на таких игроков и 

скорректировать их поведение, чтобы результат достигался с 

минимальными потерями. 

2) Исследователи (от «explorers») главной целью в процессе игры 

ставят перед собой эксперименты. Они стараются познать мир и узнать как 

можно больше информации перед тем, как сделать свой ход. 

Преподаватель может зафиксировать данный тип и в командной работе 

распределять таких игроков равномерно для получения качественного 

результата с глубокой аналитикой. 

3) Социолизаторы (от «socializers») главной целью считают 

коммуникации. Их основная роль – связующий, создающий комфортную и 

благоприятную среду для решения задачи. 
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Преподаватель, определив этот тип, может рассчитывать на хорошую 

атмосферу в команде и взаимодействие ее членов между собой. 

4) Киллеры (от «killers») главной целью ставят перед собой влияние, 

воздействие на других игроков. Часто единственное, что они хотят сделать 

в игральную сессию – уничтожить или разрушить все вокруг. 

Преподаватель, определив такого рода игроков, должен пресечь 

дальнейший дестрой и перенаправить участника на основную цель игры. 

Подытожив этот блок, следует ввести понятие гностических 

способностей, которое означает чувствительность педагога к выбору 

учебной программы для формирования трудовой, нравственной и 

интеллектуальной составляющей личности ученика [10]. 

Определив роль игры в обучении и классификации, связанные с ней и 

ее игроками, обратимся к реальным примерам внедрения игровых 

информационных технологий в образовании студентов. 

Одной из первых областей, в которую были внедрены игры-симуляции, 

является медицина. Моделирование реалистичных событий позволяет 

студентам получать практический опыт без вреда для окружающих. 

Например, механические, компьютеризированные манекены и фантомы – 

модели человека или отдельных органов в настоящем размере, благодаря 

которым будущие врачи могут отрабатывать навыки по уходу за больными, 

оказание неотложной помощи и транспортировку. Данные элементы 

обучения являются информационными технологиями, так как модели 

оснащены датчиками, электронными контроллерами и внутренними 

функциями оценки, что позволяет обходиться без инструктора. 

Виртуальные симуляторы в медицине играют не менее важную роль. С их 

помощью имитируются физические и функциональные особенности 

человеческого организма в экстренной ситуации. Изображение выводится 

на экран, обучаемый может использовать все необходимые инструменты, 

действие, совершаемые стажерами, и результаты также проецируются на 

мониторе. Самый известный подобный симулятор – SEP SimSurgery 

(симулятор для эндохирургии). Также SimMan 3G – манекены, которые 

могут имитировать реакцию организма человека на травмы, полученные в 

несчастных случаях и катастрофах, и могут распознавать более 100 

лекарств [12]. 

Отделение летных тренажеров «Санкт-Петербургского 

государственного университета гражданской авиации имени Главного 

маршала авиации А.А. Новикова» готовит студентов на современных 

авиационных тренажерах (CESSNA-172S NAV3, DIAMOND 40NG и 

DIAMOND 42NG), что позволяет быстро адаптироваться в авиакомпании 

после завершения обучения [13]. Кабины тренажеров-симуляторов 

повторяют настоящие кабины воздушных аппаратов, они подвижны, 

создавая ощущение реального полета. Будущие диспетчеры перед началом 
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обучения на диспетчерских тренажерах проходят курс на летных 

симуляторах, чтобы понять технологию работы экипажа. 

Самарские ученые изобрели тренажер, совмещающий в себе дрона и 

виртуальную реальность, что позволит безопасно практиковать управление 

беспилотными летательными аппаратами [14]. 

Гареева М.Б., Гареев Р.И. и Чуйкин Д.Ю. в своей публикации 

объясняют преимущества внедрения в учебный план 3 курса направления 

«Электроэнергетика и электротехника» компьютерного симулятора 

«Возобновляемые источники энергии», созданного на базе Unreal engine 4 

(ресурс, позволяющий создавать игры для разных цифровых платформ) 

[15]. 

Внедрение опросов, ребусов, кроссвордов, деловых игр в 

компьютерной версии в обучение упрощают процесс и ускоряют проверку, 

так как она автоматическая [16]. 

В 2021 году в Брянском государственном техническом университете 

прошел турнир профессионального мастерства по стратегическому 

управлению предприятием на базе бизнес-симулятора «Никсдорф-Дельта» 

[17]. «Никсдорф Дельта» - это деловая/ролевая компьютерная игра, 

благодаря которой студенты могут смоделировать стратегию развития 

предприятия и отработать способы её реализации. Участник игры должен 

самостоятельно принимать решения для улучшения оборудования, 

уменьшения издержек, увеличения объемов производства и так далее. Это 

ролевая игры – возможность на практике попробовать методики 

руководства и менеджмента. Данная учебно-имитационная система 

позволяет исследовать экономические процессы посредством игры. 

Еще одним примером применения цифровых технологий в обучении 

являются очки виртуальная реальность. Приложение The Body VR 

позволяют окунуться внутрь человека и исследовать работу 

микроорганизмов. Данная технология не является распространенной, так 

как имеет большие затраты, однако с помощью нее осуществляются 

частные практики по интеграции в процесс обучения. Например, разбор 

тем по геометрии, физики, химии, географии, истории. 

На YouTube существуют видеоролики, посвященные разбору задач по 

стереометрии в VR шлеме или с помощью программы GeoGebra, что уже 

является подтверждением внедрения игровых информационных 

технологий в методы подачи материала ученикам и студентам. 

Алматинский учитель во время пандемии стал проводить практические 

занятия по истории в Minecraft [22]. Там ученики воссоздают исторические 

битвы, реконструируют здания соответствующих времен и, играя, 

усваивают теоретическую информацию на практике. 

Также стоит отметить культовую игру The Sims, заложившую основу 

для будущих архитекторов, дизайнеров интерьера и графических 
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инженеров. Эта игра не является образцом, ведь использовать навыки, 

приобретенные в ней, не получится, так как профессионалы работают в 

других программах, с другими интерфейсами и опираются на 

теоретические основы проектирования. Но несмотря на эти минусы, игрок 

может на практике почувствовать то, с чем придется работать, если он 

выберет соответствующую профессию. 

Стоит обратить внимание на киберспорт. Киберспорт – это 

соревнование по игре в компьютерные видеоигры. Данный вид спорта стал 

очень популярным за последние 10 лет. Проводятся масштабные конкурсы 

с огромным призовым фондом.  

Леонтьев П.А., Левченко М.А., Совин Н.А в своей работе 

«Образовательный потенциал киберспорта» представили преимущества и 

риски киберспортивных игр [24]. Большинство развивали логическое и 

стратегическое мышление, расширяли кругозор, давали навык работы и 

коммуникации в команде, другие позволяли познакомиться с кодингом и 

учили навыкам работы с информацией. 

Стоит отметить, что в МИФИ также развивается Киберспорт, а команда 

находится в хорошей форме и активно участвует в турнирах. [25] 

Киберспорт – перспективная отрасль, поэтому все больше организаций 

и стран принимают участия в подобных соревнованиях и используют ее для 

улучшения навыков своих учеников и студентов. 

Подводя итоги, необходимо зафиксировать, что деятельность, 

связанная с игровыми информационными технологиями, формирует и 

развивает личность обучаемого. Существуют положительные эффекты 

внедрения компьютерных игр в учебные планы вузов: 

– создание глубокого погружения в виртуальный мир, позволяет 

вызвать устойчивое восприятие субъектом целей и задач игровой 

деятельности; 

– возможность игроков самостоятельно познавать мир без ущерба 

окружающей среде; 

– возможность придумывать решения и подходы к нестандартным 

задачам; 

– возможность групповой игры, развивает навык коммуникации и 

конкурентоспособность. 

– Таким образом, уже существует тенденция внедрения игровых 

информационных технологий в образовательную среду, и это будет 

продолжаться в ближайшем будущем с новой силой. 
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Основные средства являются значимым активом в реалиях 

современного отечественного бухгалтерского учета – они принимают 

прямое участие в формировании стоимости конечной продукции, 

уменьшают налоговую базу по налогу на прибыль, являются 

существенным показателем при проведении финансового анализа 

организации. В связи с этим, при проведении аудита, необходимо особое 

внимание уделять основным средствам [1, c.23]. 

Данная статья описывает сбор классических аудиторских доказательств 

при проведении аудиторской проверки объектов основных средств, а также 

их сравнение при переходе с ПБУ 6/2001 на ФСБУ 6/2020. 
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Целью аудита основных средств будет являться получение аудиторских 

доказательств для выражения мнения о достоверности бухгалтерской 

отчетности проверяемой организации. 

Первым этапом при аудите основных средств является оценка системы 

внутреннего контроля. Чем лучше система внутреннего контроля основных 

средств в организации, тем меньше риск обнаружения аудитором ошибок. 

Однако, зачастую аудиторские организации не уделяют достаточного 

внимания тестированию системы внутреннего контроля (которая 

достаточно важна, т. к. является основой для достоверности данных 

бухгалтерского учета), формально заполняя рабочие документы. 

Подобный подход ведет к росту аудиторского риска [3, c.42]. 

При аудите основных средств аудитор применяет следующие 

аудиторские доказательства:  

1. Проверка соблюдения правил учета отдельных хозяйственных 

операций – аудитором проверяется правильность ведения бухгалтерского 

учета в соответствии с учетной политикой организации и действующим 

законодательством. 

Данный вид аудиторских доказательств не претерпел существенных 

изменений при переходе на стандарты ФСБУ, однако, аудитору будет 

необходимо обратить внимание на следующие моменты: 

а) Учет аренды основных средств – если раньше арендованные 

основные средства отражались на забалансовом счете, то теперь они 

отражаются как Право пользования активом, в основном на 01 счете. На 

001 счете отражаются полученные в лизинг основные средства.  

б) Учет инвестиционной недвижимости – раньше такого понятия не 

существовало, аудитору следует проверит правильность отнесения или не 

отнесения активов к данной категории. 

в) Учет малоценных объектов основных средств – так как новый ФСБУ 

6/2020 не устанавливает порогов для признания подобных активов 

расходами периода, то аудитору следует отметить фиксацию пороговой 

стоимости малоценных основных средств в учетной политике организации, 

а также проверить правильность исполнения данного критерия. 

г) Учет амортизации основных средств – многие бухгалтеры забывают 

о необходимости вычитания ликвидационной стоимости основных средств 

при расчете сумм амортизации. 

д) Необходимость ежегодных проверок на обесценение объектов 

основных средств. 

е) Также следует проверить общую правильность перехода на ФСБУ 

6/2020 (отражение в учетной политике перехода, правильность применения 

ретроспективного способа и др. в соответствии с требованиями ФСБУ 

6/2020). 
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2. Инспектирование – является проверкой записей, документов, 

материальных активов.  

Прежде всего, аудитор должен ознакомиться с договорами на 

поступление объектов основных средств в проверяемом им периоде. Это 

различные договоры на покупку, создание, передачу и т. п. На основании 

которых аудитор проверяет первичные документы и их правильность 

отражения в учете (в соответствии с действующим законодательством и 

учетной политикой организации) [2, c.121]. 

Если в организации наблюдается небольшое количество объектов 

основных средств, аудитор проводит сплошную проверку, в других 

случаях, составляется выборка. 

Важным этапом аудиторской проверки основных средств является 

проверка операций по движению основных средств, а также условий их 

хранения и эксплуатации. Сначала аудитор изучает движения по счету 01 

«Основные средства», с целью выявления перемещений объектов 

основных средств (например, между цехами), параллельно производится 

изучение инвентарных карточек объектов основных средств. аудитор 

проверяет, где находятся, за кем закреплены объекты основных средств, 

есть ли расхождения между данными бухгалтерского учета и тем, как 

обстоят дела непосредственно на предприятии. Для подтверждения ответов 

на эти вопросы аудитор проводит визуальный осмотр помещений с 

основными средствами, иногда проводится опрос работающих там 

сотрудников. В случаях проведения переоценки основных средств, аудитор 

также должен получить доказательство обоснованности данного решения. 

Отдельным пунктом аудитор проверяет наличие основных средств на 

консервации – их наличие и правильность документального оформления. 

Если организацией проводился ремонт объектов основных средств, то 

аудитору следует проверить документы и по нему: аудитору следует 

изучить планы, сметы на работы, акты, договора, а также рыночные 

расценки на аналогичные услуги. Также аудитор должен проверить 

правильность учета затрат на ремонт – их можно учесть одним из 

представленных способов [10, c.215]: 

1) отнесение затрат по ремонту на расходы в периоде, когда они 

возникли (для небольшого ремонта);   

2) формирование и использование резерва под ремонт основных 

средств (подходит для капитального ремонта), целесообразно для 

равномерного включения затрат в себестоимость готовой 

продукции; 

3) отнесение затрат на 97 счет «Расходы будущих периодов» и 

дальнейшее равномерное списание (подходит для внеплановых 

ремонтов). 
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Аудитору следует изучить учетную политику аудируемой организации 

для установления выбранного способа учета затрат на ремонт. Также 

организация могла привлечь подрядчика для выполнения ремонта. В 

данном случае, необходимо проверить документацию и по нему.  

При проверке проектно-сметной документации аудитор должен 

убедиться, что клиент не пытается скрыть под видом ремонта 

строительство, которое должно учитываться как капитальное вложение [9, 

c.42]. 

Переход на ФСБУ 6/2020 ввел новое правило – классифицировать 

объекты основных средств (недвижимость, машины и оборудование, хоз. 

инвентарь и т. п.). Аудитору надлежит проверить следит ли организация-

клиент за ведением подобных классификаций, а также описывается ли 

методология данного процесса в ее учетной политике. 

3. Наблюдение – наблюдение аудитором за процедурой проведения 

инвентаризации. 

В ходе наблюдения за проведением инвентаризации, аудитор проверяет 

правильность проведения инвентаризации в соответствии с Приказом 

Минфина РФ от 13.06.1995 N 49 (ред. от 08.11.2010) "Об утверждении 

Методических указаний по инвентаризации имущества и финансовых 

обязательств", а также проверяет физическое наличие объектов основных 

средств. Внимание на данном этапе уделяется наличию табличек с 

инвентарным номером на объектах основных средств, и наиболее дорогим 

из имеющихся в организации объектам основных средств. По окончанию 

инвентаризации аудитор изучает инвентаризационные и сличительные 

ведомости, инвентаризационные описи и другие сопутствующие 

инвентаризации документы. В случае отсутствия нарушений и 

расхождений, аудитор может сделать вывод о качественной системе 

внутреннего контроля или о формальном проведении инвентаризации [7, 

c.81]. 

При наблюдении аудитор руководствуется преимущественно 

требованиями Приказа Минфина № 49, в связи с этим, переход на ФСБУ 

не принес нового в процесс наблюдения. 

4. Запрос – сбор информации у осведомленных лиц за пределами 

аудируемого лица.  

Если организация осуществляет переоценку объектов основных 

средств, то аудитору следует убедиться (сплошной проверкой или 

выборочной), что организация устанавливает правильные цены для 

объектов основных средств. Для проверки этих целей может 

использоваться анализ рынка или привлечение оценщика [3, c.132]. 

В соответствии с требованиями ФСБУ 6/2020 процесс переоценки 

представляет собой корректировки стоимости объекта основных средств до 

стоимости, за которую данный актив возможно продать, соответственно 
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при переоценке у аудируемой организации должны быть доказательства 

возможности продажи объекта основных средств по его переоцененной 

стоимости в виде отчета оценщика, либо наличия рыночных позиций с 

аналогичными активами. 

5. Пересчет – проверка арифметической точности ведения 

бухгалтерского учета. 

Проверку правильности бухгалтерского учета основных средств 

аудитор проводит, опираясь на ФСБУ 6/2020. Возможны следующие 

варианты оценки объектов основных средств:  

1) первый способ оценки - оценка по первоначальной стоимости. Он 

используется при принятии основных средств к учёту и 

признаётся, как "сумма всех фактических затрат организации на 

приобретение, сооружение и изготовление", за исключением 

возмещаемых налогов (за исключением случаев, предусмотренных 

законодательством РФ). В первоначальную стоимость объектов 

основных средств могут включаться оценочные обязательства 

(например, связанные с их демонтажем) в размере ожидаемых 

затрат, связанных с выбытием объекта основных средств, аудитор 

может проверить правильность формирования подобных 

оценочных обязательств используя анализ рынка по аналогичным 

услугам; 

2) второй способ оценки - оценка по текущей (восстановительной) 

стоимости. Этот способ используется при переоценке основных 

средств, для определения реальной стоимости основных средств 

на конец года. Переоценка в этом случае проводиться регулярно, 

чтобы стоимость объекта основных средств в бухгалтерском учёте 

и отчетности существенно не отличалась от текущей 

(восстановительной) стоимости;  

3) третий способ оценки - оценка по остаточной стоимости. 

Рассчитывается как разница между первоначальной или текущей 

стоимостью и суммой начисленной амортизации и сумм 

обесценения, т.е. перенесённой стоимостью основных средств на 

стоимость изготовленного конечного продукта. Используется для 

отображения объекта основных средств в балансе [6, c.109]. 

Аудитор для проверки правильности вычисления балансовой 

стоимости объекта основных средств должен применить пересчет.  

Следующим этапом является проверка правильности амортизационных 

начислений по объектам основных средств. 

Существует два метода начисления амортизации, установленных ФСБУ 

6/2020 – линейный и способ уменьшаемого остатка [5, c.182]. 
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Линейный способ амортизирует первоначальную стоимость объектов 

основных средств равными долями на протяжении всего срока полезного 

использования объекта основных средств. 

Способ уменьшаемого остатка амортизирует большую часть 

первоначальной стоимости объектов основных средств в первую половину 

срока полезного использования. 

Применение одного из данных методов амортизации возможно как для 

одного объекта основных средств, так и для группы объектов основных 

средств. 

В случае наличия в организации объектов основных средств с особыми 

условиями амортизации (повышенный коэффициент амортизации), 

аудитор проводит отдельный пересчет данных объектов основных средств.  

Таким образом, ФСБУ 6/2020 внес такие изменения в процедуру 

пересчета, как новый порядок расчета амортизационных отчислений 

(необходимо вычитать ликвидационную стоимость перед расчетом 

амортизационных отчислений), а также новый расчет балансовой 

(остаточной) стоимости, из которой помимо сумм амортизационных 

отчислений вычитаются также суммы накопленного обесценения (для 

подтверждения необходимости начисления сумм обесценения аудитор 

может применить наблюдение в совокупности с инспектированием). 

6. Аналитические процедуры – представляют собой анализ и оценку 

информации, получаемой с помощью рассчитываемых аудитором 

показателей, сопоставлений и т. п. Для основных средств наиболее 

применимы различные сопоставления показателей между разными 

отчетностями (за различные периоды), (между аналитическим учетом и 

синтетическим) [4, c.64].  

Аудитор провозит анализ операций по счету 01, в случае выявления 

нетипичных операций (например, операции с нетипичной стоимостью или 

любые другие, которые аудитор сочтет такими), они проверяются 

сплошной проверкой, а по типичным операциям проверка проводится 

выборочным путем, с помощью запроса первичных документов [8,  c.131]. 

Применяя аналитические процедуры, аудитор проводит проверку 

ликвидированных из-за негодности объектов основных средств. 

Необходимо установить причину негодности, законность и обоснованной 

подобных операций, проверить правильность порядка ликвидации, а также 

возможного оприходования запасных частей, оставшихся после нее. 

Аудитором проверяется наличие и правильность заполнения актов на 

списания, а также корректность бухгалтерских записей. 

Основные средства являются важным активом для большинства 

организаций. На их приобретение, строительство, а далее и содержание 

закладываются большие денежные суммы. В связи с этим, крайне важно 

уделять аудиторской проверке данных активов повышенное внимание, т. к. 
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аудиторская практика отмечает, что возможны ошибки ввиду неточного 

ведения бухгалтерского учета. 

С применением стандартов ФСБУ аудиторским организациям следует 

более тщательно проверять соблюдение правил бухгалтерского учета 

операция, т. к. ввод новых стандартов увеличил нагрузку на данные вид 

аудиторских доказательств. 
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Аннотация: Рассмотрены предпосылки к возникновению и особенности 

развертывания спекулятивной торговли луковицами тюльпанов в 

Нидерландах – Тюльпаномании, имевшей место в 1634-1637 гг. Уделяется 

внимание повышению уровня благосостояния Нидерландов, когда 

вследствие активизации деятельности Голландской Ост-Индской 

компании (ОИК) появились новые финансовые институты, которые 

позволили организовать спекулятивную торговлю луковицами тюльпанов 

среди широких народных масс. Несмотря на попытки регулировать 

торговлю, Тюльпаномания завершилась крахом рынка, оставив 

множество лиц разоренными. 

Ключевые слова: Голландская Ост-Индская компания (ОИК), 

заморская торговля, луковицы тюльпана, Нидерланды, спекуляции на 

бирже, тюльпаномания 

 

"Import" of the first stock market crises by trading companies in the 

mirror of Dutch Tulip Mania (1634-1637) 

 

Abstract: Preconditions of the Netherlands’ speculative trade in tulip bulbs 

of 1634-1637 are studied. The author pays attention to the role of Dutch East 

India Company (VOC) in expansion of financial market instruments, making 

them available to the common people. The Tulipmania resulted in a market 

crash, leaving many people bankrupt. 

Keywords: commodity market speculations, Dutch East India Company 

(VOC), overseas trade, The Netherlands, tulip bulbs, Tulipmania 

 

Экономические кризисы неразрывно связаны с первыми формами 

организации человеческих сообществ, когда непогода и неблагоприятные 

природные явления вызывали неурожаи, а также затрудняли возможности 

для проведения охоты и поддержания жилища. В современном понимании 

первый экономический кризис, при котором возникли затруднения с 

финансированием расходов государственной казны, произошел в Римской 

империи и датируется 88 г. до н.э. Более ярко выраженными экономические 
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кризисы стали лишь во второй половине XIX в., когда их проявления стали 

более масштабными и затрагивающими несколько взаимосвязанных видов 

экономической деятельности. 

Изменение цен на товары и факторы производства приобрели более 

высокую амплитуду колебаний с началом эпохи открытий заморских 

территорий в ХVII в., когда на европейский рынок стали поставляться 

ранее невиданные диковинные товары. «В свете сказанного можно 

расширительно утверждать, что весь ход всеобщей человеческой истории 

в самом общем плане являет собой последовательную смену 

провозглашения и крушения узаконенных начинаний, которые 

современники интерпретировали в качестве „нового мирового порядка“: от 

эфемерных, как впоследствии оказалось, монотеистических реформ 

Эхнатона в Древнем Египте до столь же эфемерных, как ныне выясняется, 

глобалистских ваяний пигмалионов монополярного „нового 

американского века“ (The New American Century) и их эпигонов» [2, С. 6]. 

Голландская Тюльпаномания (нидер. tulpenmanie) представляет собой 

первый документированный кризис на площадке по торговле товарами, 

произошедший за 1634-1637 гг. в результате биржевой торговли 

луковицами тюльпанов. Основной движущей силой рассматриваемого 

кризиса стала новация в торговле, позволявшая заключать фьючерсные 

сделки и тем самым продавать в будущем еще не существующие луковицы 

тюльпанов, заранее определив их тему и количество к поставке. Очевидно, 

что подобная торговля «воздухом» вскружила голову широким слоям 

населения, вышедшим на товарную биржу и находившимся под 

компульсивным влечением приобрести тюльпаны новых оттенков и 

паттернов окраса, которых еще в действительности не существовало или 

объемы их производства в будущем было затруднительно установить с 

адекватной точностью. В результате интенсивной спекулятивной торговли 

этим товаром на рынке образовался «пузырь», когда цены на луковицы 

тюльпанов многократно увеличились, что подстегивало спрос на цветы 

редкого окраса и вызывало их дефицит, однако после перегрева рынка 

цены резко упали. 

Импорт тюльпанов и торговля их луковицами датируется наступлением 

Золотого века в Нидерландах. Этот период немного пережил 

Тюльпаноманию и закончился в 1672 г., когда рухнул фондовый рынок 

Амстердама и наступила патовая ситуация в торговле акциями 

Голландской Ост-Индской компании (ОИК) [7, p. 506]. Имел кризис место 

иной природы, при котором торговля ценными бумагами компаний – 

организаторов заготовительных и снабжающих предприятий за рубежом 

отразилась на супратоварном уровне.  

Тюльпан – это многолетнее луковичное растение, прямое размножение 

которого через посадку семенного материала позволяет получить цветение 
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в среднем через 10 лет. Увеличение объемов выращивания тюльпанов в 

Европе было достигнуто за счет применения новой техники их 

размножения через операции с луковицами и почками. Это позволило 

сократить срок появления новых цветущих тюльпанов до одного–двух лет. 

Тюльпаны цветут поздней весной, после чего их луковицы извлекают из 

почвы на летний период и снова сажают с наступлением осени. 

Согласно наиболее распространенной версии, тюльпаны изначально 

появились в горах Памира и позже стали произрастать в Тянь-Шане. 

Первые тюльпаны были преимущественного красного цвета одного тона с 

более коротким стеблем. Миграция населения в Малую Азию сделала там 

тюльпаны достаточно популярными: в XII в. они использовались в 

Государстве Сельджукидов в качестве украшений, в XIII в. – встречались в 

поэзии Джалаладдина Руми и в последующие века пользовались 

популярностью в Османской Империи. Прибывшие туда в середине XVI в. 

германские посланники были восхищены цветением тюльпанов, после чего 

эти растения были завезены в Европу, где впервые расцвели в Австрии в 

1559 г., и в 1593 г. в Нидерландах ботаник Карл Клузис провел первое 

исследование условий произрастания, цветения и размножения этого 

растения [8, p. 123-124]. 

В XVII в. тюльпаны стали популярными среди европейской знати, для 

чего их стали повсеместно выращивать в Италии, Франции, Германии и 

Нидерландах, где состав почвы и климатические условия оказались 

наиболее благоприятными. Важнейшим катализатором спроса на 

тюльпаны стало наблюдение вируса пестролепестности тюльпанов в 1580 

г., который приводил к появлению цветов остроконечной формы с 

причудливым многоцветным паттерном из пурпурного, белого, желтого и 

темно-красного цветов [4, p. 162]. Ботанические эксперименты с 

пестролепестными тюльпанами позволили получить множество новых 

сортов, организовать их культивирование и торговлю луковицами, которые 

к 1630-м годам стали напоминать азартную игру. 

Предвестником тюльпаномании стала эпидемия бубонной чумы, в 

результате которой в 1620-е гг. в ряде городов Нидерландов умерло 

порядка одной трети населения. Ее завершение дало новый импульс к 

повышению уровня доходов населения, обороту торговли и 

благосостояния Нидерландов в период их Золотого века, когда свободные 

денежные средства требовали своего выгодного приложения [10, p. 1226]. 

Помимо производителей тюльпанов, торговавших луковицами с целью 

продажи цветов, множество торговцев-инвесторов стали рассматривать 

луковицы тюльпанов в качестве выгодного объекта покупки с целью его 

дальнейшей перепродажи и получения прибыли. Но даже до наступления 

спекуляций цена на луковицу самого знаменитого тюльпана того времени 
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Semper Augustus (август навсегда) составляла баснословные 5,5 тыс. 

гульденов в 1633 г. – порядка 76 тыс. долл. в современных ценах [6, p. 230]. 

После 1635 г. первые цветоводы пришли к выводу о том, что именно 

торговля луковицами тюльпанов более выгодна, чем выращивание и 

продажа их цветов. Например, вместо занятия основным видом 

экономической деятельности ткачам было выгоднее заложить свою 

имущество или частично продать его, чтобы направить средства на 

торговлю луковицами тюльпанов. Получив большие средства за свои 

дорогостоящие активы, ткачи оказались в преимуществе по сравнению с 

другими ремесленниками. Однако вскоре на рынок вышли представители 

других профессий, которые не имели больших капиталов: адвокаты, 

печатники, священники [9, p. 20]. 

В первое время луковицы цветов редкого окраса торговались по очень 

высоким ценам, в то время как одноцветных тюльпанов – стоили очень 

дешево. Первое повышение цен на луковицы редких тюльпанов 

наблюдалось на протяжении 1636 г., однако в ноябре этого года также 

подорожали луковицы тюльпанов обыкновенного окраса. Участников 

рынка не интересовало дальнейшее использование луковиц с целью их 

посадки – они даже не меняли физических владельцев, за что указанную 

деятельность называли «торговлей воздухом (ветром)». 

За время Тюльпаномании издержки производства тюльпанов 

оставались стабильными, при этом с 1635 г. по 1636 г. средние цены на их 

луковицы удвоились. В начале ноября 1636 г. наблюдалось продромальное 

состояние кризиса, когда цены на луковицы тюльпанов снизились в четыре 

раза, но затем стали быстро повышаться и к февралю 1637 г. выросли в 

рекордные 20 раз. Пятого числа цены на луковицы тюльпанов рухнули в 20 

раз, то есть «откатились» до значений от 1634 г. [11, p. 103]. Следствием 

кризиса стал разрыв фьючерсных сделок с луковицами тюльпанов, серия 

банкротств торговцев, а также развертывающийся кризис неплатежей, 

который охватил многие отрасли экономики, включая банкирский 

промысел, и был урегулирован лишь к началу 1640-х гг. [4, p. 11]. К концу 

кризиса цены на луковицы тюльпанов снизились еще сильнее, когда в 1739 

г. луковица указанного Semper Augustus продавалась лишь за 0,1 гульдена 

[5, p. 37-38].  

Правительство Нидерландов еще 1606 г. приняло указ о запрете 

спекулятивной торговли акциями Голландской ОИК, которые на момент 

сделки не принадлежали владельцу, то есть еще тогда было осведомлено о 

пагубности «торговли воздухом». Подобные меры были зафиксированы в 

аналогичных указах, предшествовавших Тюльманоманию. Рассматривая 

этот кризис через призму современности как установочное явление, 

следует учитывать, что «вопреки однолинейным схемам социальной 

эволюции, предполагающим, что повышение сложности (по крайней мере, 
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вплоть до уровня доиндустриального государства) неизбежно 

сопровождается социально-политической гомоархизацией – нарастанием 

неравенства и социальной стратификации, сокращением роли широких 

слоев населения в политической жизни и так далее, степень гомоархизации 

не является верным критерием определения общего уровня развития 

социума» [1, 152.]. 

Исследователи указывают на поразительное сходство Тюльпаномании 

не только с «пузырем Южных морей» и событиями 1929 г., но даже с 

недавним кризисом 2007/08 гг., который произошел несмотря на 

современные цифровые технологии и деятельность множества 

регулирующих организаций [12, p. 4]. Заявленные правительством 

Нидерландов меры по противодействию последствий Тюльпаномании, 

урегулированию споров и принятию мер по недопущению событий 

подобной природы в будущем, не помешали связанным с биржевой 

спекуляцией кризисам продолжать появляться с завидной регулярностью в 

других странах и даже становиться масштабнее как по своему ущербу для 

экономики, так и по объему денежных средств, изымаемых у обуреваемых 

жаждой наживы простых граждан. 
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Аннотация: Импортозамещение является следствием дисфункции 

международного разделения труда, но одновременно обеспечивает 

экономическую безопасность и конкурентоспособность национальной 

экономики. В статье показано, что для критически важных видов 

экономической деятельности необходим протекционизм и создание 

благоприятных условий производства. 
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Import substitution in Russia under sanctions 

 

Abstract: Import substitution is a consequence of the dysfunction of the 

international division of labor, but at the same time provides economic security 

and competitiveness of the national economy. The article shows that 

protectionism and the creation of favorable production conditions are necessary 

for critical economic activities. 
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Понятие «импортозамещение» появилось относительно недавно, и 

впервые его применила Организация Объединенных Наций (ООН) в 1960-

х годах. Данное понятие использовалось для того, чтобы отразить 

имеющиеся проблемы в странах, ранее называвшимися  колониями с 

монокультурным экономическим строем. Немного позже – для 

обозначения политики экономического характера в странах с 

развивающейся экономикой, целью которых был рост индустриализации 

экономики с помощью протекционистских инструментов, которые в свою 

очередь являются защитой национальных игроков от конкурентов. Также 
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немаловажным является тот факт, что в странах, о которых шла речь ранее, 

практически весь необходимый для экономики объем продукции ввозился 

из зарубежных стран.  

Рассматривая трактовки иностранных ученых, можно отметить такого 

немецкого экономиста как Ф.Лист, который акцентировал свое внимание 

еще в XIX веке на изучении взаимосвязи роста государственной экономики 

и потребности в формировании внутреннего производственного ядра с 

целью снабжения потребностей внутреннего рынка. Он считал, что 

существуют некие уникальные закономерности, через которые протекает 

экономическое развитие многих стран, а следовательно у каждой из таких 

стран возникает так называемая «национальная экономия», основной 

целью которой является создание наиболее подходящей среды, 

способствующей дальнейшему развития производства непосредственно 

внутри страны.  

Помимо Ф.Листа понятие «импортозамещение» использовали в своих 

работах многие зарубежные экономисты, среди которых можно отметить в 

частности А.Хиршмана и С.Ноймана, которые проводили анализ с точки 

зрения формирования, а также расширения промышленного сектора. 

Исследования указанных авторов иллюстрируют предпосылки данного 

вида индустриализации. Например, к ним можно отнести военные 

действия, расширение внутреннего рынка, а также невысокую степень 

устойчивости платежного баланса.  

Такие зарубежные экономисты как Х. Ченери, П.Линдерт и Н.Картер в 

своих работах изучают импортозамещение с позиции ключевого стимула 

национального экономического развития, а также рассматривают с точки 

зрения трансформации внешнеторговых условий. С помощью расширения 

внутреннего рынка в промышленности импортозамещение становится так 

называемым инструментом, позволяющим вовлекать страны в мировую 

хозяйственную сферу, и, как следствие, повышать темпы экономического 

роста.  

Исходя из этого, целесообразно говорить о том, что высокие результаты 

на рынке промышленной продукции большинством стран были 

достигнуты с помощью замещения импорта от более развитых 

соседствующих стран. 

На современном этапе Российская Федерация находится в сфере 

импортозамещения в пограничном состоянии, особенно в сфере IT-услуг. 

Для того чтобы определить в какой степени в условиях антироссийских 

санкций снизился импорт электронных компонентов в России, необходимо 

выбрать несколько групп и более детально проанализировать их.  

В таблице 1 указаны некоторые группы электронных компонентов с 

товарной номенклатурой внешнеэкономической деятельности, а также их 

описания, которые будут изучены подробнее в данной статье.  
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Таблица 1 – Рассматриваемые группы электронных компонентов 

Код ТН ВЭД Описание 

85044ХХ Преобразователи, Выпрямители, Инверторы, Зарядки 

85045ХХ Катушки индуктивности и дроссели 

8532ХХ Конденсаторы всех типов 

8533ХХ Резисторы всех типов 

8536ХХ Защита, реле, переключатели, разъемы всех типов, 

8541ХХ Диоды и транзисторы всех типов. Кварцы 

85423Х Микросхемы 

 

Следует отметить, что если суммировать изучаемые таможенные коды, 

то в конечном итоге они будут составлять наибольший удельный вес в 

импорте электронных компонентов. Далее рассмотрим в таблице 2 список 

основных компаний, которые осуществляют свою деятельность в области 

приборостроения и импорт которых будет подробно проанализирован. При 

выборе компаний учитывался тот факт, что их импорт превышает 1 млн. 

долларов.  
 

Таблица 2 – Компании, суммарный импорт которых указывается в статье 

1 АЙ КЬЮ Компонентс 11 Компэл 21 Симметрон 

2 Аргусофт 12 Макро тим 22 Старт XXI Век 

3 База ЭК 13 Микроэм 23 Сэлком 

4 Гамма Выборг 14 Мт-Системс 24 Точка опоры 

5 Гамма Инжиниринг 15 Платан 25 Чип и ДиП 

6 Гетчип 16 Промэлектроника 26 Элитан 

7 Дектел Электроникс 17 ПТ-Электроник 27 Элтех 

8 Дисплей компонент 18 Радиант-Элком 28 Энтииндастри 

9 Инлайн груп 19 Радиотехтрейд 29 ЭФО 

10 Компонента 20 СД Солюшнс   

 

Рассматриваемые компании, которые представлены в таблице 2, в 2021 

году в Российскую Федерацию ввезли продукцию в итоге по официальным 

данным на сумму более 425 млн. долларов. Если говорить о реальном 

положении дел, то, вероятно, данный показатель значительно выше по той 

причине, что одна компания для импорта может иметь несколько 

юридических лиц.  

Следует отметить, что на 95% внутренний рынок компонентов работает 

на регулируемый рынок, а также, что приведенные данные относятся к 

сумме импорта, а не непосредственно продаж. Из этого следует вывод, что 

это достаточно большая доля всего импорта электронных компонентов в 

Российскую Федерацию, причем не только среди всех брокерских 

поставок, но и в целом.  
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В приведенном списке были отобраны компании, которые являются 

лидерами рынка поставщиков в Российскую Федерацию. Отметим тот 

факт, что некоторые компании по старым каналам не производили 

поставку никаких товаров в 2022 году. Возможно, данные компании имели 

сложности с каналами поставок из-за введенных антироссийских санкций 

или же, к примеру, сменили юридические лица.   

На рисунках 1-4 более наглядно представлен импорт поставщиков, 

которые представлены в таблицах 1 и 2. Причем если рассматривать 

пропорциональность падения, то можно сделать вывод, что существует 

вероятность того, что данные поставщики не прекратили свою 

деятельность, а лишь приостановили ее; другие же компании, как можно 

заметить, сократили свой импорт.  

 
Рисунок 1 – Импорт по всем поставщикам, млн. долл. 

  

https://commarketru.com/rynok-elektronnyh-komponentov-i-sankczii/ris1-2/
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Рисунок 2 – Импорт катушек индуктивности, конденсаторов и резисторов, млн. 

долл. 

 

 

 
Рисунок 3 – Импорт по поставщикам и по кодам, млн долл. 

https://commarketru.com/rynok-elektronnyh-komponentov-i-sankczii/ris2-2/
https://commarketru.com/rynok-elektronnyh-komponentov-i-sankczii/ris3/
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Рисунок 4 – Импорт по поставщикам из таблицы 2 и по всем кодам, включенным 

в группу кода 85ХХХ, млн. долл. 

 

На первый взгляд кажется, что наблюдаются положительные результаты и 

можно сделать вывод о том, что импорт микросхем практически полностью 

восстановлен. Однако это не совсем так, если более подробно изучить 

данные и провести их анализ. Импорт микросхем детальнее представлен в 

таблице 3. 
 

Таблица 3 – Импорт микросхем 

 Импортеры ед. 
октябрь 

2021 

декабрь 

2021 

май 

2022 

июнь 

2022 

Стоимость 

импорта 

Все импортёры 
млн. 

долл. 
138,2 158,7 135,7 156 

Только 

выбранные 

импортёры 

млн. 

долл. 
15,9 17,5 11 10,7 

Вес 

импорта 

Все импортёры тыс. кг 53,1 66,3 23,6 23,8 

Только 

выбранные 

импортёры 

тыс. кг 5,3 5,6 2,6 2,2 

Стоимость 

1 тонны 

импорта 

Все импортёры долл./кг 2,6 2,4 5,7 6,5 

Только 

выбранные 

импортёры 

долл./кг 3,0 3,1 4,2 4,8 

Было принято решение проанализировать октябрь и декабрь 2021 года 

и май и июнь 2022 года, поскольку за данные периоды у них сопоставимые 

https://commarketru.com/rynok-elektronnyh-komponentov-i-sankczii/ris4-2/
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суммы импорта. Из представленной выше таблицы следует, что в 2021 году 

сумма тонны микросхем составляла приблизительно около 2,4-3,1 млн. 

долларов, в то время как в 2022 году, учитывая, что сумма импорта была 

примерно такой же, стоимость составляет уже 4,2-6,5 млн. долларов. Таким 

образом, имея данные относительно общего веса микросхем в нетто, можно 

определить стоимость тонны. Результаты представлены в таблице 3.  

В июне на рынке после введенных санкций наступила стадия «приятие» 

и пришлось находить альтернативы, поскольку проектные цены стали 

недоступны. Разумеется, в стране возник дефицит товаров, и брокерам 

вместе с производителями пришлось заказывать микросхемы на свободном 

рынке по рыночным ценам. 

В таблице 4 указан результат, полученный исходя из реальных цифр.   
 

Таблица 4 – Среднемесячный импорт за рассматриваемый период 

 

Январь 2021- 

февраль 2022 

Март 2022-

июнь2022 

март-июнь 

/ январь-

февраль 

Все. 

ср, 

млн. 

дол 

Таб. 2 

ср, 

млн. 

долл 

Все. 

ср, 

млн. 

долл. 

Таб. 2 

ср, 

млн 

долл. 

% % 

85044* 

Преобразователи, 

Выпрямители, 

Инверторы, Зарядки 

90 4 47 2,55 0,52 0,64 

85045* 

Катушки 

индуктивности и 

дроссели 

4,5 0,64 2,5 0,35 0,56 0,55 

8532* 
Конденсаторы всех 

типов 
9,7 2,3 6,6 1,3 0,68 0,57 

8533* 
Резисторы всех 

типов 
5 0,72 3,2 0,4 0,64 0,56 

8536* 

Защита, реле, 

переключатели, 

разъемы всех типов, 

120 4,52 62,8 2,1 0,52 0,46 

8541* 

Диоды и 

транзисторы всех 

типов. Кварцы 

36 4,8 21,1 1,67 0,59 0,35 

85423* Микросхемы 109 12,9 105/67 7,7/5,6 0,61 0,43 

 

Как стало известно, самые существенные проблемы приходятся на 

микросхемы, поскольку и в области поставок они составляли слабое звено, 

плюс ко всему наблюдается значительный дефицит. Именно по этой 

причине в таблице 4 указано не одно значение. Первое представляет собой 

реальный средний импорт в 2022 году, а второе значение – сумма импорта, 
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если брать в расчет средние значения за 2021 год (а именно – 3 млн. долл. 

за тонну). 

Следует отметить, что данный подход применен исключительно к 

микросхемам, потому что на остальные рассматриваемые группы имеется 

возможность замены на азиатских производителей, причем даже без роста 

цен, что нельзя сказать о микросхемах, замена которых требует намного 

больше затрат, а именно – в 3-5 раз дороже проектных цен.  

Таким образом, изучив данные из таблицы 4, стало очевидным то, что 

все участники стали импортировать на 60% меньше. Если рассматривать 

импортеров, представленных в таблице 2, то их поставки сократились 

вполовину. 

Подводя итог вышесказанному, в условиях постоянно меняющейся 

обстановки в мире нельзя однозначно предвидеть дальнейший исход 

развития событий, однако можно предположить, что на примере известной 

компании Sinno подобный исход может ждать многих компаний 

Российской Федерации. С целью защиты и дальнейшего развития 

внутреннего рынка по производству электронных компонентов 

государство будет вынуждено ввести пошлины или же какой-либо другой 

косвенный налог.  

В современных условиях, учитывая сложившуюся ситуацию в области 

налогов и расходов в стане, на все программные продукты недостаточно 

средств, поэтому необходим целенаправленный доход, идущий 

исключительно на эту программу напрямую. 

Если рассматривать меры поддержки производителей 

микроэлектроники, предложенные в Российской Федерации на данный 

момент, то можно отметить следующее.  

 На данный момент времени правительство России готовит программу 

финансирования области микроэлектроники, причем как 

промышленности, так и дизайн-центров в размере около 3,5 трлн. руб. 

Данная мера позволит к 2030 году создать все необходимые условия для 

серийного выпуска электронных компонентов.  

Если рассматривать одни из последних предпринятых мер, то в апреле 

этого года минпромторг разработал концепцию национального проекта в 

размере 3,19 трлн. рублей в области радиоэлектроники.  

Исходя из прогнозов специалистов IT-сферы, произойдет улучшение 

ситуации в сфере серийного выпуска по техпроцессу 28нм, который 

является решением образца 2010-2013 годов для таких устройств, как, 

например, известный iPhone 5S. Также прогнозируется, что к 2030 году 

увеличится количество дизайн центров приблизительно до 300 (на данный 

момент их порядка 70) 

Дизайн центры микроэлектроники – еще одно направление, решение 

финансирования по которому было принято, поскольку они занимаются 
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подготовкой к производству микроэлектронных компонентов, причем 

начиная от разработки технического задания и заканчивая разработкой 

тестовых чипов. Что касается лимитов мер поддержки, то они составляют 

около миллиарда рублей.  

Следует отметить, что финансирование в область микроэлектроники до 

2030 года оценивается в сумме 900 млрд. руб., причем отмечается, что из 

внебюджетных источников финансирование составляет 2,7 трлн. руб.  

Помимо этого в 2021 году минпромторг заключил соглашение на сумму 5,7 

млрд. руб., целью которого является создание оборудования для 

производства чипов.  

Изучив прогнозы и оценки большого числа экспертов, которые 

анализируют планы правительства по подобному масштабному 

финансированию, можно с уверенностью отметить, что такими темпами 

можно рассчитывать на выполнение плана по импортозамещению 

полупроводников в России.    

Несмотря на выше рассмотренные меры, также было принято решение 

о дополнительном финансировании в 2023 году, которое оценивается в 

размере 60 млрд. руб. Причем если сопоставлять с годовым объемом 

финансирования отрасли, то можно отметить, что средства будут 

направлены в первую очередь на проведение работ в сферах электронного 

машиностроения и материаловедения. 

Далее рассмотрим более подробно возможные пути решения проблем 

импортозамещения в Российской Федерации   

Очевидно, что после ухода с рынка многих иностранных компаний 

возникла необходимость адаптироваться к изменившимся условиям, а 

следовательно, в России стали появляться в области микроэлектроники 

новые организации. Исходя из этого, предлагается ввести для новых 

компаний налоговые в течение первых пяти лет деятельности.  

Таким образом, одним из предложений является снижение ставки 

налога на прибыль до 5% или же в некоторых случаях до 0%. При этом 

снизить страховые взносы перечисляемые с ФОТ за своих сотрудников 

компании платят по пониженным тарифам:  

 

ОПС - 6%

ОМС - 0,1%

ВНиМ -
1,5%. 
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Суммарно 7,6% от ФОТ вместо 30%, которые платят остальные 

работодатели без льгот как на данный момент реализовано для IT-

компании. 

Однако для того, чтобы воспользоваться данными льготами компания 

должна: 

– Функционировать менее пяти лет; 

– Быть аккредитованной; 

– Выручка основной деятельности, должна быть не менее 70% от 

совокупной суммы всех доходов. 

Одновременно с налоговыми льготами должны предоставляться 

неналоговые, такие как: 

– Мораторий на плановые налоговые проверки; 

– Получение грантов на разработку и развитие профильных 

продуктов; 

– Льготное кредитование; 

– Упрощение процедуры найма иностранных сотрудников и по 

государственными закупкам; 

– Социальные гарантии для профильных специалистов. 

Все вышеперечисленные меры, а точнее их систематическое 

применение, позволит к 2030 году производить конкурентоспособную 

продукцию, восполнять имеющийся на данный момент дефицит в области 

технологий, а также снизить зависимость Российской Федерации от 

зарубежных производителей и стать более самостоятельной.  

Также следует отметить, что одной из наиболее значимых для 

сотрудников привилегией является льготная ипотека. Исходя из этого, 

предлагается субсидировать ипотечные кредиты для сотрудников 

рассматриваемой отрасли. 

Помимо этого, предлагается ввести:  

– Ежегодные ассигнования из федерального бюджета на выдачу 

грантов для перспективных разработок отечественных решений в 

IT-области. 

– Льготные кредиты по ставке не более 3% на обеспечение текущей 

деятельности аккредитованных организаций и реализацию новых 

проектов. 

– Освобождение от налогового, валютного и других видов 

государственного и муниципального контроля на срок до трех лет. 

– Стимулирование закупок критически важных отечественных для 

обеспечения государственных и муниципальных нужд, а также 

упрощение порядка проведения таких закупок. 

– Упрощение процедуры трудоустройства работников-иностранцев и 

получения ими вида на жительство в Российской Федерации. 
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– Установление налоговых льгот для аккредитованных IT-

организаций, получающих доходы от распространения рекламы или 

оказания дополнительных услуг с использованием приложений и 

онлайн-сервисов этих организаций. 
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Аннотация: В статье охарактеризованы основные российские и 

зарубежные институциональные подходы к обеспечению 

кибербезопасности. Оценена значимость киберугроз для экономики в 

целом и финансовой системы. Выделены наиболее значимые новые 

киберугрозы. Определены основные пробелы в тематическом 

законодательстве о кибербезопасности на федеральном уровне.  
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Institutional Aspects of Ensuring Cybersecurity in the Russian Federation 

 

Abstract: The article describes the main Russian and foreign institutional 

approaches to ensuring cybersecurity. The importance of cyber threats for the 

economy as a whole and the financial system is assessed. The most significant 
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Кибербезопасность, несомненно, стала в последние годы одной из 

наиболее значительных и быстрорастущих областей теоретического и 

практического исследования во всем мире. Опросы общественного мнения 

и большое количество публикаций средств массовой информации по 

данной тематике свидетельствуют о том, что киберугрозы являются 

одними из важнейших видов угроз не только в национальной, но и в 

международной повестке. 
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Актуальность данной темы связана с многократно увеличившимся 

давлением на безопасность Российской Федерации, в том числе и в 

информационном и киберпространстве, а также увеличившимся 

экономическим и репутационным ущербом организаций и государства в 

целом от кибератак. Противодействие современным вызовам и угрозам, 

возникающим вследствие стремительного развития глобального 

информационного пространства в последние годы, является одной из 

основных задач, затрагивающих стратегические вопросы обеспечения 

стабильности современного миропорядка, экономической и политической 

стабильности в глобальном масштабе. Аналитики отмечают, что сложность 

предотвращения и сдерживания реальных и потенциальных угроз в сфере 

информационных технологий относится к числу наиболее значимых 

проблем международной и национальной безопасности 21 века. 

Целью данной статьи является изучение особенностей обеспечения 

кибербезопасности в РФ и за рубежом на институциональном и 

стратегическом уровнях. Для реализации поставленной цели в работе 

сформулированы и решены следующие задачи: 

1. Оценена значимость киберугроз для российской экономики и 

государственного сектора. 

2. Определены основные проблемы обеспечения кибербезопасности в 

РФ. 

3. Охарактеризованы институциональные особенности обеспечения 

кибербезопасности в зарубежных странах. 

4. Определены основные пробелы в законодательстве РФ в вопросах 

обеспечения кибербезопасности. 

5. Предложены рекомендации по корректировке тематической 

нормативно-правовой базы для повышения качества обеспечения 

кибербезопасности в РФ на федеральном и региональном уровнях. 

 На данный момент объективно приобретает повышенную значимость 

тенденция развития киберугроз, исходящих от недружественных России 

государств. По данным главного провайдера сервиса и технологий для 

защиты информационных активов Ростелеком-Solar, за первое полугодие 

2022 г. количество кибератак на объекты КИИ выросло на 410% по 

сравнению с аналогичным периодом 2021 г. Также за последние 3 года 

сменились мотивы атак, которые перечислены на рисунке 1.  

Из рисунка 1 мы можем сделать вывод о том, что в 2022 году появился 

новый мотив кибератак на Россию – кибервойна, суть которой заключается 

в атаке на объекты критических инфраструктур (КИИ) с целью воздействия 

на системы обеспечения жизнедеятельности государства, а также в атаке 

на компьютерное оборудование гражданского и военного назначения с 

целью вывода его из строя [8]. При этом участились случаи хактивизма, 
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суть которого заключается во взломе систем с целью распространения 

пропаганды в Интернете и почтовых рассылках [10,11].  

 

 
Рисунок 1 – Мотивы кибератак на Российскую Федерацию, доля от 

общего числа атак в %  

Источник: собственная разработка по данным [15] 

 

ИТ-сектор находится в повышенной группе риска, так как за последние 

несколько лет наблюдается тенденция усиления атак на объекты, 

занимающиеся инновационной деятельностью, с целью подрыва 

производственного процесса. Самым значимым примером является резкая 

вспышка кибератак в начале 2021 г., направленная на организации (в том 

числе на НИИ и участников фармацевтического кластера Калужской 

области), которые занимались разработкой вакцины от COVID-19. По ее 

итогам, уже за первую половину 2021 г. суммарное количество кибератак 

возросло на 110% по сравнению с итоговыми данными за 2020 г.      

Это позволяет сделать вывод о необходимости развития сферы 

разработки программных решений для борьбы с киберпреступностью. 

Проанализируем основные проблемы в сфере обеспечения 

кибербезопасности на государственном уровне. 

Ключевым препятствием на пути к разработке новых технологий и 

средств защиты является низкий объем затрат РФ на развитие 

кибербезопасности в целом. В таблице 1 представлена динамика затрат РФ 

и зарубежных стран в области обеспечения кибербезопасности за 

последние 3 года.  
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Таблица 1 – Динамика затрат на обеспечение кибербезопасности в РФ и 

зарубежных странах в 2019-2021 гг., млрд. руб. 

Страна 2019 год 2020 год 2021 год 

Российская 

Федерация 
23,47 30,62 35,15 

Израиль 388,21 491,38 471,56 

США 479,54 540,29 597,44 

Китай 561,66 675,06 802,91 

Источник: [15] 

Из таблицы 1 видно, что РФ показывает наибольший темп прироста 

затрат в период с 2019 по 2021 гг., который составил 49,76%. Для 

сравнения, у США темп прироста составляет 24,63%, у Израиля  – 21,47%, 

а у Китая – 42,95%. Однако если сравнивать страны по объему выделяемых 

бюджетных средств, то РФ сильно отстает от всех вышеперечисленных 

стран, что затрудняет разработку собственных технологий, так как данный 

процесс довольно дорогостоящий, и помимо разработки технологий 

требует большого числа опытных специалистов.  

В марте 2022 года, с целью сокращения оттока кадров в сфере IT-

технологий, Президент РФ В.В.Путин внедрил несколько пакетов мер 

поддержки сотрудников IT-компаний, в которые входят снижение ставки 

налогов для данных компаний в 7 раз – с 20 до 3%, предоставление 

сотрудникам льготной ипотеки под 5% годовых, отсрочка от армии 

специалистам до 27 лет и т.д. [14]. Эти меры помогли и сфере защиты 

информации, так как еще в конце прошлого года более половины 

специалистов этой сферы были согласны устроиться на постоянную работу 

в зарубежные компании, даже если обязательным условием являлся бы 

переезд в другую страну. 

Для наглядного отображения значимости развития данной сферы также 

стоит рассмотреть динамику киберпреступлений, совершенных в 

отношении институтов национальной финансовой системы РФ. За 

последние несколько лет компьютерные и Интернет-технологии массово 

внедрились во все сферы деятельности государства, жизни граждан и 

отрасли экономики, и виртуальное пространство цифровой экономики 

стало настоящей угрозой для ее безопасности, как и для национальной 

безопасности в целом [6]. Данная статистика важна для понимания 

масштабов экономических потерь от увеличивающегося разрушительного 

эффекта кибератак.  

В таблице 2 представлена динамика кибератак на институты 

финансовой системы РФ, осуществленных в период с 2019 по 2021 гг. 
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Таблица 2 – Ключевые показатели кибератак на институты национальной 

финансовой системы РФ за 2019-2021 гг. 

Показатели 2019 год 2020 год 2021 год 

1. Совокупное количество совершенных 

кибератак на институты национальной 

финансовой системы, ед.               В том числе: 

915 1643 1788 

Центральный банк 
1 3 4 

системообразующие банки 
16 27 25 

остальные банки 
511 809 923 

небанковские кредитно-финансовые 

организации  (в т. ч. государственные) 
387 804 836 

2. Совокупный объем нанесенного 

материального ущерба институтам 

национальной финансовой системы, млн руб., 

в том числе: 

3896,2 9561,9 12391,3 

убытки, причиненные клиентам банков и 

НКФО, млн руб. 
2018,3 5112,4 6703,1 

расходы на восстановление дееспособности 

банковской инфраструктуры после 

кибератаки, млн руб. 

1877,9 4449,5 5688,2 

3. Показатели защищенности институтов 

национальной финансовой системы 
 

Удельный вес отраженных кибератак, % 
47,2 50,6 51,3 

Уровень возмещения банками убытков от 

кибератак  

(сумма возвращенных банком средств / 

сумма похищенных средств × 100), % 

16,6 14,9 13,2 

Источник: [15] 

Из таблицы 2 следует, что количество кибератак за последние 2 года 

выросло на 73,55%, а ключевое место в группе риска занимают 

коммерческие банки не системообразующего уровня, на которые пришлось 

51,62% атак. Резкое увеличение числа кибератак в 2020 году связано с 

введением дистанционной занятости офисных сотрудников из-за пандемии 

COVID-19, которая облегчила хакерским группировкам процесс взлома баз 

данных организаций, так как немалая часть домашних компьютеров 

сотрудников защищена хуже, или не защищена вовсе. 

Несмотря на то, что с каждым годом процент отраженных кибератак 

растет (на 3,9% по сравнению с 2019 г.), вместе с ним растут и убытки, 

причем растут они гораздо быстрее. Только лишь в период с 2019 по   2020 

гг. объем убытков вырос в 2,53 раза, а в период с 2019 по 2021 гг. – в 3,32 
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раза, что является очень тревожным сигналом о наличии серьезных 

уязвимостей в имеющихся технологиях защиты. На это также указывает 

тот факт, что с 2019 по 2021 гг. банки смогли возместить на 3,4% меньше 

убытков своим клиентам. 

 Эти данные позволяют сделать утверждение о достаточном уровне 

защищенности только против мелкомасштабных кибератак, механизм 

которых прост, и против них уже имеется опыт защиты и предотвращения 

рисков. Гораздо более масштабными и опасными являются многоходовые 

атаки с применением социальной инженерии, которые используют самих 

клиентов для реализации взлома и от которых обычные средства защиты 

не могут спасти. 

Таким образом, несмотря на положительную тенденцию в развитии 

сферы защиты информации в киберпространстве, текущего уровня 

развития технологий в РФ не хватает для качественной защиты от 

нарастающего числа киберпреступлений, в связи с чем требуются новые 

технологии обеспечения кибербезопасности и оптимизация уже 

имеющихся методов. 

Методы обеспечения кибербезопасности различных стран в своей 

основе идентичны, и различаются исключительно ввиду особенностей 

имеющегося законодательства по кибербезопасности и институциональной 

среды, заключающейся в деятельности органов государственной власти по 

предотвращению кибератак. Объем и детальность нормативно-правовой 

базы в области кибербезопасности, а также развитие и количество органов 

власти, деятельность которых направлена на обеспечение 

кибербезопасности, в свою очередь зависят от того, насколько важной для 

того или иного государства является проблема киберугроз. Чем выше 

значимость, тем больше средств из  государственного бюджета выделяется 

на развитие институциональной среды. 

В России значимость киберугроз долгое время оставалась 

недооцененной, поэтому первый институциональный подход к 

обеспечению кибербезопасности появился только в конце 2014 года. Им 

стало принятие концепции государственной системы обнаружения, 

предупреждения и ликвидации последствий компьютерных атак на 

информационные ресурсы РФ, утвержденной Президентом РФ в 2014г. 

Она стала основой для последующего развития законодательной базы в 

сфере кибербезопасности. 

В 2016 году начинают проводиться первые мероприятия, связанные с 

реализацией положений вышеуказанной концепции. Ключевым стало 

создание единой государственной системы по обнаружению и ликвидации 

кибератак на российские КИИ и дипломатические представительства за 

рубежом под названием ГосСОПКА (государственная система 

обнаружения, предупреждения и ликвидации последствий компьютерных 
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атак). В данной системе собирается и агрегируется информация от 

субъектов КИИ по всем компьютерным атакам и инцидентам. Технически 

ГосСОПКА представляет собой систему центров, установленных на 

объектах КИИ и подключенных к ним техники. Причем у системы нет 

единого собственника, центры могут быть организованы как частными 

организациями, имеющими лицензию в области защиты информации, так 

и государственными органами. В отношении частных организаций 

государство выступает только в качестве регулятора [5]. 

В июне 2017 г. был принят главный федеральный закон в сфере 

национальной кибербезопасности «О безопасности критической 

информационной инфраструктуры Российской Федерации». Он закрепляет 

понятие и объекты КИИ, требования по обеспечению их безопасности. 

Также закон регламентирует деятельность центров защиты ГосСОПКА, 

методику их деятельности и используемые средства предотвращения атак 

[3]. Данный закон, безусловно, поспособствовал улучшению дел в области 

защиты виртуального пространства, так как он официально закрепил 

множество терминов и положений, отсутствовавших в Доктрине 

информационной безопасности и прочих законодательных актах, и 

сфокусировал внимание на существующих проблемах, однако, 

окончательно не решил их. 

Именно для этой цели в 2018 году был основан Национальный 

координационный центр по компьютерным инцидентам, утвержденный 

приказом директора ФСБ России. Основной задачей специалистов центра 

является обнаружение компьютерных атак на все сферы безопасности РФ: 

промышленную, военную, продовольственную, энергетическую и 

банковскую [4]. Ещё одной задачей НКЦКИ является координация 

государственных органов и компаний с собственными IT-системами из 

вышеперечисленных сфер.  

Основной проблемой России в применяемых методах защиты является 

отсутствие уникальности. Организации, подобные ГосСОПКЕ и НКЦКИ, 

давно существуют во многих странах, при этом они охватывают 

безопасность не только объектов КИИ, но и частичной доли коммерческих 

предприятий. Важно рассмотреть инструменты реализации 

кибербезопасности, используемые в зарубежных странах, которые 

отличаются своей уникальностью. 

Соединенные Штаты Америки отличаются от других стран особой 

строгостью нормативных актов по кибербезопасности. Особо строгие 

наказания выносятся за хищение интеллектуальной собственности 

американских компаний. Срок тюремного заключения за подобные 

преступления составляет в среднем 15-20 лет. Если злоумышленник при 

этом проник в критические информационные инфраструктуры, то срок 

увеличивается до 30 лет, а также теряется право на досрочное 
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освобождение. Из последних значимых событий стоит отметить создание 

министерством юстиции США новой гражданской инициативы по борьбе 

с кибермошенничеством, основным положением которой является 

привлечение к уголовной ответственности правительственных 

подрядчиков, которые не смогли обеспечить себе киберзащиту, 

соответствующую определенным стандартам, а также тех подрядчиков, 

которые скрывают факты киберинцидентов от органов власти.  

Обеспечение кибербезопасности Японии примечательно тем, что её 

регулирует целых 10 министерств на базе 10 основных законодательных 

актов, на которых строится их стратегия кибербезопасности, регулярно 

обновляющаяся в соответствии с новыми условиями (к примеру, в процессе 

подготовки к проведению Олимпийских игр, стратегия обновлялась почти 

каждую неделю) [13]. Все регуляторы активно обмениваются информацией 

друг с другом, а опубликованные законы, имеют прозрачную и лаконичную 

структуру, чем отличаются от законов других стран.  

Отдельно стоит упомянуть Израиль, который считается страной с 

крупнейшими инвестициями в развитие сферы кибербезопасности. В 

стране существует передовая киберармия, которая признается ключевым 

родом войск, наряду с флотом, сухопутными войсками и ВВС, поскольку, 

будучи самой компьютеризированной страной на Ближнем Востоке, 

Израиль не может допустить уязвимостей в виртуальной среде – это будет 

равносильно нанесению критического ущерба обороне государства. Также 

Израиль делает упор на включение уроков кибербезопасности в школьную 

программу образования. Уже с первого класса школьников учат базовой 

работе с кодом, а начиная с четвертого класса – полноценному 

программированию. В старших классах изучаются технологии 

шифрования и методы борьбы со взломами.  

Особенностью обеспечения кибербезопасности Китая является 

разработка собственной теоретической базы в этой области, не 

опирающейся на основные теоретические положения других стран. 

Главным ее регулятором является непосредственно Коммунистическая 

Партия Китая. Ключевым проектом системы безопасности выступает 

«Золотой щит» – система фильтрации контента в интернет-пространстве 

Китая.  Международные каналы связи и интернет-провайдеров связывает 

система серверов, автоматически оценивающая всю информацию согласно 

установкам от руководства страны. Несмотря на то, что основной целью 

«Щита» является ограничение доступа к информации, которая подвергает 

угрозам национальную безопасность Китая, он также отлично защищает 

компьютерные системы от кибератак. 

Отдельно стоит осветить вопросы места и роли Народно-

освободительной армии Китая (НОАК) в структуре обеспечения 

кибербезопасности КНР.  В структуре военного аппарата КНР выделен 
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особый департамент, в полномочия которого входят разведывательная 

деятельность, поиск уязвимостей информационных сетей, разработка 

сценариев и проработка действий кибервойск по проведению кибератак на 

объекты цифровой инфраструктуры противника. Согласно отчету 

американских экспертов, численность кибервойск КНР составляет 30 

тысяч человек.  

Оригинальное решение по обеспечению кибербезопасности 

государственных органов власти приняли власти Сингапура в 2017 году – 

почти всем государственным чиновникам отключили доступ к сети 

Интернет на рабочих компьютерах в целях сохранности важной 

информации. От Интернета было отключено более 100 тысяч компьютеров 

и ноутбуков. Интернет остался только в пределах локальной сети для 

обмена информации с помощью корпоративной почты. Для тех 

чиновников, которым для работы нужен полноценный доступ в Интернет, 

установлены специальные защищенные терминалы [7]. 

Государству следует согласовать свою национальную экономическую 

концепцию с национальными приоритетами в области безопасности. Если 

в противовес угрозам безопасности, связанным с повсеместным 

распространением инфраструктуры, функционирующей на основе ИКТ, и 

приложений, не будут приняты комплексные национальные стратегии 

кибербезопасности и планы обеспечения способности к восстановлению, 

государство не сможет обеспечить экономический рост и достичь 

поставленных перед собой целей национальной безопасности [1, 2]. 

Отметим, что в 2013 году была осуществлена попытка обеспечения 

дополнительной защиты кибербезопасности РФ из-за участившихся угроз, 

суть которой заключалась в разработке Советом Федерации Концепции 

национальной стратегии кибербезопасности. Предпосылкой создания 

такого документа стали особенности Доктрины информационной 

безопасности [5] и Стратегии развития информационного общества в 

Российской Федерации [1]: оба документа не отражали серьезность 

киберугроз, хотя на момент рассмотрения стратегии, процент атак в 

виртуальном пространстве и ущерб от них стремительно росли.  

В рамках данной концепции предлагалось ввести четкое определение 

термина «кибербезопасность», осуществить его отделение от понятия 

«информационная безопасность», формирование модели киберугроз 

Российской Федерации и мер по противостоянию им, а также 

систематизацию действий всех заинтересованных в данной отрасли сторон.  

Однако, несмотря на все свои положительные особенности, данная 

концепция противоречила политике РФ в сфере информационной и 

национальной безопасности, также имелись проблемы с терминологией: 

эксперты не хотели отделять понятие «кибербезопасность» от общего 

понятия «информационная безопасность», которое фигурировало во всех 
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нормативных актах в этой сфере. Помимо этого, одной из целей стратегии 

было обозначено создание модели угроз кибербезопасности РФ, однако в 

данном документе она так и не была отражена. 

Еще одним недочетом данной концепции являлось отсутствие 

требования о создании национальной инфраструктуры киберпространства. 

На тот момент в России отсутствовало доверенное сетевое оборудование и 

отечественные операционные системы, и концепция не отмечала важность 

развития данного направления. Еще одним фактором стало то, что 

эксперты, рассматривавшие стратегию, на тот момент не учли всю 

серьезность киберугроз, что в конечном итоге привело к отклонению 

концепции.  

На данный момент законодательство по кибербезопасности в 

Российской Федерации отсутствует. Также отсутствует стратегия 

национальной кибербезопасности, поскольку с момента отклонения ее 

концепции в 2013 году, вопрос о ее создании или корректировке больше не 

поднимался.  

Проблемы кибербезопасности упоминаются только в стратегиях 

безопасности регионов, или в тематических нормативно-правовых актах 

отдельных министерств, при этом они не являются проанализированными, 

не упоминается  и не оценивается их значимость. Разработка региональной 

стратегии без имеющейся национальной стратегии нецелесообразна, 

потому что региональные стратегии, во многом, в своих преамбулах и 

постулатах повторяют национальные или федеральные стратегии, а их 

единственным отличием является конкретизация проводимых 

мероприятий на территории области, а также различные механизмы 

поддержки развития в рамках программы цифровой трансформации 

регионов [12].  

Ключевой проблемой отсутствия национальной стратегии 

кибербезопасности является невозможность выделения дополнительных 

бюджетных средств на тематические статьи расходов, например, на 

разработку средств защиты киберпространства и прочих мероприятий по 

обеспечению кибербезопасности. Также в России появилось множество 

предприятий, работающих в сфере электронного бизнеса, для которых 

обеспечение защищенности осуществляемых ими бизнес-процессов играет 

ключевую роль в развитии [6]. 

С учетом многократно увеличившегося давления на безопасность 

Российской Федерации, в том числе и в информационном и 

киберпространстве, а также возросшим экономическим и репутационным 

ущербом от кибератак, задача разработки национальной стратегии 

кибербезопасности и корректировки нормативно-правовой базы на уровне 

страны и регионов стала особенно актуальной и даже необходимой для 

выполнения. 
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С основной инициативой предыдущей концепции по разделению сфер 

информационной безопасности и кибербезопасности согласились 

большинство руководителей и политиков в сфере защиты информации. В 

августе 2022 г., Министерство цифрового развития, связи и массовых 

коммуникаций начало обсуждение с компаниями IT-сектора о выделении 

кибербезопасности в отдельную отрасль. С той же идеей выступили 

президент Ассоциации «РУССОФТ» Валентин Макаров, который считает 

данную идею в нынешних условиях вполне разумной и своевременной, и 

основатель компании «Лаборатория Касперского» Евгений Касперский, 

который аргументировал данную идею рядом факторов, в том числе,  

ростом кибератак и, как следствие, увеличившейся значимостью вопросов 

кибербезопасности в стране. Данные мнения подтверждают необходимость 

разработки обновленной национальной стратегии кибербезопасности. 

Стратегия должна быть направлена на реализацию интересов страны в 

сфере кибербезопасности по отношению ко всем возможным субъектам, в 

том числе и банковской системе, где пострадавшими от кибератак могут 

стать и частные вкладчики в лице граждан РФ, при этом нанесенный ущерб 

может быть несоизмеримо большим. 

Учитывая глобальность и многогранность подобных исследований, 

разработка национальной стратегии кибербезопасности представляет 

собой новое направление исследования, которое в силу комплексности 

может быть успешно реализовано только в рамках совместной 

деятельности различных институтов власти и бизнеса. Однако, на наш 

взгляд, имеется необходимость в актуализации некоторых параметров 

возможной стратегии, которую будут разрабатывать в будущем. Если 

основные принципы стратегии 2013 года остались актуальными по сей 

день, то приоритеты и задачи деятельности по обеспечению 

кибербезопасности нуждаются в доработке, в связи с чем предлагается 

следующий список актуальных приоритетов, которые впоследствии могут 

быть применены в формировании соответствующими ведомствами 

национальной стратегии кибербезопасности:  

1. совершенствование нормативно-правовой базы и правовых мер 

обеспечения кибербезопасности, в частности закрепление и 

обособление терминов «кибербезопасность» и 

«киберпространство»;  

2. ужесточение административной и уголовной ответственности за 

преступления, совершенные в киберпространстве; 

3. разработка механизма поощрения граждан, оказывающих помощь 

в борьбе с киберугрозами, и компаний, создающих и развивающих 

системы защиты в области информационной безопасности и 

кибербезопасности; 
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4. расширение перечня и содержания программ подготовки 

специалистов в области защиты кибербезопасности; 

5. разработка комплекса общесистемных мер по обеспечению 

кибербезопасности области для поддержания стабильности 

высокого уровня цифровой трансформации государства.  

Представляется, что должен быть актуализирован и список задач 

предполагаемого проекта национальной стратегии кибербезопасности. На 

наш взгляд, наиболее значимыми задачами пилотного проекта стратегии 

должны стать: 

1. разработка региональных целевых программы обеспечения 

кибербезопасности; 

2. координация деятельности органов государственной власти с 

неправительственными организациями в области обеспечения 

защиты информации; 

3. выявление критериев и методов оценки эффективности систем и 

средств обеспечения кибербезопасности в регионе, а также 

сертификация данных систем и средств 

4. обеспечение технологической независимости государства в 

важнейших областях информатизации, определяющих их 

безопасность; 

5. установление параметров административной и юридической 

ответственности должностных органов государственной власти, 

юридических лиц и граждан за ненадлежащее соблюдение 

требований кибербезопасности. 

Учитывая вышеперечисленные приоритеты и задачи в разработке 

стратегии кибербезопасности, Россия сможет обеспечить высокий уровень 

безопасности граждан и организаций и нарастить темпы цифровой 

трансформации государства. Сформулированные предложения могут 

также стать основой для создания стратегий кибербезопасности на 

региональном уровне. 
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С наступлением цифровой эры логистические компании обязаны 

переосмыслить и управлять своим бизнесом в глобальном масштабе. 

Предоставление современных бизнес-решений наряду с последними 

тенденциями и технологиями для удовлетворения потребностей клиентов 

стало обязательным. Логистическая отрасль находится в центре 

глобальной цепи поставок и постоянно развивается, чтобы идти в ногу с 

растущим спросом клиентов на экономически эффективные решения для 

повышения производительности, качества, оптимизации и сроков, которые 

стали критическими аспектами их бизнеса. 
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Роль информационных технологий возрастает с каждым годом, без них 

трудно представить какую-либо сферу современной жизни. Современную 

логистика представляет грамотное и рациональное управление 

различными ресурсами для максимального снижения затрат и времени на 

доставку материалов и продукции, также невозможно вообразить без 

внедрения специализированных информационных систем, благодаря 

которым облегчается сбор и обработка огромных массивов данных, 

автоматизируются многие процессы, строятся прогнозы на будущее, 

ускоряется обмен информационными сведениями. Информационные 

технологии стали неотъемлемым элементом в логистической сфере. 

В данной работе будет произведен анализ текущего состояния 

российского логистического рынка и выявление информационных 

решений для организации процессов управления логистическими 

потоками. 

В процессе исследования были использованы методы сбора 

информации, сравнительного анализа данных. 

В рамках статьи будут использоваться следующие термины 

“логистика”, “логистическая информация”, “информационная логистика”, 

“информационные технологии”. В учебных пособиях и материалах термин 

“логистика” определяется как наука о планировании, управлении и 

контроле транспортированием, складированием и другими материальными 

и нематериальными операциями, совершаемыми в процессе доведения 

сырья и материалов до производственного предприятия, внутризаводской 

переработки сырья, материалов и полуфабрикатов, доведения готовой 

продукции до потребителя в соответствии с интересами и требованиями 

последнего, а также передачи, хранения и обработки соответствующей 

информации. Ключевым элементом в данной отрасли является 

“логистическая информация”, представляющая собой целенаправленно 

собранную совокупность событий, явлений или фактов, подлежащих 

регистрации и обработке для обеспечения процесса управления 

логистической системы предприятия. “Информационная логистика” 

подразумевает область логистики организации, изучающую и решающую 

проблемы организации и интеграции информационных потоков для 

принятия управленческих решений в логистических системах, которая 

организует поток данных, занимается созданием и управлением 

информационными системами, внедрением информационных технологий, 

обеспечивающих технически и программно передачу и обработку 

логистической информации. Под термином “информационные 

технологии” следует понимать процесс, использующий совокупность 

средств и методов сбора, обработки и передачи информации для получения 

информации нового качества о состоянии объекта, процесса, явления. 
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Информационные технологии (ИТ) дали многим отраслям новый 

спасательный круг, помогая им отвечать на вызовы технологически 

подкованных поколений. ИТ в логистике привели и продолжат приводить 

к нескольким операционным преобразованиям, которые являются шагом к 

цифровой логистике. 

Изменения, вызванные ИТ в логистике: 

1. Использование данных: Компьютерные информационные системы 

используются для сбора информации, ее обработки и повышения 

эффективности и результативности процесса управления. 

2. Повышение эффективности: ИТ помогли получить информацию и 

использовать ее для координации различных этапов доставки и управления 

цепями поставок, тем самым делая процесс более эффективным. Бумажная 

информационная система, которая была намного медленнее и 

неэффективная, заменяется с помощью ИТ в логистике. 

ИТ в управлении логистикой: 

1. Данные складского хозяйства: Складские комплексы собирают 

данные о каждом товаре, который хранится у них. Эти данные могут быть 

использованы компаниями для изучения поведения потребителей и 

сезонных колебаний, а также для улучшения качества обслуживания в 

будущем. 

2. Сканирование и штриховое кодирование: Эта система помогает 

организации получить информацию о каждом товаре, который 

перемещается каждый день, и помогает в управлении запасами. 

3. Отслеживание и контроль: С помощью ИТ в логистике каждый товар, 

который отправляется по всему миру, может быть отслежен на каждом 

этапе. Благодаря этому проблемы с доставкой или отправкой могут быть 

выявлены в корне, а обслуживание может быть сделано более 

эффективным. 

Преимущества ИТ для эффективной цифровой логистики: 

1. Коммуникация становится более упорядоченной, что упрощает 

управленческие функции. 

2. Сбои легко распознаются, а решения могут быть разработаны и 

реализованы. 

3. ИТ увеличивают контроль клиента над процессом доставки, тем 

самым повышая удовлетворенность клиента. 

4. Данные, собранные ИТ, могут быть проанализированы для 

улучшения обслуживания, а также для прогнозирования тенденций и 

колебаний. 

Термин "Logistics IT" или "Logistics IT systems" относится к 

программным системам, которые обеспечивают цифровую поддержку 

логистических процедур и процессов в интра- и экстра-логистике. 
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Основные логистические ИТ-системы предлагаются на рынке как в 

качестве самостоятельных программных систем, так и в качестве модуля 

другой программной системы. 

Несмотря на то, что названия отдельных логистических ИТ-систем, 

таких как система управления складом (WMS), система управления 

запасами (IMS), система управления транспортом (TMS), система 

управления погрузчиком (FGS), система планирования ресурсов (RPS), 

система бизнес-анализа (BI) или система Pick-by-System (Pick-by-Light, 

Pick-by-Voice и т.д.), в основном используются одинаково, ожидания 

пользователей программного обеспечения в отношении объема работы 

соответствующей программной системы сильно отличаются. 

Задачей системы управления складом (WMS) является управление и 

оптимизация внутренних складских систем. Система управления 

транспортом (TMS) включает в себя планирование и оптимизацию 

структур закупок и распределения, а также управление и контроль 

результирующих транспортных процессов. Система управления вилочным 

погрузчиком (FGS, также известная как система управления транспортом 

или система управления комплектацией) используется для эффективного 

управления внутренними транспортными задачами с учетом управления 

ресурсами путем диспетчеризации и направления транспортных средств 

или промышленных погрузчиков. Системы планирования ресурсов 

персонала (RPS) включают ориентированное на спрос планирование, 

оптимизацию и коммуникацию персонала, учитывая качественные и 

количественные возможности сотрудников. Системы бизнес-аналитики 

(BI) используются для сбора, подготовки и представления данных для 

поддержки решений в бизнес-процессах на основе ключевых показателей. 

Системы Pick-by помогают комплектовщику интуитивно ориентироваться 

в процессе комплектации. 

Вне зависимости от деятельности компании организация транспортной 

логистики весьма существенна, будь то транспортировка товаров от 

поставщика до склада покупателя или от места отгрузки до клиента, или 

для своих внутренних нужд. На международном рынке среди средств 

автоматизации уже сформировался ряд лидеров, к таким компаниям 

относят программные продукты SAP, Oracle и JDA, соответствующие 

стандарту TM (Transportation Management). Однако существует множество 

нишевых и локальных решений, которые при определенной специфике 

бизнеса и объемах перевозимой продукции могут быть более 

предпочтительными для компании. Ниже, на рисунке 1 представлена 

диаграмма, которая демонстрирует основных участников на рынке TMS-

систем (Transportation Management System) согласно данным компании 

Gartner 
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Рисунок 1 – Ключевые игроки на рынке TMS-систем для автоматизации 

транспортной логистики 

 

В эпоху цифровых технологий бывает трудно уследить за различными 

технологическими тенденциями, тем более что на каждом шагу появляется 

что-то новое. Предприятия должны быть начеку и знать о последних 

достижениях, которые помогут им стать более конкурентоспособными. На 

данный момент вопрос заключается уже не в актуальности внедрения 

информационных технологий в целом, а в выборе конкретных ИТ-

решений, которые необходимы прямо сейчас. 

В последние два года предприятиям пришлось нелегко: глобальные 

сбои в цепи поставок и перегруженность портов создали проблемы для 

грузоотправителей всех размеров. Нехватка мощностей вдоль океанов 

затрудняет перемещение товаров по всему миру, а не только тех, которые 

перевозятся по морю. 

Логистика поддерживает отрасли промышленности по всему миру и 

предприятия всех размеров, и, хотя наблюдается тенденция возвращения к 

уровню роста до пандемии, проблемы остаются. Хотя пандемия выявила 

слабые звенья в цепи поставок, она подтолкнула все больше руководителей 

предприятий к обновлению и модернизации логистических операций. 

Многие крупные производители программного обеспечения ушли с 

российского рынка в связи с политической обстановкой в мире. Например, 

о своем уходе до конца 2022 года сообщил всемирно известный немецкий 

производитель программного обеспечения SAP. Он является крупнейшим 

в мире поставщиком приложений для бизнеса. Его клиентам являются 

крупные компании из различных отраслей деятельности, такие как Лукойл, 

Мегафон, Магнит, Газпром и другие, а также компании малого и среднего 

бизнеса. Для клиентов решения SAP являются цифровым ядром бизнеса, а 

для многих ИТ-компаний – основным продуктом, на котором строится 

бизнес. 
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Ранее о прекращении продаж сообщила популярная система 

управления базами данных Oracle. К ее продуктам относятся облачные 

решения в сфере бизнес-аналитики, машинного обучения, хранения 

данных и т.д. Среди ее клиентов в России – Минтранс, Почта России, 

Ростелеком, ВТБ, Аэрофлот, Росатом и другие. 

По данным исследования “Перспективы развития SAP-систем в 

России”, проведенного весной 2022 года TAdviser, 18% пользователей SAP 

в России приняли решение полностью отказаться от его использования. 

Рынок ПО уже начал значительно перестраиваться, бизнесу приходится 

экстренно запускать проекты перехода на отечественные системы в 

условиях ухода SAP и Oracle из России. 

В настоящее время большинство компаний находятся в поиске IT-

решений. На первый план выходят новые  программные продукты, которые 

уже успели завоевать доверие клиентов и стать на рынке программного 

обеспечения весомыми игроками. Среди крупных отечественных систем 

управления взаимоотношениями с клиентом (CRM) можно выделить 

Битрикс24, AmoCRM и Мегаплан, в числе систем управления ресурсами 

(ERP)  – 1С:ERP, Галактика ERP и Компас, среди систем управления 

цепочками поставок (SCM) – GoodsForecast, Forecast NOW и Астор, а в 

части систем управления транспортом (TMS) – ЛогоСофт. 

Крупные компании уже приступили к переходу, например, на 

Битрикс24 уже перешли Роснефть, Ростелеком, ЛитРес и др. Галактика 

ERP перевела на свою систему компании Транснефть, Аскона, ЦУМ 

Торговый дом Москва и др. GoodsForecast выполнила проекты для 

компаний Черкизово, Технониколь, Перекресток, Газпром нефть и др. На 

платформу Vezubr уже перешли Связной, GlobalTrack, Трафт и другие 

компании. 

Таким образом, отечественные программные продукты имеют все 

шансы заменить ушедших с российского рынка SAP и Oracle, что позволит 

в большей степени выделить их среди зарубежных конкурентов и повысить 

уникальность своего продукта. Ниже в таблице 1 приведен сравнительный 

анализ CRM систем SAP и Битрикс24. 
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Таблица 1 – Сравнительный анализ CRM систем SAP и Битрикс24.
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В данном анализе CRM системы сравнивались по определенным, 

представленным выше критериям, IT-решения имеют хороший 

функционал, большое количество положительных отзывов и 

пользователей. Данный анализ показал, что отечественные 

информационные технологии могут составить конкуренцию зарубежным, 

и в будущем стать лидерами рынка. 

Однако, стоит отметить, что многие российские компании, такие как 

Wildberries, Ozon, DPD, X5, Сбер, Грузовичкоф и многие другие, для 

управления логистическими потоками создали собственные программные 

решения, которые помогают и решают поставленные бизнес-задачи, 

снижают затраты, помогают улучшить и автоматизировать бизнес-

процессы организаций. 

Для понимания работы гипермаркета Озон был проведен анализ 

деятельности организации. Компания «Озон» внедрила программы 

производственной логистики. Сейчас магазин задействует два ресурса 

оптимизации перевозок: внутреннее ПО и 4logist, написанную для 

логистов. 

Система управления логистическими потоками помогает 

автоматизировать бизнес-процессы транспортно-экспедиционной 

компании, работа производится через Интернет, связывая отправителя и 

логиста. ПО заменяет менеджера интернет-магазина - звено, которое 

связывает отправителя с перевозчиком. «Озон» заносит оплаченный товар 

в базу, выбирает экспедитора, который доставит товар, указывает склад и 

пункт выдачи. На этом работа магазина заканчивается, все остальные 

процессы курирует софт-логистик 4logist. Информация о заявке сразу же 

отображается в базе перевозчика, который принимает ее и отправляется 

выполнять поставленное задание. С помощью системы логистического 

планирования перевозчик может связаться с получателем. Этапы передачи 

товара со склада и доставка его в пункт выдачи фиксируются в системе. 

4 logist дает массу преимуществ транспортным компаниям. Она 

упрощает взаимодействие с документами, поддерживает актуальность 

поступающей в режиме реального времени информации, отслеживает 

постоянно меняющиеся статистические данные и многое другое. 

Внедрение данной системы автоматизировало бизнес-процессы интернет-

магазина OZON.ru, что в свою очередь упростило выполнение ежедневных 

стандартных операций грузоперевозчиков. 

Подводя итог, следует отметить, что современную логистику уже 

нельзя представить без информационной составляющей в виде различных 

систем и программных решений. Логистика — это сложный процесс, 

состоящий из нескольких видов деятельности, которые выполняются 

разрозненными ИТ-системами. Необходимо, чтобы все эти системы были 
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эффективно связаны и беспрепятственно обменивались информацией для 

достижения совершенства во всей цепочке поставок. 

Уход с российского рынка таких компаний как SAP и Oracle поставил в 

затруднительную ситуацию многих своих клиентов, однако выходом из 

данной ситуации могут послужить многочисленные отечественные 

разработки и программные предложения, которые в данный момент 

улучшают функциональность и набирают популярность. 
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Аннотация: Из концепции роли искусственного интеллекта в 

предотвращении финансовых преступлений известно, что со временем 

будут открыты новые способы, в которых технологии ИИ могут помочь 

в акселеративном раскрытии и устранении финансовых преступлений. Но 

ключ к этому лежит в инициативности правительства каждой страны и 

финансового сектора в его успешной реализации. Если говорить о нашей 

стране, то Россия находится на правильном пути, но ей необходимо 

ускорить процесс внедрения технологий ИИ в экономику в целом.  

Ключевые слова: искусственный интеллект, финансовые 

преступления, коррупция, растрата имущества, отмывание денег, 

финансирование терроризма, финансовые учреждения 

 

Artificial intelligence as a factor in accelerating the prevention of financial 

crimes 
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1. Введение 

Финансовые преступления является ключевой проблемой во всем мире.  

Эти преступления происходят в разных формах.  Финансовое преступление 

может причинить физический или психологический вред, а также 

имущественный ущерб или утрату  Это   может привести к наказанию со 

стороны государства или иного органа власти в зависимости от тяжести 

преступления. В нынешнем сценарии быстрого роста преступности 

традиционные методы раскрытия преступлений, будучи медленными и не 

очень эффективными, пока мало результативны. Для достижения успехов 

важно включить технологии ИИ. Технологии искусственного интеллекта 

являются переломным моментом в борьбе с финансовыми 

преступлениями, и банкам, продвигающимся вперед в этой новой среде, 

где машины и люди работают вместе, от этого только лучше. Это также 

сигнализирует о том, что все соответствующие стороны должны 

объединиться, чтобы создать столь необходимую экосистему для 

закрепления пути и строительных блоков к успеху. С точки зрения ИИ, она 

обычно включает в себя аппаратные и программные активы, такие как 

устройства конечных пользователей, ресурсы центра обработки данных, 

сетевые системы и облачные ресурсы. Основная причина изменения в 

раскрытии и предупреждении преступлений кроется в до - и после 

статистических наблюдений органов власти, использующих такие методы. 

Цель этой работы состоит в том, чтобы определить, как ИИ может быть 

использован юридическими органами или органами власти для 

обнаружения, предотвращения и раскрытия преступлений с гораздо более 

точной и быстрой скоростью. Отмывание денег - это процесс, с помощью 

которого денежные доходы очищаются от их незаконного происхождения 

- часто эти источники являются международной торговлей наркотиками. 

Финансовые учреждения часто используются, вольно или невольно, 

преступниками в этом процессе очистки. Процесс отмывания денег состоит 

из трех этапов и часто включает в себя важный международный аспект. 

Первый этап включает размещение денежных средств, полученных в 

результате преступного деяния, в финансовом учреждении или 

использование этих средств для покупки активов. Этот этап часто 

осуществляется в стране, в которой имела место незаконная деятельность. 

Второй этап, наслоение, стремится скрыть источник первоначальных 

средств. На этом этапе лицо, занимающееся отмыванием денег, может 

перевести средства в финансовое учреждение в другой стране или в 

различные финансовые учреждения в различных странах, предпочтительно 

те, которые не будут вести надлежащий учет происхождения средств. На 

третьем этапе, интеграции, отмыватель интегрирует средства в 

финансовую систему для инвестиций. Это может повлечь за собой перевод 

средств в еще одну страну, особенно если страны, участвующие во втором 
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этапе, не имеют стабильной экономики. Отмывание денег является 

серьезной проблемой.  

2. Теоретический аспект 

Власти постоянно ищут новые способы борьбы с финансовыми 

преступлениями. Согласно исследованию, опубликованному Ассоциацией 

сертифицированных экспертов по мошенничеству (ACFE), финансовые 

преступления, совершаемые работниками против своих работодателей, в 

последние годы увеличилось. Особенно такой вид преступлений как 

«коррупция». Это происходит, когда сотрудник использует свое 

положение в качестве сотрудника для личной выгоды. Распространенным 

примером является ситуация, когда сотрудник договаривается о высоких 

ценах с поставщиками в обмен на процент от этой дополнительной 

разницы. Другой пример возникает, когда работник, отвечающий за прием 

поставок поставщиков, дает доказательство того, что отгрузка прибыла 

полной, когда действительно отсутствовали единицы, разделяя разницу 

между ним и поставщиком. Распространен и такой вид финансового 

преступления как «растрата имущества». Это происходит, когда сотрудник 

крадет или заимствует бизнес-активы без разрешения. Некоторые примеры 

включают изготовление поддельных чеков, кражу наличных денег у 

кассира и использование бизнес-транспортного средства для личного 

использования без разрешения. Обычно растрата начинается с чего-то 

маленького. Если кража не обнаружена, то виновник продолжает 

переходить к более крупным ограблениям. Существенный интерес 

представляет 2 таких вида финансовых преступлений, как отмывание денег 

и финансирование терроризма. Кратко рассмотрим их. Отмывание денег - 

это перемещение средств, полученных преступным путем, с целью 

сокрытия истинного источника, владения или использования средств. 

Отмывание денег является необходимостью для любой преступной 

деятельности, приносящей прибыль. В этой связи необходимо исследовать 

развитие национальных и международных инициатив по борьбе с 

отмыванием денег и финансированием терроризма, а также анализировать 

функции регулирующих и профессиональных органов. Несмотря на 

огромные усилия и частое сотрудничество со стороны правительств, 

правоохранительных органов, профессиональных органов и финансовых 

учреждений (местных и международных), отмывание денег и 

финансирование терроризма по-прежнему остаются угрозой. Установлено, 

что финансовому учреждению действительно сложно обнаружить 

отмывание денег террористов и доказать доходы от преступлений без 

помощи международных правил, без координации и профессиональной 

этики. Поэтому в настоящее время активно используются технологии ИИ 

для обеспечения помощи директивным органам в разработке, оценке и 
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внедрении эффективных способов борьбы с отмыванием денег и 

финансированием терроризма. 

Отмывание денег означает передачу денег или информации между 

двумя лицами с использованием третьего лица. Проще говоря, это акт 

маскировки прибыли, которая была получена от преступления. Одними из 

наиболее ярких примеров отмывания денег являются мафиозные группы. 

Она также может выходить за рамки организованных преступных групп и 

может происходить в различных масштабах. Если компания случайно 

совершает транзакцию, связанную с отмыванием денег, она может 

столкнуться с обширными юридическими и финансовыми 

последствиями. Что касается финансирования терроризма - это незаконная 

контрабанда наличных денег террористическим организациям. Здесь 

подразумеваются как внутренние, так и внешние источники 

финансирования. Например, от благотворительных организаций, открыто 

участвующих в сборах. Это отдельная деятельность с отмыванием денег, 

поскольку отмывание преступных средств направлено на придание 

законного вида грязным деньгам, в то время как отмывание 

террористических средств направлено на сокрытие активов законного 

происхождения, и это распространено, поскольку это делается за 

пределами международных границ. Финансисты-террористы сознательно 

не тратят крупные суммы денег сразу, так как избегают риска и внимания 

как правительства, так и финансовых учреждений. 

3. Роль искусственного интеллекта в предотвращении финансовых 

преступлений 

Для обеспечения непрерывности бизнеса наличие стратегии для 

обеспечения как кибербезопасности, так и физической безопасности во 

всех ключевых системах и активах, включая те, которые находятся на 

периферии и в облаке, является критически важным требованием для 

работы в современном цифровом мире. [1] Технологии ИИ находятся на 

самом высоком пике своего развития. В этой связи необходимо 

рассмотреть влияние ИИ, чтобы предсказать как природу преступления, 

так и, возможно, точно определить виновника. Заранее мы задавались 

вопросом, является ли характер преступления предсказуемым. Хотя со 

стороны это может показаться невозможным, категоризация каждого 

аспекта преступления вполне возможна. Известно, что у каждого 

преступника есть мотив - мотив в качестве суждения о характере 

преступления. Поэтому необходимо получить список способов, которыми 

преступления могут быть классифицированы. Здесь мы обсуждаем теорию, 

в которой мы объединяем алгоритмы ML, чтобы действовать как база 

данных для всех зарегистрированных преступлений с точки зрения 

категории, наряду с предоставлением визуальных знаний об окружающей 

среде с помощью методов компьютерного зрения, и, используя знания 
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таких данных, мы можем предсказать преступление до того, как оно 

произойдет. 

В связи с COVID-19 для многих организаций 2020 год оказался 

подтверждением важности устойчивости бизнеса в результате 

использования технологий искусственного интеллекта. Организации, 

которые быстро трансформировались с помощью современных решений 

для защиты данных, оказались в гораздо более выгодном положении для 

решения проблем, возникающих в современных условиях. [2] Поэтому, 

чтобы предотвратить отмывание денег, которое происходит регулярно в 

течение дня, следует постоянно совершенствовать и использовать 

технологии искусственного интеллекта. Ключевым моментом является 

использование современных платформ управления и защиты данных, 

которые включают автоматизированную защиту, централизованное 

управление которое повышает эффективность работы. ИИ позволяет 

финансовому учреждению прогнозировать преступления до того, как они 

произойдут. Таким образом, важность использования технологий ИИ в 

прогнозирования преступности предельно очевидна. Более того, 

прогнозирование преступлений иногда может иметь решающее значение, 

поскольку оно может потенциально спасти жизнь жертвы, предотвратить 

пожизненную травму и избежать ущерба частной собственности. Он может 

даже использоваться для прогнозирования возможных террористических 

преступлений и деятельности. Наконец, если мы внедрим прогностическую 

полицию со значительным уровнем точности, правительства могут 

использовать другие основные ресурсы, такие как полицейский персонал, 

детективы и средства в других областях раскрытия преступлений, тем 

самым обуздав проблему преступности с удвоенной силой. [3] Важную 

роль в предотвращении финансовых преступлений играет финансовые 

учреждениям, которые могут сверять определенные типы информации 

друг с другом без ущерба для конфиденциальности и безопасности данных. 

Рассмотрим этот вопрос более подробно. 

4. Роль финансовых учреждений в предотвращении финансовых 

преступлений 

Финансовые учреждения играют очень важную роль, поскольку именно 

они собирают все данные. Они идентифицируют и проверяют клиентов и 

могут обнаружить клиентов, которые вступают в сговор с целью 

криминализации. Эффективный процесс очень важен, потому что 

учреждения первыми собирают данные от клиентов, и правила меняются 

каждый день и обеспечивают все больший и больший сбор. Чтобы 

предотвратить себя от финансовых преступлений, необходимо: 

– Провести оценку рисков на основе продуктов, услуг, 

географических регионов и клиентов банка, чтобы лучше понять 

среду угроз. 
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– Объединить усилия различных дисциплин, занимающихся 

предупреждением финансовых преступлений, в рамках всей 

организации для выявления синергизма и дублирования в людях, 

процессах и технологиях; это поможет сократить избыточность и 

упорядочить процессы. 

– Обеспечить доступность и качество данных для поддержки 

мониторинга транзакций в режиме реального времени и 

расширенной аналитики. 

– Применяйте расширенную аналитику, чтобы получить целостное 

представление об угрозах и сущностях, которые их вызывают; это 

поможет выявлять сложные и тонкие угрозы, а также возникающие 

угрозы на ранней стадии и эффективно. 

– Развивать культуру высокой этики и честности, устанавливая 

стандарты подотчетности, устанавливая средства контроля и 

политики, тесно сотрудничая с регулирующими органами и 

повышая осведомленность сотрудников. 

– Активно участвовать в общеотраслевых инициативах, 

предпринимаемых для снижения рисков и улучшения соответствия. 

[5] 

Учреждения знают своих клиентов и собирают данные 

соответствующим образом. «Прогнозирование преступности является 

относительно новым. Это стало актуальным благодаря новейшим 

криминологическим теориям, стало возможным благодаря новейшим 

информационным технологиям, включая географические 

информационные системы, и стало желательным благодаря 

инновационным методам борьбы с преступностью». [4, 551] В настоящее 

время  большое внимание уделяется изучению технологий ИИ, принятых 

банками в частном и государственном секторах, с целью увеличения их 

доли на рынке. Все банки, стремящиеся улучшить свои доходы, начали 

инвестировать в ИИ за счет лучшего взаимодействия с клиентами. 

Ключевым направлением деятельности банков также является обеспечение 

соблюдения и упреждающее выявление и предотвращение финансового 

мошенничества. ИИ помогает банкам изучить предпочтения клиентов, а 

также обслуживать их проблемы в режиме реального времени. Помимо 

обслуживания клиентов и операционных расходов, банки начали 

использовать ИИ в управлении рисками. Управление рисками для банков 

включает в себя соблюдение мер по борьбе с отмыванием денег. 

Приложения по борьбе с отмыванием денег запрограммированы с набором 

правил, процессов, законов и положений, помогающих финансовым 

учреждениям выявлять доходы из незаконных источников. Многие банки 

воспользовались системой поддержки Chabot с поддержкой ИИ, которая 

отвечает на идентифицированный запрос наиболее подходящим ответом. 
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Искусственный интеллект становится новой нормой для большинства 

отраслей. Финансовая индустрия не является исключением. С помощью 

передовых технологий ИИ банки и небанковские финансовые компании 

смогли снизить свои операционные расходы и превзойти ожидания 

клиентов. 

5.Выводы 

Чтобы обнаружить, предотвратить и раскрыть схемы финансовых 

преступлений с гораздо более точной и быстрой скоростью и сделать 

прогнозирование преступности реальностью, необходимо в процесс 

ПОД/ФТ внедрять технологии ИИ. В этом случае структура ИИ, 

предусматривающая, как аспекты машинного и глубокого обучения, 

наряду с компьютерным зрением, может помочь создать такую систему 

ПОД/ФТ, которая будет гораздо более полезна и может коренным образом 

изменить способы работы, связанные для предотвращения преступности в 

гораздо лучшем виде, так как к ним относится набор технологий ИИ, 

который будет выполнять все: от мониторинга горячих точек преступности 

до распознавания людей по их голосовым заметкам. Все эти проблемы 

решаемы, и, возможно, финансовая преступность в мире и каждой стране в 

отдельности может быть искоренена гораздо более быстрыми темпами. 
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20 век – оказался переломным в истории человечества. Было совершено 

множество научных открытий, в большинстве своем упростившими жизнь 

всего общества. Одним из таких открытий являются нейросети. 

В первую очередь, перед тем как описывать влияние на общество, стоит 

упомянуть об их истории и выяснить, что представляет из себя такое 

понятие как «нейросеть». 

Нейросеть или же нейронная сеть – это аппаратное и программное 

воплощение математической модели, построенной по принципу 

организации нервных клеток живого организма.  

Ближе к половине 20 века (1930 – 1950 годах) люди все чаще стали 

задаваться вопросами о структуре работы человеческого мозга. В 

результате этого, нейроанатомы и нейрофизиологи разбились на два 

лагеря: одни считали, что мозг работает по заранее заданным алгоритмам, 

схожими с алгоритмами вычислительных машин, другие же считали, что 

мозг человека нельзя загнать в бинарные рамки.  

Именно ученые первой группы оказались «первопроходцами» в мире 

нейронных сетей. Было выпущено три работы, которые могли послужить 
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точкой отсчета, но лишь одна из них считается основополагающей. Это 

работа двух теоретиков нейрофизиологии и нейролингвистики Уоррена 

Мак-каллока и Уолтера Питтса «Логическое исчисление идей, 

относящихся к нервной активности», выпущенная в 1943 году.  

Первая же примитивная реализация нейросети была совершенна лишь 

спустя 17 лет Фрэнком Розенблаттом на компьютере «Марк-1». Данная 

нейросеть использовала математическую модель «Перцептрон», которая 

была предложена самим же создателем, и была способна распознавать 

геометрические фигуры и буквы алфавита.  

Сама по себе нейронная сеть представляет из себя процессоры, которые 

довольно просты, но их главная особенность заключается в связи, или же 

синапсами, друг с другом, и именно эта связь позволяет достегать решения 

довольно-таки сложных задач. [1]  

Если более подробно, то упрощенный алгоритм работы выглядит 

следующим образом: на первый(входной) слой нейронов поступает 

информация, после этого она передается по синапсисам следующему слою, 

стоит отметить, что каждый синапсис имеет свой коэффициент веса, а 

количество вхождений в нейроны разнится. Информация блуждает по 

нейронам до момента достижения выхода, где полученная в итоге операций 

информация перенаправляется в функцию активации. 

 

 
Рисунок 1 – Схема работы нейросети 

 

Сферы применения нейросетей по-настоящему безграничны, но 

существуют основные направления, такие как: классификация, 

распознавание и предсказание. Каждая из этих возможностей наделена 

особым потенциалом, способным упрощать деятельность людей. Именно 

поэтому нейросети все чаще стали использоваться в обыденной жизни. [1] 
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В результате данной тенденции возникает вопрос: «Искусственный 

интеллект - помощник или угроза для современного общества?». Изучив 

множество материалов можно сделать вывод, что ответ можно получить 

только путем анализа их сфер применения, в результате которого удастся 

увидеть целостною картину, складывающуюся в наши дни. 

Далее будут рассмотрены следующие сферы применения нейросетей: 

⎯  Медицина; 

⎯  Аграрный сектор; 

⎯  Искусство. 

Медицина. 

В первую очередь, авторами было принято решение рассмотреть 

медицинскую сферу, одну из важнейших частей жизни современного 

общества. Так как, медицина в большинстве своем имеет дело с анализом 

и сбором изображений, таких как: томография, рентген, гистологические 

исследования и т.д.; востребованным видом нейросети является 

компьютерное зрение.  

Также перспективным направлением развития нейросетей в медицине 

является анализ ДНК. Правильно обученная нейросеть предоставляет 

возможность узнавать рост человека, способности в учебе, прогнозировать 

возникновение онкологий и болезней сердца [2]. 

Стоит отметить, что в 2020 году был создан лекарственный препарат 

DSP-1181 – предназначенный для лечения пациентов с ОКР. Его главным 

отличием является то, что это первое лекарство, синтезированное с 

помощью нейросети, которая справилась с этим всего за год, в то время, 

когда у обычного человека на это уходит 5 лет.  

Для экономии огромного количества времени, уходящее на заполнение 

медицинских карточек и документов была придумана программа 

Voice2Med, с помощью которой все записывается под диктовку понятным 

для обывателей шрифтом. В основе данной программы лежит словарь 

медицинских терминов, позволяющих избежать неточностей. [2]  

Также в 2021 году, было выпущено приложение Сбербанка при участии 

СберМедИИ, способное выявлять СOVID – 19 по звукам кашля и дыхания.  

Несмотря на всю пользу нейросетей в медицине, существуют также и 

недостатки. В первую очередь, это недостаток большого количества 

данных. Например, при работе со снимками, для обучения нейросетей, 

требуются исключительно разграниченные на элементы изображения, 

которых очень мало. 

Также еще одним недостатком будет являться трудность внедрения 

нейросетей в медицину. Вызвано это рядом причин: предостережением 

людей ко всему новому, недостаточное финансирование систем 

здравоохранения и отсутствие регламента применения нейросетей в 

медицинских целях.  
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Стоит отметить, что решение последней причины лежит в нужном 

русле. В 2020 году был введен стандарт классификации систем ИИ (ГОСТ 

Р 59277-2020). Данный стандарт помог начать клинические испытания 

медицинских нейросетей в России. [11] 

Аграрный сектор. 

В наши дни, несмотря на кажущиеся различия между природой и 

технологиями, происходит активное внедрение нейросетей в сельское 

хозяйство. Данное направление крайне актуально, ведь нейросети учатся и 

работают на основе большого количества данных, которые есть в аграрном 

секторе. Тем самым повышается и продуктивность работы. 

Наиболее востребованной системой является мониторинг скота во 

время выпаса. Нейросеть отслеживает животное, отбившиеся от стада, 

после чего происходит оповещение человека, который в дальнейшем 

занимается решением данной проблемы. [4] 

Также, особым спросом у фермеров пользуется нейронная сеть 

способная распознать сорняки и более того болезни овощей и фруктов. За 

пример можно взять робота «пропольщика» родом из США. Робот оснащен 

камерой, с помощью которой происходит распознавание вредителя. В 

случае, если перед роботом окажется сорняк, происходит опрыскивание 

гербицидом. [3] 

Отдельного внимания заслуживает, роботизированный сбор урожая 

машинами. Роботы со встроенной нейронной сетью сами оценивают вес, 

зрелость и «здоровье» плода, собирая только пригодные для дальнейшего 

употребления.  

Еще одним из направлений применения нейросетей в сельском 

хозяйстве является автопилот. С помощью него обработка пашен 

происходит гораздо быстрее и для этого больше не понадобятся 

комбайнёры. [4] 

В наши дни использование нейронных сетей среди фермеров не 

повсеместно. Связано это в первую очередь с ценой данной технологии. 

Стоит отметить, что направление, связанное с применением ИИ в сельском 

хозяйстве, постепенно развивается, так в 2021 году Росстандартом был 

выпущен ГОСТ, регулирующий применение нейросетей в аграрном 

секторе (ГОСТ Р 59920-2021). [12]   

Что же касательно преимуществ нейросетей в сельском хозяйстве, то 

очевидно, что с их внедрением до не бывалого уровня повысится 

продуктивность и эффективность работы, но существует и ряд 

недостатков. 

Все дело в том, что доля занятых людей в сельском хозяйстве в 

Российской Федерации составляет примерно 4 200 000 граждан. [6] 

Революция в аграрном секторе в пользу нейронных сетей оставит без 
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работы миллионы граждан, что может привести к большим экономическим 

проблемам, безработице, возможным волнениям в обществе. 

Искусство. 

Неотъемлемая часть жизнедеятельности человека – это искусство. 

Именно благодаря нему homosapines пытается отразить все его 

окружающее. В наши дни с активным развитием технологий началось 

постепенное сплетение нейросетей и творческой деятельности. 

Большое количество нейросетей в искусстве работает с помощью Big-

data, в результате этого возникает вопрос «новизны» творения. Данную 

проблему решили разработчики Ратгерского университета, создав 

генеративно-состязательную сеть (GAN). Более ранние нейросети учились 

на основе одного генератора, то есть анализировали и рисовали. [8] 

Разработчики сделали следующий шаг в развитии ИНС и добавили 

дискриминатор, который «соревнуется» с генератором. Его принцип 

работы основывается на сравнении с уже существующими стилями – 

процесс верификации. То есть, параллельно работают две нейронные сети, 

одна из которых «генерирует образцы», а другая «сравнивает и находит 

ассоциации». Полученная картина признается произведением искусства, 

когда она не идентична ни одному ранее существовавшему стилю. 

 
Рисунок 2 – Схема работы GAN 

 

Картина «Эдмона де Белами», нарисованная с помощью GAN арт-

группой «Obvious», в 2018 году была продана на аукционе за 432,5 тысяч 

долларов. [8] 

В большинстве своем, многие художники используют нейросети в 

качестве помощника, но не как самостоятельную единицу. Одним из таких 

авторов является Хелена Сарин. GAN помогает ей в улучшении и 

доработке своих набросков. [8] 

Если обратиться к литературному творчеству, то изначально, нейросети 

использовались в СМИ. Так в 2010 году в Токио был создан робот-
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журналист, оснащенный камерами и различными датчиками для 

анализирования ситуации и последующего создания отчетов.   

Вскоре в 2013 году издание «Los Angeles Times» стало использовать 

нейросеть «Quakebot», задача которого состояла в оперативном выпуске 

отчетов о землетрясениях на основе данных государственных органов. 

Однако в 2017 году «Quakebot» допустил непростительную ошибку, взяв за 

основу данные о землетрясении 1925 года. Сотрудник, корректирующий 

данные, ошибся и поставил 2025 год и нейросеть тут же опубликовала 

запись о надвигающемся катаклизме. [7]  

Стоит отметить, что было огромное количество успешных и 

неуспешных попыток внедрить нейросети в СМИ. 

В 2020 году компания «OpenAi» представила нейросеть GPT-3 

(Generative Pre-trained Transformer 3), для работы с текстом на английском 

языке. Русский язык имеет более сложную структуру и уже в 2021 году 

выходит -RuGPT-3 на платформе «Сбера». Пользователь может сам 

протестировать работу нейросети, введя только начало повести, например, 

введя «я нахожусь на конференции» как конечный результат мы получим 

красочный текст с множеством диалогов, но местами с нарушением 

смысловой целостности.  

Недавно, в издательстве «Individuum» вышел сборник рассказов 

«Пытаясь проснуться», авторами которого являются Павел Пепперштейн и 

вышеупомянутая нейросеть RuGPT-3. Рассказы нейросети прошли путь 

корректуры и доработки писателя и встали рядом с рассказами автора. 

Вопрос использования нейросетей в искусстве является достаточно 

актуальным в последние дни, ведь как было сказано в начале творить в 

широком смысле этого слова способен только человек. Многие деятели 

искусства выражают настороженность, обосновывая это тем, что ценность 

такого понятия как искусство постоянно снижается.  

Исходя из вышесказанного можно сделать вывод, что нейросети не 

смогут полноценно заменить человека в искусстве, по крайней мере на 

данный момент, так как произведения, сгенерированные нейросетью 

создадут совершенно новый художественный стиль. 

Лишь только человек способен признать, что произведения нейросетей 

по-настоящему являются искусством, а не пародируют и заменяют его.  

На данном этапе были рассмотрены 3 основные и самые популярные 

сферы применения, специализированного ИИ в наши дни. Подводя итоги, 

хотелось бы отметить, что современное общество находится на стадии 

«прощупывания» предела возможностей нейросетей, какими и являются 

попытки внедрения их в человеческую жизнь. Несмотря на этот факт, 

проблемы, которые способны принести ИИ стали видимыми, в некоторых 

случаях даже ощутимыми и сегодня, но только сам человек способен 
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обуздать и направить деятельность ИИ по нужному руслу, благодаря их 

«узости» и специализированности.  

Исходя из литературы и научных статей по данной тематике, можно 

увидеть, что многие специалисты предрекают создание крайне сильного 

ИИ, способного принести ни с чем не сопоставимый ущерб человечеству.  

В первую очередь, хотелось бы начать с классификации нейросетей, 

наделенными «потенциальной опасностью». Большинство ученых 

сходятся на том, что проблемы могут начаться с общего ИИ, 

отличающегося более высокой степенью адаптации и способностью 

работы в различных ситуациях.  

Следующими ступенями искусственного интеллекта являются 

человеческий и сверхчеловеческий уровни развития, отличающимися 

человеческой и сверхчеловеческой адаптацией и интеллектом 

соответственно. Именно эти три уровня способны принимать что ни на есть 

самостоятельные решения, с некоторыми из которых смириться будет 

невозможно. 

Но это всего лишь гипотезы, так как в наши дни существует множество 

барьеров для достижения такого уровня ИИ. [9] 

Первое – это отсутствие быстрого обучения, которое напрямую 

сказывается на «эффективности». Нынешний уровень нейросетей требует 

большого объёма специализированных данных, именно поэтому ни о какой 

быстрой адаптации не может идти и речи.  

Второе – это проблема с загоном объектов распознавания в 

определенные рамки ситуаций, то есть если идентичный предмет будет 

находиться в условиях отличных от заданных, то работа будет проведена 

некорректно. 

Третье – это отсутствие генерирующих моделей обучения, если точнее, 

то, когда в процессе обучения в ИИ не вкладывается распознавание 

признаков, а вкладывается сам принцип формирования объекта. Это 

совершенно иной объём запоминания, способный усовершенствовать 

распознавание и привнести более быстрое и эффективное обучение.  

Четвертое – отсутствие иерархических структур, где малозначительные 

объекты формируют высокоуровневые, что в свою очередь благоприятно 

для более качественной работы и обучения.  

Пятое – это катастрофическое забывание, характерное для большинства 

нейросетей наших дней, при обучении которых объектам, принадлежащих 

другим классам, старые просто забываются.   

Многие ученые считают, что возникновение сильного искусственного 

интеллекта – это неизбежный этап закономерности, ведь на протяжении 

всей истории человечества, начиная с эволюции и заканчивая 

технологиями, все находится в постоянном нарастании и улучшении. В 
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результате этого возникают гипотетические угрозы мирового масштаба, на 

фоне которых, нынешние проблемы кажутся незначительными. [9] 

Одной из таких угроз являются автономные системы смертоносных 

вооружений. Данные системы запрограммированы на самостоятельное 

уничтожение противника. В результате постоянной гонки вооружений 

данные системы способны достичь своего апофеоза, в результате которого 

под угрозой будет находиться все человечество.  

Также угрозу мирового масштаба представляет любой, промышленный 

или бытовой сильный ИИ, способный к целеполаганию, ведь данные цели 

могут противоречить целям людей. Связано это с нацеленностью ИИ на 

эффективность и производительность, последствиями которых могут стать 

расхождения в путях достижения с человеком. 

Вытекающим последствием из предыдущей угрозы, может стать 

основательное и для многих нежелательное внедрение ИИ в социальную 

жизнь человека. Примером является система социального кредитования в 

Китае, где каждому гражданину присваивается свой личный балл, который 

основывается на поведении и добропорядочности в обществе, но ведь не 

всегда поступать так, как было заложено в программу является 

правильным. Стоит учитывать, что данная система отслеживает 

большинство действий гражданина, вплоть до курения в неположенных 

местах и разговоров по телефону во время вождения. Внедрение данной 

системы и стремление людей достичь наибольшего бала будет иметь 

последствия сравнимые с итальянской забастовкой.  

Также если ИИ, будет и вправду построен по подобию человеческого, 

то существует огромная доля вероятности наличия жажды власти, 

естественно над самим человечеством.  

Но самой главной проблемой является возможность 

неконтролируемости сильного искусственного интеллекта, и трудность в 

обращении его деятельности вспять.  

Несмотря на всю пессимистичность проблем, данные угрозы вполне 

решаемы. Таким образом появилось множество концепций, предлагающие 

варианты по избежанию «не дружелюбности» ИИ. Рассмотрим две из них. 

Первое это следование законам робототехники, сформулированных 

Айзеком Азимовым в произведении «Хоровод» датирующиеся 1942 годом. 

Данные законы предполагают устранение угроз еще на стадии разработки:  

1) Робот не может причинить вред человеку или своим бездействием 

допустить, чтобы человеку был причинен вред. 

2) Робот должен повиноваться всем приказам, которые даёт человек, 

кроме тех случаев, когда эти приказы противоречат Первому 

Закону. 

3) Робот должен заботиться о своей безопасности в той мере, в 

которой это не противоречит Первому или Второму Законам. 
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Вскоре, в 1986 году, к данным законам был добавлен нулевой закон, 

который предполагает, что «робот не может причинить вред человечеству 

или своим бездействием допустить, чтобы человечеству был причинен 

вред».  

Вторая концепция – это концепция дружественного интеллекта, которая 

предполагает, что если сильный ИИ наделен автономностью и высокой 

степенью творческих процессов, то никакие законы не станут для него 

преградой, ведь ИИ будет способен с легкостью обойти их.  Сторонники 

данной концепции считают, что ИИ допускающий вред людям, менее 

опасен чем равнодушный к человечеству. Вместо введения законов, данная 

концепция предполагает, не использование, а взаимодействие с ИИ, 

мотивированное методом позитивного подкрепления. [10] 

Создание сильного искусственного интеллекта — это не только 

большой труд, но еще и более большая ответственность. Будет ли извлекать 

человечество пользу, или страдать от угроз ИИ дело рук самих людей. 

Безусловно на данный момент использование ИИ приносит больше пользы, 

но никто не знает, что будет в будущем.  

Стивен Хокинг: «Все эти достижения меркнут на фоне того, что нас 

ждет в ближайшие десятилетия. Успешное создание искусственного 

интеллекта станет самым крупным событием в истории человечества. К 

сожалению, оно может оказаться последним, если мы не научимся 

избегать рисков». 
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Искусственный интеллект сегодня являет собой огромную индустрию, 

решая важные общественные проблемы и выступая инструментом 

улучшения и развития информационных технологий. Уже сейчас объем 

мирового рынка в сфере ИИ исчисляется в десятках и сотнях миллиардов 

долларов США, и инвестиции в эту сферу продолжают наращиваться с 

каждым годом.  

Российский рынок не является исключением – существует множество 

крупных ИИ-проектов, преимущественно ведущихся большими 

компаниями. Например, Сбербанк в 2020 году подписал дорожную карту, 

исходя из которой планируется вложить в ИИ порядка 2 млрд долларов, и 

к 2024 извлечь выгоду размером около 6 млрд. долларов. Помимо этого, 
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банк оптимизирует внутренние процессы с помощью ИИ. Используется 

собственная система распознавания лиц, позволяющая быстрее и проще 

идентифицировать клиентов в процессе обслуживания и получения услуг 

банка. В тестовом режиме так же работает “Digital Manager” – система, 

анализирующая текст писем и, в статистическом большинстве случаев, 

подсказывающая сотруднику верный ответ – как если бы тот 

самостоятельно погружался в решение вопроса.  

Помимо Сбербанка в сектор ИИ инвестируют такие компании, как 

Яндекс, МТС, «Мегафон», ВТБ, Mail.ru и Rambler Group, вошедшие в 

состав государственного АНО «Цифровая экономика», созданного с целью 

достижения полноценного взаимодействия между государством, бизнесом 

и учеными в сфере разработки и развития ИИ.  

Все это – лишь крупные проекты известных российских корпораций, 

помимо которых существует множество небольших компаний, так же 

занимающихся развитием отрасли. По данным исследования Rostelekom 

совместно с TADVISER, 85% российских компаний уже используют ИИ-

решения в бизнесе, при этом 70% разработок создаются для продажи 

сторонним организациям.   

Все приведенное выше является лишь малой долей от общего объема 

деятельности в сфере ИИ и потенциала развития этой отрасли, совокупно 

представляющих ее актуальность. Однако, как и в любой другой сфере, ИИ 

имеет собственную проблематику, и перспективы развития ИИ в целом от 

нее неотделимы. С целью установления более четкой проблематики, и, как 

следствие, возможностей дальнейшего совершенствования отрасли 

следует проанализировать существующую ситуацию в сфере ИИ. 

В рамках данной статьи принято решение опираться на правовое 

определение, содержащееся в п. 2 ч. 1 ст. 2 Федерального Закона от 

24.04.2020 № 123- ФЗ, исходя из которого: 

Искусственный интеллект (ИИ) – это комплекс технологических 

решений, позволяющий имитировать когнитивные функции человека и 

получать результаты, сопоставимые с результатами интеллектуальной 

деятельности человека. Он включает в себя информационно-

коммуникационную инфраструктуру (информационные системы, 

информационно-телекоммуникационные сети, иные технические средства 

обработки информации). 

На сегодняшний день большинство мировых корпораций прибегают к 

использованию ИИ-решений, к примеру, для поиска эффективного способа 

продвижения на рынке. Из них у 5% расходы на внедрение технологий 

превышает 5 млн долларов США в год. В 2021 году расходы на разработку, 

внедрение и поддержку ИИ выросли на 20,7% относительно показателей 

по финансированию за 2020 год. Представленная статистика наглядно 
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показывает положительные тенденции в финансировании и рост 

актуальности ИИ в других странах. 

 
На Российском рынке больше всех в ИИ инвестируют крупные 

компании – представители нефтегазовой отрасли, банки, 

телекоммуникационные компании и т. д. Наибольшей популярностью 

среди них пользуются такие ИИ-решения как: голосовые помощники, чат-

боты, интеллектуальные колл-центры и т. д.  

Исходя из представленной статистики можно сделать вывод, что 

искусственный интеллект является сферой, актуальность которой 

возрастает с каждым годом. 

Ниже предоставляются виды ИИ. 

1. Распределенный искусственный интеллект. Работает по принципу 

распределения вычислительной нагрузки между множеством 

независимых «узлов» по всему миру, что позволяет ему более 

эффективно и быстро обрабатывать крупные объёмы данных. 
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2. Искусственный суперинтеллект. На данный момент не существует, 

подразумевает равный человеческому мышлению или его 

превосходящий уровень вычислительной деятельности. 

3. Слабый искусственный интеллект. Ограничен в рамках области 

применения, действует по заданным алгоритмам и никогда не за их 

пределами. 

4. Сильный искусственный интеллект. Запрограммирован на 

имитацию человеческого мышления, деятельности человеческого 

мозга. В пример можно привести голосовых помощников, таких как 

Алиса, Siri, Alexa и прочих 

Помимо видов ИИ существуют так же его подразделы:   

1. Глубокое обучение. Используют предоставляемые ресурсы, для 

поиска закономерностей в больших объёмах данных. 

2. Нейронные сети. Состоит из взаимосвязанных блоков, работающих 

совместно, как нейроны. 

3. Машинное обучение. Охватывает разнообразные технологии и 

методы с целью поиска скрытых закономерностях в данных, в 

особенности таких, для которых машина не была 

запрограммирована. Ключевой элемент искусственного 

интеллекта, позволяющий вырабатывать новые или адаптировать 

имеющиеся алгоритмы исходя из обрабатываемой информации. 

Иногда отождествляется с ИИ, поскольку является неотъемлемой 

частью его развития и совершенствования 

Кроме того, существуют еще и направления ИИ, такие как: 

1. Обработка естественного языка. Пересечение машинного 

обучения и математической лингвистики, направленное на 

изучение методов анализа и синтеза естественного языка. Включает 

в себя два компонента: понимание и генерацию. Понимание 

состоит в анализе различных аспектов естественных языков и их 

полезном представлении 

2. Когнитивные вычисления. Задача – обеспечение процесса 

естественного взаимодействия человека с компьютером, по 

аналогии взаимодействий между людьми 

3. Компьютерное видение. ИИ обучается на основе фото и видео 

материалов, автоматизируя зрительную работу человека. 

 

Основные тенденции развития (Исходя из исследования Tess 

Technology по заказу Минпромторга, 2021). Исходя из результатов 

исследования, наиболее перспективными представляются следующие 

направления: 

– Российские программно-аппаратные комплексы в области 

компьютерного зрения – в силу развития сенсоров, дополненной и 
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виртуальной реальности (AR/VR), распространения девайсов и 

мобильных телефонов со встроенными камерами и спроса на 

аналитику биометрии. 

– Технологии распознавания и синтеза речи – в силу 

распространения автоматических сервисных служб, развития 

интернета, голосовых помощников, чат-ботов, обеспечения 

защиты доступа с использованием «голосовых ключей» и прочее 

– Рекомендательные и интеллектуальные системы поддержки 

принятия решений – в силу обширности сегмента рынка, 

увеличения доступности данных, упрощения входа в сегмент для 

специалистов. Из 261 проанализированных стартапов в области 

искусственного интеллекта более половины занимались в том 

числе разработкой рекомендательных и интеллектуальных систем 

поддержки принятия решений, общим объемом финансирования 

порядка 149,87 млрд долларов. 

Помимо перечисленных были рассмотрены так же направления 

обработки естественного языка, автоматического обучения нейронных 

сетей и прочих, однако на сегодняшний день для их развития больше 

ограничений, нежели преимуществ. Вложения в стартапы, среди 

направлений которых развитие компьютерного зрения, составили всего 

10,36 млрд долларов, обработки естественного языка – 899,1 млн долларов 

Далее будет рассмотрена проблематика и потенциальные способы 

решения. 

1. Правовое регулирование. На данный момент не понятно, кто несёт 

ответственность за ошибки ИИ – пользователь или разработчик. 

Решение: Создание комплекса нормативно-правовых актов, 

устанавливающих ответственность за недобросовестное 

использование или совершение преступлений с помощью ИИ, 

регламентирующих сферы допустимого применения и способа 

обучения ИИ.  

2. Технологическая. Эта проблема замедляет темпы развития ИИ.  

Решение: Развитие технологического аппарата, упор на 

эффективность используемых ресурсов и инвестиции в сферу 

технологических мощностей. Многие алгоритмы ИИ ошибаются 

реже человека. Если каждому человеку нужно проходить 

обучение, то ИИ обучается один раз, а далее алгоритмы 

улучшаются, опираясь на негативный опыт. 

3. Этическая. В связи с тем, что ИИ заменяет простейшую работу 

человека, возникает безработица. В эту проблему так же входит 

восприятие ИИ ошибки как фактора обучения. 

Решение: ИИ нужно разрабатывать, основываясь на три закона 

робототехники Айзека Азимова: робот не может причинить вред 
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человеку или своим бездействием допустить, чтобы человеку был 

причинён вред; робот должен повиноваться всем приказам, 

которые даёт человек, кроме тех случаев, когда эти приказы 

противоречат Первому Закону; робот должен заботиться о своей 

безопасности в той мере, в которой это не противоречит Первому 

или Второму Законам. Для безработицы решением является 

переквалификация кадров и перераспределение человеческих 

ресурсов. 

4. Межгосударственное неравенство. Институты РФ выпускают 

высококвалифицированных специалистов в сфере IT, но из-за 

утечки «мозгов» в другие страны, ИИ в РФ развивается медленнее. 

Решение: Создание рабочих мест для молодых специалистов, 

государственное субсидирование трудоустройства; инвестиции в 

развивающиеся регионы и их технологический фонд для создания 

благоприятной научной и экономической среды (страны третьего 

мира, Север-Юг)  

Далее будут детально рассмотрены перспективы. Правительство РФ и 

крупные технологические компании принимают значительные усилия с 

целью сократить разрыв в развитии ИИ по сравнению со странами-

лидерами. Например, в начале 2020 года Владимир Путин поддержал идею 

создания сети суперкомпьютеров и вычислительных центров в крупных 

городах по всей территории РФ. 

Одним из преимуществ РФ является готовность бизнеса применять 

технологии ИИ на практике, что подтверждается компанией Microsoft, 

назвавшей Россию мировым лидером по внедрению ИИ в бизнес-сферу. 

Исходя из проведенного исследования, порядка 30% российских компаний 

активно внедряют ИИ, что является самым высоким показателем среди 

всех участников опроса. Помимо этого, российские компании активно 

участвуют в разработке технологий ИИ в сфере беспилотного транспорта. 

Разработки в этом направлении ведутся множеством компаний и 

организаций, среди которых Яндекс, КАМАЗ, НПО «СтарЛайн», институт 

НАМИ, МАДИ. Таким образом можно сделать вывод о том, что в России 

идет ускорение темпов развития технологий ИИ, что во многом 

объясняется повышенным вниманием к отрасли со стороны государства и 

крупных технологических корпораций. При грамотной государственной 

политике и правильном использовании своих преимуществ РФ способна 

успешно развивать ИИ и добиваться научно-технологических прорывов по 

определенным направлением. 

Ссылаясь на современные мировые реалии, стоит проанализировать 

влияние санкций на развитие ИИ. На протяжении последних лет сфера ИИ 

в РФ развивалась быстрыми темпами, что влияло на зависимость от 

импортных технологий. В связи с тем, что мировые компании объявили об 
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отказе продолжения работы в РФ, до 70% поставок высокотехнологичной 

продукции были приостановлены.  На данном этапе известно, что 

некоторые компании остались на рынке, сменив юридическое лицо, тогда 

как другие продолжают поставки путем параллельного импорта или через 

посредников. От части это ставит под угрозу наращивание темпов в 

разработке новых и развитии существующих машин. Импортозамещение 

является наиболее выгодным и благоприятным способом для решения 

сложившейся ситуации, как для разработчиков, так и для пользователей, 

пусть и не позволяет столь же эффективно увеличивать темпы развития в 

краткосрочной перспективе. 

Исходя из тенденций последних лет, рассмотренной статистики и 

прочей информации, приведенной в статье, можно сделать вывод о том, что 

Россия имеет крайне высокий потенциал в направлении развития 

технологий ИИ и дальнейшего их внедрения. При правильном 

распоряжении административными и материальными ресурсами РФ может 

преумножить свой успех в этом направлении и значительно улучшить 

показатели многих отраслей науки и экономики. При всей мощи и 

перспективности этой сферы стоит помнить, что ИИ, как и многие другие 

сверхсовременные и перспективные технологические направления, 

должны использоваться на благо человечества, для улучшения условий и 

качества жизни человека и гражданина, а не наоборот. Для 

продолжительного развития этой сферы необходимо обращать внимание 

на новые идеи, поддерживать появление и развитие стартапов и 

технологических инноваций как в сфере ИИ, так и в цифровой среде в 

целом. Не стоит недооценивать значимость инвестиций со стороны 

государства и крупных корпораций в развитие ИИ – именно они в 

совокупности с совершенствованием правовой базы могут гарантировать 

РФ стабильное и эффективное развитие сферы на десятилетия вперед. 
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Основным преимуществом применения искусственного интеллекта в 

логистике является обработка большого количества данных. Это помогает 

рационально использовать ресурсы, снизить издержки, а также увеличить 

прибыль компании.  

Логистика — это наука, помогающая прогнозировать, контролировать 

и оптимизировать процесс передачи товаров, информации или услуг от 

производителя/поставщика непосредственно их потребителю. Эта наука 

сфокусирована на решении практических вопросов и помогает снизить 

затраты при производстве, хранении и перевозке товаров. 

Искусственный интеллект — это способность компьютера обучаться, 

принимать решения и выполнять действия, свойственные человеческому 

интеллекту. Существует несколько разновидностей искусственного 

интеллекта: Слабый ИИ – способен решать определенные задачи лучше, 

чем человек. Например, программа Deep Blue, которая была создана для 

того, чтобы обыгрывать человека в шахматы. Но эта программа не умеет 
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ничего больше и ничему не способна обучиться. В настоящее время слабый 

ИИ применяется практически во всех сферах жизнедеятельности человека. 

Сильный ИИ – способен учиться, чувствовать, мыслить, осознавать себя. 

Что позволяет ему быть похожим на человека. Сейчас ближе всего к такому 

типу ИИ виртуальные ассистенты, которые имитируют человеческое 

общение. Например, голосовые помощники Siri, Алиса. Но они не 

способны принимать решения в ситуациях, которым их не обучили. 

Поэтому пока не существует настоящего сильного ИИ. 

Суперинтеллект – должен превосходить человека. Но на данный момент у 

ученых нет представления как возможно его создать. 

Искусственный интеллект обучается с помощью алгоритмов, набора 

данных. Глубокое обучение – подраздел машинного обучения, алгоритмам 

которого не нужен учитель, только заранее подготовленные данные. Один 

из методов глубокого обучения — это искусственные нейронные сети, они 

похожи на то, как устроен человеческий мозг. 

Существует множество причин полагать, что сейчас самое подходящее 

время для внедрения искусственного интеллекта в логистике. Никогда 

прежде эта развивающаяся технология не была такой доступной. Это уже 

сделало узкие формы искусственного интеллекта повсеместными в сфере 

потребления. Вскоре за ними последуют предприятия и промышленный 

сектор. Кроме того, компании, которые решили не внедрять искусственный 

интеллект подвержены риску проиграть конкуренцию, поскольку их 

конкуренты захватывают и эффективно используют его в своем бизнесе. 

Основные технологические достижения играют центральную роль в 

дальнейшем развитии искусственного интеллекта. Значительный прогресс 

был достигнут во всех основных его технологиях, а уровень инвестиций и 

спрос на постоянное совершенствование дают веские основания ожидать, 

что этот рост продолжится и в будущем. Технологические достижения 

можно разделить на три широкие категории: 

Повышение скорости и мощности компьютерной обработки. Доступ 

системы искусственного интеллекта к большим данным и использование 

алгоритмических улучшений для обеспечения более сложных приложений 

искусственного интеллекта. Вычислительная мощность и скорость: ИИ – 

это интенсивная технология компьютерной обработки данных. Прорывы в 

области вычислительной мощности и эффективности позволили 

расширить и усложнить приложения ИИ. До недавнего времени 

центральный процессор вычислительного устройства обычно обеспечивал 

основную функцию обработки. В последние годы графические процессоры 

начали частично брать на себя рабочие нагрузки по компьютерной 

обработке, внося значительный вклад в развитие искусственного 

интеллекта. 
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В логистике сетевой характер отрасли обеспечивает естественную основу 

для внедрения и масштабирования искусственного интеллекта, 

усиливающего человеческие компетенции в высокоорганизованных 

глобальных цепочках поставок. Например, улучшение сквозной видимости 

времени отклика – с помощью ИИ возможно анализировать исторические 

данные, это полезно для менеджера по закупкам, так он может получить 

больше информации о цепочке поставок, а также предвидеть внешние и 

внутренние риски. После чего он может предпринять меры для снижения 

этих рисков. Точное прогнозирование – как правило, традиционное 

прогнозирование не включает в себя данные реального времени, а 

основывается только на исторических данных. Так, с помощью ИИ 

точность в прогнозировании увеличилась, что позволяет компаниям 

повысить свою эффективность. Выбор поставщика – с помощью ИИ можно 

проанализировать эффективность доставки, аудиты, оценки и т.д. у 

потенциального поставщика, чтобы принять решение о дальнейшем 

сотрудничестве. Оптимизация логистического маршрута – ИИ позволяет 

анализировать существующие маршруты, что снижает время и затраты на 

доставку и складирование. Управление складом – при помощи ИИ 

возможно автоматизировать ежедневные задачи такие как управление 

автопогрузчиками, сортировка и управление запасами. Также можно 

наиболее эффективно использовать пространство на складе, 

проанализировать какие товары избыточны, а каких недостаточно.  

На сегодняшний день, логистические компании стараются снизить 

издержки и повысить уровень обслуживания клиентов, чтобы быть лучше 

конкурентов. Одной из проблем является большое количество рутинных 

задач, например: финансы, юриспруденция, бухгалтерский учет, 

управление складами и персоналом. Для решения этой проблемы 

необходимо использовать искусственный интеллект, он позволит 

уменьшит время на выполнение этих задач, а также уменьшить затраты. 

Компании по предоставлению логистических услуг ежедневно 

обрабатывают большое количество счетов-фактур, для этого необходим 

большой штат сотрудников по учету. Этот процесс возможно 

автоматизировать при помощи искусственного интеллекта, он может 

извлечь важную информацию из базы данных компании и направить их в 

бухгалтерское программное обеспечение, чтобы создать заказ, выполнить 

платеж, отправить электронное письмо клиенту, без участия в этом 

процессе человека. Технология искусственного интеллекта изменяет 

многие складские операции, например, процесс инвентаризации, сбор 

данных, оформление документов. В результате компании могут увеличить 

доходы. Искусственный интеллект в автоматизации склада используется 

для прогнозирования спроса на конкретные продукты. На основе этих 

данных заказы могут быть изменены, а товары, пользующиеся спросом, 
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могут быть доставлены на местный склад. Такое прогнозирование спроса и 

заблаговременное планирование логистики означает снижение 

транспортных расходов. Системы автоматизации склада дают возможность 

справиться с множеством рутинных задач. Ведущей технологией, 

используемой в этих системах, является компьютерное зрение, которое 

может идентифицировать и помогать организовывать инвентаризацию. 

Другим многообещающим вариантом использования является автономный 

контроль качества. Эти системы также могут оптимизировать складские 

запасы и транспортировку между складами. Компания Ocado разработала 

автоматизированный склад. Система основана на роботе, который может 

выполнять 65 000 заказов в неделю. Основная его задача перемещать, 

сортировать и поднимать товары внутри склада. Автоматизированный 

склад Ocado значительно сокращает трудозатраты и время выполнения 

заказов. Использование автоматизированных транспортных средств в 

логистической отрасли обещает сэкономить время и деньги и может 

снизить уровень аварийности. Предстоит еще много работы, поскольку в 

настоящее время водители должны находиться за рулем автономных 

транспортных средств, и потребуется некоторое время, прежде чем 

технологии и правила позволят полностью автономным транспортным 

средствам ездить по дорогам без присмотра человека. Компания 

Waymo была первой компанией, которая решила интегрировать 

коммерческую службу такси с беспилотными автомобилями. Этот 

инновационный сервис был запущен в Фениксе, штат Аризона, в декабре 

2018 года. В эти дни компания работает над созданием беспилотных 

грузовиков, которые окажут значительное влияние на отрасль логистики. 

Компания Rolls-Royce сотрудничает с Intel в разработке самоуправляемых 

судов. В 2018 году Rolls-Royce выпустила систему Intelligence Awareness 

system, которая способна классифицировать все близлежащие объекты под 

водой, отслеживать состояние двигателя и рекомендовать наилучшие 

маршруты. Технология автономных судов принесет много преимуществ в 

области логистики. Беспилотные транспортные средства позволяют 

ускорить процесс доставки, оптимизировать маршруты, снизить 

количество несчастных случаев из-за человеческих ошибок, работать без 

перерывов. Компания Integrated Roadways создала интеллектуальную 

систему дорожного покрытия. Она может предоставлять водителям 

реальную информацию о пробках и дорожных происшествиях. 

Искусственный интеллект в сочетании с роботизированной 

автоматизацией процессов предоставляет работникам возможность 

повысить качество своей работы. Например, повседневные повторяющиеся 

задачи могут быть автоматизированы. Это снижает затраты и повышает 

точность и своевременность данных для логистических компаний. UiPath 
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работает на роботизированном оборудовании. Они разработали робота, 

который способен выполнять задачи бэк-офиса. 

Опасения по поводу искусственного интеллекта связаны с его 

потенциалом, в перспективе он сможет заменить многих людей на 

предприятии. В исследовании McKinsey подсчитано, что 49% всех видов 

деятельности, за выполнение которых людям сегодня платят, можно было 

бы автоматизировать. В настоящее время, искусственный интеллект в 

основном используют для автоматизации простых, часто повторяющихся 

задач. В будущем ИИ заменит большое количество сотрудников с низкой 

квалификацией, что вызывает опасение у профсоюзов и правительств. 

Однако, это позволит значительно повысить производительность более 

квалифицированных сотрудников. Искусственный интеллект предлагает 

логистическим компаниям возможность оптимизировать организацию сети 

до такой степени эффективности, которая не может быть достигнута только 

с помощью человеческого мышления. Исследователи из IBM оценивают, 

что только 10% современных систем, данных и взаимодействий включают 

элементы анализа и результатов искусственного интеллекта. 

В России искусственный интеллект регулируется Федеральным 

законом от 24.04.2020 № 123-ФЗ и Федеральным законом от 27.07.2006 № 

152-ФЗ. В 2019 году было подписано пять поручений по ИИ в рамках 

национальной программы “Цифровая экономика РФ”. Была принята 

стратегия, согласно которой, Россия должна стать одним из лидеров по 

использованию ИИ к 2030 году. На данный момент, ИИ широко 

используется в медицине для выявления онкологических заболеваний. 

Подводя итоги, следует отметить, что в настоящее время существуют 

благоприятные условия для внедрения искусственного интеллекта в 

логистику, с точки зрения развития технологий. Это приведет к 

сокращению небольшого процента сотрудников, но увеличит 

производительность логистического отдела. А также позволит выиграть 

конкуренцию у компаний, которые решили проигнорировать 

использование искусственного интеллекта. 
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Двадцать первый век ученые часто называют эпохой научно-

технического прогресса. В настоящее время информационные технологии 

очень важны в нашей жизни, они являются основой, на которой строится 

экономический прогресс. Любое предприятие, которое не является 

технологически продвинутым, никогда не будет расти, поскольку 

технологии значительно упростили нашу жизнь и изменили условия труда. 

Информационные технологии оказывают влияние на каждую область, 

одной из которых является образование. Широкое применение 

современных информационных технологий является необходимым 



294 

 

условием совершенствования методики преподавания в вузах и развития 

более эффективных подходов к обучению. 

В настоящее время современные информационные технологии 

являются неотъемлемым элементом образовательного процесса. 

Использование этих технологий в образовании способствует сокращению 

рабочей нагрузки преподавателей, экономии средств и улучшению 

качества знаний студентов. Информационные технологии уже значительно 

изменили сферу образования и продолжают ее менять, однако, 

существенное количество исследований показало, что, несмотря на 

внедрение технологических разработок в учебный процесс, большинство 

преподавателей довольно медленно меняют свои методы обучения. 

Доказательств того, что технологии улучшают способность студентов к 

обучению, невелико. Преподаватели и ученые выражали обеспокоенность 

по поводу отвлечения внимания от учебного процесса и увеличения 

разрыва в успеваемости между студентами. На протяжении многих лет в 

академической среде и в реальном мире велись острые дискуссии о 

проблемах, связанных с новейшими технологическими разработками.  

Для информационных технологий, использующихся в образовании, 

принята следующая классификация [1]: 

 
Таблица 1 – Классификация информационных технологий в образовании 

CAI Computer Aided Instruction Компьютерное 

программированное обучение 

CAL Computer Aided Learning Изучение с помощью 

компьютера 

CBL Computer Based Learning Изучение на базе компьютера 

CBT Computer Based Training Обучение на базе компьютера 

CAA Computer Aided Assessment Оценивание с помощью 

компьютера 

CMC Computer Mediated Communication Компьютерные коммуникации 

Сегодня в учебном процессе используется множество новейших 

технологий: социальные сети, мессенджеры, программы для 

видеоконференций, блоги, подкасты, интерактивные доски, мобильные 

устройства и др. Существуют различные способы использования 

технологий, которые были разработаны в последнее время. Новые 

технологии обеспечивают более быструю обратную связь и улучшают 

взаимодействие между большими группами людей. Дистанционное 

обучение, онлайн-академические ресурсы и другие технологии могут 

повысить производительность и ускорить темпы обучения, что также 

может снизить затраты на учебные материалы и позволит преподавателям 

более эффективно использовать свое время во время работы.  

Далее будет более подробно рассмотрена каждая из информационных 

технологий. 
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Компьютерное программированное обучение – это образовательная 

технология, при которой обучение реализуется с помощью компьютерных 

программ, направленных на поддержку и улучшение образовательного 

процесса.  

Изучение с помощью компьютера предусматривает самостоятельную 

работу обучающегося по изучению нового материала с использованием как 

традиционных средств – учебных пособий, дидактических материалов, 

наглядных пособий, аудио- и видеозаписей, так и программных. 

Изучение на базе компьютера отличается от предыдущей технологии 

тем, что процесс построен на использовании, прежде всего программных 

средств, направленных на эффективную самостоятельную работу 

обучающихся.  

Обучение на базе компьютера, также известное как электронное 

обучение, реализуется посредством сети Интернет с использованием 

системы управления обучением (LMS) – это специальный сервис, 

предоставляющий пользователям различные учебные материалы: от 

онлайн-уроков до полноценных годовых курсов. 

Оценивание с помощью компьютера – это информационная технология, 

оценивающая результаты успеваемости обучающихся посредством 

автоматической проверки ответов.  

Компьютерные коммуникации – это процесс взаимодействия двух или 

нескольких человек с помощью компьютерных технологий, что делает 

общение удобным на больших расстояниях и в разных часовых поясах, 

устраняя временные и географические ограничения личного общения. 

Для эффективной реализации учебного процесса необходимо 

использовать несколько информационных технологий, каждая из которых 

будет дополнять другую, что впоследствии создаст информационную 

образовательную среду, способствующую: 

– лучшему усвоению учебного материала за счет того, что данный 

материал становится более интересным и наглядным, появляется 

возможность рассмотрения изучаемого вопроса с разных сторон, 

увеличивается количество форм и методов подачи программного 

материала; 

– созданию возможностей управления ходом учебного процесса, что 

позволит реализовать индивидуальный и дифференцированный 

подход к обучению; 

– автоматизации контроля знаний, умений и навыков (ЗУН), что 

благоприятствует повышению объективности оценивания 

образовательных результатов; 

– организации самостоятельного изучения учебного материала, что 

способствует расширению и углублению знаний обучающегося. 
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Одной из наиболее развивающихся форм обучения в последние годы 

является дистанционное обучение. Дистанционное обучение – это 

комплекс образовательных услуг, предоставляемых с помощью 

специализированной информационно-образовательной среды, 

базирующейся на средствах обмена учебной информацией на расстоянии 

(спутниковое телевидение, радио, компьютерная связь и т.п.) [2]. Стоит 

отметить, что дистанционная форма обучения имеет несколько негативных 

аспектов. 

– Требуется сильная мотивация: ввиду отсутствия жесткого контроля 

со стороны преподавателя могут возникнуть проблемы с 

самоорганизацией, поэтому студенту необходимо уметь сохранять 

мотивацию и сосредоточенность во время обучения. 

– Отсутствие прямого контакта с преподавателем: во время очного 

обучения при появлении каких-либо вопросов студент может легко 

задать этот вопрос и получить на него ответ, однако, при 

дистанционном обучении вам будет сложнее установить контакт со 

своим преподавателем, несмотря даже на то, что вы можете 

отправить электронное письмо, оно определенно не даст вам 

быстрого ответа, который вы бы получили, находясь прямо перед 

преподавателем. 

– Не подходит для развития навыков общения: личные контакты 

студентов друг с другом и преподавателями минимальны, поэтому 

возникает трудность в построении каких-либо отношений.  

– Преподавателю сложно оценить уровень освоения и понимания 

материала: непонятные взгляды, задаваемые вопросы, длительное 

молчание после подачи материала – по всему этому можно оценить 

уровень понимания материала. Дистанционное обучение 

ограничивается только подачей и контролем, потому что такой 

тесной связи со студентами нет. 

– Недостаток практических знаний: довольно трудно преподавать 

дисциплины, при изучении которых подразумевается большое 

количество практических заданий. Даже самые современные 

виртуальные лаборатории и тренажеры вряд ли смогут заменить 

настоящие.  

Существует несколько перспективных концепций, позволяющих 

переосмыслить процесс преподавания с точки зрения взаимодействия со 

студентами.   

Значительное развитие в последние годы получила концепция 

«геймификации» дистанционного обучения. Геймификация в обучении 

включает в себя использование игровых элементов, таких как подсчет 

очков, соревнование с другими студентами, командная работа, таблицы 

результатов. Данные элементы стимулируют вовлеченность в учебный 



297 

 

процесс, помогают учащимся усвоить новую информацию и проверить 

свои знания. 

Существует много доказанных преимуществ использования 

геймификации в учебном процессе: 

– повышенная мотивация к достижению результата; 

– контролируемость собственного обучения; 

– спокойное отношение к ошибкам и неудачам в игровой среде; 

– более высокий уровень вовлеченности и концентрации; 

– видимость результатов обучения благодаря индикаторам 

прогресса; 

– развитие навыков решения проблем нестандартными путями. 

Также еще одной перспективной концепцией является применение AR 

и VR технологий.  

Технология дополненной реальности (augmented reality technology) –это 

технология, позволяющая интегрировать информацию с объектами 

реального мира в форме текста, компьютерной графики, аудио и иных 

представлений в режиме реального времени [3]. Одним из наиболее 

примечательных преимуществ этой технологии является то, что она не 

требует никаких финансовых затрат в отношении оборудования.  

Технология виртуальной реальности (virtual reality technology) – это 

комплексная технология, позволяющая погрузить человека в иммерсивный 

виртуальный мир при использовании специализированных устройств 

(шлемов виртуальной реальности) [3]. С виртуальной реальностью обстоят 

дела несколько труднее, поскольку VR-гарнитуры и подходящие для 

работы с ними компьютеры есть далеко не в каждом образовательном 

учреждении. 

Применение VR и AR технологий не только повышает наглядность 

преподаваемого материала, но и расширяет границы восприятия, помогая 

совместить теорию и практику. Все больше исследований свидетельствует 

о том, что AR и VR в образовании, а также сочетание обеих технологий, 

известное как смешанная реальность, повышают успеваемость.  

В 2021 году Министерство науки и высшего образования РФ 

разработало стратегию цифровой трансформации отрасли науки и высшего 

образования. Данная стратегия включает семь проектов, целью которых 

является достижение высокого уровня «цифровой зрелости» 

образовательными организациями высшего образования. Рассмотрим 

проекты, направленные на информатизацию высшего образования.  

Проект «Цифровой университет» – проект, направленный на создание 

и развитие цифровых сервисов в сфере науки и высшего образования, 

охватывающих все виды бизнес-процессов образовательных организаций 

высшего образования, направленных на удовлетворение потребностей всех 

участников образовательного процесса [4]. Данный проект предоставляет 
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студентам и преподавателям возможность использовать цифровые 

сервисы, которые помогают организовывать учебный процесс и 

коммуникации, грамотно выстраивать индивидуальные образовательные 

траектории и оперативно реагировать на возможные проблемы. 

Проект «Цифровое образование» – проект, направленный на 

повышение уровня цифровых компетенций обучающихся, научно-

педагогических работников, а также формирования компетентной команды 

управления процессом цифровой трансформацией образовательной 

организации для создания и реализации стратегии развития с целью 

повышения качества образовательных услуг и модернизации инструментов 

образовательного процесса [4]. 

Современные информационные технологии значительно повышают 

вовлеченность студентов в учебный процесс, дополняя образовательную 

структуру новыми методами обучения, характерными для 

информационного общества. Дистанционное обучение не заменит 

полностью традиционную систему образования, но может помочь 

образовательному процессу, представляя собой дополнение к очному 

обучению. Информационные технологии оказывают благоприятное 

влияние на образование, но имеют и некоторые негативные стороны. 

Преподаватели и студенты должны воспользоваться всеми 

преимуществами современных информационных технологий, которые 

позволят не только повысить интенсивность процесса обучения, но и 

улучшить качество знаний студентов. Таким образом, можно выделить 

несколько тезисов, объясняющих важность современных информационных 

технологий в образовании. 

1. Повышают вовлеченность в образовательный процесс. 

2. Способствуют командной работе. 

3. Улучшают успеваемость и качество знаний. 

4. Развивают критическое мышление. 

5. Обучают новым технологическим навыкам.  

Подводя итоги можно сделать вывод, что стоит продолжать 

реализовывать образовательные проекты, внедряющие современные 

информационные технологии в учебный процесс высших учебных 

заведений, поскольку это повышает результаты успеваемости, помимо 

этого у студентов формируются новые профессиональные компетенции, а 

преподаватели осваивают ключевые компетенции цифровой 

образовательной среды.  

Свободный доступ к образовательным онлайн-курсам позволит 

студентам бесплатно в дистанционном режиме получать дополнительные 

знания по интересующим дисциплинам. 

Также одним из перспективных направлений в области 

информатизации образования является развитие цифровых учебно-
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методических материалов, сервисов и инструментов, благодаря которым 

студентам станет удобнее осваивать учебный материал. 
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Аннотация: В данной статье рассмотрена проблема проектирования 

современных информационных систем и рассмотрен такой инструмент, 

как паттерны проектирования. Рассмотрена роль паттернов 

проектирования как в процессе разработки информационных систем, так 

и при дальнейшем их поддерживания и обновлении.  
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Using design patterns to design modern information systems 

 

Abstract: This article deals with the problem of designing modern 

information systems and considers such a tool as design patterns. The role of 

design patterns both in the process of developing information systems and in 

their further maintenance and updating is considered. 

Keywords: information systems, design patterns, design, refactoring 

 

Информационная система (ИС) – это система, предназначенная для 

хранения, поиска и обработки информации, и советующие 

организационные ресурсы (человеческие, технические, финансовые и т. д.), 

которые обеспечивают и распространяют информацию 

По степени распределённости отличают:  

– настольные (desktop), или локальные ИС, в которых все компоненты 

(БД, СУБД, клиентские приложения) находятся на одном 

компьютере; 

– распределённые (distributed) ИС, в которых компоненты 

распределены по нескольким компьютерам. Распределённые ИС, в 

свою очередь, разделяют:  

mailto:mbambak@mail.ru
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– на файл-серверные ИС (ИС с архитектурой «файл-сервер»);  

– клиент-серверные ИС (ИС с архитектурой «клиент-сервер»). 

Проектирование информационных систем (ИС) представляется 

сложной и достаточно объемной задачей. В процессе разработки ИС 

должна в первую очередь быть выявлена потребность в разработке такой 

системы: насколько она действительно востребована для решения 

определенного типа задач, целесообразно ли использовать именно новую 

ИС и как она должна работать в рамках той предметной области, для 

которой ее проектирование и спланировано.  

При углублении в процесс проектирования появляется все больше задач, 

ответы на которые детализируют техническое задание заказчика. К этому 

этапу можно отнести сбор требований к ИС, анализ предметной области и 

возможный перенос процессов из этой области на уровень технической 

реализации и многое другое.  

Все вышеперечисленное можно организовать и описать как системный 

подход к проектированию ИС. Как перед проектированием, так и после 

процесса проектирования должен быть подчинен одной согласованной 

системе, в рамках которой осуществляется координация основных 

действий разработчиков и других причастных к разработке лиц. При этом 

все подсистемы разработчиков не должны противоречить в первую очередь 

основной системе ИС, но также и другим подсистемам.  

Проектирование ИС является одной из основополагающих задач 

программирования не только прошлого, но и настоящего. Каждый год над 

проектированием разных ИС трудятся тысячи программистов по всему 

миру. Однако проблемы проектирования ИС достаточно актуальны и не 

решены до конца, а продолжительная история проектирования ИС также 

выступает как немаловажный фактор этой проблемы.  

К основным проблемам проектирования современных ИС относится:  

Реализация разработки системы в заданные сроки 

В основном проектирование ИС представляется коммерческим 

проектом, поэтому для команды разработчиков существуют определенные 

временные ограничения, в рамках которых им надо спроектировать 

систему. Это порождает такие проблемы как: 

– недостаточная проработка системы,  

– недостаточное тестирование системы, 

– высокая вероятность возникновения критических ошибок, 

– написание «нечистого» кода и так далее.  

К сожалению, ограничения по времени довольно сильно ограничивают 

возможность проработки ИС под конкретную предметную область и это 

становится источников возникновения следующих проблем 

проектирования ИС: 

Выбор уровня сложности технических решений 
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При подготовке к проектированию ИС необходимо провести анализ 

предметной области (ПО), а именно: проблематика ПО, задачи, 

реализуемые в рамках ПО, инструменты, используемые в ПО, типичные 

решения в рамках ПО, предназначение ПО и т. д.  

В рамках которой ИС будет функционировать, и далее на основе этого 

анализа должны быть выбраны технические решения, на которых будет 

основана ИС. Однако, не всегда анализ ПО дает объективное 

представление об уровне решаемых в ее рамках задачах и не всегда 

становится очевиден уровень технических решений, необходимый для 

решения конкретной задачи из ПО. Поэтому уже в процессе разработки ИС 

появляется потребность в изменении архитектуры определенных моделей, 

что значительно усугубляется проблемой ограниченных сроков.  

Обеспечение функциональной и структурной гибкости системы 

ИС проектируется для выполнения определенных задач в рамках 

определенной ПО, однако большинство систем не статичны и реализуемые 

задачи могут меняться. Поэтому ИС должны быть предрасположена к 

обновлению и модификации для выполнения новых задач ПО или 

изменения выполняемых ранее задач. Кроме того, ИС должны быть 

спроектирована таким образом, чтобы этот процесс модификации мог быть 

выполнен с минимальными изменениями существующей архитектуры 

независимыми командами (разработчиками) от проектировщиков 

основной ИС.  

Терминология, создание нормативных документов, регламентирующих 

создание системы и возможность рефакторинга системы 

Как было сказано выше, система должны быть расположена к внесению 

изменений в свою архитектуру не только основной командой 

проектировщиков, но и возможными будущими командами. Из этого 

вытекает проблема использование терминологии и в целом описание ИС в 

нормативных документах. Конечно, есть определённые термины 

программирования, которые знакомы и не вызывают вопросов у 

большинства разработчиков, но в рамках проектирования ИС могут 

возникнуть уникальные задачи, не поддающиеся описанию базовой 

терминологией и в таком случае, возникают локальные термины, которые 

могут ввести в заблуждение сторонних разработчиков, причастных к 

процессу проектирования ИС. В рамках решения данной задачи создаются 

глоссарии, благодаря которому фиксируется основная терминология 

проекта.  

Все эти проблемы затрагивают разработку как современных ИС, так и 

поддержку уже спроектированных ИС, так как если система была 

спроектирована негибко, то ее модификация практически превращается в 

создание новой архитектуры всей системы.  
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В рамках решения данных проблем были предложены определенные 

решения. Одним из них является использование «паттернов 

проектирования», которые в определённой степени решают изложенные в 

статье проблемы проектирования ИС.  

Шаблон проектирования или паттерн (англ. design pattern) в разработке 

программного обеспечения — повторяемая архитектурная конструкция, 

представляющая собой решение проблемы проектирования в рамках 

некоторого часто возникающего контекста.  

Возникновение паттернов как архитектурной концепции произошло в 

1997 году Алексом Кристофером. Кент Бек и Уорд Каннингем в 1987 году 

задались идеей использования паттернов в программировании, в 

результате чего представили свои результаты на конференции OOPSLA. В 

дальнейшем проработка идей и концепцией паттернов была продолжена 

другими разработчиками. 

Популярность паттернов программирования была обеспечена 

публикацией книги "Паттерны проектирования: элементы многоразового 

объектно-ориентированного программного обеспечения" (Design Patterns: 

Elements of Reusable Object-Oriented Software в 1994 году "Бандой четырех" 

("Gang of Four"), также известную как "GoF". До сих пор эта книга является 

базовой при изучении паттернов проектирования и остается актуальной 

для большинства разработчиков. Также в 1994 году была проведена первая 

Конференция языков программирования паттернов, а в 1995 году был 

создан репозиторий паттернов Portland для документирования паттернов 

проектирования.  

Паттерны представляют готовое архитектурное решения определенной 

задачи в рамках проектирования ИС. Так, если в процессе разработки было 

выявлено, что необходимо построить определенные связи между классами, 

например, если класс, который получает определённую информацию от 

системы, и другие классы должны «знать», когда эта информация 

поступила, не имея доступа к информации напрямую, получить ее от 

ответственного класса или иметь возможность не получать ее, то 

разработчик, знакомый с паттернами программирования придет к выводу, 

что эта архитектура классов уже была разработана и представлена как 

паттерн «Наблюдатель».  

Использование паттернов проектирования значительно облегчает 

разработку ИС. В первую очередь использование паттернов сокращает 

время, затраченное на разработку, так как использование для решения уже 

готовых шаблонов объективно быстрее, чем разработка архитектуры с нуля. 

Во-вторых, паттерны проектирования разработаны в рамках концепции 

«чистого кода», то есть даже если разработчик не знаком с архитектурой 

паттерна, он сможет «прочесть» код и понять принцип его 

функционирования. В-третьих, использование паттернов обеспечивает 
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гибкость системы, так как они спроектированы таким образом, чтобы все 

возможные в системе изменения в рамках реализуемой паттерном задачей 

были инкапсулированы от основной части паттерна. Другими словами, при 

рефакторинге или дополнении ИС в будущем разработчику придется 

только дописывать новые классы, не изменяя прежних, что решает 

проблему наследственности кода и обеспечивает его повторное 

использование.  

В этой статье будут рассмотрены основные группы паттернов, в рамках 

каждой из которых более подробно будет рассмотрен один паттерн, для 

понимания концепции применения и работы паттернов.  

Порождающие паттерны  

Порождающие паттерны, логично исходя из названия, призваны 

создавать определенные объекты или получать доступ к существующим.  

В группе порождающих паттернов можно выделить следующие 

паттерны:  

1. Фабричный метод 

2. Абстрактная фабрика 

3. Строитель 

4. Прототип  

5. Одиночка  

Фабричные паттерны призваны отделить, инкапсулировать создание 

объекта класса в субклассы. Паттерн «Фабричный метод» передает 

ответственность за создание объекта своим субклассам, таким образом, 

имея один и тот же интерфейс родительского класса, можно работать с 

различными объектами, причем родительскому классу даже не обязательно 

знать с какой конкретной реализацией он работает.  

Контекст использования паттерна «Фабричный метод»: 

Инкапсулируя создание конкретного объекта в дочерних классах и 

позволяя основному классу работать со всеми объектами в рамках одного 

интерфейса, разработчик не привязывает реализацию части архитектуры с 

конкретной реализацией объекта определенного класса, позволяя работать 

со всеми похожими объектами через один класс (родительский или 

абстрактный) и, таким образом, архитектура кода не завязана на одном 

подклассе. Кроме того, такой подход позволяет без изменения 

существующего кода добавлять новые реализации. Так, если необходимо 

добавить еще один тип, связанный с классом и с которым надо работать 

через «Фабричный метод» достаточно просто написать класс, который 

будет наследовать основной класс и переопределить в нем необходимые 

методы, и таким образом, работать с объектами этого класса не напрямую, 

а через основной (родительский или абстрактный) класс в рамках единого 

интерфейса, не прибегая к прямому созданию объекта этого класса.  
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Паттерн «Абстрактная фабрика» призван также инкапсулировать 

создание объектов и в его реализации также используется паттерн 

«Фабричный метод», однако «Абстрактная фабрика» больше основана на 

композиции и создание объектов происходит через методы, доступ к 

которым предоставляется через интерфейс фабрики.  

Паттерн «Одиночка», как и другие порождающие паттерны, создает 

объекты класса, но в отличие от фабричных методов, которые служат для 

создания множества различных объектов, паттерн «Одиночка» гарантирует, 

что одновременно может существовать только один экземпляр 

определенного класса. Данная задача реализуется с помощью 

инкапсуляции создания объекта в методе класса, то есть если необходимо 

использовать объект класса А, который реализует паттерн «Одиночка», то 

надо обратиться к нему с запросов о предоставлении ссылки на объект 

этого класса через вызов метода, например getInstanceA(), и если объект 

этого класса еще не был создан до этого, метод класса создает его и 

передает нам ссылку, в противном случае он возвращает ссылку на уже 

созданный объект.  

Контекст использования паттерна «Одиночка»: 

Иногда одновременное существование нескольких объектов одного 

класса может приводить к непредвиденным ошибкам, поэтому в некоторых 

случаях разработчики должны быть уверены, что во время исполнения кода 

будет существовать только один экземпляр класса, что и обеспечивается 

паттерном «Одиночка» 

Структурные паттерны  

Структурные паттерны описывают различные способы взаимодействия 

объектов друг с другом, способы их композиций и связей для 

осуществления определенной архисекретной структуры.  

К структурным паттернам можно отнести:  

1. Адаптер 

2. Мост 

3. Компоновщик  

4. Декоратор  

5. Фасад 

6. Приспособленец  

7. Заменитель  

Далее будет рассмотрен принцип работы структурных паттернов на 

примере паттерна «Декоратор»  

Паттерн «Декоратор» решает проблему, когда объекты одного класса 

могут иметь различные атрибуты. Однако объявление данных атрибутов в 

описании класса не представляется рациональным решением, так как не все 

объекты класса реализуют данные атрибуты или реализует лишь часть из 

них. Паттерн «Декоратор» выделяет в интерфейсы такие функциональные 
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возможности, которые затем «декорируют» объект, которые связан с этими 

классами. Таким образом, при создании объекта класса, который 

декорирован определенным классами, необходимо сначала создать объект 

основного класса, затем создается экземпляр класса декоратора, который 

наследуется от основного класса. Через вызов конструктора класса 

передается созданный до этого объект, и так далее для всех декораторов. В 

конечном итоге разработчик получает объект основного класса, который 

был декорирован другими классами, и его структура была расширена за их 

счет.  

Контекст использования паттерна «Декоратор»: 

«Декоратор» позволяет расширять класс определенными 

возможностями таким образом, что не возникает необходимости 

определения этого заранее в основном классе. Кроме того, архитектура 

паттерна позволяет добавлять новые декораторы без изменения 

существующего кода, таким образом, код становится более гибким и 

предрасположен к будущим модификациям. 

Поведенческие паттерны  

Поведенческие паттерны формируют способы передачи информации 

между различными классами, описывают распределение обязанностей, 

распределенное между различными классами и интерфейсами.  

К поведенческим паттернам можно отнести:  

1. Цепочка обязанностей 

2. Команда 

3. Итератор 

4. Интерпретатор 

5. Посредник 

6. Хранитель 

7. Наблюдатель 

8. Состояние  

9. Стратегия  

10. Шаблонный метод  

11. Посетитель  

Далее будет рассмотрена работа поведенческих паттернов на примере 

паттерна «Наблюдатель». 

Паттерн «Наблюдатель» определяет 2 типа классов: Observer 

(наблюдатель) Observable (наблюдаемый). Он определяет между классами 

отношение «один-ко-многим». В данной концепции существует класс 

Observable, который является носителем определенного состояния, о 

котором надо уведомлять классы типа Observer. Притом, каждый класс 

типа Observer может как соглашаться получать информацию от класса 

Observable, так и отказаться от ее получения.  

Контекст использования паттерна «Наблюдатель»: 
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Паттерн «Наблюдатель» позволяет передавать определенные 

параметры только одному классу, который уже потом самостоятельно 

передает эти данные другим классам, которым важно знать актуальные 

данные, без прямого доступа к им, и в то же время классы могут отказаться 

от получения данных, если это необходимо.  

Таким образом в статье были кратко рассмотрены основные группы 

паттернов проектирования, а также описаны конкретные паттерны 

определенных групп, поэтому сейчас можно будет сделать вывод о том, как 

паттерны проектирования решают проблемы разработки современных ИС, 

и решают ли они их.  

Паттерны служат инструментом, к которому прибегают разработчики 

для решения типовых задач, часто встречающихся в архитектуре ИС. 

Причем архитектура самих паттернов построена на гибкой основе, 

позволяющих в будущем модифицировать ИС с минимальным изменением 

существующей архитектуры кода.  

Однако, повсеместное использование паттернов проектирования 

чревато возникновением еще больших ошибок. Паттерны проектирование 

не должны быть обязательным объектом ИС, кроме того, некоторые 

разработчики пытаются использовать паттерны проектирование просто для 

использования, хотя это и не требуется. Таким образом, знание паттернов 

проектирование может поймать в ловушку начинающего разработчика, 

который только изучил паттерны проектирования и пытается применить 

свои знания, не оценивая необходимость применения паттернов в 

конкретной ситуации.  

Наиболее эффективное использование паттернов обеспечивается 

целесообразностью разработчика, который в ходе разработки архитектуры 

заметил определенный шаблон, который уже был реализован в рамках 

определённого паттерна.  

Что касается проблем, которые решают паттерны проектирования, то 

определённо они не решают все проблемы. Паттерны проектирования не 

являются универсальным инструментом при проектировании и разработке 

ИС, однако при грамотном использовании они могу значительно сократить 

сроки разработки ИС и избавить разработчика от необходимости 

проработки части архитектуры ИС с перспективой рефакторинга в 

будущем.  

Использование паттернов проектирования в процессе проектирования 

ИС не является обязательным аспектом. Паттерны проектирования были 

выделены на основе многолетнего опыта различных разработчиков ИС, 

которые выделили типовые конструкции и определили их наиболее 

рациональную структуру, которая может быть внедрена в архитектуру 
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проектируемой ИС, но также можно предложить свою реализацию 

определенных паттернов или конструкций ИС.   

Изучение паттернов проектирования не является обязательным, но 

желательным инструментом разработчика ИС. Как было сказано раньше, 

знание паттернов может подстрекнуть начинающего программиста 

использовать их в каждом проекте при реализации каждого класса, однако 

при грамотном использования, паттерны проектирования становятся 

мощным инструментом в руках разработчика, которые выводит его навыки 

на новый уровень. Также, паттерны проектирования учат как создать 

гибкую структуру кода, чтобы его дальнейшее поддержание не вызывало 

ситуации переписывания всей ИС. И конечно, знание паттернов 

проектирования позволяет любому разработчику понимать другого 

разработчика. При описании своего проекта или принципа работы 

определенной части кода, вместо того, чтобы объяснять все виды связей 

между классами и способы их реализации: абстрактный класс, субкласс, 

интерфейс и так далее, достаточно сказать, что эти классы реализуют 

паттерн «Наблюдатель» и осведомленный разработчик точно поймет 

принцип работы этих классов, что несомненно важно в рамках командной 

разработки, наиболее часто используемой формой при проектировании ИС.  

 

Список используемых источников: 

1. Приемы объектно-ориентированного проектирования. Паттерны 

проектирования / Э. Гамма, Р. Хелм, Р. Джонсон, Д. Влиссидес; [пер. с 

англ.: А. Слинкин науч. ред.: Н. Шалаев]. — Санкт-Петербург [и др.] : 

Питер, 2014. — 366 с. : ил. ; 24 см. 

2. Фримен Э., Робсон Э., Сьерра К., Бейтс Б. Head First. Паттерны 

проектирования. Обновленное юбилейное издание. — СПб.: Питер, 

2018. —656 с.: ил. — (Серия «Head First O’Reilly»). 

3. Шаблоны проектирования "банды четырёх (GoF)". //Bool [электронный 

ресурс]. – 2022 URL: https://bool.dev/blog/detail/gof-design-patterns (дата 

обращения: 16.11.2022)  

4. Паттерны проектирования. //AlexToolsBlog [электронный ресурс]. – 

2022 URL: https://alextoolsblog.blogspot.com/2019/12/design-patterns.html 

(дата обращения 16.11.2022)  

 

 

  

https://bool.dev/blog/detail/gof-design-patterns
https://alextoolsblog.blogspot.com/2019/12/design-patterns.html


309 

 

УДК 338.2:338.124.4 (470) 

© В.Г. Когденко, Т.К. Винокурова, 2022 

 

Исследование антикризисной политики крупнейших 

металлургических компаний России 

 

В.Г. Когденко 

д.э.н., зав. кафедрой финансового менеджмента № 63  

НИЯУ МИФИ, Москва 

E-mail: VGKogdenko@mephi.ru 

Т.К. Винокурова 

ст. преподаватель кафедры финансового менеджмента № 63 

НИЯУ МИФИ, Москва 

E-mail: TKVinokurova@mephi.ru 

 

Аннотация: Исследование посвящено анализу антикризисной политики 

крупнейших металлургических компаний России: дана оценка влияния 

санкций на металлургические компании, проанализированы механизмы 

управления рисками в современных условиях. 

Ключевые слова: санкции, металлургия, антикризисная политика 

 

Analysis of the anti-crisis policy of the largest metallurgical companies in 

Russia 

 

Abstract: The study is devoted to the analysis of the anti-crisis policy of the 

largest metallurgical companies in Russia: an assessment of the impact of 

sanctions on metallurgical companies is given, and risk management 

mechanisms are analyzed in modern conditions. 

Keywords: sanctions, metallurgy, anti-crisis policy 

 

Долгосрочный цикл роста сектора базовых материалов, обусловленный 

трансформацией мировой экономики на принципах углеродной 

нейтральности и выходом из пандемии, прервался в феврале 2022 г. [1] 

Санкционное давление на металлургические компании России 

осуществляется по нескольким направлениям: санкции на экспорт 

металлургической продукции с высокой добавленной стоимостью в 

недружественные страны, санкции на ключевых бенефициаров, санкции на 

импорт оборудования, технологий, санкции на привлечение и 

обслуживание заемных средств, др. В результате ожидается снижение 

объема продаж и рентабельности металлургических компаний в связи со 

снижением цен, ростом транспортных тарифов, высоким курсом рубля 

[подробнее о санкционной политике в 2, 3]. 
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Как следует из ежемесячного доклада «Социально-экономическое 

положение России» по данным за январь-сентябрь 2022 года, [4], в целом 

по металлургии индекс роста производства по сравнению с периодом 

январь-сентябрь 2021 года составил 100,4%, индекс объема отгруженных 

товаров собственного производства 106,6%, рост оборота 

металлургических компаний 109,1%. Следует отметить, что снижение 

индекса предпринимательской уверенности в металлургии составило 1%, 

по сравнению со снижением на 3% индекса предпринимательской 

уверенности по обрабатывающей промышленности в целом. При этом 

производство отдельных видов продукции заметно выросло по сравнению 

с периодом январь-сентябрь 2021 г.: по трубам индекс роста составил 

109,2–112,1%; по проволоке – 129,2%. Снижение произошло по 

следующим видам продукции: сталь нелегированная – индекс роста 91,1%; 

чугун зеркальный и передельный – 97,1%. По итогам 9 месяцев 

металлопотребление в России выросло к аналогичному периоду 2021 года 

на 4,8%. [5]. В 3 квартале 2022 года производство крупнейших 

металлургических компаний стабилизировалось, чему способствовали 

следующие факторы: 

- расширение ипотеки, реализация инфраструктурных проектов и рост 

спроса на металлургическую продукцию для строительства; 

- рост спроса на трубы для крупных трубопроводных проектов; 

- реализация стратегии развития строительной отрасли и ЖКХ до 2030; 

- освобождение рыночных ниш в связи с сокращением объема 

производства в Европе из-за удорожания электроэнергии;  

- рост спроса из-за реализации программ импортозамещения; 

- государственная политика поддержки отрасли, отраслей-потребителей, 

снижение налоговой нагрузки, в частности, корректировка акциза на 

жидкую сталь, регулирование тарифов на железнодорожные перевозки и 

услуги энергетических компаний. 

Устойчивыми в современных условиях являются компании с 

минимальной долей экспорта в недружественные страны или занимающие 

ключевые позиции на внешних рынках; максимальной 

самообеспеченностью сырьем и минимальной долей импорта сырья; 

материалов, оборудования; низкой долговой нагрузкой; отсутствием 

санкций на ключевых бенефициаров; не имеющие уязвимых зарубежных 

активов. Доля экспорта в металлургии приблизительно 40%, особенно 

подвержены санкциям те компании, у которых экспорт ориентирован на 

Европу. 

У крупнейших компаний черной металлургии ожидается снижение 

финансовых результатов, вследствие влияния санкционной политики при 

наличии следующих особенностей бизнес-модели: 

- значительная доля экспорта в недружественные страны; 
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- зависимость от импорта материалов, оборудования; 

- значительная долговая нагрузка, наличие валютных обязательств; 

- существенная доля продукции с высокой добавленной стоимостью, 

на которую введены санкции; 

- санкции на контролирующих бенефициаров; 

- наличие уязвимых зарубежных активов в недружественных странах. 

В ходе исследования были выявлены факторы риска по отдельным 

металлургическим компаниям: 

- ПАО Северсталь: 

˗ значительная доля экспорта в европейские страны (31%); 

˗ высокая долговая нагрузка, в том числе в валюте; 

˗ значительная доля продукции с высокой добавленной 

стоимостью; 

˗ наличие зарубежных компаний в недружественных странах; 

˗ зарубежные контролирующие компании (Кипр) 

˗ санкции на контролирующего акционера. 

- ПАО НЛМК: 

˗ наличие зарубежных компаний в недружественных странах; 

˗ зарубежные контролирующие компании (Кипр). 

- ПАО ММК: 

˗ зависимость от импортного сырья; 

˗ зарубежные контролирующие компании (Кипр) 

˗ санкции на контролирующего акционера. 

- ПАО Мечел: 

˗ крайне высокая долговая нагрузка. 

В сложившейся ситуации ключевыми рисками для компаний черной 

металлургии являются следующие:  

- геополитические риски: разрыв связей, нарушение логистики, рост 

цен на материалы и оборудование, сложности в расчетах, дефицит 

сырья, недоступность технологий, недостаток импортного 

оборудования, высокий курс рубля, снижение доступности заемного 

финансирования из-за повышения риска и требований кредиторов; 

риски государственного регулирования; 

- отраслевые риски: цикличность отрасли, вероятность снижения 

спроса, снижение цен, ужесточение конкуренции; 

- операционные риски: снижение загрузки мощностей и рост 

постоянных расходов, увеличение запасов, дефицит складских 

мощностей, рост потребности в оборотном капитале, повышение 

стоимости логистики, рост неплатежеспособности дебиторов и 

увеличение дебиторской задолженности. 

Следует отметить, что меняется подход к управлению рисками, 

уклонение от риска теперь невозможно, также сложно диверсифицировать 
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риски, поэтому возможные методы управления рисками – принятие и 

снижение [6]. 

Финансовая политика компаний металлургии трансформируется под 

влиянием сложившейся обстановки следующим образом:  

- модификация бизнес-модели: редомициляция, то есть смена 

юрисдикции контролирующих компаний; продажа бизнесов в 

недружественных странах, переориентация на российских 

поставщиков оборудования, запасных частей, сырья и материалов. 

- инвестиционная политика: реализация начатых инвестиционных 

проектов, в том числе в области устойчивого развития, приостановка 

некоторых новых проектов; 

- распределительная политика: отказ от выплат дивидендов; 

- производственная деятельность: корректировка производственной 

программы, участие в проектах импортозамещения. 

Важнейшим направлением стратегии металлургических холдингов 

России является переориентация на внутренний спрос, что обусловлено 

введенными санкциями на экспортные поставки. Так, ПАО Северсталь 

выиграло тендер на поставку биметаллических листов для головного 

линейного атомного ледокола «Россия», что позволит увеличить объем 

производства на 900 тонн в год [7]. ПАО Мечел также имеет рост продаж 

на внутреннем рынке, в частности, рост производства метизов обусловлен 

ростом продаж на внутреннем рынке проволоки и арматурных прядей 

Белорецкого металлургического комбината [8]. Магнитогорский 

металлургический комбинат также расширяет поставки на внутренний 

рынок, в частности, горячекатаного проката для изготовления пружин 

«холодной навивки» с целью импортозамещения [9].  

Ещё одним направлением антикризисной политики металлургических 

компаний является переход на отечественные материалы, замена 

химических препаратов, используемых в производственных процессах, на 

отечественные, что обеспечивает повышение степени технологической 

независимости производителей. Кроме того, следствием такой политики 

является удешевление производственных процессов без потери качества. 

Переориентация экспортных поставок на восточные рынки затруднена 

и невыгодна из-за высокого курса рубля, значительных логистических 

затрат, ввозных пошлин, интенсивной конкуренции. 

Для оценки степени влияния текущей кризисной ситуации на 

предприятия отрасли и эффективности антикризисной политики 

использован показатель общей акционерной доходности вложений в их 

акции (TSR). Расчеты за период с 01.12.2021 по 01.11.2022 показали, что 

годовая доходность вложений в акции составила: ПАО Северсталь (-

11,76%); ПАО НЛМК (-23,24%); ПАО ММК (-20,44%); ПАО Мечел 

13,34%. 
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Как следует из расчетов, положительную доходность имели только 

вложения в ПАО Мечел, для понимания причин проанализировано 

изменение капитализации компаний, их финансовые и производственные 

показатели, а также мультипликаторы, таблицы 1, 2. 

 

Таблица 1 – Капитализация крупнейших металлургических компаний 

Компании  

Капитализация, млрд руб. Темпы прироста, % 

2020 год 2021 год 2022 год 

капитализ

ации  за 

год 2021/ 

2020 

капитализ

ации за 9 

месяцев, 

2022/2021 

объема 

производс

тва за 9 

месяцев, 

2022/2021 

 ПАО Северсталь  1 105 1 345 663 21,72 (50,70) (3,50) 

 ПАО НЛМК  1 253 1 304 632 4,07 (51,55) 1,00 

 ПАО ММК  625 776 344 24,25 (55,65) (13,20) 

 ПАО Мечел  44 95 60 117,43 (36,59) (6,00) 

 

Таблица 2 – Финансовые показатели крупнейших металлургических компаний 

 Показатели  

2020 год 2021 год 

Темп 

прироста за 

год 2021/ 

2020 

2020 год 2021 год 

Выручка, млрд руб. Мультипликатор P/S 

 ПАО Северсталь  494,77 855,58 72,93 2,23 1,57 

 ПАО НЛМК  667,00 1 191,00 78,56 1,88 1,09 

 ПАО ММК  460,20 873,20 89,74 1,36 0,89 

 ПАО Мечел  265,45 402,07 51,47 0,16 0,24 

Прибыль, млрд руб. Мультипликатор P/E 

 ПАО Северсталь  74,62 299,65 301,54 14,81 4,49 

 ПАО НЛМК  89,20 371,70 316,70 14,04 3,51 

 ПАО ММК  43,70 229,30 424,71 14,30 3,39 

 ПАО Мечел  1,46 82,62 5 574,38 29,95 1,15 

Активы, млрд руб. 
Мультипликатор 

P/BV 

 ПАО Северсталь  546,40 644,10 17,88 2,02 2,09 

 ПАО НЛМК  728,60 903,30 23,98 1,72 1,44 

 ПАО ММК  553,60 721,80 30,38 1,13 1,08 

 ПАО Мечел  193,80 237,50 22,55 0,22 0,40 

Как показывают расчеты, снижение капитализации произошло в 

значительно большей степени, чем снижение производственных 

показателей компаний, поэтому можно ожидать некоторый рост 

котировок, который будет зависеть и от геополитической ситуации, и от 

финансовых результатов компаний. 
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Минимальное снижение капитализации фиксируется по ПАО Мечел, 

что объясняется относительно низкой рыночной оценкой компании в 

сравнении с ее финансовыми показателями в период до февраля 2022 г., 

причина – критически высокая долговая нагрузка, которая делает акции 

ПАО Мечел рискованном объектом для инвестиций. Таким образом, на 

начало 2022 года компания была недооценена относительно ее финансовых 

баз, поэтому снижение капитализации не было таким существенным. 

Вторая причина – это отсутствие критических санкционных рисков, как 

было отмечено выше.  

В целом, компании постепенно адаптируются к новой ситуации, чему 

немало способствует государственная поддержка отрасли и отраслей-

потребителей, поэтому эксперты прогнозирует снижение 

металлургического производства за год не более, чем на 2%. Об улучшении 

ситуации в металлургии после ситуации летом 2022 г. свидетельствует рост 

курса акций металлургических компаний, который опережал рост 

фондового индекса в период октябрь-ноябрь 2022 года: так рост курса 

акций за этот период составил от 22,64% у ПАО Мечел до 35,07% у ПАО 

Северсталь. 
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2022 год для экономики Российской Федерации является переломным 

на горизонте последних двух десятилетий. Многочисленные вызовы, с 

которыми сталкиваются крупные игроки российского бизнеса, заставляют 

собственников делать выбор в части переориентации ключевых 

стратегических целей, начиная от перестройки логистической цепочки 

поставок и редомициляцией бизнеса в России и заканчивая прекращением 

ведения хозяйственной деятельности на территории страны. Как видим, с 

учетом глобальности принимаемых решений, вопрос ESG-повестки, так 

продвигаемой крупнейшими компаниями в 2021 году, находится под 

угрозой, ведь направление трудозатрат в части устойчивого развития, как 

минимум, не приносит прямых поступательных финансовых выгод 

компании.  

Помимо вышесказанного, в условиях беспрецедентной обстановки, с 

которой сейчас столкнулся российский бизнес, под давлением 
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санкционных угроз некоторым российским эмитентам пришлось 

воспользоваться разрешением Правительства РФ не раскрывать отчетность 

полностью, и судя по информации в СМИ этим правом воспользовались 

порядка половины публичных компаний. [1] Однако стоит отметить, что 

многие из этих компаний продолжают рассказывать о своем прогрессе в 

сфере устойчивого развития.  

Что следует из вышеописанного факта? Суть заключается в следующем: 

под влиянием современных геополитических изменений происходит 

трансформация ESG-повестки, уточняются приоритеты, подходы к 

решению стоящих задач, но значимость устойчивого развития является 

трендом на ближайшее десятилетие, а значит, что Российская Федерация 

готовит прочный фундамент для развития в данном направлении.  

РСПП в апреле-мае 2022 года провел опрос компаний по актуальности 

вопросов повестки устойчивого развития (ESG-повестки) в новых 

российских реалиях, в котором приняли участие около 100 организаций 

различных отраслей экономики [2].  

99 % респондентов от числа опрошенных подтвердили, что повестка и 

проекты устойчивого развития и ESG не теряют своего значения и 

сохраняют актуальность и в условиях новых вызовов, при этом подлежат 

уточнению приоритеты и планы реализации стоящих задач. 

События последних месяцев внесли существенные коррективы во 

многие процессы и трансформировали ESG-повестку: ранее доступные 

информационные ресурсы, созданная инфраструктура, верификация –

стали недоступны для российского бизнеса на неопределенное время. В 

среднесрочной перспективе предполагается, что применение 

распространенных международных стандартов на территории страны 

будет приостановлено на неопределенный срок. Несмотря на это, как 

отмечается в последнем докладе Банка России, вопросы национальной 

повестки устойчивого развития остаются актуальными в контексте 

происходящей структурной трансформации и будущей модернизации 

российской экономики. 

На примере ПАО «ГМК «Норильский никель» на текущий момент  

помимо прекращения индексации в крупнейших мировых рейтинговых 

агентств в области устойчивого развития ряд международных горно-

металлургических инициатив в области ESG также прекратил 

сотрудничество с компанией, однако лидер российской цветной 

металлургии не отказывается от ESG-повестки: в июне 2022 года был 

выпущен отчет в области устойчивого развития за 2021 год, при этом отчет 

стал восемнадцатым по счету в области устойчивого развития. По словам 

председателя Совета директоров, Бугрова А. Е. на форуме Второго 

конгресса ответственного бизнеса ESG – (Р)Эволюция [3], на 2022 год 
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готовится не только отчет в области УР, но и первый тематический 

публичный отчет в области изменения климата.  

Помимо этого, в деятельности компании обозреваются следующие 

испытания – несмотря на то, что металлы, производимые Норникелем, 

являются ключевыми для развития зеленых технологий, а также принимая 

во внимание тот факт, что компания не находится в санкционных списках 

ЕС и США, некоторые зарубежные контрагенты рассматривают 

возможность ограничения дальнейшего сотрудничества. 

Кроме того, компания столкнулась с вопросами ограничения импорта 

оборудования и запасных частей, необходимых для ведения хозяйственной 

деятельности. Для преодоления сложившейся ситуации был организован 

форум потенциальных и действующих российских поставщиков 

«Норникель. Импортозамещение – новые возможности» [4]. Благодаря 

подобным инициативам за два дня в Норильске было подписано более 30 

меморандумов о намерениях партнерства с отечественными 

производителями. 

Эти примеры являются показательными в части управления 

изменениями хозяйственной деятельности. Что касается решений в области 

устойчивого развития, компания и дальше планирует развивать свои 

инициативы, следуя намеченным ранее планам. В подтверждение этому 

рассмотрим ряд ключевых аспектов ESG-повестки, а именно: показатели 

природного, человеческого капиталов компании, а также социальную 

компоненту и их развитие в 2022 году.  

 

Таблица 2 – Природный капитал. Анализ эффекта декаплинга (загрязнение) 

Показатель 

Среднегодовой темп 

прироста за период  

2017-2021 г., % 

Индекс 

декаплинга за 

весь период  

 2017-2021 

Эффект 

2017-2021 

 Объем продаж, тыс. 

тонн  

0,71 1,00 х 

Образование отходов 

(включая отходы 

горной добычи), тыс. 

тонн 

(52,64) (73,66) Эффект 

абсолютного 

декаплинга 

Объем водоотведения 

(отвод использованной 

воды), тыс. м³ 

(1,16) (1,62) Эффект 

абсолютного 

декаплинга 

Валовые сбросы 

загрязняющих 

веществ в водные 

объекты, тонн 

7,07 9,90 Эффект 

отсутствует 
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Выбросы в атмосферу 

значимых 

загрязняющих 

веществ, т 

(2,82) (3,95) Эффект 

абсолютного 
декаплинга 

Прямые и косвенные 

выбросы парниковых 

газов (область охвата 1 

и 2), млн CO2 - экв. 

(1,49) (2,08) Эффект 
абсолютного 

декаплинга 

 Потребление 

электроэнергии, 

кВт*час  

(0,51) (0,71) Эффект 

абсолютного 
декаплинга 

 Диоксид серы (SO2) 

тыс. тонн  

(3,80) (5,32) Эффект 
абсолютного 

декаплинга 

Несомненно, ключевая миссия компании заключается в минимизации 

неблагоприятного воздействия на окружающую среду в регионах 

присутствия. При этом по результатам 2021 года компания улучшает свои 

показатели сразу по нескольким направлениям загрязняющих факторов. По 

сравнению с аналогичным периодом 2016-2020 гг. [5] наблюдается эффект 

абсолютного декаплинга по:  

 Образованию отходов (включая отходы горной добычи); 

 Выбросам в атмосферу значимых загрязняющих веществ; 

 Снижению выбросов в части диоксида серы (SO2).  

Помимо вышеперечисленных показателей также наблюдаются 

увеличение эффекта по объему водоотведения, прямых и косвенных 

выбросов парниковых газов, а также в части потребления электроэнергии. 

Несмотря на отсутствие эффекта абсолютного декаплинга в части 

загрязнений в водные объекты, компания усиленно работает над 

улучшением данного показателя, и примером данного утверждения 

является открытие промышленных локальных очистных сооружений на 

территории Норильского промышленного района в октябре 2022 года [6].  

Что касается результатов 2022 года, в соответствии с намеченными 

планами компании идет реализация «Серной программы», 

предусматривающей вложение инвестиций в размере 280 млрд рублей в 

период до 2025 года, а также производственные и амортизационные 

затраты в размере 670 млрд рублей суммарно до 2050 года [3]. При этом 

уже в 2021 году компанией было осуществлено снижение совокупных 

выбросов загрязняющих веществ (SO2) до 1 601 тыс. тонн по Группе, что 

на 16% ниже по сравнению с результатом прошлого года [7].  

Помимо основного проекта, идет активная реализация «Серной 

программы 2.0», предполагающая обновление Надеждинского 

Металлургического Завода для снижения объема выбросов. Уже в июле 

2022 года завершилась установка теплообменников и контактных 

аппаратов [8].  
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Таблица 3 – Природный капитал. Анализ влияющих на загрязнение факторов 

Показатель 

Среднегодовой 

темп прироста 

за период  

2016-2020 г., % 

Влияние 

фактора 

2016–2021 

Среднегодовой темп 

прироста за период  

2017-2021 г., % 

Влияние  

фактора 

2017–2021 

Коэф-т затрат 

на охрану 

окружающей 

среды  

(10,71) «-» 32,84 «+» 

Отношение 

инвестиций в 

основные 

средства к 

выручке, % 

(14,38) «-» (8,25) «-» 

Коэф-т 

годности 

основных 

средств, % 

(2,30) «-» (1,21) «-» 

Говоря о сравнении факторов, влияющих на загрязнение, видим 

улучшение лишь по параметру затрат на охрану окружающей среды, что 

связано с выплатой экологического штрафа в размере 146 млрд рублей в 

связи с разливом топлива на ТЭЦ-3 в Кайеркане.  

Рассмотрим не менее важный для компании блок показателей – 

человеческий капитал – а именно показатели травматизма на пятилетнем 

отрезке времени.  

 

Таблица 4 – Человеческий капитал. Показатели травматизма 
Показатель 2017 год 2018 год 2019 год 2020 год 2021 год 

Темп прироста 

численности 

персонала, % 

(3,73) (3,86) (2,88) (1,89) 1,71 

FAR  0,057 0,040 0,061 0,062 0,075 

FIFR  0,080 0,050 0,080 0,080 0,100 

LTIFR  0,39 0,21 0,30 0,21 0,36 

LTIFR 4 0,44 0,23 0,32 0,21 0,38 

Коэффициент 

расходов на 

мероприятия в 

области 

охраны труда и 

промышленной 

безопасности  

0,016 0,014 0,012 0,009 0,010 
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Как видим, по результатам деятельности 2021 года наблюдается 

высокий рост численности персонала, что связано с реализацией 

инвестиционной стратегии компании и организационно-техническими 

изменениями. [7] 

При этом, несмотря на политику нулевой толерантности к нарушениям 

охраны труда и несчастным случаям на производстве, в 2021 году было 

зафиксировано 53 инцидента, из которых 11 привели к смерти 

сотрудников, что в основном было связано с проведением работ в 

подземных условиях в Норильском дивизионе.  

Объекты, на которых выявлены риски для безопасного труда, были 

выведены на ремонт. Расходы на капитализируемые ремонты, 

промышленную безопасность и модернизацию основных фондов 

предприятий Группы увеличились более чем на 40%, превысив 800 млн 

долл. США [7]. Компания обеспечивает участие всех сотрудников 

«Норникеля» в процессе преобразований и формирования культуры 

безопасности. 

Показатель LTIFR был увеличен в 2021 году в связи с ужесточением 

требований в области охраны труда и промышленной безопасности, что 

привело к фиксации большего ряда инцидентов.  

По результатам работы первого полугодия 2022 года показатель LTIFR 

составил 0,65, что превышает в 2 раза аналогичный показатель прошлого 

года в связи с повышением прозрачности отчетности по несчастным 

случаям. При этом, в отчетном периоде, компания также зафиксировала 1 

несчастный случай со смертельным исходом, что не может положительно 

характеризовать компанию. В 2022 году компания начала реализацию 

минимизацию рисков в этой области с помощью установления нового 

подхода о постановке КПЭ сотрудников руководящих должностей, 

программ повышения квалификации сотрудников, занятых на опасных 

производствах, а также проект по трансформации культуры безопасности 

на Норильской обогатительной фабрике.  

Также рассматривая человеческий капитал компании, нельзя не 

отметить эффекты высвобождения и экономии затрат на оплату труда 

персоналу.  

 
Таблица 5 – Человеческий капитал. Относительный перерасход (экономия) затрат 

на оплату труда 

Показатель  2017 год  2018 год  2019 год  2020 год  2021 год  

Затраты на 

оплату труда, 

млн долл.  

1 883 1 866 1 912 1 855 2 002 

Выручка, млн 

долларов 
9 146 11 670 13 563 15 545 17 852 
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Индекс роста 

выручки 
1,11 1,28 1,16 1,15 1,15 

Перерасход 

(экономия), млн 

долл.  

184 (537) (257) (336) (128) 

Видим, что топ-менеджмент Группы продолжает эффективно 

управлять человеческим капиталом, поскольку несмотря на существенный 

рост среднесписочной численности, удается сохранить существенную 

экономию в части затрат на оплату труда.  

 
Таблица 6 – Человеческий капитал. Относительное вовлечение (высвобождение) 

персонала 

Показатель   2017 год   2018 год  2019 год  2020 год   2021 год  

Среднесписочная 

численность, 

чел. 

78 950 75 901 73 715 72 319 73 557 

Выручка, млн 

долл. 

9 146 11 670 13 563 15 545 17 852 

Индекс роста 

выручки 

1,11 1,28 1,16 1,15 1,15 

Темп прироста 

цен на 

продукцию, % 

11,72 14,98 19,63 13,99 42,52 

Вовлечение 

(высвобождение), 

чел. 

(2 256) (13 008) 402 (1 859) 21 254 

 В части эффектов декаплинга наблюдается существенное вовлечение 

персонала. Компания эффективна в своей деятельности, что позволяет 

реализовать новые масштабные инвестиционные проекты, благодаря 

которым возможно увеличение рабочих мест, что является немаловажным 

фактором на сегодняшний день.   

 
Таблица 7 – Социальная компонента 

Показатель 2017 год 2018 год 2019 год 2020 год 2021 год 

Эффективная 

ставка налога 

на прибыль, % 

29,44 33,96 27,56 26,11 26,00 

Налоговые и 

неналоговые 

1 748 1 918 3 063 2 439 3 897 
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платежи в 

бюджет, млн 

долл.  

Налоговая 

нагрузка на 

выручку, % 

21 21 26 18 25 

Расходы на 

благотворитель

ность, млн 

долл.  

115 115 121 192 294 

Доля от 

выручки, % 

1,26 0,98 0,89 1,23 1,65 

Говоря о социальной компоненте ESG-повестки компании нельзя не 

упомянуть о таких значимых составляющих как расходы на 

благотворительность и различные платежи в бюджет страны. Анализируя 

результаты деятельности за 2021 год видим, что данные показатели 

увеличиваются. Примечательно: расходы на благотворительность в доле 

выручки также увеличиваются несмотря на существенное увеличение 

выручки по 2021 году. Немаловажно уточнить, что импульсом к этому 

послужила одна из ключевых инициатив в социальной стратегии 

Норникеля – программа реновации Норильска, где объем инвестиций 

предполагает размер вложений около120 млрд рублей в период до 2035 

года.  

Видим также, что налоговая нагрузка Группы достаточно высока (на 7 

п.п. выше аналогичного показателя в 2020 году) – что связано с выплатой 

экологического штрафа по делу о разливе топлива на ТЭЦ-3 в 2020 году.  

При этом по результатам данного экологического инцидента еще в 2020 

году была выпущена Белая книга о ликвидации последствий аварии, что 

подтверждает факт о том, что внутренняя корпоративная культура 

компании базируется на принципах полной открытости и эффективного 

диалога со всеми заинтересованными сторонами.  

Еще одним примером в части реализации социальной стратегии 

является подход компании к процедуре СПОС в отношениях с коренными 

народами Севера. Это предварительное информированное согласие с 

действиями компании, которые могут затронуть хозяйственные, 

культурные интересы коренных народов. Данная процедура разработана в 

ООН и не является законодательно обязательной в РФ, однако в 2022 году 

со стороны Норникеля она была применена в части программы развития и 

поддержки малочисленных народов Таймыра: мероприятий по повышению 

качества жизни в поселках (строительство домов, медицинских пунктов, 

домов культуры), а также развитие экономики общин в части производства 

рыбной продукции и оленеводства. Это говорит о выстраивании 

прозрачного диалога Норникеля и представителей коренных народов, что 
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существенно помогает устранять риски недопонимания и сопутствующие 

издержки.  

Несомненно, экономическая ситуация в России вносит в деятельность 

бизнеса существенные изменения. Однако в случае принятия стратегии в 

области устойчивого развития отказываться от намеченных планов 

выглядит необоснованным со стороны инвесторов и ключевых 

стейкхолдеров компании. Ясно, что внушительная часть публичных 

игроков вынуждена пересмотреть свои капиталовложения в собственную 

ESG-повестку, однако не стоит забывать о том, что именно поддержание 

подобных инициатив порождает культуру осознанного потребления на 

уровне государства в целом. Для сохранения и увеличения рынка 

осознанного потребления нужны решительные управленческие решения по 

удержанию текущего уровня раскрытия информации в области 

устойчивого развития со стороны компаний, а также план развития 

регуляторного стимулирования в части дальнейшей проработки 

таксономии со стороны законодательных органов. Все эти действия 

простимулируют расширение и усовершенствование текущих российских 

ESG-рейтингов, на основании которых инвестор будет принимать более 

совершенные решения.  
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Аннотация: В статье рассмотрим основные методики машинного 

обучения в предотвращении отмывания денежных средств. Проведен 

анализ актуальных на рынке проблем финансовых учреждений и 

технологий, которые позволяют улучшить процессы ПОД/ФТ в 

организациях. Проведен анализ норвежского исследования по 

обнаружению подозрительных транзакций на реальных данных и 

выявлены основные проблемы финансового мирового сектора в 

достижении цели по предотвращению отмыванию денежных средств.  

Ключевые слова: ПОД/ФТ, машинное обучение, подозрительные 

транзакции, финансовые учреждения 

 

How Machine Learning Can Prevent Money Laundering 

 

Abstract: In the article we will consider the main methods of machine 

learning in the prevention of money laundering. The analysis of the current 

problems of financial institutions and technologies on the market that allow 

improving AML/CFT processes in organizations is carried out. The analysis of 

a Norwegian study on the detection of suspicious transactions on real data has 

been carried out and the main problems of the global financial sector in 

achieving the goal of preventing money laundering have been identified. 

Keywords: AML/CFT, machine learning, suspicious transactions, financial 

institutions 

 

Введение 

Объем отмывания денег и других финансовых преступлений растет во 

всем мире, а методы, используемые для уклонения от их обнаружения, 

становятся все более изощренными. Банки ежегодно инвестируют 

миллиарды долларов в улучшение своей защиты от финансовых 

преступлений. Более того, штрафы регулирующих органов, связанные с 

соблюдением требований, растут из года в год, поскольку регулирующие 

органы вводят более жесткие санкции. Но традиционные банковские 

подходы к борьбе с финансовыми преступлениями, основанные на 
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правилах и сценариях, всегда казались на шаг позади, что делало борьбу с 

отмыванием денег постоянной проблемой для организаций по 

соблюдению, мониторингу и управлению рисками. 

 Машинное обучение — это решение для борьбы с отмыванием денег, 

оно не является новой концепцией, но недавно его начали использовать в 

борьбе в данных целях. Его полезность особенно важна для уменьшения 

количества ложных срабатываний (ложных предупреждений), 

генерируемых традиционными устройствами ПОД/ФТ. 

Кроме того, области ПОД/ФТ, которые, вероятно, будут охвачены 

этими новыми технологиями, весьма многочисленны, в частности: 

 Профиль клиентов, который включает в себя комплексную 

проверку клиентов (например, проверка происхождения средств). 

 Мониторинг транзакций, который включает расследование 

предупреждений по транзакциям. 

Новые технологии будут играть потенциально большую роль в сфере 

ПОД/ФТ, но они не могут полностью заменить человеческое суждение, 

которое остается очень важным в этих процессах. Поэтому целью будет 

обогащение существующих устройств ПОД/ФТ различными технологиями 

искусственного интеллекта (ИИ). В данной работе мы сосредоточимся на 

использовании технологий ИИ в сфере ПОД/ФТ.  

Мониторинг транзакций 

По исследованиям McKinsey&Company [2] банки могут применять 

машинное обучение по всей цепочке создания продукта в сфере 

ПОД. Считается, что мониторинг транзакций — сочетание машинного 

обучения с другими передовыми алгоритмами (например, случайным 

лесом, повышением градиента, глубоким обучением) — это то, где банки 

могут получить одно из самых немедленных и значительных преимуществ 

в своих усилиях по борьбе с отмыванием денег. 

Таблица 1 – Шаги развития мониторинга клиентов и их транзакций 

Шаги проверки 

транзакций 

Что уже реализовано Этапы для развития  

Ранжирование клиентов 

на риск 

Экспертный факторный 

анализ 

Традиционный 

статистический анализ 

Использование 

передовых алгоритмов 

(статистический анализ 

или машинное 

обучение) 

Мониторинг профиля 

клиентов 

Проверка на наличие 

блокировок 

Мониторинг открытых 

источников 

Усовершенствование 

механизмов на случай 

многократных 

совпадений 

Мониторинг транзакций Проверка по 

механизмам ПОД/ФТ 

Расширение объема 

данных 
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Обзор событий Дополнительные 

правила к сервису 

«Узнай клиента» 

Динамическое 

внедрение новых 

точных правил 

Фильтрация и 

мониторинг транзакций 

Мониторинг открытых 

источников 

Проверка блокировок по 

алгоритму 

сопоставления 

Усовершенствование 

алгоритмов с 

возможностью обратной 

связи 

Исследование 

(ожидаемое с 

действительным) 

Проверка профиля 

Сравнение 

фактического и 

планируемого 

Внедрение моделей 

машинного обучения 

для управления 

сегментации клиентов и 

выявления аномальных 

явлений 

 

Сегодня многие финансовые учреждения используют инструменты, 

основанные на правилах и сценариях, или базовые статистические подходы 

для мониторинга транзакций. Эти правила и пороговые значения 

определяются главным образом отраслевыми сигналами тревоги, базовыми 

статистическими показателями и экспертными оценками. Но правила часто 

не отражают последние тенденции в отмывании денег. С другой стороны, 

модели машинного обучения используют более детализированные данные, 

указывающие на поведение, для создания сложных алгоритмов. Они также 

более гибкие, быстро адаптируются к новым тенденциям и постоянно 

совершенствуются с течением времени. Заменив инструменты, основанные 

на правилах и сценариях, моделями машинного обучения, одно ведущее 

финансовое учреждение улучшило выявление подозрительных действий 

до 40 процентов и эффективность до 30 процентов. 

Опыт внедрения машинного обучения в мониторинг транзакций 

Мы определили три передовых метода, которые ведущие финансовые 

учреждения могут использовать для внедрения ОД для мониторинга 

транзакций в сфере ПОД: 

1. Согласуйте заинтересованные стороны по концепции и дизайну 

Одной из основных причин неудач проектов машинного обучения 

является отсутствие поддержки со стороны различных заинтересованных 

сторон, в том числе специалистов по данным, технологиям, бизнес-

подразделениям и специалистам по соблюдению нормативных требований. 

Крайне важно привлекать этих заинтересованных лиц с самого начала 

проекта, чтобы согласовать видение, сделать выбор архитектурного 

проекта и рассмотреть компромиссы для всех процессов от начала до 

конца. Это помогает обеспечить учет всех обычных действий и текущих 

регуляторных действий. Например, ведущие учреждения часто начинают 
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встречаться с регулирующими органами за год до начала разработки, а 

затем в процессе разработки, чтобы избежать неожиданностей. 

В конечном счете, сбор нескольких точек зрения и согласование 

видения, дизайна и компромиссов для использования машинного обучения 

повышает прозрачность в масштабах предприятия, выявляя и снижая 

риски. Ценностное предложение связано с повышением эффективности за 

счет лучшего выявления рисков и создания высококачественных 

предупреждений для последующих расследований — поэтому 

эффективность следует за эффективностью. 

2. Разработайте план перехода на безопасные технологии 

Преобразования — это больше, чем просто добавление новых 

технологий. Мы считаем, что для успешной трансформации важнее всего 

три ключевых элемента: 

 Будьте преднамеренными в подходе (например, сосредоточьтесь 

на плане перехода, а не только на конечном состоянии). 

 Примите совместное мышление, которое объединяет технологии и 

бизнес-цели (например, для пользователя, пользователем — 

вовлекайте бизнес в любое время и на всех этапах процесса). 

 Приступайте к строгому и прозрачному исполнению с учетом 

реалий современных технологических систем (например, 

применяйте модульный подход для plug and play). 

Чтобы еще больше стимулировать внедрение и снизить риск, компания 

может выбрать проекты, которые могут использовать существующие 

платформы и интегрировать новые компоненты по одному. В идеале банки 

должны начать с легко висящих плодов — проектов, которые предлагают 

значительные потенциальные выгоды при управляемом риске. 

3. Улучшить модель управления рисками 

Чтобы включить решения машинного обучения в структуру 

мониторинга транзакций, командам необходимо сделать следующее: 

 Расширьте возможности для тесного сотрудничества с командой 

специалистов по обработке и анализу данных в процессе 

разработки и проверки модели. Команды должны информировать 

специалистов по данным о потенциальных рисках в процессе 

разработки и иметь аналитические ноу-хау для участия в процессе 

проверки. 

 Сформируйте стандарты, политики и платформы проверки для 

устранения конкретных рисков, связанных с моделями машинного 

обучения, включая обнаружение предвзятости и объяснимость. 

 Определите точные требования к производительности и 

мониторингу, несвоевременное тестирование и время повторной 

калибровки моделей машинного обучения. Команды должны 

автоматизировать эти тесты производительности и мониторинга. 
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Обзор статьи с реальными данными 

Норвежские исследователи [3] на опыте с реальными данными провели 

моделирование транзакций и попытались предсказать аномальности и 

выделить основные проблемы в борьбе с отмыванием денежных средств. 

Норвежское финансовое учреждение требуется по закону направлять 

запросы и сообщать о подозрительных операциях в Национальное 

управление по расследованию и судебному преследованию экономических 

и экологических преступлений.  

В 2016 году было зарегистрировано 8 776 подозрительных транзакций 

[72 процента из них были зарегистрированы банками, а 23 процента - 

поставщиками платежных решений]. Приведет ли сообщенная транзакция 

к судебному иску и будет ли она определена судебной властью как 

отмывание денег, в принципе не имеет значения для финансовых 

учреждений. Их задача заключается в том, чтобы отслеживать все 

транзакции, проходящие через их систему, и классифицировать каждую из 

них как подозрительную или нет. Несмотря на то, что о сделке сообщается 

властям, клиент не предупреждается и может продолжать свои финансовые 

операции в обычном режиме до тех пор, пока власти, возможно, не примут 

меры.  

Таким образом, один и тот же клиент может быть зарегистрирован 

несколько раз. Это проблематично при моделировании подозрительных 

учетных записей, поскольку одна и та же учетная запись будет иметь 

несколько конфликтующих сущностей.  

Мониторинг подозрительных операций в отношении отмывания денег 

в типичном норвежском банке проходит три этапа: этап предупреждения; 

этап дела; и этап отчетности. Все транзакции с клиентом банка проходят 

начальный этап оповещения, собственную систему, основанную на наборе 

правил.  

Транзакции, которые кажутся законными с точки зрения упрощенного 

ручного процесса, не подлежат дальнейшему расследованию. Назывем их 

незарегистрированными предупреждениями или отсутствием случая (B). 

Остальные предупреждения собраны в дела, построенные вокруг основной 

подозреваемой стороны и возможных связанных сторон. На этом этапе 

несколько разных предупреждений, относящихся к одной и той же стороне, 

могут быть объединены в одно дело. Эти случаи тщательно расследуются 

инспекторами, которые принимают решение о том, сообщать ли о каждом 

случае властям. На каждом этапе решения принимаются на основе 

информации о самой транзакции и недавней истории транзакций по 

банковским счетам, закрепленным за вовлеченными сторонами.  

Задача: различить зарегистрированные транзакции (D) от всех других 

типов транзакций (A), (B), (C). 
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Исследуемая выборка: анонимные данные по широкому классу 

предупрежденных транзакций за период с 1 апреля 2014 г. по 31 декабря 

2016 г. Известно, какие из транзакций привели к делу, а какие в конечном 

итоге привели к составлению отчетов. В дополнение к этим транзакциям 

на основе предупреждений есть доступ к чисто случайному выбору 

обычных транзакций за тот же период времени, которые не были 

предупреждены или иным образом не исследованы. Когда они доступны, 

есть фоновые переменные как для отправляющей, так и для принимающей 

стороны каждой из этих транзакций. Кроме того, есть полная история 

транзакций для всех учетных записей, к которым у сторон есть доступ, за 

два месяца до этого. Различные предупреждения могут быть связаны с 

одним и тем же подозрительным поведением.  

Чтобы сделать набор данных максимально прозрачным и ограничить 

неотъемлемую зависимость между смоделированными транзакциями, был 

отфильтрован ряд транзакций выборки. Минимальный временной лаг межд 

двумя транзакциями от одной и той же стороны составляет два дня.  

Тренировочные и тестовые данные 

Один набор данных используется для обучения прогностических 

моделей, а другой используется только для оценки качества обученной 

модели. Чтобы имитировать практические решения по борьбе с 

отмыванием денег, используется правило разделения на основе времени. 

Обучающий набор включает транзакции с 1 апреля 2014 г. по 30 июня 2016 

г., а тестовый набор включает транзакции с 1 июля 2016 г. по 31 декабря 

2016 г. методология на практике. 

Общий объем данных, доступных для обучения и тестирования, 

составляет n train = 28 167 и n test = 4 967 соответственно. Для (A), (B), (C) 

и (D) соответственно 13 782, 12 746, 1 036 и 603 транзакции для обучающих 

данных и 2 410, 2 186, 224 и 147 для тестовых данных.  

Как для обучающих, так и для тестовых данных количество обычных 

транзакций (A) было выбрано таким образом, чтобы соответствовать 

количеству незарегистрированных предупреждений (B) + (C).  

Исходная информация как для отправляющей, так и для принимающей 

стороны суммируется в k background = 30 объясняющих переменных 

следующего типа: 

 показатель любых предыдущих банкротств, зарегистрированных 

на партию, и количество лет, прошедших с момента последнего 

банкротства; 

 количество лет с момента установления первых и последних 

отношений с клиентами; 

 тип и количество клиентских отношений, зарегистрированных для 

стороны (частное лицо, корпорация или и то, и другое); 
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 пол и десятилетняя возрастная группа партии (для физических 

лиц); 

 национальность партии; 

 уровень активности партии; 

 количество лет с момента создания корпорации; а также 

 тип отрасли и сектора (для корпораций). 

Суммируем историю транзакций за предыдущие два месяца как для 

отправляющей, так и для принимающей стороны с аналогичными 

переменными как для дебетовых, так и для кредитовых транзакций. k trans 

history = 1716 уникальных объясняющих переменных составляют: 

Максимальная и общая сумма, а также количество транзакций каждого 

из почти 30 различных типов транзакций, таких как депозит наличными, 

покупка в магазине, зарплата, процентная ставка, ручная оплата с/без 

сообщения, оплата подписки, выплата пенсии. 

Мы суммируем информацию о конкретной транзакции, которую мы 

моделируем, в k current trans = 3 уникальных независимых переменных: 

сумма и валюта перевода, а также тип переводимой транзакции (например, 

для истории транзакций). 

Наконец, результаты любых предыдущих предупреждений и случаев 

как для отправляющей, так и для принимающей стороны суммируются в k 

предыдущее поведение = 18 объясняющих переменных, включая: 

Прогнозное моделирование для отчетности 

Для каждой транзакции пусть Y i принимает значение 1, если о 

транзакции i было сообщено властям, и 0, если нет. Пусть x i обозначает 

векторы, содержащие числовые независимые переменные, относящиеся к 

транзакции i. Пытаемся смоделировать вероятность того, что о транзакции 

будет сообщено, учитывая связанные с ней объясняющие переменные. 

Описанная выше модель объединила различные типы 

незарегистрированных транзакций в один класс. В качестве 

дополнительных конфигураций модели рассматриваются два варианта 

мультиклассовых моделей. Первый имеет четыре класса (A)-(D). Второй 

имеет три класса: (A) и (D) составляют два отдельных класса, а (B) и (C) 

объединены в один класс. Мультиклассовая модель с K классами может 

быть оснащена XGBoost путем объединения K − 1 бинарных моделей, 

каждая из которых моделирует разницу между эталонным классом и одним 

из K− 1 другие классы. Это выполняется аналогично тому, как 

полиномиальная логистическая регрессия расширяет обычную 

логистическую регрессию. Мультиклассовая модель введена для придания 

модели большей гибкости, поскольку ключевые дискриминаторы могут не 

совпадать при попытке различить, например, (A) и (D), как между (C) и (D). 

При этом цель при применении прогностической модели по-прежнему 

состоит в том, чтобы различать зарегистрированные и 
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незарегистрированные транзакции, а не между подклассами. Таким 

образом, эта модель сравнивается непосредственно с двоичной версией с 

точки зрения ее прогностической эффективности в качестве 

дискриминатора между зарегистрированными транзакциями (D) и 

незарегистрированными транзакциями (A) + (B) + (C). 

Результаты моделирования 

По результатам исследования была создана и проверена модель 

машинного обучения для определения приоритетности транзакций. 

Распространенный подход игнорирования незарегистрированных 

предупреждений/случаев при обучении модели может привести к далеко 

не оптимальным результатам. Неудачная привычка игнорировать 

предупреждения/случаи, о которых не сообщается, может быть связана с 

тем, что эти предупреждения/случаи просто не сохраняются, поскольку 

они не считаются важными в повседневной деятельности. С другой 

стороны, по закону требуется сообщать о случаях, и всегда доступны 

обычные транзакции.  

Идеальный набор данных включает в себя все данные; транзакции, 

связанные с зарегистрированными случаями, незарегистрированными 

предупреждениями/случаями и обычными транзакциями.  

В реальных условиях процедура обнаружения подозрительных 

транзакций будет выполняться для всех транзакций за определенный 

период времени. Небольшое количество зарегистрированных случаев 

сделало бы это крайне неэффективным и слишком трудоемким для 

настоящего исследования. Вместо этого мы применили нашу обученную 

модель к тестовому набору того же типа, что и обучающий набор, где 

имеется столько же обычных транзакций (A), сколько есть транзакций с 

предупреждениями, о которых не сообщается (B) + (C). Этот тестовый 

набор менее несбалансирован, чем набор всех транзакций за определенный 

период времени, но он по-прежнему сильно несбалансирован (147 

зарегистрированных транзакций против 4820 незарегистрированных 

транзакций). При более высокой доле обычных транзакций в тестовом 

наборе, скорее всего, увидим несколько более низкие оценки Бриера и ППС 

и немного более высокие оценки AUC. Причина этого заключается в том, 

что большую долю незарегистрированных транзакций легче отличить от 

зарегистрированных.  

Данный подход может быть расширен во многих отношениях. Один из 

подходов заключается во включении информации о том, кому переводятся 

средства, т. е. о том, как денежные средства проходят через финансовую 

сеть вокруг каждого счета и стороны. Поскольку процесс AML является 

поэтапным, мы также полагаем, что он может быть полезен при 

использовании иерархической модели с разными уровнями 

подозрительности как расширение (плоской) мультиклассовой модели. 
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Заключение 

В борьбе с отмыванием денег финансовые учреждения традиционно 

были на шаг позади злоумышленников. Методы расширенной аналитики, 

в частности машинное обучение с сетевой аналитикой, обещают 

значительно улучшить мониторинг транзакций за счет снижения 

количества ложноотрицательных и ложноположительных результатов и 

отправки более качественных предупреждений следователям по борьбе с 

отмыванием денег. Для большинства банков разработка требует 

значительных затрат времени и ресурсов. Чтобы реализовать все 

преимущества, учреждениям необходимо создать кадровый резерв, создать 

надежные источники данных и использовать знания профильных 

экспертов.  

Последние исследования показывают, что с помощью моделирования 

машинным обучением можно предсказывать вероятность аномальных 

транзакций и заблаговременно сообщать о них в исполнительные органы. 

Также используя тот же подход можно прогнозировать вероятности того, 

что о покупателе следует сообщить. Реализованные модели можно 

постоянно адаптироваться и учиться на новых данных. 
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Аннотация: На сегодняшний день на рынке квантовых технологий 

существует немалое количество компаний. Среди них лидирующие 

позиции занимают IBM, Google, Microsoft, D-Wave. Каждая из этих 

компаний имеет собственные квантовые компьютеры, однако компания 

IBM успешно масштабируется и уже имеет квантовые машины 

различных мощностей в разных частях планеты. Успех в квантовых 

вычислениях позволит достигнуть значительных результатов в решении 

задач различных секторов экономики, поэтому компании постоянно 

совершенствуют свои разработки. Так, компания IBM представила 

дорожную карту своего развития до 2026 года включительно, показав 

всему миру, что их планы весьма амбициозны. Компания IBM помимо 

разработки самих квантовых компьютеров занимается ещё и 

разработкой инструментов для работы с ними. Таковыми являются 

фреймворк QISKit, предоставляющий широкий спектр возможностей для 

работы с квантовыми машинами при помощи языка программирования 

Python, а также квантовый язык программирования OpenQASM. Все эти 

возможности были реализованы не без участия облачных технологий, а 

система, выстроенная на данной методике, получила название IBM 

Quantum Experience. Весь перечисленный инструментарий послужил 

основой для разработки собственного прикладного программного 

продукта, взаимодействующего с API IBM Quantum Experience, 

предназначенного для получения случайных последовательностей, а 

также оценки их статистических свойств. 

Ключевые слова: квантовый компьютер, IBM, облачные технологии, 

случайное число, квантовые технологии, фреймворк 
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IBM quantum technologies for solving applied problems 

 

Abstract: today, there are many companies in the quantum technology 

market. IBM, Google, Microsoft, and D-Wave occupy leading positions. Each of 

these companies has its quantum computers, but IBM is successfully scaling up 

and already has quantum machines of various capacities in different parts of the 

planet. The success in quantum computing will allow us to achieve significant 

results in solving problems in various sectors of the economy. Therefore, 

companies are constantly improving their developments. Thus, IBM presented a 

roadmap for its development up to 2026, showing the world that their plans are 

very ambitious. In addition to developing quantum computers, IBM is also 

developing tools for working with them. The QISKit framework provides a wide 

range of possibilities for working with quantum machines using the Python 

programming language and the OpenQASM quantum programming language. 

All these features were implemented not without the participation of cloud 

technologies, and the system built on this technique was called IBM Quantum 

Experience. Furthermore, all the above tools were the basis for developing its 

own application software product that interacts with the IBM Quantum 

Experience API, designed to obtain random sequences and evaluate their 

statistical properties. 

Keywords: quantum computer, IBM, cloud computing, random number, 

quantum technologies, framework 

 

Введение 

Прогресс в области квантовых технологий не стоит на месте. С каждым 

годом появляются всё более совершенные реализации квантовых 

компьютеров различными компаниями. Лидерами квантовой отрасли на 

текущий момент являются такие компании, как IBM (IBM Q), Google 

(Quantum AI), Microsoft (Azure Quantum), D-Wave. В последние несколько 

лет компании D-Wave и IBM предлагают к покупке уже полноценный 

квантовый компьютер. 

Квантовый компьютер используется для решения широкого спектра 

задач. В целом, можно сказать, что квантовый компьютер предназначен для 

решения задач, предполагающих параллельные вычисления. Именно 

поэтому, несмотря на невероятную вычислительную мощность даже на 

текущем этапе развития, квантовый компьютер имеет узкую 

направленность. Также очень важным нюансом работы с квантовым 

компьютером является тот факт, что его не сможет позволить большинство 

компаний, поэтому на данный момент квантовые вычисления 

осуществляются при использовании облачных технологий [1]. 

Вместе с тем, квантовый компьютер предоставляет большие 

возможности экономическому сектору. В частности,: генерация абсолютно 
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случайных чисел при помощи квантовых генераторов случайных чисел 

(КГСЧ), решение различных оптимизационных задач, экономико-

математических моделей, а также проведение имитационное 

моделирование. По мнению аналитика из AIMultiple квантовый компьютер 

позволит проводить автоматические торги на биржах, работать в сфере 

анализа рисков, прогнозировать и оптимизировать краткосрочные 

инвестиции, а также выявлять признаки мошенничества на электронном 

финансовом рынке [2]. 

Принцип работы системы IBM Quantum Experience 

Компания IBM – это одна из немногих компаний, которая вывела 

квантовые вычисления в облако. IBM разместила свои квантовые 

компьютеры различной мощности (от 5 до 127 кубит) в разных городах 

нашей планеты. Например, таковым является квантовый компьютер Quito, 

о котором далее пойдёт речь. 

Для того, чтобы использовать квантовую машину, необходимо 

воспользоваться специальным API, которое предоставляет IBM. 

Начинающие пользователи могут бесплатно использовать машины до 5 

кубит, клиентам компании за подписку доступна работа на квантовых 

компьютерах до 16 кубит и партнёрам IBM – 20 кубит и выше. Также есть 

возможность протестировать ту или иную схему (circuit, квантовый 

алгоритм) в квантовом симуляторе, мощностью 25 кубит [3]. 

Чтобы начать квантовые вычисления, необходимо построить 

квантовую схему на квантовом языке программирования OpenQASM 2.0. 

В интерактивном режиме это можно сделать при помощи решения IBM 

Quantum Composer. Данный редактор предоставляет возможность работать 

с различными вентилями (gate), которые также называют квантовыми 

регистрами, например, RZ, SX, H, X, measurement [4]. 

Далее выбирается квантовый компьютер и количество итераций (shots) 

[4]. Большое число итераций необходимо для того, чтобы получить 

фактическое распределение вероятностей, присущее данной квантовой 

машине. Важным нюансом любой квантовой системы является тот факт, 

что для поддержания стабильности её работы, а также максимизации 

когерентности (минимизации когерентных ошибок) необходимо 

калибровать квантовые вентили [5]. 

Из-за большого числа запросов к квантовому компьютеру задания (jobs) 

выстраиваются в очередь и выполняются последовательно. Среднее время 

выполнения 20 000 итераций на пятикубитном квантовом компьютере 

равняется 8 секундам. За 20 000 итераций получается ровно 100 000 битов 

(5 𝑞𝑏𝑖𝑡𝑠 ∙ 20 000 𝑠ℎ𝑜𝑡𝑠). На однокубитном компьютере время выполнения 

того же количества итераций равно примерно 7,1 секунде. В тоже время 25-

кубитный симулятор qasm_simulator выполняет задание примерно за 1 

секунду, что связано с отсутствием как такового запуска машины, в 
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отличии от квантовых компьютеров, где основное время тратится на запуск 

и обработку квантовых сигналов. С ростом объёма задач, а также числа 

кубитов, квантовые машины будут иметь большее преимущество перед 

классическими суперкомпьютерами за счёт, так называемого, квантового 

параллелизма [6]. Он отражает свойство кубитов быть запутанными, то 

есть быть «сцепленными» с другими кубитами и изменять свои состояния 

гармонически с другими кубитами в системе [6]. В классических 

компьютерах параллельность достигается на уровне разбиения задач на 

нескольких логических ядрах, а в квантовом компьютере за одну итерацию 

происходит расчёт сразу всех выходных значений для каждого входного 

состояния. Именно на этом этапе ощущается превосходство квантовых 

компьютеров, так как удвоение числа кубитов действительно в два раза 

повысит производительность, в отличии от параллельных вычислений на 

классических компьютерах, где определённую часть процессорного 

времени отнимает только работа системы прерываний, а помимо неё 

существуют операции по распределению нагрузки на ядро, работа с кэш-

памятью процессора и т.д. 

Планы по развитию квантовых компьютеров 

Как и полагается ведущим компаниям, IBM представила план своего 

развития на 5 лет. По их заявлениям ожидаются прорывные технологии, в 

частности, компания стремится развиваться по двум направлениям: 

масштабирование и уменьшение шумов. 

Первое направление развития заключается в разработке так называемой 

единой системы управления, которая позволит соединить единой шиной 

несколько квантовых процессоров. Так, в 2023 году IBM планирует 

выпустить квантовую систему Heron (133 кубитов), которая будет являться 

первым примером параллельных квантовых вычислений. С каждым годом 

компания собирается мультиплексировать число квантовых процессоров и 

к 2025 году представить систему Kookaburra на 4 158 кубитов [7]. 

Второе направление развития представляет собой прогресс в 

уменьшении влияния классического детерминированного шума на работу 

квантовых вентилей. К 2026 году, как заявляет компания, будет 

предполагаться управляемая коррекция ошибок [7]. 

Помимо представленных двух стратегий развития IBM планирует 

развивать безсерверные квантовые вычисления, инструментарий для 

создания схем, а также библиотеки для работы с ними. С 2023 года и вплоть 

до 2026 года в планах у компании находится развитие прототипов 

квантовых программных продуктов, а также решений для квантового ML 

(Machine Learning) и решения задач оптимизации [7]. 

Фреймворк для работы с квантовыми компьютерами IBM 

Квантовые языки программирования появились ещё несколько 

десятилетий назад, до появления квантовых компьютеров. Их целью было 
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эмулирование работы теоретического квантового компьютера 

(симулятора). На сегодняшний день, когда квантовые компьютеры стали 

реальностью, появляется множество программных платформ, таких, как 

pyQuil от Rigetti [8], ProjectQ от ETH Zurich [9, 10], Quantum Development 

Kit от Microsoft [11] и QISKit от IBM [12], нацеленных на работу с 

квантовыми языками программирования и с API квантовых компьютеров. 

Для работы с квантовыми компьютерами IBM используется последний из 

перечисленных фреймворков – Quantum Information Software Kit (QISKit). 

QISKit, представляет собой комплект для разработки программного 

обеспечения (SDK) с открытым исходным кодом (по лицензии Apache 2.0). 

Для непосредственной разработки предлагается использовать язык 

программирования Python. Причём, запросы, отправляемые на сервера 

IBM, посредством команд на Python, транслируются на язык OpenQASM. 

QISKit состоит из множества библиотек, взаимодействующих между 

собой для обеспечения возможности квантовых вычислений. В 

библиотеках уже предусмотрен ряд наиболее популярных квантовых 

алгоритмов, таких как алгоритм Гровера (поиск данных), алгоритм VQE 

(поиск минимума), алгоритм QAOA (поиск оптимального решения) и 

алгоритм QSVM (задача классификации объектов). 

QISKit предоставляет набор инструментов для формирования 

квантовых схем, их инициализации на квантовых компьютерах, а также 

обработки полученных результатов. 

Программное решение для генерации случайных чисел 

Компания IBM предоставила 2 способа взаимодействия со своими 

квантовыми компьютерами: в веб-версии IBM Quantum Experience и при 

помощи предоставляемого API. К сожалению, ни один из вариантов не 

позволяет напрямую генерировать случайные числа, а также не 

предоставляет интерфейс, удобный для пользователя. Для решения данной 

задачи, было спроектировано и реализовано программное обеспечение 

[13]. 

Данное решение позволяет в интерактивном режиме использовать 

любой из доступных (согласно подписки IBM) квантовых компьютеров. 

При этом, допускается гибкая настройка параметров работы, отправляемой 

на выполнение. Все работы выполняются параллельно за счет 

многопоточного режима работы программы. Как показано на рисунке 1, в 

результате выполнения работы, с сервера IBM возвращаются значения 

каждого из кубитов после их измерения. 
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Рисунок 1 – Результат выполнения работ на симуляторе 

 

Полеченная битовая последовательность может быть сохранена для 

дальнейшего использования или преобразована в числовую 

последовательность требуемой разрядности. Пример такого 

преобразования приведен на рисунке 2. 

 
Рисунок 2 – Числовая последовательность требуемой разрядности 

 

Также разработанное программное обеспечение позволяет проводить 

статистические исследования: осуществлять частотный анализ, строить 

битовую карту и отображать распределение полученных возможных 

значений. Для битовой последовательности из примера статистические 

исследования примут вид, отраженный на рисунке 3. 
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Рисунок 3 – Результаты статистических исследований 

 

Заключение 

Подводя итог, можно сказать, что на текущий момент отрасль 

квантовых вычислений активно развивается. Компания IBM предоставляет 

широкий выбор инструментов для работы с квантовыми компьютерами, в 

частости, фреймворк QISKit и квантовый язык программирования 

OpenQASM. Компания IBM активно развивает свои решения для внешних 

клиентов, однако, согласно их дорожной карте (или планам), развитие 

прикладных приложений намечено на 2026 год. Несмотря на это, уже 

сейчас следует изучать предоставляемый инструментарий, создавать 

прикладные приложения для различных секторов экономики, к примеру, 

выявление фактов мошенничества в финансовом секторе, и 

популяризировать существующие технологии. 
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Аннотация: Учитывая диверсифицированные и развивающиеся 

направления кибератак, именно сейчас становится чрезвычайно 

актуальной разработка  направлений  повышения кибербезопасности и 

защиты в киберпространстве всех стран – членов Африканской 

континентальной зоны свободной торговли. В статье основное внимание 

уделено таким видам киберугроз в Африке, как онлайн-мошенничество, 

цифровое вымогательство,  компрометация деловой электронной почты, 

программы-вымогатели  и ботнеты. Выделены основные стратегии для 

борьбы с киберпреступностью в странах Африканской континентальной 

зоны свободной торговли. 

Ключевые слова: Африканская континентальная зона свободной 

торговли, интеграция, кибератака, кибербезопасность, 

киберпреступность, киберугроза  

 

Cybersecurity of regional integration associations (on the example of the 

African Continental Free Trade Area) 

 

Abstract: Currently, the number of cyber attacks in the world is growing, and 

they are taking on new forms. Therefore, it is extremely urgent to develop 

directions for improving cybersecurity and protection in cyberspace of all 

member countries of the African Continental Free Trade Area. The author of the 

article focuses on such types of cyber threats in Africa as online scams, digital 

extortion, business email compromise, ransomware and botnets. In conclusion 

the main strategies for combating cybercrime in the countries of the African 

Continental Free Trade Area are highlighted. 

Keywords: African Continental Free Trade Area, integration, cyber attacks, 

cybercrime, cybersecurity, cyber threat 

 

Введение 

В Африке в настоящее время насчитывается более 500 млн 

пользователей Интернета (это около 38% численности населения). И в 
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ближайшие годы, учитывая ускоренную цифровизацию, ожидается рост их 

числа. По этому показателю африканский континент опережает такие 

регионы мира, как Северная Америка, Южная Америка и Ближний Восток 

[33]. Странами-лидерами по числу пользователей Интернета являются 

Кения, где 83% населения подключено к глобальной сети, Нигерия (60%) и 

ЮАР (56%) [33]. В частности, в этих трех странах наблюдается широкое 

использование мобильного банкинга, что способствует активизации роли 

Африки в сфере цифровых финансовых услуг [14]. Однако в будущем 

данная тенденция может представлять значительную угрозу, поскольку 

количество вредоносных приложений на мобильных устройствах растет. 

Несмотря на наличие высокого спроса на мобильный банкинг, 

цифровой разрыв для Африки остается насущной проблемой, особенно по 

мере того, как страны – члены Африканской континентальной зоны 

свободной торговли (African Continental Free Trade Area, AfCFTA) 

активизируют внедрениею цифровой инфраструктуры в основные сферы 

общества, включая правительство, банковское дело, бизнес и основные 

инфраструктурные отрасли.  

Такая трансформация подчеркивает настоятельную необходимость 

обеспечения того, чтобы параметры и стандарты кибербезопасности, 

включая ее финансовую доступность, соответствовали требованиям и 

будущим потребностям страны Африканской континентальной зоны 

свободной торговли [25]. 

Однако пока в Африке можно констатировать отсутствие таких 

стандартов. Так, 90% африканских предприятий работают без наличия 

необходимых протоколов кибербезопасности [35], что, в свою очередь, 

приводит к значительным финансовым потерям. В 2016 г. 

киберпреступность обошлась экономике Кении примерно в 36 млн. долл. 

США, ЮАР – 573 млн долл. США, а Нигерии – 500 млн долл. США [26]. 

Исследование, проведенное компанией «Делойт», показало, что 

финансовые потери финансовых учреждений Кении, Руанды, Уганды, 

Танзании и Замбии с 2011 г. составили более 245 млн долл. США [16, c. 8]. 

 В 2020 г. пандемия COVID-19 способствовала ускорению развития 

киберпреступности [23], что привело к сохраняющемуся цифровому 

разрыву и увеличению уязвимости стран Африканской континентальной 

зоны свободной торговли в области кибербезопасности. Аналогично 

другим регионам, во время пандемии африканский регион подвергся 

нападениям на критически важные объекты инфраструктуры. Наиболее 

ярко это было видно в ЮАР и Ботсване. Например, в ЮАР Life Healthcare 

Group, ответственная за управление 66 медицинскими учреждениями, 

подверглась серьезной и продолжительной кибератаке [34]. 

По поисковому запросу «кибербезопасность» на портале ELIBRARY.ru 

на 20 ноября 2022 г. можно обнаружить 12402 публикации из 40594246 (т.е. 
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всего 0,03%), из них 6883 публикации (более 55%) вышли в 2000–2022 гг. 

По поисковому запросу «киберпреступность» на ту же дату можно 

обнаружить 11379 публикаций, из которых 5924 публикации (более 52%) 

датируются 2000–2022 гг. И, наконец, по поисковому запросу 

«киберугроза» можно обнаружить 8283 публикации, из которых 4379 

научных работ (более 52%) было опубликованы в 2000–2022 гг. Все это 

говорит о росте интереса научного сообщества к рассматриваемой нами 

проблематике.   

Использовав приложение Google Trends, которое показывает, как часто 

определенный термин ищут по отношению к общему объему поисковых 

запросов в различных регионах мира, мы проанализировали, популярность 

термина “cybersecurity” (рис. 1, 2). Поисковой запрос был сформулирован 

на английском языке. Данные представлены на 20 ноября 2022 г. 

Выбранный период – с 01.01.2016 г. по 20.11.2022 г., что обусловлено 

изменениями в поисковой системе с 1 января 2016 г. Новые изменения в 

поисковой системе также произошли и в 2022 г. 

 
Рисунок 1 – Динамика популярности термина “cybersecurity” с 01.01.2016 г. по 

20.11.2022 г. в мире 

Источник: составлено автором на основе Google Trends 

 

Примечание: Числа обозначают уровень интереса к теме по отношению к наиболее 

высокому показателю в таблице для определенного региона и периода времени. 

100 баллов означают наивысший уровень популярности запроса, 50 – уровень 

популярности запроса, вдвое меньший по сравнению с первым случаем. 0 баллов 

означает местоположение, по которому недостаточно данных о рассматриваемом 

запросе. 

 

Проанализировав полученные данные, можно сделать вывод о том, что 

интерес к кибербезопасности имеет поступательную динамику. 

Наименьший интерес проблемы кибербезопасности вызывали в январе, 

июне и июле 2016 г. (16 баллов) Пик популярности термина “cybersecurity” 

пришелся на октябрь 2022 г. (100 баллов). Более того, в 2022 г. интерес к 
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рассматриваемому термину не опускался ниже 69 баллов, что, на наш 

взгляд, во многом обусловлено началом специальной военной операции 

России на Украине. В топ-10 стран с самой высокой долей поисковых 

запросов “cybersecurity” вошли пять стран Африки (Ботсвана, Руанда, 

Зимбабве, Эфиопия, Намибия) (рис. 2).  

Следует отметить, что исследованию проблем киберпреступности и 

обеспечения кибербезопасности в XXI в. посвящено достаточное число 

научных исследований. Здесь можно отметить научные публикации 

Бухарина В.В. [2, с. 552–559], который рассматривает вопросы 

кибербезопасности в странах БРИКС, Гордеевой М.Ю. [3, с. 303–306], 

Кумышевой М. К. и Геляховой Л. А. [8, с. 38–385], которые проводит 

сравнительный анализ киберпреступности в России и мире.  

Однако исследований, посвященных цифровой трансформации стран 

Африки в условиях интеграционных процессов на континенте не так много. 

Например, проблемы расширение участия стран Африки в международной 

промышленной кооперации рассматриваются в научных статьях Павлова 

В.В., Сапунцова А.Л. [9, с. 3109–3120; 12, с. 747–760]. Дериглазова А.И. 

анализирует особенности применения информационных технологий при 

проведении посреднических операций во внешней торговле стран 

Восточной Африки [4, c. 2557–2570]. Дробот Е.В. выделяет особенности 

цифровой трансформации в Африке в условиях функционирования 

Африканской континентальной зоны свободной торговли [7, c. 783–792].  

Если же говорить об особенностях обеспечения национальной 

безопасности стран Африки в целом и их кибербезопасности в частности, 

то в этой сфере можно отметить ряд интересных исследований таких 

экспертов, как Борцов Д.В. [1, c. 16–22], Дробот Е.В. [5, c. 285–308; 6, c. 

145–155], Панцерев К.А. [10, c. 288–302; 11, c. 31–37], Адерибигбе Н., 

Очолла Д. Н. [13, c. 11–19]. 

Тем не менее растущие темпы цифровой трансформации в Африке 

способствуют появлению новых видов кибератак и возможностей для 

киберпреступников. Именно поэтому интерес представляет анализ угроз 

киберпреступности для стран Африканской континентальной зоны 

свободной торговли с целью определения возможных региональных 

стратегий кибербезопасности для Африки, что и послужило целью нашего 

исследования. 

В качестве информационной базы исследования были использованы 

данные отчета Интерпола “African Cyberthreat Assessment Report 2021: 

INTERPOL’s Key Insight into Cybercrime in Africa” [16]. 
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Примечание: Интенсивность цвета зависит от процентной доли запросов. 

Рисунок 2 – Популярность термина “cybersecurity” с 01.01.2016 г. по 20.11.2022 г. 

по странам и континентам. Источник: составлено автором на основе Google Trends 

 

Ландшафт кибепреступности в Африке 

В результате киберпреступности в 2021 г. ВВП Африки сократился 

более чем на 10%, или на 4,12 млрд долл. США [37]. 

За период с января 2020 г. по февраль 2021 г. в Африке были 

зафиксированы миллионы случаев обнаружения киберугроз: 

− угрозы, связанные с электронной почтой –  679 млн случаев; 

− угрозы, связанные с подозрительными файлами – 8,2 млн случаев; 

− угрозы в сети Интернет (Интернет-приложения, Интернет-сайты и 

т.п.) – 14,3 млн случаев. 

В ЮАР в общей сложности было выявлено 230 млн киберугроз, в Кении 

– 72 млн, в Марокко – 71 млн. В ЮАР 219 млн выявленных угроз были 

связаны с   электронной почтой. Кроме того, именно в ЮАР было 

зафиксировано наибольшее число случаев применения программ-

вымогателей и попыток взлома корпоративной электронной почты. 

По числу жертв киберпреступности ЮАР занимает третье место в мире, 

а убытки от киберпреступлений обходятся в 2,2 млрд долл. США в год [30].  

Масштабы киберпреступности становятся еще более очевидными, если 

учесть, что в ЮАР наблюдается 100%-ный рост мошенничества с помощью 

приложений мобильного банкинга и, по оценкам, каждый час происходит 

577 атак вредоносных программ, которые являются одной из угроз в сфере 

кибербезопасности [27].   

Учитывая диверсифицированные и развивающиеся направления 

кибератак, именно сейчас становится чрезвычайно актуальной разработка 

направлений повышения кибербезопасности и защиты в 

киберпространстве всех стран – членов Африканской континентальной 

зоны свободной торговли. 
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Интернет-мошенничество 

Интернет-мошенничество охватывает различные виды мошенничества 

в киберпространстве, которые варьируют от фишинга, кражи кредитных 

карт, похищение личных данных, мошенничества с авансовыми 

платежами, мошеннические CNP-операции и мошенничества с 

криптовалютами. Как правило, преступники стремятся использовать 

страхи, неуверенность или уязвимость жертв, применяя многочисленные 

тактики, методы и процедуры. Организованные преступные группы часто 

используют специально разработанное сложное хакерское программное 

обеспечение для получения незаконной финансовой выгоды от ничего не 

подозревающих жертв. Наиболее распространенным видом онлайн-

мошенничества является фишинг.  

В странах Африки онлайн-мошенничество является наиболее 

распространенной и острой киберугрозой. В частности, мошенничество с 

банковскими услугами и кредитными картами признано в Африке 

серьезной угрозой [24]. Сюда относится кража личных данных и 

банковских реквизитов, которые затем используются мошенниками либо 

для покупки товаров, перекачки средств, либо для продажи на рынке. В 

сочетании с пандемией COVID-19 и ее воздействием на ландшафт 

киберпреступности в Африке наблюдался устойчивый рост объема 

кибератак [32], включая 238% рост кибератак на платформы онлайн-

банкинга в 2020 г. [36]. 

Интернет-мошенники в Африке используют «инфостиллеры и трояны», 

такие как Agent Tesla, Lokibot, Fareit и другие.   

В мае 2021 года 27% всех выявленных киберугроз в Африке были 

связаны с онлайн-мошенничеством (рис. 3). 

 

 
Рисунок 3 – Основные киберугрозы в Африке в мае 2021 г. 

Источник: Trend Micro 
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По данным Южноафриканского центра информации о банковских 

рисках (The South African Banking Risk Information Centre, SABRIC), валовые 

потери от мошенничества с картами, выпущенными в ЮАР, за период с 

2018 по 2019 год увеличились на 20,5% вследствие роста числа 

нелегальных транзакций, выполняемых без предъявления банковской 

карты (CNP-операций) и кибератак банковского вредоносного 

программного обеспечения. По этому показателю ЮАР занимает второе 

место в мире, уступая только России [31] 

Согласно результатам опроса, проведенного в 2019 г. среди   более 800 

респондентов из ЮАР, Кении, Нигерии, Ганы, Египта, Марокко, Маврикия 

и Ботсваны, фишинг был одной из главных киберугроз, с которыми 

сталкивается африканский регион [15]. По данным «Лаборатории 

Касперского», только в 2020 г. в ЮАР, Кении, Египте, Нигерии, Руанде и 

Эфиопии было предпринято около 2 млн попыток фишинга [20]. 

Еще одной растущей проблемой для африканских стран-членов 

является мошенничество с криптовалютами. Так, в 2020–2021 гг. два 

крупных мошенничества с инвестициями в криптовалюту было 

зарегистрировано в ЮАР [21]. Первый случай был связан с применением 

мошенниками схемы Понци, в рамках которой тысячи инвесторов были 

обмануты на 588 млн долл. США в биткойнах компанией Mirror Trading 

International в 2020 г. Второй случай был связан с тем, что два основателя 

торговой компании Africrypt скрылись от инвесторов с 3,6 млрд долл. США 

в апреле 2021 г. 

Кроме мошенничества в сфере инвестиций, растущей угрозой в 

криптовалютном пространстве является фишинг кошельков, когда 

злоумышленники используют ложную или вводящую в заблуждение 

рекламу, домены-самозванцы, поддельные кошельки или 

децентрализованные финансовые платформы для получения закрытых 

ключей криптовалютного кошелька жертвы, что позволяет им воровать 

средства со счетов. 

Кибер-вымогательство (или цифровой шантаж)  

Кибер-вымогательство (или цифровой шантаж) также является одной из 

наиболее распространенных киберугроз в Африке. Это форма шантажа, 

когда жертвы IT-атаки вынуждены платить мошенникам, например, в 

обмен на восстановление данных или недопущение утечки информации в 

Интернет. Кибер-шантаж также может сочетаться с методами социальной 

инженерии, которые направлены на изучение жертв и использование в 

личной информации, которую жертвы оставляют онлайн в сообщениях в 

социальных сетях или в результате предыдущих утечек данных. 

Специалистами компании Trend Micro, партнера Интерпола, были 

выявлены некоторые IP-адреса в Африке, которые использовались для 

рассылки спама, содержащего сообщения с кибер-вымогательством. С 
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января 2021 по май 2021 года количество уникальных IP-адресов составило 

около 10,6% от их общего числа. В число ведущих стран-отправителей 

такого спама вошли ЮАР, Марокко, Кения и Тунис (рис. 4).   

 
Рисунок 4 – Местоположение IP-отправителей схем кибер-вымогательства 

(уникальные IP-адреса) с января по май 2021 года 

Источник: Trend Micro 

 

Компрометация корпоративной почты (BEC-атаки) 
Компрометация корпоративной почты (Business Email Compromise, 

BEC) – это разновидность мошенничества, нацеленного на компании и 

организации, работающие с иностранными поставщиками и с 

предприятиями, которые регулярно проводят безналичные платежи, с 

целью получения финансовой выгоды или кражи данных. 

Киберпреступники обычно компрометируют или подделывают законную 

учетную запись электронной почты, чтобы отправлять мошеннические 

электронные письма с просьбой перевести средства или 

конфиденциальные данные, выдавая себя за законного владельца учетной 

записи электронной почты. 

Киберпреступники обычно нацелены на руководителей высокого 

уровня, работающих в сфере финансов или связанных с банковскими 

переводами. Они компрометируют корпоративные учетные записи 

электронной почты таких сотрудников с помощью таких методов, как 

кейлоггинг или фишинговые атаки, или просто подделывают их 

электронные письма, чтобы они выглядели так, как будто они отправлены 

с законной учетной записи. Затем мошеннические электронные письма 

отправляются с этих учетных записей электронной почты с установленным 

уровнем доверия другим сотрудникам или связанным с ними лицам с 

0 200 400 600 800

ЮАР

Марокко

Кения

Тунис

Египет

Гана

Эфиопия

Нигерия

Алжир

Замбия

715

685

442

385

310

182

166

152

99

92



350 

 

просьбой перевести средства или данные на определенный банковский 

счет.  

Доля попыток BEC-атак на жертв в Африке с 2020 по апрель 2021 года 

составила менее 1% от общемировых попыток BEC-атак [16, c. 18]. В 

основном BEC-атаки предпринимаются в англоязычных странах, таких как 

США, Австралия и Великобритания. Поскольку киберпреступники обычно 

нацелены на крупные корпорации, что потенциально может привести к 

более крупным выплатам, вероятной причиной меньшей доли BEC-атак в 

Африке является относительно меньшая концентрация там крупных 

предприятий и корпораций. 

Однако в Африке базируется несколько оффшорных компаний, а 

ситуация с пандемией COVID-19 способствовала росту этого вида 

киберпреступности. Сотрудники этих компаний в основном используют 

банковские переводы, что открывает больше возможностей для 

совершения киберпреступлений. В Африке BEC-атак были в основном 

зарегистрированы в таких странах, как ЮАР, Тунис, Марокко, Нигерия, 

Кения и на Маврикии (рис.  5). 

 
Рисунок 5 – Распространенность BEC-атак в Африке 

Источник: Trend Micro 

 

В отчете Agari’s Cyber Intelligence Division (ACID) за 2020 г. 

подчеркивается, что большинство (60%) участников BEC-атак во всем мире 

находятся в Африке, а именно, в 11 странах региона. Кроме того, 50% 

участников глобальной террористической деятельности были родом из 

Нигерии [38, 39]. 

Ботнет 

Ботнет – это сеть захваченных компьютеров и устройств, зараженных 

вредоносными пограммами-ботами и дистанционно управляемых хакером. 

Ботнет-сеть может использоваться для рассылки спама, запуска 
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распределенных атак типа «Отказ в обслуживании» (Distributed Denial-of-

Service, DDoS) и может быть сдана в аренду другим киберпреступникам. 

Ботнеты также могут быть отправной точкой для атак программ-

вымогателей. Любые устройства, такие как компьютеры, мобильные 

устройства, маршрутизаторы, могут быть скомпрометированы и 

превращены в часть ботнет-сети [41]. 

 В Африке каждый месяц регуистрируется в среднем 3900 ботнет-атак, 

а в год их число достигает 50000 [16, c. 21]. Мошенники рассылают спам-

ботнет, содеожащий троянские программы, такие как Emotet, Lokibot, Agent 

Tesla, Fareit и т.д. В частности, самый высокий уровень обнаружения 

Emotet в мире был зафиксирован Намибии. Другими наиболее часто 

обнаруживаемыми вредоносными программами являются веб-оболочки 

Backdoor и Dorkbot, которые способны распространяться через съемные 

диски, электронную почту и социальные сети. 

За последние пять лет в Африке было много громких случаев таких 

DDoS-атак на критически важную инфраструктуру. Например, DDoS-атака 

ботнета Mirai в Либерии в 2016 г. нанесла ущерб интернет-инфраструктуре 

всей страны, при этом скорость атак превысила 500 Гбит/с, что стало одной 

из крупнейших DDoS-атак за всю историю [22]. В сентябре 2019 г. крупный 

южноафриканский интернет-провайдер (Internet Service Provider, ISP) 

также стал жертвой DDoS-атаки, которая вывела его из строя на целый день 

[29]. 

В октябре 2019 и 2020 годов южноафриканские банки также 

подверглись продолжительной волне DDoS-атак, хотя сообщений о 

значительном ущербе не поступало. И хотя в последнее время не было 

никаких значительных киберинцидентов, связанных с DDoS-атаками, 

DDoS-атаки остаются серьезной угрозой, от которой организациям в 

Африке необходимо будет защищаться. 

Программа-вымогатель 

Программа-вымогатель – это разновидность вредоносного 

программного обеспечения, которое шифрует данные жертвы или 

блокирует системы, нарушая работу организаций-жертв, делая их данные 

и системы недоступными. Злоумышленники-вымогатели впоследствии 

требуют выкуп, обычно в криптовалюте, за анонимность в обмен на 

расшифровку данных. Следует отметить, что внедрение кода программы-

вымогателя в сеть организации следует за законным или незаконным 

проникновением в эту сеть, исследованием сети киберпреступниками и 

кражей информации и данных организации.   

Часто первоначальная атака программ-вымогателей усугубляется 

кражей конфиденциальных данных компании, требованиями выкупа от 

жертв с угрозой разглашения украденной конфиденциальной информации. 
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Атаки программ-вымогателей способны полностью остановить работу 

правительства, бизнеса и цепочек поставок. Но кроме экономических 

последствий, такие атаки также оказывают негативное воздействие на 

репутацию жертв и их психологическое состояние. Исследования 

показывают, что атаки программ-вымогателей происходят каждые 11 

секунд. Причем по данным Palo Alto Networks, средний размер платежей за 

кибер-вымогательство увеличился до более чем 300000 долл. США [19]. По 

данным исследований «Лаборатории Касперского», в 2020 г. было 

обнаружено более 1,5 млн программ-вымогателей [16, c. 23]. В Африке в 

первом квартале 2021 г. больше всего от их атак пострадали Египет, ЮАР 

и Тунис. Только на Египет приходится почти 35% всех обнаружений 

программ-вымогателей в Африке (рис. 6). 

 
Рисунок 6 – Статистика выявления программ-вымогателей в Африке, март 

2021 год, % 

Источник: Trend Micro. 

 

Хотя общее количество обнаружений программ-вымогателей в Африке 

составило 10% по сравнению со другими регионами, с января по апрель 

2021 г. в организациях, работающих в Африке, наблюдался самый высокий 

рост числа атак программ-вымогателей – 34% [40].  Прогнозируется, что по 

мере роста распространения сети Интернет на африканском континенте 

критически важная инфраструктура, вероятно, станет еще более уязвимой 

для разрушительных кибератак [18]. 

Ведущей программой-вымогателем в Африке остается Wannacry. Еще 

один пример – программа-вымогатель Nefilim, которая поражает 

банковский и государственный секторы. 
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Рисунок 7 – Статистика обнаружения программ-вымогателей в Африке, 

2021 г. Источник: Trend Micro. 
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всех стран Африки. Здесь в основном были обнаружены такие вирусы, как 

Crysis, Nefilim, Ryuk, Clop и Conti. На втором месте по числу выявленных 

программ-вымогателей – Египет (основным выявленным вирусом был 

Crysis), на третьем – Тунис (вирусы Egregor, Ryuk и Sekhmet). 
 

Таблица 1 – Отрасли, пострадавшие от программ-вымогателей в Африке с 1 января 

по апрель 2021 года  
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Cryptesla – – – 101 2554  11304 10 113 

Crysis – – – 210 – – – 10 – 
Nefilim 1648 – – 20 151 – 18 – – 
Wannacry 10 322 – 270 12678 582 – 10 – 
Gandcrab – – – 48222 – – – 25 – 
Matublocker – – – 156 – – – 10 – 
Cerber – – – 626 – – – 20 – 
Cryphydra – – – 180 – – –  – 
Locky – – – 288 – – – 18 – 
Blocker – 213 – – 10 – – – – 
Spora – – – 181 – – – 10 – 
Makop – – – – – – – – – 

Источник: Trend Micro. 

Наиболее пострадавшими отраслями в Африке являются сектор 

государственного управления и предприятия питания (табл. 1). Основным 

выявленным вирусом, нацеленным на сектор государственного управления 

в Африке, была программа Wannacry. Кроме того, множество старых 

программ-вымогателей, таких как Cerber, Gandcrab, Locky, Cryptesla, были 

нацелены на правительство, сектор продуктов питания и промышленное 

производство. Относительно новой является программа-вымогатель 

Nefilim, обнаруженная в марте 2020 г. [17].  Эта программа нацелена на 

банковский сектор в Африке. Поскольку мошенники, применяющие 

программы-вымогатели ориентированы на получение прибыли, то 

проблема в данной сфере будет сохраняться во всем мире до тех пор, пока 

организации, подверженные таким киберпреступлениям, будут готовы или 

вынуждены платить преступникам.   

Направления обеспечения кибербезопасности в странах 

Африканской континентальной зоны свободной торговли 
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Для снижения глобального воздействия киберпреступности и 

обеспечения кибербезопасности Интерпол реализует Глобальную 

программу по борьбе с киберпреступностью.  Цель этой программы – 

выявление угроз кибербезопасности, разработка стратегий 

предотвращения и смягчения негативныхпоследствий кибер-атак, 

предоставление консультаций и рекомендаций по текущему ландшафту 

киберугроз в мире, а также обеспечение оперативной поддержки 

посредством предоставления оперативных разведданных. 

 В мае 2021 г. при финансовой поддержке Великобритании Интерпол 

создал новое подразделение по борьбе с киберпреступностью в Африке.  

Цель этого подразделения – повысить потенциал 49 африканских стран 

по борьбе с киберпреступностью в рамках проекта African Joint Operation 

against Cybercrime (AFJOC) [28].   

 Региональная стратегия Интерпола по борьбе с киберпреступностью в 

Африке охватывает четыре стратегические цели: 

1. Повышение осведомленности о киберпреступности для 

эффективного реагирования на киберпреступления (получение и анализ 

актуальной информации, касающейся угроз, тенденций и рисков 

киберпреступности в Африке, с целью обеспечения своевременной и 

точной киберразведки и реагирования на киберугрозы в странах 

Африканской континентальной зоны свободной торговли). 

2.  Укрепление сотрудничества в сфере проведения совместных 

операций по борьбе с киберпреступностью. 

3. Развитие регионального потенциала для борьбы с 

киберпреступностью (разработка и осуществление проектов и программ по 

наращиванию потенциала в целях повышения способности стран 

Африканской континентальной зоны свободной торговли бороться с 

киберпреступностью в Африке, использование инструментов и платформ 

для обмена знаниями о киберпреступности, например, платформу Cyber 

Fusion). 

4.  Развитие программы кибергигиены для обеспечения безопасности 

в киберпространстве (проведение глобальной информационной кампании 

с целью повышения осведомленности общественности о ключевых 

киберугрозах и поощрения   кибергигиены для частных лиц и предприятий 

в Африке). 

 

Заключение 

Уникальной проблемой для Африки является критическое отсутствие 

протокола кибербезопасности, киберустойчивости, а также мер по 

смягчению последствий и предотвращению киберугроз для частных лиц и 

предприятий. Будучи регионом, переживающим цифровую 
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трансформацию, Африка нуждается в значительных инвестициях в 

повышение защищенности киберпространства. 

Учитывая быстро развивающийся и транснациональный характер 

киберпреступности, очевидно, что эффективно бороться с 

киберпреступностью можно только посредством скоординированного и 

быстрого реагирования. Сбор разведданных и обмен ими является 

жизненно важным компонентом в обеспечении эффективного 

реагирования правоохранительных органов.  

Коллективные усилия по обмену разведданными и разработке 

совместных оперативных стратегий реагирования на киберугрозы повысят 

региональный потенциал в борьбе с киберпреступностью.  

В условиях, когда международное сообщество находится под 

исключительным давлением и разрастанием масштабов и видов 

киберпреступлений, укрепление общей безопасности всех стран и 

континентов требует перехода к более тесному сотрудничеству в данной 

сфере.  
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Cyber threats of automated information systems in credit and financial 

spheres 

Abstract: The article examines the main risks of the credit and financial 

sector. The security measures required to counteract unauthorized access to 

information are presented. The main types of data of organizations of the credit 

and financial sector, which are of great interest to cyber criminals, are 

considered. Measures have been identified to reduce the threat of digital data 

theft. 
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financial sphere 

 

Введение  

Непрерывное развитие общества, модернизация современных 

компьютерных систем, расширение возможностей обмена информацией 

посредством интернета и различных электронных устройств привели к 
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всеобщей глобализации, что положило начало цифровизации 

современного общества. Следуя за новыми изменениями, стала 

видоизменяться и финансовая отрасль. В последние годы фиксируется 

значительное увеличение доли оборота безналичных средств и платежей. 

Согласно данным из исследования [1] о динамике безналичных денежных 

средств в РФ можно заключить, что операции, связанные с безналичными 

средствами, увеличивались с 2017 по 2021 года, что в абсолютном приросте 

составило около 50% относительно 2017 года. При этом количество 

платёжных карт различных банков РФ с 2018 по 2020 год увеличилось на 

6,9%, а в настоящее время согласно статистическим данным Банка России 

[2] количество эмитированных карт возросло на 22,5% в сравнении с 2020 

годом, что свидетельствует о более стремительной цифровизации 

кредитно-финансового сектора экономики. 

Таким образом вопрос организации цифровой валюты и создание 

цифровой экономики в последнее время становится одной из самых 

спорных и обсуждаемых тем в мировом финансовом сообществе. [3].  

Роль автоматизированных и информационных систем в 

экономическом секторе. 

Чтобы внедрить автоматизированные системы в экономический сектор 

и организовать такой масштабный проект в рамках целого государства 

необходимо располагать неимоверным количеством вычислительных 

мощностей, а также реализовать сохранность используемых данных. Для 

создания автоматизированных информационных систем в финансовом 

секторе необходимо начать развивать три основных уровня цифровой 

экономики [4]:  

– рынки и отрасли экономики;  

– использование различных платформ и технологий, в том числе 

виртуальных;  

– среду, создающую условия для развития информационных 

платформ и технологий. 

Сегодня в РФ рынок финансовых технологий занимает лидирующие 

позиции по росту непрерывных инвестиций, количеству транзакций, 

охвату пользователей и т.д. К примеру, в 2019 году только 18% клиентов, 

имеющие счета в каком-либо банке, для проведения денежной транзакций 

обратились в офис отделения своего банка очно. Остальные 

воспользовались услугами банка в онлайн-приложении или произвели 

транзакцию онлайн. [5] 

На сегодняшний день все больше внимания приковано к технологиям 

поиска и анализа данных, а также к безопасному хранению цифровой 

информации. По данным, представленным в работе [5] можно заменить, 

что объём мировых инвестиций в сектор систем обработки данных в 

среднем каждый год увеличивается на $ 3 миллиарда. Только за период с 
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2019 по 2021 год в мировой сектор корпоративного прикладного 

программного обеспечения было инвестировано $ 1515 миллиардов, а 

секторы ИТ-услуг и услуг связи в общей сложности получили 

финансирование в размере $ 7412 миллиардов. 

Для того, чтобы воспользоваться всеми возможностями, которые может 

предоставить цифровая экономика, финансовые учреждения и 

правительственные организации стараются расширять и совершенствовать 

такие свои цифровые услуги, как: 
– системы цифровой идентификации, дающие возможность 

гражданам получить доступ к государственным, коммерческим и 

финансовым цифровым услугам; 

– режимы защиты данных, которые распределяют права и 

обязанности по доступу к потребительским данным и обмену ими;  

– стратегии кибербезопасности, которые помогают снизить 

кибербезопасность, снизить риски и эффективно реагировать на 

кибератаки и восстанавливаться после них.   

Согласно исследованию [6] кредитно-финансовый сектор занимает 

третье место по подверженности хакерским атакам. Игнорирование и 

халатное отношение сотрудников к рекомендационным мерам 

безопасности по противодействию злоумышленникам приводит к риску 

повторных кибератак на данный сектор. Таким образом, было выявлено [6], 

что в 2019 году примерно 17% предприятий подверглись вторичной атаке. 

В 75% банках персонал переходил по ссылке в фишинговом письме, а в 

25% банков сотрудники вводили свои учетные данные в ложную форму 

аутентификации, заранее созданную злоумышленниками. В 25% 

организаций рабочие запускали на своем компьютере вредоносное 

программное обеспечение, попавшее к ним из фишинговых писем или 

каким-либо иным путём. 

Цифровые данные. Цели злоумышленников.  

Возрастающее количество цифровых данных в экономическом секторе 

по отношению к традиционным видам ресурсов приводит к постоянному 

увеличению рисков и угроз утечки данных (рисунок 1). В настоящее время 

национальная безопасность по своей сути зависит от комплексного 

обеспечения информационной и экономической безопасности, и эта 

зависимость будет только возрастать по мере развития глобальной 

информационной инфраструктуры [7]. 
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Рисунок 1 – Современные персональные данные, вызывающие интерес у 

киберпреступников 

Постоянство и изощренность попыток краж цифровых данных привели 

к появлению множества стратегических инициатив для обеспечения 

информационной безопасности при защите критически важных объектов 

инфраструктуры. Для улучшения возможности реагирования на попытки 

кражи данных, необходимо понимать типы возможных инцидентов, с 

которыми сталкивается критический сектор, и барьеры, которые мешают 

заинтересованным сторонам реагировать надлежащим образом. Некоторые 

инциденты, возникающие в цифровом пространстве организации, 

распространены во всех учреждениях, например, ошибка аутентификации 

пользователя. Однако часть ошибок являются специфичными для 

определённого круга организаций. Например, нацеливаясь на своих жертв, 

фишинговые злоумышленники учитывают [8]: 

− размер учреждения, измеряемый количеством клиентов и 

географическим охватом;  

− бизнес-модель организации, характеризующуюся типом финансового 

бизнеса, а также возможностями её электронной коммерции; 

− сегментацию клиентского рынка. 

Согласно результатом исследования [8] наиболее распространённые 

инциденты для учреждений – это ошибка пользователя, вредоносное ПО, 

фишинг (от англ. phishing, практика обмана пользователей Интернета с 

целью раскрытия личной или конфиденциальной информации), скимминг 

(от англ. skimming, практика кражи данных чьей-либо кредитной карты с 

использованием электронного оборудования с целью незаконного 

использования их учетной записи), а также утечка информации. При этом 

как крупные, так и небольшие организации имеют дело со скиммингом 

карт. Однако инцидент связанный с фишингом наиболее часто встречается 

в крупных учреждениях. Согласно исследованию Group-IB [6] порядка 74% 

российских банков в 2018 г. были недостаточно подготовлены к хакерским 

атакам.  
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Требование к системе безопасности в кредитно-финансовых 

сферах. 

Под киберпространством, согласно международному стандарту 

ISO/IEC 27032:2012, понимается «комплексная среда, возникшая в 

результате взаимодействия подключённых к сети «Интернет» людей, 

различного программного обеспечения, а также услуг, которая не 

существует в материальной (физической) форме». Под термином 

кибербезопасность рассматривается возможность сохранения 

конфиденциальной информации в киберпространстве. [9] Однако в РФ 

сложилась представительная нормативная база информационной 

кибербезопасности, стандарты которой по большей степени 

гармонизированы с ISO 27032. [10] Под кибератаками в настоящей работе 

будем считать всевозможные хакерские воздействия, инсайдерские 

инциденты, а также сбои различных автоматизированных банковских 

систем. [11]  

Для того, чтобы повысить безопасность экономического сектора 

необходимо разработать меры цифровой безопасности 

(кибербезопасности), направленные на:  

− своевременно обнаружение и быстрое реагирование на кибератаки;  

− обеспечения безопасности серверов; 

− управление безопасностью личных данных пользователей; 

− предотвращение информационных угроз,  

− поддержка, разработка и предоставление надежных товаров и услуг для 

государственных структур и субъектов экономической деятельности; 

− соблюдение корпоративной политики информационной безопасности в 

киберпространстве; 

− цифровая поддержка государственных институтов. 

Для того, чтобы организовать надлежащую защиту финансового 

сектора необходимо понимать какие типы кибератак существуют. 

Согласно исследованию [12] можно систематизировать таксономию 

кибератаки следующим образом:  

− вектор атаки - определяется как путь, по которому злоумышленник 

может получить доступ к защищённой информации. 

− оперативное воздействие – предполагает способность атаки достигать 

кульминации и предоставляет информацию злоумышленнику 

посредством компрометации пользователя, использования 

вредоносных программ и вирусов (троян, черви, DDoS атака (от англ. 

Distributed Denial of Service - Распределенный отказ в обслуживании) и 

т.п.). При этом DDoS - атака является наиболее опасной, поскольку 

требует интенсивного трафика, который поступает очередями. Трафик 

DDoS является результатом массовой атаки типа "отказ в 

обслуживании" DOS (от англ. Denial of Service - Отказ в обслуживании). 



366 

 

[13] При этом увеличение трафика происходит в короткие сроки, что 

заметно сказывается на скорости проведения транзакций. Данный тип 

атаки способен заметно ослабить производительность, например 

онлайн-банка, без заметных усилий.  

− защита – стратегии, которые защищающая сторона может использовать, 

чтобы сохранять работоспособность автоматизированной систем во 

время защиты от кибератак, до, а также после. 

− информационное воздействие – несанкционированный доступ к 

данным, влекущий за собой угрозы модификации или уничтожения 

конфиденциальной информации. 

− цель кибератаки – операционная система, пользователь, сеть или 

приложение. 

Обширно применяются методы, использующие специализированное 

вредоносное программное обеспечение, различные программы-

вымогатели и др. SWIFT (от англ. The Society for Worldwide Interbank 

Financial Telecommunications - Общество всемирных межбанковских 

финансовых каналов связи) и BAE (от англ. British Aerospace - британская 

оборонная и аэрокосмическая компания) отмечают [14], что киберугрозы в 

кредитно-финансовом секторе в основном направлены на достижение двух 

основных целей, а именно на рыночную (техническую) инфраструктуру и 

её участников в виде организаций и частных лиц.  По данным 

консалтинговой компании Accenture представленных в работе [6] 

основными киберугрозами, которым подвергается финансовый сектор, 

являются: 

− кража серверных данных кредитно-финансовых учреждений и их 

клиентов; 

− дестабилизация рынков и финансового сектора посредством 

неправомерного использования похищенных данных из финансовых 

учреждений для получения собственной выгоды. 

− внедрение вредоносных программ, нацеленных на нанесение урона 

учреждению, с целью похитить персональные данные клиентов; 

− кибертерроризм; 

− распространение дезинформации с целью дестабилизации ситуации на 

рынке. 

Среди описанных пунктов наиболее актуальными угрозами риска 

несанкционированного доступа в кредитно-финансовом секторе являются 

[15] угрозы, представленные на рисунке 2. 
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Рисунок 2 – Актуальные угрозы несанкционированного доступа в кредитно-

финансовой сфере 

(А) – угроза доступа к защищаемым файлам с использованием обходного пути, (Б) 

– угроза неправомерного ознакомления с защищаемой информацией, (В) – угроза 

несанкционированного удаления защищаемой информации, (Г) – угроза 

несанкционированного доступа к аутентификацинной информации, (Д) – угроза 

несанкционированного копирования защищаемой информации. 

Проводя различные кибератаки на веб-сайты, облачные сервера, 

киберпреступники стараются похитить персональные данные для их 

последующего использования. На автоматизированный сектор пришлось 

до 80% кибератак за период с января по июнь 2022 года [16]. Но несмотря 

на то, что финансовый сектор для злоумышленников привлекателен, по 

данным «Интерфакс» процентная доля атак на финансовый сектор за 

прошедшие три квартала снизилась на 16% по сравнению с 2021 годом. Для 

противодействия кибератакам, направленных на кредитно-финансовый 

сектор, Центральный банк России создал [17] компьютерную группа 

реагирования на чрезвычайные ситуации. Через данную структуру банки 

могли делиться информацией о кибератаках, анализировать их и получать 

рекомендации от российских спецслужб о том, как защитить себя.  

В настоящий момент доля кибератак, направленных против кредитно-

финансового сектора РФ, по сравнению с другими отраслями, составляет 

около 5 % [18]. Даже при том, что организации кредитно-финансового 

сектора подвергаются не только атакам на мобильные банковские 

приложения, но и на банкоматы и сервера кредитных организаций. Это 

говорит о том, что финансовый сектор должным образом защищён от 

несанкционированного доступа к информации и киберпреступники 

стараются найти неприкрытые лазейки. 

Заключение 

Киберугрозы являются неотъемлемой частью современной 

экономической системы, множество секторов которой подвергаются 
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хакерским атакам. Преимущественно от кибератак страдает кредитно-

финансовый сектор. Вследствие чего были выработаны различные способы 

не только по защите информации от несанкционированного доступа, но и 

её модификации, а также нахождению и обезвреживанию вредоносных 

программ и вирусов. Эксперты консалтинговой компании Accenture [19] 

предполагают, что к 2025 году объём рынка кибербезопасности будет 

составлять $94 млрд. Данный сегмент рынка не стоит на месте, он 

вынужден постоянно развиваться, чтобы обеспечивать надлежащую 

защиту пользователей и других секторов от злоумышленников. Залогом 

стабильного функционирования автоматизированных система кредитно-

финансовой сферы является их качественная защита. 
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В современном мире управление является неотъемлемой частью жизни 

каждого человека, а также оказывает значительное влияние на жизнь 

различных организаций и предприятий в целом. Именно от грамотного 

управления зависит достижение поставленных целей, решение 

экономических и стратегических задач, направленных на развитие 

компании и обеспечение её стабильности. В период глобализации 
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усиливается связь мировых сообществ, превалируют процессы интеграции 

и унификации, в связи с чем, особенно важно уделять внимание 

управленческому фактору. Для того, чтобы управленческое решение 

оказывало положительный эффект на аппарат управления необходимо 

использовать когнитивные навыки. Термин «когниция» происходит от 

латинского слова «cognitio» – познание. В психологии данное понятие 

получило более широкое значение. Когниция представляет собой 

совокупность познавательных, психологических процессов, 

способствующих формированию у человека определенных 

умозаключений, установок в его поведении относительно полученных 

знаний. Когнитивные навыки включают в себя кратковременную и 

долговременную память, создание и обработку языка, способность решать 

проблемы и составлять прогнозы на основе распознавания образов. 

Хороший управленец при работе с людьми должен уметь выстраивать 

такие алгоритмы взаимодействия с людьми, которые повысят 

эффективность общей работы и положительно скажутся на 

психологическом климате в организации. Данное умение полезно не только 

лицам, занимающим руководящие должности, но и простым офисным 

работникам. В нашей статье мы расскажем о том: как с помощью 

различных методик «просканировать» человека, его психотип, 

темперамент и характер? Раскроем их смысл и то, как они связаны с 

понятием «когнитивность».  

Современный менеджмент неразрывно связан с экономической 

безопасностью, потому что все организации существуют в условиях 

частичной неопределённости внешней среды. Их внутренняя и внешняя 

среда являются факторами риска, и именно менеджеры имеют 

возможности по управлению рисками. В нашей работе мы рассмотрим 

внутреннюю среду организации, сосредоточившись на персонале. Для 

менеджера будет весьма полезной возможность классифицировать 

сотрудников на основе различных типологий. Эти типологии помогут 

найти персональный подход к сотруднику и поставить взаимодействие с 

ним на новый уровень качества, тем самым повысив надёжность 

внутренней среды компании и обеспечив снижение внутренних рисков, 

таких как риск некачественного выполнения работы персоналом и риск 

нарушения технологии и методов производства. 

Одной из самых ранних типологий является разделение по 

темпераментам. Данная методика берёт своё начало в Античности и 

восходит ко временам Гиппократа. Ему приписывается создание 

типологии людей на основе местности их проживания и преобладающего 

влияния определённого климата. Впоследствии данная теория была 

развита Галеном, древнеримским медиком. Он выделял 13 видов 

темперамента, обосновывая их индивидуальным соотношением 
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«жизненных соков».  Относительно современный вид концепция приняла 

благодаря Аэцию, так же древнеримскому медику. Он уменьшил число 

темпераментов до четырёх и описал их следующим образом: преобладание 

лимфы делает человека спокойным и медлительным, то есть флегматиком, 

излишек «жёлтой желчи» делает человека истеричным и хамоватым, то 

есть холериком, излишек «чёрной желчи» – делает человека грустным и 

боязливым – меланхоликом, преобладание крови делает человека 

подвижным и весёлым, то есть сангвиником. В полноценно современном 

виде концепцию оформил российский и советский учёный, физиолог Иван 

Петрович Павлов. Он сохранил четыре типа темперамента, но дал им 

обоснование через типы нервной системы. Он охарактеризовал 

меланхолика как слабый тип, у которого слабы как возбудимый, так и 

тормозной процесс. Холерик был охарактеризован, как сильный 

неуравновешенный тип с сильным возбудительным процессом и слабым 

процессом торможения. Флегматик и сангвиник – сильные 

уравновешенные типы. Флегматик, «спокойный» тип, характеризуется 

инертными нервными процессами. Сангвиник же – «живой» и подвижный 

тип. Данная методология может быть полезна для руководителей тем, что 

позволит более правильно подбирать работу для сотрудника, чтобы его 

сильные стороны раскрывались, а слабые, наоборот, не мешали рабочему 

процессу. Стоит отметить, что некоторые характеристики одного 

темперамента противоположно характеристикам другого темперамента. 

Например, вспыльчивость холерика противоположна терпеливости 

флегматика, активность противопоставляется медлительности. Такие 

отличия могут служить дезинтегрирующим фактором для коллектива, 

поэтому необходимо рассмотреть возможность эффективного и 

бесконфликтного взаимодействия людей со столь отличающимися 

темпераментами. Холерики являются почти полной противоположностью 

флегматикам, поэтому важно учитывать деятельность, которой они будут 

заниматься совместно. При налаженном взаимодействии в коллективе 

черты холериков и флегматиков будут уравновешиваться. Если 

деятельность равномерна и монотонна, то будет важна уравновешенность 

и терпеливость флегматика, потому что эти качества отлично сочетаются с 

данной деятельностью. Холерикам такая деятельность подходит слабо в 

силу особенностей их темперамента, однако пример флегматика может в 

некоторой степени воздействовать на восприятие холериком его 

деятельности, что может повысить его продуктивность. Если деятельность 

сопряжена с частыми переключениями и стрессовыми ситуациями, то здесь 

более приспособленным темпераментом будет холерик, потому что он 

сможет быстрее и своевременнее реагировать на возникающие 

раздражители. Реакция флегматика при такой деятельности будет 

отставать от необходимого темпа. Взаимодействие с холериком повысит 
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мобилизационный потенциал флегматика, что положительно скажется на 

его производительности. Несмотря на возможность постановки задачи, не 

подходящей человеку по темпераменту, было бы разумным принимать 

данный фактор во внимание, потому что человек, темперамент которого 

соответствует его деятельности, сможет работать продуктивнее, чем его 

коллега, характер которого входит в диссонанс с поставленной задачей. 

Люди с соответствующими темпераментами смогут эффективно решать 

задачи, подходящие им, что благотворно повлияет на обстановку в 

коллективе. [1] 

Обязательно необходимо упомянуть про методику, подразумевающую 

разделение людей на четыре типа: визуалов, аудиалов, кинестетиков и 

дигиталов. Эта классификация основана на преобладающих способах 

восприятия информации человеком. Одним из первых создателей этой 

методики является Нил Флеминг, школьный инспектор из Новой Зеландии. 

В 1990-х годах он создал опросник для определения преобладающего типа 

восприятия, среди которых выделил визуальное, слуховое, 

кинестетическое и восприятие через чтение и письмо. На каждом из типов 

людей, у которых преобладает один из перечисленных способов 

восприятия информации стоит остановиться подробнее. Начнём с 

визуалов, как самого распространённого типа. Для них характерно 

восприятие мира в первую очередь через глаза. Люди, принадлежащие к 

этому типу, обладают хорошими способностями к визуализации, простой 

задачей для них является описание увиденного и пересказ. Важной чертой 

визуалов является значимая потребность в алгоритмизации и 

систематизации их деятельности, иначе у них возникают сложности с 

выполнением поставленных задач. Следующими по распространённости 

обычно считаются кинестетики. Для них характерна потребность в 

тактильном познании мира. Они легко воспринимают всё на ощупь, запах 

и даже вкус. Для лучшего понимания задачи им важна практика. 

Предпоследнее место по распространённости занимают аудиалы. Этот тип 

людей лучше всего воспринимает информацию на слух. Они обычно 

характеризуются хорошим слухом и памятью, а также красноречием. 

Последняя группа людей – дигиталы. Считаются наименее 

распространённым типом, характеризующимся опорой на логику и чёткое 

планирование. Предполагается рост числа людей такого типа в связи с тем, 

что всё более значительная часть человечества ориентируются на логику 

при объяснении каких-либо явлений. Любой руководитель, желающий 

добиться высокой эффективности труда работников, обязан учитывать 

особенности перечисленных выше типов людей при постановке задачи, в 

противном случае возможно возникновение недопонимания, в результате 

которого сотрудники будут выполнять лишнюю работу или наоборот не 

сумеют выполнить требуемую. [2], [3], [4] 
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Рассмотрим следующую методику, которая называется «Матрица 

БОПИ». Некоторые теории, разбирающие психологические типы человека, 

утверждают, что каждый человек обладает естественными 

предпочтениями. Опираясь на сгруппированные естественные 

предпочтения, человек сможет понять, почему одни действия ему даются 

проще остальных, а другие, наоборот, вызывают значимые затруднения. На 

этой основе и была создана матрица БОПИ. Главной идеей матрицы БОПИ 

является разделение людей на две группы в соответствии с тем, что они 

больше предпочитают: логику или эмоции. Ещё на две группы разделение 

происходит через отношение к процессу, потому что кому-то больше важен 

процесс, а кому-то – только итог его действий. В результате возникают 

четыре группы, получившие следующие названия: бык, ищейка, орёл и 

пчела. Теперь дадим характеристику каждому типу в отдельности. Начнём 

с быка. Этот тип объединяет в себе стремление к цели и опору на логику, 

для быков характерна любовь к фактам и анализу, процесс для них 

практически не имеет значения, важен только результат. Про таких людей 

говорят, что они готовы идти по головам, лишь бы достигнуть цели. 

Основными личностными качествами быков являются чёрствость, 

жёсткость, целеустремлённость и упорство. Внешне они отличаются 

подтянутостью, предпочитают деловой и утилитарный стиль одежды. 

Следующий тип, ищейка, сочетает в себе любовь к логике и процессу. 

Ищейки – это дотошные, внимательные люди, которые много внимания 

уделяют логичности своих действий. Среди их личностных качеств 

наиболее выделяющимися являются добросовестность, аккуратность и 

нерешительность. Наиболее предпочтительным для них является 

корпоративный стиль одежды. Третий тип, орёл, предпочитает процессу 

результат и ориентируется на эмоции, а не на логику. Наиболее заметными 

чертами характера являются активность, повышенная эмоциональность и 

непоследовательность на пути к цели. Человека, относящегося к типу орёл, 

можно выявить по обаянию и артистизму. Одеваться такие люди 

предпочитают в соответствии с модой и современными веяниями. 

Четвёртый тип, пчела, характеризуется своей любовью к процессу и 

предпочитает руководствоваться эмоциями, таким образом, являясь 

полной противоположностью быка. Пчела обычно представляет собой 

человека душевного и мягкого, дипломатичного. Не обходится этот тип и 

без негативных качеств, таких как нерешительность и рассеянность. 

Данная типология лишь помогает выявлять предпочтения человека, а не 

загоняет его в жёсткие рамки. Эта методика полезна в качестве помощника 

при создании рабочих групп и пар, потому что при совместной работе 

наиболее эффективны тандемы из противоположных типов, в которых 

сильные стороны одного напарника будут перекрывать слабые стороны 

другого. [5] 
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Следующая методика, направленная на анализ типологии личности и 

основанная на наблюдении за поведением человека. Данная методика 

называется психогеометрия. В 1978 году психолог Сьюзен Деллингер 

представила проективную методику исследования личности, основанную 

на интуитивной идентификации себя с определёнными геометрическими 

формами. Таким образом, ею было выведено пять психотипов к каждому 

из которых соответствует определенная геометрическая фигура: либо круг, 

либо квадрат, либо треугольник, прямоугольник или зигзаг. Рассмотрим 

каждую фигуру отдельно и расшифруем её признаки. Квадрат обладает 

следующими качествами: трудолюбие, усердие, выносливость, упорство. 

Квадраты очень пунктуальны и обожают строгий порядок во всём. Они 

часто пытаются повысить стабильность окружения, организовав людей и 

обстановку вокруг себя. Квадраты очень хороши в качестве исполнителей 

и администраторов, но из них обычно не получаются менеджеры. Их 

дотошность, излишнее внимание к деталям снижает оперативность 

принятия решений. Следующий тип, треугольник, может ярко проявить 

себя в качестве лидера. Это обусловлено такими качествами, как 

целеустремлённость, активность и прагматичность, свойственные 

треугольникам. Также значимой чертой треугольников является 

нетерпимость к тем, кто колеблется при принятии решений, кроме того, 

они с трудом признают свои ошибки и в основном поступают в 

соответствии только со своим мнением, игнорируя прочие. Ещё одним 

типом является круг. Люди, относящиеся к данному типу, ценят гармонию 

и хорошие отношения с людьми. Круг является самой доброжелательной 

формой, что символизирует отсутствие углов. Они очень хороши в 

создании доброжелательной обстановки в коллективе, этому способствует 

их высокая чувствительность, обеспечивающая установление 

взаимопонимания. В качестве менеджеров они весьма слабы, в связи с тем, 

что гармоничные отношения в коллективе могут вступать в противоречие 

с должностными обязанностями. Круги избегают сложных и непопулярных 

решений, ищут персональный подход, что сказывается на качестве 

управления. Следующий тип, зигзаг, олицетворяет собой творчество. Они, 

как правило, предпочитают решать спорные вопросы через конфликт, 

отвергая возможность достижения консенсуса. Во время спора зигзаги 

зачастую проявляют своё остроумие и язвительность, когда доказывают, 

что именно их вариант решения проблемы является единственно верным. 

Кроме того, при работе с зигзагами стоит учесть их неприязненное 

отношение к рутине и правилам. Для повышения эффективности их работы 

рекомендуется учитывать эти особенности при распределении 

обязанностей. [6], [7] 

На основе всего вышесказанного мы имеем возможность сделать вывод 

о том, что когнитивность в управленческой деятельности постоянно 
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проявляется в различных методиках. Она предполагает изучение объекта 

на основе внешних факторов и наблюдений. При определении психотипа, 

или вида темперамента важно опираться на ключевые методики и их 

классификации. При работе в организации использование данных методик 

позволит сформировать благоприятный климат в трудовом коллективе и 

будет способствовать развитию предприятия как на внутреннем уровне, так 

и на внешнем. С помощью развития когнитивных навыков вы сможете с 

легкостью не только описать внешние признаки объекта, но и 

предопределить дальнейший ход развития тех или иных событий, ведь 

именно понимание человеческой души является одним из столпов 

управленческой деятельности. При этом не стоит забывать, что ни один 

человек не может полностью соответствовать какому-то одному типу, 

потому что все люди различаются и нельзя выделить полностью 

универсальных признаков, подходящих каждому человеку. Типологии, 

представленные выше, не являются инструментом для того, чтобы 

заключить человека в строгие рамки, они предназначены для 

использования в качестве инструмента познания. 
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Современный этап развития экономики характеризуется высоким 

уровнем неопределенности со стороны внешних и внутренних факторов и 

требует от компаний высокого уровня защищенности от корпоративного 

мошенничества, которое может привести как к экономическим, так и к 

репутационным издержкам. Например, оно ухудшает инвестиционную 

привлекательность бизнеса, так как инвесторы опасаются вкладывать 

средства в подобные компании.  

С профессиональной точки зрения корпоративное мошенничество – это 

умышленные действия менеджмента, совершенные с целью получения 
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личной выгоды в ущерб интересам компании. Подобные действия могут 

быть как экономическими, так и иметь другой характер. Например, 

сотрудник может передать инсайдерскую информацию компании третьим 

лицам.  

Современные предприятия разрабатывают меры по противодействию 

корпоративному мошенничеству и минимизации его последствий. Однако, 

меры носят скорее апостериорный характер, так как они включают 

действия по наказанию сотрудников за уже совершенные действия, но не 

предусматриваю мероприятий профилактического характера, 

направленных на предотвращение совершения преступления. О каких же 

мерах, способных предотвратить мошенничество ещё на стадии 

зарождения, может идти речь? 

Одной из превентивных мер для защиты бизнеса является 

формирование корпоративной культуры. Что же такое корпоративная 

культура? Это свод негласных правил коммуникации между сотрудниками 

компании, который говорит о том, что необходимо делать и как себя вести 

при осуществлении корпоративных функций. В корпорации с высокой 

корпоративной культурой работник чувствует себя частью коллектива и 

понимает, что мошеннические действия с его стороны помимо негативных 

экономических последствий, вызовут осуждение со стороны коллектива. 

По этой причине частота совершения мошеннических действий в 

компаниях с высокой корпоративной культурой значительно ниже тех 

компаний, где она отсутствует.  

Корпоративная культура – это не просто перечень стандартов 

поведения сотрудников компании, который включает в себя время начала 

и завершения рабочего дня, продолжительность обеда, дресс-код, правила 

поведения с контрагентами. Корпоративная культура содержит гораздо 

больше элементов. В связи с этим необходимо понять, какие из них 

действительно делают компанию уникальной и могут повлиять на 

показатель совершения мошеннических действий? 

В законодательстве понятие корпоративного мошенничества не 

закреплено. Обычно под корпоративным мошенничеством понимается 

хищение активов компании, либо причинение ущерба, совершенное путем 

обмана или злоупотреблением доверия, без изъятия материальных активов.  

Мошенничество можно классифицировать следующим образом [2]:  

1. По отношению к компании 

а) внутри компании - когда противоправное деяние совершает 

сотрудник; 

б) внешнее вмешательство - деяние совершено лицом, которое не 

имеет отношения к компании. 

2. По характеру противоправных деяний  

а) махинации с активами компании; 
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б) махинации, не связанные с хищением активов компании (сбор 

информации, подделка документов). 

К признакам корпоративного мошенничества относят действия, 

имеющие следующий характер: 

− коррупционный (вымогательство, либо дача взятки); 

− присвоение и вывод активов из компании в интересах отдельных 

категорий стейкхолдеров; 

− мошенничество с отчетностью; 

− шантаж, вымогательство, работа в экономических интересах 

других лиц сотрудников компании. 

Причины совершения мошеннических действий могут быть 

различными. Чаще всего, это – желание получения материальной выгоды 

за чужой счет, но есть и другие причины. Например, конфликт между 

сотрудниками компании и руководством, желание конкурентов лишить 

компанию источников финансирования, нанеся ей экономический ущерб, 

нанесение репутационного ущерба. [1] 

Интересны статистические данные о корпоративном мошенничестве, 

ведь именно статистика помогает выявить слабые места компании и по 

результатам исследования сформировать меры, предотвращающие 

корпоративные злоупотребления.  

Результаты федеральных опросов свидетельствуют, что в большинстве 

своём корпоративному мошенничеству подвержен крупный бизнес, то есть 

компании, численность которых превышает десять тысяч человек. Самой 

популярной мошеннической схемой принято считать сговор сотрудников 

пострадавшей компании с ее контрагентами. Кроме того, к числу 

популярных мошеннических схем корпоративного мошенничества относят 

[7]: 

− присвоение активов компании и их использование в личных целях 

(около 51%); 

− взяточничество и коммерческий подкуп (34%); 

− физическое хищение денежных средств, активов и товарно-

материальных ценностей (31%); 

− кибермошенничество (12%); 

− мошенничество с финансовой отчетностью (19%); 

− жульничество со схемами выплат возмещения сотрудникам (23%). 

Конечно же, все виды корпоративного мошенничества, без исключения, 

пагубно влияют на дальнейшее развитие компании. К негативным 

последствиям махинаций эксперты относят: 

− ухудшение морального климата в компании; 

− ухудшение положения компании в конкурентной среде; 

− потеря и разрыв большинства партнерских отношений; 

− потеря доверия к сотрудникам со стороны руководства; 
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− привлечении организации к административной ответственности. 

Наиболее подверженным к риску корпоративного мошенничества стоит 

выделить среднее звено. Статистика показывает, что вовлеченность 

сотрудников этого звена в мошеннические схемы достигает 50%.  “Красной 

зоной” являются отделы и департаменты, которые в ответе за закупки 

компании, а также отделы маркетинга и продаж. [3] 

Меры по предотвращению совершения мошеннических действий могут 

быть различными. Например, руководители компании могут ввести в 

коллектив подставное лицо, задача которого будет совершить 

мошеннические действия. После этого руководством будут предприняты 

меры по его наказанию, вплоть до увольнения. Таким образом сотрудники 

смогут увидеть на практическом примере последствия совершения 

мошеннических действий.  

Также компании могут использовать полиграф (не нарушая 

законодательство, соблюдая права работников) для мониторинга 

законности действий сотрудников, проводить ежеквартальные 

аудиторские проверки, в том числе внеплановые.  

Существуют определенные принципы борьбы с хищениями [6]: 

1. Комплексный подход – осуществление на постоянной основе 

мероприятий по выявлению, предупреждению, пресечению 

мошеннических действий, а также минимизация негативных 

последствий мошенничества. 

2. Экономическая целесообразность 

3. Согласованность действий – необходима координация всех служб 

безопасности компании для более эффективной работы 

4. Информирование 

5. Принцип равенства – независимо от занимаемой должности, 

наличия положительной репутации – каждый сотрудник несёт 

ответственность за совершенные действия 

Существует система мер по предотвращению мошенничеству, основой 

для которой стал Федеральный закон от 25.12.2008 № 273-ФЗ «О 

противодействии коррупции». Меры делятся на три группы: 

1. Предупреждения 

2. Меры выявления 

3. Меры реагирования 

Для этой работы служба безопасности компании должна выработать 

комплекс стандартов и регламентов, например [4]: 

1. Предупреждение и выявление конфликта интересов 

2. Разработка корпоративной этики, которая является частью 

корпоративной культуры 

3. Разработка стандартов экономической и информационной 

безопасности 
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4. Оптимизация и цифровизация документооборота и ограничение 

доступа к базам данных. 

К сожалению, в настоящее время преобладают меры выявления и 

реагирования на совершение мошеннических действий. Это, несомненно, 

очень важное направление в деятельности правоохранительных органов и 

служб безопасности. Но это реакция на те действия, которые уже нанесли 

урон компании. И не всегда даже самые профессиональные действия 

специалистов могут в достаточной мере нивелировать или минимизировать 

нанесенный ущерб. Именно поэтому очень важно работать на опережение 

– работать над созданием условий, исключающих причины и возможности 

совершения противоправных деяний. Именно корпоративная культура в 

этом случае может сыграть роль превентивного инструмента 

предотвращения мошеннических действий в корпоративной среде. 

Пожалуй, самым эффективным стандартом является разработка 

корпоративной этики и внедрение корпоративной культуры. Эта мера 

создаст в коллективе атмосферу честности и неприятия хищений. Помимо 

этого, как показывает практика, она позволит не только предотвратить 

мошеннические действия, но и даст мотивацию для сотрудников работать 

эффективней.  

Одним из элементов корпоративной культуры и этики является 

социальная стабильность сотрудников организации, которая напрямую 

зависит от уровня их социально-организационного развития. Социальное 

развитие работников организации — это формирование профессиональных 

навыков, регулирование коллективного поведения в компании. Целью 

социального развития является создание экономической стабильности и 

защищенности компании, позволяющей персоналу не сомневаться в 

надежности своего места работы. Но как же можно повлиять на 

социальную стабильность сотрудников? Во-первых, управление и 

координирование социального развития персонала — это системный 

процесс, который осуществляется кадровыми службами и самим 

руководством компании. Поэтому любые действия, направленные на 

поддержание социальной стабильности персонала, будут идти от 

руководства. Во-вторых, руководству необходимо учитывать мнение 

самих сотрудников, слышать их желания и считаться с их мнением. Из 

совокупности двух факторов можно выделить основные направления, 

необходимые для создания и поддержания социальной стабильности 

сотрудников [5]: 

− формирование доверительных отношений внутри коллектива; 

− формирование корпоративной культуры организации; 

− создание комфортных условий труда; 

− изучение методов мотивации персонала; 
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− формирование условий, необходимых для повышения 

квалификации сотрудников. 

Кроме того, помимо мотивации, сотрудникам необходимо говорить об 

их обязанностях и проводить тестирование, позволяющее выявить, 

совпадают ли взгляды работника с интересами компании. Выделяют 

несколько методов развития персонала, а именно: 

1. экономический (включает в себя проведение работ по 

материальному стимулированию, помогает улучшить 

производственные показатели сотрудника); 

2. психологический (заключается в проявлении заботы и поддержки к 

каждому сотруднику, учитывая те обстоятельства, которые у них 

сложились, с помощью психологического консультирования 

штабного психолога); 

3. социальный (используются для создания благоприятной атмосферы 

внутри профессионального коллектива с помощью обеспечения их 

успешного взаимодействия); 

Каждый из этих методов по-своему эффективен при работе с 

сотрудниками компании и позволяет сформировать социальную 

стабильность в организации. 

Примером развитой корпоративной культуры может послужить 

компания Zoom. Например, персоналу компании разрешено приводить на 

работу своих близких, чтобы коллеги познакомились с теми, кто 

вдохновляет членов их команды. Также в ней существует специальный 

отдел, «команда по счастью», который размышляет над новыми идеями по 

поднятию мотивации сотрудников. Благодаря этому в компании 

отсутствуют случаи совершения мошеннических действий сотрудниками 

компании. Это происходит благодаря правильно выстроенной структуре 

менеджмента, которая не забывает не только про меры безопасности, но и 

про необходимость развития и совершенствования всех элементов 

корпоративной культуры.  

Таким образом, корпоративная культура может и должна стать 

инструментом предотвращения мошеннических действий среди 

сотрудников компании. Она оказывает большое внутренне влияние на 

персонал компании, для которых совершение мошеннические действий 

становится неприемлемым по морально-этическим соображениям. Однако, 

подход к обеспечению экономической безопасности компании должен 

быть комплексным: корпоративная культура должна встраиваться в 

единую систему безопасности, в которой мониторинг за сохранностью 

активов и вовлеченность персонала в жизнь компании должны органично 

сочетаться и обеспечивать синергетический эффект.  
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сопровождает Россию в настоящее время, именно поэтому необходимо 

улучшать систему противодействия коррупции, анализировать её и 

освещать её работу.  
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Corruption in Russia, analysis on the example of the Far Eastern Federal 

District 

 

Abstract: Nowadays, corruption is a significant problem for many countries 

of the world. Russia is included in this list. The problem of corruption 

accompanies Russia at the present time, which is why it is necessary to improve 

the anti-corruption system, analyze it and highlight its work. 

Keywords: corruption, Far Eastern Federal District, subject, analysis, 

Ministry of Internal Affairs 

 

 На сегодняшний день коррупция представляет собой одно из самых 

опасных явлений для общественной жизни, а также для государственного 

управления. Размеры ущерба от коррупционных преступлений 

выражаются миллиардами рублей. Коррупция неблагоприятно влияет как 

на жизнь внутри государства, так и на его внешние связи: негативно 

отражается на процессе развития международных торговых отношений, 

замедляет приток инвестиций, препятствует процессу улучшения 

конкурентной рыночной экономики, лишает государство и субъекты 

государства возможности реализовывать свои экономические 

потенциальные возможности. 
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Определение понятия коррупции даётся в Федеральный закон от 

25.12.2008 N 273-ФЗ (ред. от 07.10.2022) "О противодействии коррупции".  

коррупция[1]: 

а) злоупотребление служебным положением, дача взятки, получение 

взятки, злоупотребление полномочиями, коммерческий подкуп либо иное 

незаконное использование физическим лицом своего должностного 

положения вопреки законным интересам общества и государства в целях 

получения выгоды в виде денег, ценностей, иного имущества или услуг 

имущественного характера, иных имущественных прав для себя или для 

третьих лиц либо незаконное предоставление такой выгоды указанному 

лицу другими физическими лицами;  

б) совершение деяний, указанных в подпункте "а" настоящего пункта, 

от имени или в интересах юридического лица. 

Понятие коррупции включает в себя следующие категории 

преступлений: получение взятки (статья 290 УК РФ); дача взятки (статься 

291 УК РФ); злоупотребление полномочиями (статья 285 УК РФ); 

коммерческий подкуп (статься 204 УК РФ); иные виды незаконного 

использования должностного положения. 

Коррупция в России 

Коррупция в настоящее время считается одной из наиболее 

современных трудностей российского общества. Она является угрозой 

общенациональным интересам страны, так как ее развитие ведет к 

уменьшению положения России в экономической и политической 

областях. В области политики коррупция компрометирует власть, 

порождает сомнение к ней со стороны различных субъектов 

международной деятельности, граждан государства, ставит под сомнение 

социальную пользу проводимых преобразований, разрушает реализацию 

абсолютно всех функций государства, создает удобные условия для 

криминализации правительственных учреждений и отрицательной 

динамики развития политического режима в Российской Федерации. 

Коррупционные явления ставят под удар экономическую безопасность 

страны, дестабилизируют конкурентоспособность отечественных товаров, 

замедляют развитие российских компаний, подрывают рыночные 

отношения, порождают неэффективное использование средств 

государственного бюджета и огромные материальные потери. 

За январь-декабрь 2021 года министерство внутренних дел Российской 

Федерации выявило 2 004 404 преступления, из них 35 051 (1,75%; +13,8%) 

коррупционной направленности, из них 18 591 (0,92%; +27,8%) связаны со 

взяточничеством [2]. 

http://www.consultant.ru/document/cons_doc_LAW_428388/bbbd4641125b222beaf7483e16c594116ed2d9a1/#dst100012
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Рисунок 1 – Структура преступности в % из отчёта МВД РФ [2] 

Примечание: 1 – взяточничество; 2 - убийство, умышленное причинение тяжкого 

вреда здоровью, изнасилование; 3 – хулиганство; 4 – мошенничество; 5 - нарушение 

правил дорожного движения лицом, подвергнутым административному наказанию; 

6 - нарушение правил дорожного движения и эксплуатации транспортных средств; 

7 - грабеж, разбой; 8-присвоение или растрата; 9 – кража; 10 – прочие. 

Коррупция Дальневосточном Федеральном округе 

Дальневосточный федеральный округ – это один из 8 федеральных 

округов России, в его состав входит территория Восточной Сибири и 

Дальнего Востока. Данный округ был образован в мае 2000 года. Он 

занимает площадь около 7 миллионов квадратных километров, то есть 40,6 

процентов от территории всей России. Дальневосточный федеральный 

округ является самым большим федеральным округом в России по 

размерам территории. 

Дальневосточный федеральный округ населяет около 8 миллионов 

человек[4]. Показатель плотности населения лишь немного превышает 1 

человека на 1 квадратный километр. Доля городского населения составляет 

около 74%[4]. 
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Рисунок 2 – Соотношения количества коррупционных преступлений среди 

субъектов ДФО за 2020 год 

Анализ коррупции  

На основании докладов Министерства Внутренних Дел за 2021 год, [3] 

построена диаграмма соотношения количества коррупционных 

преступлений среди субъектов ДФО. Лидером среди них является 

Приморский край. Но если рассматривать количество преступлений на 100 

тысяч человек, то лидером является Магаданская область с показателем 

39,7. На втором месте будет Приморский край, с показателем 34,7. А на 

третьем месте будет Чукотский АО, с населением около 49 тысяч, имеет 

показатель 34,2.  

  

Рисунок 3 – Соотношения количества коррупционных преступлений среди 

субъектов ДФО за 2021 год 
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В докладах Министерства Внутренних дел за 2021 год, [3] также 

рассматривается рост количества преступлений коррупционной 

направленности по сравнению с 2020 годом. Лидером среди субъектов 

является республика Бурятия, с ростом 103%. Значительный рост имеют 

Приморский край 72,4% и Сахалинская область 62,5%. Небольшой рост 

имеют Забайкальский край 24,6% и Амурская область 16,3%. Остальные 

субъекты либо не показали рост, либо он оказался отрицательным, но это 

не нельзя считать положительным результатом. В текущей ситуации, пока 

Российская система противодействия коррупции не приняла свой 

самостоятельный и самодостаточный вид, эти показатели означают, что 

некоторые преступления не были выявлены и зарегистрированы.  

Исследование мнения молодёжи  

Для того чтобы лучше оценить и понять ситуацию с коррупцией, нужно 

узнать, что думают на этот счёт молодые люди. Их ценности и установки 

характеризуют какое будущее нас ждёт. Для этого я провёл опрос среди 

студентов НИЯУ МИФИ и ДВФУ. Вопросы я составлял сам, основываясь 

на своём опыте. Чтобы опрос имел смысл, нужно сформулировать такие 

гипотетические ситуации, в которых молодые люди могут 

ориентироваться, в которых у них есть полное представление о ситуации. 

Опрос содержит три основных вопроса, которые можно проанализировать 

и сопоставить, а также сделать по ним вывод.  

Поступление на бюджет является мечтой и целью многих молодых 

людей, ведь это освобождает их родителей от большой финансовой 

нагрузки, а также позволяет студенту, при успешной учёбе, получать 

стипендию. Первый вопрос: «Ситуация: для поступления в университет на 

бесплатной основе вам не хватает баллов, вам предлагают дать взятку, 

чтобы поступить на бюджет. На что вы готовы?»  

Около 70% опрошенных в обоих ВУЗах выбрали ответ: «Не готов дать 

взятку». 11% опрошенных из МИФИ и 12% из ДВФУ выбрали ответ: 

«Готов дать пятьдесят тысяч рублей». По 13% в обоих учебных заведениях 

набрал ответ: «Готов дать сто тысяч рублей». По 4% опрошенных ответили, 

что «готов дать двести тысяч рублей и больше».  

Мотивация людей, которые готовы дать взятку, понятна, но эти люди 

не отдают отчёта в своих действиях. Во-первых, своими действиями, люди 

разрушают принцип справедливости, ведь те, кто действительно заслужил 

бюджетное место, не получат его. Во-вторых, статьёй 291 УК РФ 

предусматривается наказание в виде лишения свободы, на срок до трёх лет, 

и скорее всего, молодые люди даже не понимают серьёзность последствий 

своих действий. Подводя промежуточный итог, выходи что порядка 30% 

молодых людей, то есть каждый третий из десяти, готовы дать взятку ради 

материальной выгоды. Этот результат можно охарактеризовать, как 

неутешительный.  
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Некоторые студенты, по личным причинам не ходят на занятия, но 

хотят получить диплом, поэтому им нужен зачёт. А ещё есть такие 

студенты, которым на второстепенном предмете важно просто получить 

зачёт с любой оценкой. Второй вопрос: «Готовы ли вы дать взятку чтобы 

получить зачёт по предмету?» 

В ДВФУ 72% процента опрошенных ответили «не готов». В МИФИ 

также ответило всего 65%. Готовность «дать взятку в пять тысяч рублей» 

заявили 25% опрошенных из ДВФУ и 26% из МИФИ. Всего лишь 2% 

опрошенных из ДВФУ готовы «дать взятку десять тысяч рублей», в МИФИ 

так ответили 7%. По 1% в обоих институтах ответили, что готовы «дать 

взятку двадцать тысяч рублей».  

Смотря на эти результаты, можно увидеть, что примерно одинаковый 

процент опрошенных из ДВФУ строго придерживается своим принципам 

и не готов их изменять. В МИФИ же, с изменением условий, а 

соответственно и последствий, процент не готовых к даче взятке снизился, 

и соответственной больший процент молодых людей готов дать взятку.  

Самые серьёзные и сложные ситуации у студентов, возникают на 

сессии. Ведь если не сдаёшь сессию, то тебя отчисляют. Третий вопрос: 

«Ситуация: вы идёте на экзамен в университете и совсем ничего не знаете, 

вам предлагают дать взятку и за это получить оценку "хорошо". На что вы 

готовы?»  

В ДВФУ 68% опрошенных ответили, что «не готовы дать взятку», в 

МИФИ так ответили только 60%. 26% из ДВФУ и 30% из МИФИ ответили, 

что готовы «дать взятку десять тысяч рублей. 5% из ДВФУ и 10% из МИФИ 

ответил, что готовы «дать взятку двадцать тысяч рублей».  

По результатам этого опроса видно, что молодые люди из ДВФУ имеют 

примерно одинаковый результат на всех вопросах. А в МИФИ, молодые 

люди готовы задуматься о своей выгоде исходя из условий и возможных 

последствий ситуаций. Стабильная величина в 30% готовых совершить 

коррупционное преступление – это можно назвать провалом. Опрос 

показал, что нынешнее поколение является весьма толерантным к 

коррупционным преступлениям, а также характеризуется слабым 

правосознанием. Для того, чтобы молодые люди поменяли своё 

представление о коррупции необходимо проводить профилактические 

беседы в школах и институтах. Также необходимо пропагандировать 

наказуемость за коррупционные преступления в средствах массовой 

информации.  

Коррупция — это реальная преграда на пути благополучного развития 

общества, это общесоциальная беда, требующая вмешательства и 

ликвидации. Но эффективная борьба с этим отрицательным явлением не 

может быть без достаточно подробного и конкретного знания его сущности 

[5]. В качестве мер по совершенствованию правовых основ 
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противодействия коррупции на государственной гражданской службе 

необходимо обеспечить обязательное обучение государственных 

служащих, впервые поступивших на службу, по образовательным 

программам в области противодействия коррупции. Решение проблемы 

коррупции в России, без сомнения будет содействовать разрешению еще 

некоторых сложностей, тесно связанных между собой. Особенный интерес 

имеет проблема «кризиса морали». Именно недостаток интереса к власти у 

народа, его подозрение к совершаемым государством действиям отражает 

нам проблему малообразованности, и, как следствие, отсутствия 

моральных ценностей. [6]  
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Макроэкономическая безопасность государства 

Впервые словосочетание «национальная (государственная) 

экономическая безопасность» на широкую публику было озвучено в 1934 

году во времена великой депрессии, в послании к нации президентом США 

Франклином Рузвельтом. [11] Национальная экономическая безопасность 

интерпретировалась как национальная устойчивость, то есть состояние, 

обеспечивающее требуемую экономическую и военную мощь для 

противодействия опасностям и угрозам, исходящим как от других стран, 

так и из собственной страны. Именно тогда стала преобладать идея того, 

что в интересах общества рыночная саморегуляция должна дополняться 

централизованным регулированием. 

Что же касается более современной трактовки, по мнению В.А. 

Богомолова [6], все трактовки понятия «экономическая безопасность 

государства» можно разбить на три группы: 
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1) совокупность условий, защищающих хозяйство страны от внешних и 

внутренних угроз; 

2) состояние экономики страны, которое позволяет защищать ее 

жизненно важные интересы; 

3) способность экономики обеспечивать эффективное удовлетворение 

общественных потребностей на межнациональном и международном 

уровнях. 

Если подытожить можно сказать, что экономическая безопасность 

государства – это способность государства поддерживать высокий уровень 

жизни населения, проживающего на его территории, это грамотное 

распоряжение ресурсами страны, защита национальных экономических 

интересов и позитивная интеграция экономики страны в мировую 

экономку. 

Макроэкономическую безопасность государства, в таком случае, можно 

охарактеризовать, как экономическую безопасность, основанную на 

макроэкономических показателях страны. Также можно добавить, что это 

такое состояние, или уровень развития средств производства в стране, при 

которых процесс устойчивого развития экономики и социально-

экономическая стабильность общества обеспечивается самостоятельно 

[21]. 

Показатели макроэкономической безопасности государства можно 

разделить на несколько групп: 

1. По внутреннему валовому продукту: ВВП (+ППС); ВВП на душу 

населения (+ППС); доля инвестиций в ВВП; Индекс физического объема 

ВВП. 

2. Демографические: продолжительность жизни; демографическая 

структура; прибыль/убыль населения; коэффициенты миграции. 

3. Социальные: коэффициент Джини; Децильный коэффициент; 

уровень безработицы; уровень бедности. 

4. По преступности: уровень преступности; уровень теневой экономики. 

5. По доходам населения: доход на душу населения; темп роста доходов 

населения; темп роста расходов населения; уровень экономических 

преступлений; уровень заработной платы; величина МРОТ; величина 

прожиточного минимума. 

6. Экономические: соотношение сбережений и инвестиций; средний 

износ основных фондов на предприятиях; отраслевая структура. 

7. Бюджетные: уровень налогов; собираемость налогов; структура 

налогов. 

8. Международные экономические отношения: экспорт; импорт; 

экспортно-импортное сальдо. 

Таким образом, оценка макроэкономической безопасности государства 

может дать характеристику таким аспектам как: самостоятельность страны, 
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перспективы экономического развития страны, уровень жизни населения 

страны, уровень экономического благосостояния страны и многим другим. 

Оценка макроэкономической безопасности государства – это комплексный 

отчет о успешности страны в нашем быстроменяющемся нестабильном 

мире. 

Характеристика России в 21 веке 

Россия, или Российская Федерация (РФ) – государство в Восточной 

Европе и Северной Азии. Территория России в её конституционных 

границах составляет 17 125 191 км²; население страны (в пределах её 

заявленной территории) составляет 145 557 576 чел. (2022). Занимает 

первое место в мире по территории, шестое – по объёму ВВП по ППС и 

девятое – по численности населения. 

Столица – Москва. Государственный язык на всей территории страны – 

русский, в ряде регионов России также установлены свои официальные 

языки. Денежная единица – российский рубль. 

Россия – многонациональное государство с широким этнокультурным 

многообразием. Согласно результатам переписи населения России 2021 

года, в стране живут представители свыше 190 национальностей, среди 

которых русские составляют свыше 80%, а русским языком владеют свыше 

99,4% россиян. Большая часть населения (около 70%) в религиозном 

отношении относит себя к православию, что делает Россию страной с 

самым многочисленным православным населением в мире. 

Россия – федеративная президентско-парламентская республика. С 31 

декабря 1999 года (с перерывом в 2008–2012 годах, когда президентом был 

Дмитрий Медведев) должность президента Российской Федерации 

занимает Владимир Путин. C 16 января 2020 года в должности 

председателя Правительства Российской Федерации находится Михаил 

Мишустин. 

Россия граничит с 18 государствами мира (с шестнадцатью – по суше и 

с двумя – по морю) . В состав Российской Федерации входят 85 субъектов, 

46 из которых именуются областями, 22 – республиками, 9 – краями, 3 – 

городами федерального значения, 4 – автономными округами и 1 – 

автономной областью. Всего в стране около 157 тысяч населённых 

пунктов. 

Россия является самой холодной страной в мире: 65% её территории 

покрыты вечной мерзлотой; в России самая низкая среднегодовая 

температура воздуха среди всех стран мира, составляющая –5,5 °С; в 

России расположены: Северный полюс холода; Санкт-Петербург – самый 

северный в мире город с населением более одного миллиона человек; 

Мурманск – крупнейший в мире город, расположенный за Северным 

полярным кругом; Норильск – крупнейший заполярный город Азии; 

Сабетта – крупнейшее поселение севернее 70 с.ш. 

https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F#%D0%93%D1%80%D0%B0%D0%BD%D0%B8%D1%86%D1%8B
https://ru.wikipedia.org/wiki/%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D1%8F#%D0%93%D1%80%D0%B0%D0%BD%D0%B8%D1%86%D1%8B
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Россия – ядерная держава; одна из ведущих космических держав мира. 

Россия является постоянным членом Совета Безопасности ООН с 

правом вето. Также Россия состоит в целом ряде международных 

организаций: ООН, G20, ОБСЕ, ЕАЭС, СНГ, ОДКБ, ВТО, ШОС, АТЭС, 

БРИКС, МОК ФАТФ и других. 

После распада СССР в конце 1991 года Российская Федерация была 

признана международным сообществом как государство-правопреемник 

СССР в вопросах ядерного потенциала, внешнего долга, государственной 

собственности за рубежом, а также членства в Совете Безопасности ООН. 

Российское законодательство рассматривает Россию как государство-

продолжатель СССР. 

По данным МВФ, объём номинального ВВП за 2021 год составил 1,78 

трлн долларов. По этому показателю Россия занимает 11-е место в мире. 

Номинальный ВВП на душу населения составляет 12 200 долларов на 

человека, это 66-е место в мире. 

Объём ВВП по ППС за 2021 год составил 4,49 трлн долларов, что делает 

Россию 6-й по объёму экономикой в мире (после Китая, США, Индии, 

Японии и Германии). 

ВВП по ППС на душу населения составляет 30 850 долларов на 

человека, это 57-е место в мире. 

Как уже было отмечено в первой главе, можно выделить два основных 

кризисных момента 21 века, которые могут повлиять на 

макроэкономическую безопасность государств это – кризис 2008 года и 

пандемия 2020. Однако, в случае России сюда можно также отнести 

валютный кризис РФ 2014-2015 на фоне присоединения Крыма и 

связанный с этим первый пакет «украинских» санкций и специальную 

военную операцию на территории Украины в 2022 году. По СВО, конечно, 

еще нельзя говорить о последствиях для макроэкономической 

безопасности страны, однако, можно предположить таковые в ближайшем 

будущем. 

Последствия для РФ по итогу 2022 года могут характеризоваться 

снижением: ВВП (из-за падения экономики от приостановки части 

международного сотрудничества), Экспорта/Импорта, Ожидаемой 

продолжительности жизни (в том числе как часть последствий Ковида), 

Снижение реальных доходов населения. Также может характеризоваться 

ростом: Безработицы, Бедности, Инфляции, Миграционных потоков (как 

отток из РФ, так и приток беженцев), Преступности. 

Кризис 2008 года. По оценке Всемирного банка, [16], российский 

кризис 2008 года начался как кризис частного сектора, спровоцированный 

чрезмерными заимствованиями частного сектора в условиях глубокого 

тройного шока: со стороны условий внешней торговли, оттока капитала и 

ужесточения условий внешних заимствований.  
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Удар глобального кризиса по России был сильнее, чем по экономикам 

иных стран вследствие 3-х причин: «американской финансовой 

катастрофы», негативно отразившейся на всех рынках и финансовых 

системах развивающихся стран; падения цен на нефть при значительной 

зависимости России от её экспорта; ухудшение отношений с западом из-за 

вооружённого конфликта в Южной Осетии. 

Специфическим фактором в развитии кризиса в России являлось 

наличие значительного внешнего долга российских компаний, который 

достигал в совокупности 527 млрд долларов на начало октября 2008 года, 

что было сопоставимо со всем объёмом Золотовалютных резервов России. 

Другим негативным фактором для России, как нетто-экспортёра 

углеводородного сырья, стало резкое падение с исторического пика в 

середине июля 2008 года цен на нефть: 16 октября 2008 года нефть марки 

Brent упала ниже 70 долларов за баррель – уровня, исходя из которого на 

2009 год бюджет рассчитан как бездефицитный. В 2009 году цена на нефть 

в начале года составляла меньше 45 долларов. 

По итогам кризиса 2008 года, в 2009 году: объемы промышленного 

производства сократились на 10%, реальный ВВП упал почти на 8%, курс 

доллара вырос в среднем с 24 до 32 рублей. 

Кризис 2014 года. Валютный кризис в России (2014—2015) — резкое 

ослабление российского рубля по отношению к иностранным валютам, 

вызванное стремительным снижением мировых цен на нефть, от экспорта 

которой во многом зависит доходная часть бюджета России, а также 

введением экономических санкций в отношении России в связи с 

присоединением Крыма. 

Эти факторы вызвали значительное снижение курса рубля 

относительно иностранных валют, а затем привели к росту инфляции, 

снижению потребительского спроса, экономическому спаду, росту уровня 

бедности и снижению реальных доходов населения. 

По итогам кризиса 2014 года, в 2015 году: реальный ВВП упал на 4%, 

курс доллара вырос почти вдвое с 2013 года с 31 до 60 рублей, инфляция в 

2014 – 11,4%, инфляция в 2015 – 12,9%, отток капитала за рубеж превысил 

100 млрд. долларов в год. 

Кризис 2020 года. В связи с глобальной пандемией в первом полугодии 

2020 года отечественная экономика оказалась под одновременным 

воздействием двух мощнейших шоков: острое ухудшение внешнеторговых 

условий в связи с обвалом цен на нефть; вынужденное резкое сокращение 

деловой активности вследствие ограничений, направленных на 

сдерживание распространения вируса. 

Обвал цен на нефть был вызван разногласиями в ОПЕК и временным 

приостановлением сделки. Цена на нефть марки Brent упала ниже 30 

долларов за баррель. 
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Пандемия коронавируса вызвала сильный спад экономической 

активности, рост безработицы и разорение части малого и среднего 

бизнеса. По итогу 2020 года спад ВВП составил почти 3%. 

О последствиях СВО 2022 года, пока рано рассуждать. Однако, уже 

сейчас можно отметить то, что большое количество международных 

компаний прекратило свое сотрудничество с РФ, а также был наложен 

большой пакет санкций. Заморозка счетов и активов РФ за рубежом, это 

создает риск технического дефолта для государства. 

Однако, правильные действия Центрального Банка, а также отказ 

России от следования неправомерным решениям Запада, удерживают 

экономику. Уже идет откат повышения цен, курс валюты также вернулся 

на уровень 2021 года и даже ниже. 

Но макроэкономическая безопасность все равно снизится, ведь такие 

валютные «качели» и серьезный пакет санкций не могут не повлиять. А 

насколько резкие и глубокие будут последствия зависит от действий 

власти. 

Анализ показателей макроэкономической безопасности России 

Проанализируем основные показатели макроэкономической 

безопасности Российской Федерации в 21 веке. Рассмотрим рисунки 1 и 2. 

 
Источник: составлено автором на основе [17] 

Рисунок 1 – ВВП РФ, млрд. руб. 
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Источник: составлено автором на основе [17] 

Рисунок 2 – ВВП на душу населения в РФ, руб. 

 

Как мы видим из рисунков 1 и 2, реальный ВВП и ВВП на душу 

населения после 2008 года практически не показывает рост. Период 

бурного роста ВВП с 2000 по 2007 сменяется периодом застоя и частичного 

падения в годы кризисов. Все это говорит нам об снижении 

макроэкономической безопасности России. Рассмотрим рисунок 3. 

 
Источник: составлено автором на основе [17] 

Рисунок 3 – Ожидаемая продолжительность жизни в РФ, лет 

 

Ожидаемая продолжительность жизни – это социо-экономический 

показатель, показывающий сколько предположительно проживет средний 

человек, родившийся в этом году с сохранением таких же условий. Как мы 

видим на рисунке 3, пандемия внесла свои коррективы отбросив 

ожидаемую продолжительность жизни в 2021 году на уровень 2013 года. 

Рассмотрим рисунок 4. 
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Источник: составлено автором на основе [17] 

Рисунок 4 – Естественный прирост населения в РФ, человек 

 

Из рисунка 4 видно, что в России за исключением пары лет 

прослеживается естественная убыль населения, что говорит о снижении 

макроэкономической безопасности страны. Предположительные причины 

естественной убыли населения, это нестабильная социальная обстановка, а 

также в целом бедность населения (эти показатели будут рассмотрены 

далее), что не располагает к повышению рождаемости. Рассмотрим 

рисунок 5. 

 
Источник: составлено автором на основе [17] 

Рисунок 5 – Доходы населения в РФ, руб. 
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По рисунку 5 можно сказать, что при прохождении точки кризиса 2008 

года разница между зарплатой и доходом сильно увеличилась, что говорит 

о росте налогового бремени на население. Также на графике хорошо видно, 

что после 2008 года рост реального дохода и реальной ЗП почти 

остановился, а местами и видно снижение. Все это лишь подтверждает 

ухудшение макроэкономической безопасности РФ. Рассмотрим рисунок 6. 

 
Источник: составлено автором на основе [17] 

Рисунок 6 – Уровни безработицы и бедности в РФ, % 

 

По рисунку 6 можно заметить, что в общем уровни безработицы в РФ с 

2000 года падают, выходя на стабильный уровень к 2007 году, что говорит 

о повышении макроэкономической безопасности. Однако, как и с 

остальным показателями в моменты кризисов ситуация ухудшается. Далее 

рисунки 7 и 8. 

 
Источник: составлено автором на основе [17] 

Рисунок 7 – Коэффициент Джинни в РФ 
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Источник: составлено автором на основе [17] 

Рисунок 8 – Децильный коэффициент в РФ, раз 

 

Коэффициент Джинни – показатель, показывающий расслоение 

доходов населения (0 – абсолютное равенство, 1 – абсолютное 

неравенство). Децильный Коэффициент показывает соотношения доходов 

10% самого богатого населения и 10% самого бедного населения. 

На рисунках 7 и 8 мы видим ухудшение ситуации расслоения населения. 

Однако, можно сказать, что здесь ситуация обратная кризисы ведут к 

уменьшению неравенства, что логично, разоряются компании и 

бизнесмены строящие свои капиталы на международном сотрудничестве. 

Но в 2021 году эта тенденция рушится и неравенство растет. Рассмотрим 

рисунок 9. 

 
Источник: составлено автором на основе [9] 

Рисунок 9 – Показатели преступности в РФ, кол. преступлений 
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На рисунке 9, видно, что в целом преступность в стране за последние 12 

лет снижается. Однако даже курс на снижение проходит волны подъема 

преступлений в 2015 и 2020 году. Рассмотрим рисунок 10. 

 
Источник: составлено автором на основе [17] 

Рисунок 10 – Темпы роста показателей в РФ, % 

 

Анализируя рисунок 10, можно утверждать, что за рассматриваемый 

период население практически не растет (а даже падает, особенно в 2021 

году). Реальный ВВП демонстрирует сильные просадки в моменты уже 

обозначенных кризисов, также стоит отметить, что на темпы роста до 

кризиса 2008 он так и не вернулся. Что же касается доходов, то здесь в 

общем начиная с 2010 года показатель волнообразно снижается. Все это 

говорит нам о снижении макроэкономической безопасности России в 21 

веке. Рассмотрим рисунок 11. 

 
Источник: составлено автором на основе [17] 

Рисунок 11 – Миграция и Эмиграция в РФ, человек 
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сальдо всегда положительно, причина этому, то, что РФ является 

региональном центром и сюда едут люди из стран, зависимых от данного 

центра. Начиная с 2014-2015 года мы видим резкий всплеск как выбывших, 

так и прибывший людей, что говорит о ухудшении обстановки как в мире, 

так и в России. По этой теме, можно добавить, что начало СВО на Украине 

повлекло за собой всплеск эмиграции из России (в основном в бывшие 

советские республики, Израиль и Польшу), сейчас сложно говорить о 

количестве новых эмигрантов (к тому же некоторые уже возвращаются 

обратно), но предположительно по итогам года эмиграция может возрасти. 

Рассмотрим рисунок 12. 

 
Источник: составлено автором на основе [17] 

Рисунок 12 – Экспорт и импорт в РФ, млн. долларов США 
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тенденция позитивная говорит о повышении макроэкономической 

безопасности России. Конечно, еще нету данных за 2022 год, но уже сейчас 

можно говорить о сильном падении импортно-экспортной активности из-

за санкций. 

Проанализировав показатели макроэкономической безопасности 

России в 21 веке, ситуация складывается практически однобокая. Из 

позитивных тенденций с 2008 года можно отметить только небольшой рост 

показателей международных отношений и снижение преступности. Из 

негативных же, четкое снижение основных экономических показателей 

после кризиса 2008, выход на плато показателей бедности и безработицы, 

также стагнация, а в 2021 году сильный рост неравенства, естественная 

убыль населения практически весь 21 век, снижение реальных доходов 

населения. На основании выше сказанного можно утверждать, что 

существуют риски снижения макроэкономической безопасности 

Российской Федерации. 

Заключение 

Экономическая безопасность государства – это способность 

государства поддерживать высокий уровень жизни населения, 

проживающего на его территории, это грамотное распоряжение ресурсами 

страны, защита национальных экономических интересов и позитивная 

интеграция экономики страны в мировую экономку. Макроэкономическую 

безопасность государства, в таком случае, можно охарактеризовать, как 

экономическую безопасность, основанную на макроэкономических 

показателях страны. 

Рассмотрев характеристику России, а также проанализировав 

показатели макроэкономической безопасности России в 21 веке, ситуация 

складывается практически однобокая. Из позитивных тенденций с 2008 

года можно отметить только небольшой рост показателей международных 

отношений и снижение преступности. Из негативных же, четкое снижение 

основных экономических показателей после кризиса 2008, выход на плато 

показателей бедности и безработицы, также стагнация, а в 2021 году 

сильный рост неравенства, естественная убыль населения практически весь 

21 век, снижение реальных доходов населения. На основании выше 

сказанного можно утверждать, что в макроэкономическая безопасность 

Российской Федерации в 21 веке снижается. 
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Введение 

В составе имущества практически всех хозяйствующих субъектов 

имеются активы, характеристикой которых является длительность 

использования при невысокой стоимости. В производственном цикле 

многих предприятий они играют весьма значительную роль. Изменения 

требований учетных стандартов последних лет значительно повысили 

степень самостоятельности хозяйствующих субъектов в организации 

процессов бухгалтерского и оперативного учета.  Рассмотрим порядок и 

https://www.reverso.net/%D0%BF%D0%B5%D1%80%D0%B5%D0%B2%D0%BE%D0%B4-%D1%82%D0%B5%D0%BA%D1%81%D1%82%D0%B0#sl=rus&tl=eng&text=%D0%B8%20%D0%BF%D0%BE%D0%B2%D1%8B%D1%88%D0%B5%D0%BD%D0%B8%D1%8F%20%D0%B3%D0%B8%D0%B1%D0%BA%D0%BE%D1%81%D1%82%D0%B8%20%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B%20%D1%80%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B3%D0%BE%20%D0%B
https://www.reverso.net/%D0%BF%D0%B5%D1%80%D0%B5%D0%B2%D0%BE%D0%B4-%D1%82%D0%B5%D0%BA%D1%81%D1%82%D0%B0#sl=rus&tl=eng&text=%D0%B8%20%D0%BF%D0%BE%D0%B2%D1%8B%D1%88%D0%B5%D0%BD%D0%B8%D1%8F%20%D0%B3%D0%B8%D0%B1%D0%BA%D0%BE%D1%81%D1%82%D0%B8%20%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B%20%D1%80%D0%BE%D1%81%D1%81%D0%B8%D0%B9%D1%81%D0%BA%D0%BE%D0%B3%D0%BE%20%D0%B
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альтернативные варианты реализации этих возможностей. Найдем ответы 

на следующие вопросы. Есть ли существенная разница в учете между 

малоценными и традиционными объектами основных средств? На какие 

стандарты опираться бухгалтеру для того, чтобы отразить их в учете? И 

самое главное, каким же образом организовать внутренний контроль за 

сохранностью и корректностью учета данных средств? 

Идентификация малоценных основных средств. Для корректного 

отражения в учете малоценных и долго служащих объектов, малоценных 

основных средств, необходимо определить, что является критерием для 

отнесения к ним. Здесь следует разграничивать малоценные основные 

средства и запасы, ведь каждую из категорий регулирует отдельный 

стандарт. Тем более при утрате силы требований ПБУ 6/01, согласно 

которому малоценные основные средства могли отражаться в составе 

запасов при выполнении определенных условий. К таким условиям 

относилась стоимость не более 40 тысяч рублей за единицу. И так как в 

ФСБУ 5/2019 используется понятие запасов, а не материально-

производственных запасов, и данные понятия трактуются по-разному в 

части срока службы, то кажется, что способ учета становится 

неустановленным ввиду смены стандартов [4]. А если так, то тогда каждая 

организация должна установить в учетной политике его самостоятельно. 

Но так ли это на самом деле? Для начала определим то, что критерий, 

который устанавливал стоимость основных средств (40 тысяч рублей) 

разделял не материально-производственные запасы и основные средства, а 

основные средства, стоимость которых погашается посредством 

амортизации и основные средства, стоимость которых списывается в 

расходы с началом эксплуатации. При этом также нужно отметить, что 

изменение норм учета в стандартах, регулирующих учет запасов, не 

изменяет порядок учета основных средств. Если возникает ситуация, когда 

нормы разных актов противоречат друг другу, предпочтение отдается тем 

нормам, которые были предназначены для учета конкретных активов, 

независимо от времени принятия актов. 

Важным критерием отнесения средств к малоценным можно признать 

прежде всего их стоимость. Превышение или недостаток стоимости по 

отношению к лимиту стоимости основных средств, который ранее (до 

применения ФСБУ 6/2020) устанавливался законодательно и в 

бухгалтерском учете составлял 40 тысяч рублей [3]. В 2022 году для 

единовременного списания основных средств необходимо закрепить в 

учетной политике каждой организации лимит стоимости для 

бухгалтерского учета, так как он не установлен законодательно. 

Второй аспект, регулируемый в рамках учетной политики - определение 

того, что будет признаваться единицей учета малоценных основных 

средств. Идентификация инвентарного объекта для них не всегда проста. 
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Это касается самого популярного объекта малоценных основных средств – 

компьютеров. Неоднозначность учета заключается в том: относить ли 

части компьютера, такие как монитор, системный блок, при их замене к 

запасам или, например, учитывать, как модернизацию компьютера. Также 

можно рассматривать комплекс противопожарного оборудования, в 

который входит огнетушитель. 

Альтернатива оценки уровня существенности. При установлении 

лимита стоимости основных средств для единовременного списания у 

организации есть два пути. Первый - установление лимита стоимости для 

совокупности однотипных объектов основных средств и второй-

установить лимит стоимости для отдельного объекта основных средств. 

Следует отметить то, что второй способ рекомендован Министерством 

финансов РФ. Рассмотрим оба способа подробнее. При применении 

первого способа организация должна исходить из того, какие категории из 

имеющихся основных средств не способны влиять на решения 

пользователей отчетности и являются несущественными. При определении 

организация опирается на специфику деятельности. Лимит может быть 

установлен как в денежном выражении, так и в процентном соотношении 

от релевантных показателей. Также следует учитывать то, что величина 

затрат, которые организация направляет на закупку, модернизацию и 

выбытие основных средств, не должна превышать установленного лимита. 

В ином случае затраты должны быть признаны текущими расходами. 

Если организация будет применять второй способ, а именно установит 

лимит стоимости для отдельного основного средства, а не для категории, 

то в это случае она также будет опираться на понятие существенности, а 

это значит, что использование лимита не должно оказать значительное 

влияние на показатели отчетности компании. В данном случае, если 

сформированная организацией первоначальная стоимость объекта 

основных средств ниже лимита стоимости, закрепленного в учетной 

политике, то вся сумма включается в расходы единовременно или в 

стоимость актива. При этом следует заранее оценить сумму затрат и 

удостовериться в том, что сформированная первоначальная стоимость не 

превышает установленного лимита, и только после этого списать в 

расходы. 

Упрощение учетных правил. Как же отразить в учете расходы на 

модернизацию малоценных основных средств, стоимость которых менее 

100 тысяч рублей (или иного установленного лимита)? Ранее учетные 

работники придерживались следующей позиции. Затраты на 

модернизацию амортизируемого объекта отражались вместе с 

восстановительной стоимостью без учета первоначальной, уже ранее 

списанной на затраты. Данная позиция была закреплена в письмах 

Министерства финансов РФ. [6,7] Однако, с некоторых пор позиция была 
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изменена. На данный момент организации необходимо учитывать данные 

затраты в расходах текущего периода, если они не превышают 100 тысяч 

рублей. В ином случае, имущество должно быть переведено в разряд 

амортизируемого и расходы должны учитываться путем начисления 

амортизации. 

Проведем анализ изменений. В первую очередь попробуем оценить, что 

стало причиной этого процесса. Конечно, это упрощение учетных правил. 

Например, теперь нет необходимости фиксировать операции на счетах 

01,02,08,10. На данном этапе мы можем с уверенностью заявить то, что 

постепенный сбор затрат на счете 08 и постановка после окончания сбора 

на учет с переводом на счет 01 уже сам по себе трудоемкий процесс. 

Конечно, далее следует начисление амортизации. Учитывая начисление, 

следует отметить то, что для этого необходимо выполнить следующие 

условия, а именно установить следующие элементы амортизации: срок 

окупаемости, ликвидационную стоимость, способ начисления 

амортизации. Далее отмечаем, что элементы должны быть пересмотрены 

на конец каждого года. Вследствие пересмотров, организации необходимо 

было сделать корректировки, которые отражаются в учете перспективно. 

Следующим преимуществом может быть отсутствие необходимости 

проведения переоценки активов. И действительно ли все принимаемые 

меры являются упрощением? 

В первую очередь для данной категории основных средств необходима 

установление лимита стоимости. Но на какие именно критерии следует 

ориентироваться? Организации надлежит принять во внимание такие 

моменты, как график обновления основных средств, сроки полезного 

использования основных средств. Так как в налоговом учете установлен 

стоимостной критерий в размере 100 тысяч рублей, то именно для 

упрощения учета в бухгалтерском учете частый выбор организации – это 

установить лимит стоимости также в 100 тысяч рублей. Ведь в таком случае 

отсутствуют разницы, приводящие к возникновению отложенных 

налоговых активов. Однако может возникнуть следующая ситуация: в 

частности, одно основное средство, стоимостью 100 тысяч рублей может 

быть несущественным для конкретной организации. Но что делать, если 

таких средств у нее более ста, тысячи. Соответственно их общая стоимость 

будет крайне значительна для организации и при их одновременном 

списании имеется вероятность искажения показателей отчетности. Но если 

организация решает применять групповой учет малоценных основных 

средств, то ей необходимо будет все же определить каким образом это 

повлияет на классификацию объектов учета. [10] При этом, признаки, для 

выделения объектов определенной группы, а именно принадлежность к 

видам, подвидам, организация также фиксирует самостоятельно. А это 

значит, что возможно появится необходимость внесения дополнительных 
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корректировок в учетных документах и в настройки применяемого 

программного продукта. Также необходимо внести изменения в учетную 

политику. 

Следует учесть тот факт, что имеются ситуации, когда малоценное 

имущество не только приобретается, но и выбывает из организации, 

например, в случае продажи. В данной ситуации, если малоценное 

основное средство учитывалось на забалансовых счетах, следует отразить 

списание с забалансового счета. Но если затраты были списаны в расходы, 

то необходимо показать прочий доход, в размере, соответствующем 

договорной стоимости. Для удобства отражения операций на забалансовых 

счетах и своевременного контроля организация может предусмотреть 

введение отдельного забалансового счета в рабочем плане счетов. 

Система внутреннего контроля. Для организации необходимо не 

только корректно организовать учет малоценных основных средств, но и 

контроль за ними. Для своевременного контроля можно воспользоваться 

забалансовыми счетами, либо ввести в плане счетов свой счет для 

отражения таких активов. Также, одним из вариантов контроля является 

контроль за списанными активами. В данном случае необходимо отразить 

в учетных документах лицо, ответственное за списанные активы, а факт 

списания подтвердить подписью ответственного лица. Например, можно 

организовать ведение журналов или иных регистров. 

На практике контролировать малоценное имущество можно также при 

формировании, например, статистических отчетов. Некоторые из них 

предусматривают сверку по счетам учета, на которых, в том числе, 

отражаются малоценные основные средства. Конечно, программа может 

заполнять данные отчеты самостоятельно. Ведь разработчики программы 

1С внесли новшества в виде новой номенклатуры «Малоценное 

оборудование и запасы» за счет введения счета с кодом 10.21. Также 

возможно настроить учет по партиям и местам хранения.   Но бухгалтеру 

необходимо контролировать правильность заполнения отчетов. Это можно 

сделать в том числе при формировании оборотно-сальдовых ведомостей. 

Одним из методов контроля можно выделить инвентаризацию 

малоценных основных средств. Инвентаризацию организация может 

организовать по местам хранения и материально ответственным лицам, на 

хранении которых находятся малоценные активы. Результаты 

закрепляются в описи. Также если у организации имеются средства, 

которые сданы в стирку или ремонт, то в этом случае запись делается на 

основании документов, подтверждающих передачу специализированным 

организациям. Проведение инвентаризации имущества, учитываемого за 

балансом организации, необходимо как минимум раз в год, перед 

составлением годовой отчетности с составлением сличительной 

ведомости. [5] Также сложность может возникнуть за контролем 
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инвентарных номеров и необходимостью их присвоения. Если малоценные 

основные средства в компании учитываются на счетах 10.09 и после ввода 

в эксплуатацию на счете МЦ.04, то необходимо ли присваивать 

инвентарный номер? Для малоценных основных средств организация 

вправе самостоятельно определить, присвоить инвентарный номер или нет. 

На наш взгляд необходимо также присваивать инвентарные номера, 

закрепив порядок их присвоения в учетной политике. Следует отметить, 

что необходимо нанесение номера таким образом, чтобы сохранить его во 

время эксплуатации. Это позволит контролировать движение, состояние 

малоценных основных средств, также это преимущество в эксплуатации. 

Сложность контроля за данным имуществом также заключается в том, 

что имеет место ситуация, когда бухгалтер стоит перед выбором, кого 

именно указывать в инвентаризационной описи как материально-

ответственное лицо. Это может быть либо тот, в чьем пользовании 

находится имущество, либо сотрудник, который отвечает за наличие 

основных средств в компании. В данном случае необходимо отслеживать 

то, с кем из работников заключен договор о материальной ответственности 

и также учитывать тот факт, что это не всегда просто. Возможно также 

установление коллективной материальной ответственности для 

работников складов. Причем, установление полной материальной 

ответственности регламентируется законодательно, однако, что касается 

коллективной материальной ответственности, то организация в некоторой 

степени свободна в данном вопросе. 

Выводы 

В общем и целом, можно сделать вывод о том, что практически каждый 

момент учета и контроля малоценных основных средств регламентирован. 

Введение новых федеральных стандартов положительно сказывается на 

бухгалтерском учете, так как дает возможность сближения бухгалтерского 

учета с налоговым учетом. Действительно имеет место упрощение ведения 

учета, но в то же время возрастает необходимость более детального 

контроля. Заслуживает положительной оценки появляющееся у 

организации право выбора из существующих вариантов учета, который она 

закрепляет в своей учетной политике. 
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SMM — это самый простой способ охватить огромную аудиторию - в 

настоящее время половина мирового населения, 3,8 миллиарда человек, 

используют социальные сети. Более того, это число постоянно растет, 

поэтому работодатели, фрилансеры и бизнесмены имеют огромные 

возможности привлечения целевой аудитории (потенциальных клиентов) 

именно в онлайн платформах. Таким образом, организации и владельцы 

бизнесов стараются открывать представительства и настраивать SMM, 

чтобы повысить узнаваемость бренда и увеличить продажи. 

Интернет-маркетинг довольно быстро развился и перекрыл собой все, 

ранее используемые способы продвижения в оффлайн формате, теперь же 

они переводят частично или полностью свою деятельность на просторы 

всемирной паутины. Но основная цель осталась такой же: продажа товара 

и услуг, а также управление ими. 

Но кризис образца 2022 года заставляет всех адаптироваться к новой 

реальности, т.к. в нем играет роль не столько финансовая, сколько 

https://hootsuite.com/pages/digital-2020
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политическая составляющая. Сейчас на рынке компании анализируют 

происходящее, делают выводы и пытаются строить планы, как в условиях 

кризиса и многочисленных санкций развивать рекламу в социальных сетях 

и будет ли это вообще актуально, ведь помимо всего прочего, этот кризис 

меняет набор инструментов, доступных российскому бизнесу. 

Проблемы рекламы в социальных сетях на данный момент и 

актуальность маркетинговых услуг. 

В конце февраля-начале марта 2022 военно-политический конфликт 

спровоцировал экономические последствия: Евросоюз и США ввели 

очередной пакет санкций против РФ, изменения затронули как соцсети и 

мессенджеры (большинство из которых контролируются западными 

компаниями), так и непосредственно самих пользователей, и их бизнесы на 

территории России.  

Как следствие многие бренды временно приостановили рекламные 

кампании и публикацию контента в социальных сетях в связи с 

блокировкой Facebook и Instagram, запретив при этом использование 

рекламных инструментов и лишив многие компании возможности 

продвигать свою продукцию и услуги. Многие бизнесы и специалисты 

застыли в ожидании, что будет дальше. 

Спустя месяц некоторые бренды все еще не возобновили 

коммуникацию со своей аудиторией, что в долгосрочной перспективе 

грозит спадом узнаваемости бренда, а вместе с ней уменьшению продаж и 

прибыли. В связи с этим у многих возник вопрос дальнейшего 

продвижения их продукта и услуги. 

Платформы, которые работают в России без ограничений: ВКонтакте, 

Одноклассники, Telegram, Яндекс.Дзен, Пульс от VK Group, RuTube, 

подкасты через отечественные стриминговые сервисы – все перечисленные 

сервисы находятся под полным контролем и влиянием государства. 

Instagram, Facebook, Youtube, TikTok, Twitter — находятся 

в пограничной зоне, т.к. не все пользователи умеют или имеют 

возможность использовать VPN для продолжения пользования данных 

соцсетей. 

Заблокированные социальные сети: 

Facebook. 

В России признан экстремистской организацией и заблокирован. 

Twitter. 

Заблокирован. Пользователи Twitter были готовы к его скорой 

блокировке, поэтому как такового оттока аудитории не произошло.  

Instagram. 

В России признан экстремистской организацией и заблокирован.  

Работающие социальные сети: 

TikTok. 
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Доступен с ограничениями в использовании. Загружать новый контент 

или смотреть видео иностранных авторов, находясь на территории РФ - 

нельзя. И тем не менее нет смысла отказываться от формата коротких 

видео, поскольку сейчас это один из самых эффективных методов 

продвижения своего бренда, стоит перейти на другие площадки с похожей 

альтернативой: VK Клипы, Reels в Instagram или YouTube Shorts. 

YouTube. 

Доступен с ограничениями в использовании. Монетизация и 

спонсорство отключены для российских блогеров. В последнее время 

количество развлекательного контента на площадке сократилось. 

VKontakte. 

Работает. Активно набирает популярность после блокировки других 

площадок и скоро снова может стать социальной сетью №1 в России. В 

ВКонтакте есть все необходимые инструменты для ведения блога и 

рекламы. VK Клипы, которые являются прямой альтернативой Tik Tok, 

видео можно использовать по аналогии ведения платформы YouTube, 

доступны трансляции, прямые эфиры и подкасты, большой выбор настроек 

таргетированной рекламы и ВК сообществ. 

Telegram. 

Работает. Telegram создан как мессенджер. Основным средством 

коммуникации является текст, что подразумевает собой более 

сознательное потребление контента и большую вовлеченность. 

По данным исследования Mediascope была подсчитана ежедневная 

аудитория самых популярных в России социальных сетей в период с 24 

февраля по конец марта 2022 года. Учитывается количество россиян, 

которые посетили ту или иную социальную сеть или воспользовались ее 

мобильным приложением хотя бы минуту в течение дня. 



416 

 

 
Рисунок1 – Ежедневная аудитория самых популярных в России социальных сетей 

в период с 24 февраля по конец марта 2022 года 

Источник: данные исследования Mediascope 

 

Снижение аудитории одних социальных сетей способствовало 

увеличению в других, например, таких как Telegram. Еще 10 марта это 

были 35,7 млн россиян, то уже на следующий день — 40,9 млн, а 14 марта, 

в день блокировки, уже 47,3 млн человек. 

Компания Анкетолог также провела публичный опрос среди 

руководителей компаний и менеджеров высшего и среднего звена. 

Согласно полученным данным, более половины опрошенных 

руководителей (52%) заявили, что расходы на рекламу их компаний на 

данный момент остались прежними. Между тем, 24% заявили, что их 

организация сократила затраты на маркетинг. Такое же количество 

респондентов (24%), напротив, сообщили об увеличении расходов. 

Если говорить о планировании рекламных бюджетов на будущее, то 

большинство респондентов (45%) также ответили, что намерены сохранить 

его прежним. Однако 31% представителей компаний хотят сократить 

расходы на маркетинг. И еще 24% отметили, что планируют увеличение 

бюджета.  

Что касается инструментов, которые планируют сократить в 

использовании, то чаще всего называли контекстную и баннерную рекламу 

в Google (32%), рекламу в иностранных соцсетях, в том числе Facebook и 

Instagram (29%), SEO-продвижение в Google и рекламу на ТВ или радио 

(по 27%). 

Среди же инструментов, которые, напротив, планируют использовать в 

большей степени, часто называли рекламу в российских соцсетях, таких, 
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как «ВКонтакте» и «Одноклассники» (30%), холодные звонки или обзвон 

ботами (28%), рекламу в мессенджерах (27%), а также email- или СМС-

рассылки, SEO-продвижение в «Яндексе» и SMM-продвижение в соцсетях 

(по 24%). 

Спрос на SMM специалистов может быть временно снижен, но 

учитывая обстоятельства, где бизнесам реклама необходима как никогда, 

очень быстро восстановится и, вероятно, возможно станет выше. 

Потребуется заново создавать огромную инфраструктуру бизнес-страниц 

из Instagram, каналов из Youtube уже в ВК и Telegram. Многим 

специалистам придется корректировать уровень профессиональной 

подготовки и подстраиваться под новые старые платформы продвижения, 

но SMM и в Instagram и в ВК остаётся SMM. Меняются инструменты, 

методы, но люди остаются теми же. Переход в ВК и Telegram, вполне 

вероятно может привести к росту цен на рекламу в каналах, группах и 

пабликах. 

И конечно проблемы могут возникнуть у тех SMM-специалистов, 

которые заточены исключительно под визуальное продвижение и не 

смотрели дальше «продающих шапок профиля» в Instagram. 

Площадки для продвижения рекламы Вконтакте и Телеграм, 

обзоры РК. 

«ВКонтакте» 

После заявления об ограничении доступа к другим социальным сетям 

аудитория «ВКонтакте» выросла на 4 млн, составив рекордные 50 млн 

пользователей. Площадка однозначно выигрывает тем, что имеет большой 

набор настроек в рекламном кабинете, необходимый для более точного 

попадания в запросы, желания, интересы покупателей, что позволяет не 

тратить бюджет на нецелевую аудиторию и отображать рекламную афишу 

только заинтересованным пользователям. Также в этой соцсети большой 

выбор формата размещения рекламы, так можно запускать аудиорекламу, 

баннерную, универсальную запись, таргетироваться на те сообщества, 

которые необходимы и вести аудиторию на сторонние ресурсы в виде 

ссылки на сайт и т.п. 

Лидерство Вконтакте на данный момент среди других виртуальных 

платформ подтверждают и исследования пресс-службы ЮMoney — в 

соцсети можно не только запускать платную рекламу, но и использовать 

множество бесплатных инструментов для бизнеса: например, собрать 

полноценный интернет-магазин, сайт-визитку или запустить чат-бота без 

разработки. Бюджет, необходимый для развития группы «ВКонтакте», 

варьируется в зависимости от того, насколько быстро необходимо 

нарастить аудиторию. 
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Таблица 1 – Рекламный кабинет 
Плюсы Минусы 

1. Точность подбора аудитории 1. Ограничения для указания ряда 

интересов 

2. Низкий порог вхождения, то 

есть для запуска первой 

рекламной компании хватит 

небольшой суммы 

2. Низкий уровень мотивации пользователя 

для перехода на сторонний ресурс, 

поскольку первоначальная цель 

пользователи при посещения данной 

социальной сети – общение, а не поиск 

услуги или товара. Это является основным 

отличием размещения рекламы в 

мессендерах от аналогичной в поисковике.  

3. Доступны любые методы 

оплаты 

3. Уровень конверсии по ссылочным 

переходам внутри социальной сети 

намного ниже, чем аналогичный показатель 

в обычном поисковике 

4. Есть возможность настроить 

рекламу на конкурентов, 

разместить контент в 

сообществах согласно интересам 

целевой аудитории 

4. Модерация ресурса. Любой рекламный 

контент перед публикацией проходит 

тщательную проверку, так ВКонтакте не 

пропустит прямую рекламу алкоголя, 

табачных изделий и т.д. 

5. Визуализация предоставляемой 

информации. Правильно 

организованный таргет – это 

совместное использование 

картинки и брендинга в теле 

одного рекламного блока. 

5. Большое количество настроек в 

рекламном кабинете. При неправильной 

настройке таргет рекламы существует 

угроза потратить бюджет без привлечения 

должного числа покупателей, поскольку в 

сети зарегистрировано большое количество 

пользователей с разными интересами. 

6. Высокая скорость тестирования 

рекламной компании 

 

 

«Telegram» 

С момента появления сообщения о блокировке Instagram количество 

подписок в Telegram выросло более чем на 40 млн. 

Мессенджер позволяет работать с чатами и аккаунтами собеседников, 

создавать авторские каналы, делиться файлами любого типа и размера. Вы 

можете загрузить любой объем данных, и платформа вас в этом не 

ограничит. 

Поэтому на сегодняшний день Telegram наиболее привлекателен для 

блогеров: канал легче вести, чем страничку в «ВКонтакте», и проще 

монетизировать. 

А вот для развития бизнеса Telegram не всегда подходит, и причина 

тому — отсутствие общей ленты новостей.  

Что касается рекламного кабинета, здесь можно выделить основные 

плюсы и минусы. 
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Таблица 2 – Плюсы и минусы рекламного кабинета 
Плюсы Минусы 

1. Простой интерфейс рекламного 

кабинета. 

1. Высокий порог входа. Минимальный 

рекламный бюджет будет составлять 2 млн 

евро. 

2. Продвижение ресурсов 

Telegram. Запрещено вести трафик с 

рекламы на сторонние ресурсы. 

2. Узкое таргетирование. Есть 

возможность указать конкретные 

сообщества, где будет 

показываться реклама или же 

исключить тематики и каналы. 

3. Оплата исключительно по модели CPM 

за 1 000 показов. Выбрать оплату CPC за 

клик или CPA за действие - невозможно. 

4. Текстовый формат рекламы с 

ограниченным количеством в 160 символов 

и без возможности добавления рекламных 

креативов. 

3. Небольшой выбор настроек 

рекламного кабинета, что дает 

возможность настроить рекламу 

начинающему специалисту, либо 

непосредственно владельцу 

бизнеса. 

5. Ограниченное количество настроек в 

рекламном кабинете, у рекламодателя нет 

права выбрать пол, интересы аудитории, 

местоположение, возраст.  

6. Малоинформативная статистика, где по 

окончании промоакции рекламодатель 

увидит лишь дату создания рекламы, 

бюджет, цену за тысячу показов, число 

просмотров, количество подписок на канал. 

Заключение 

Таким образом, в ходе работы были выявлены и рассмотрены проблемы 

и методы решения рекламы в социальных сетях на период санкций, а также 

обоснованы причины, почему реклама все же будет востребована. 

SMM останется и будет продавать, просто на других площадках. 

Выиграют те, кто занимался диверсификацией платформ заранее или 

грамотно, а главное вовремя перенес свой бизнес на другую платформу. 

Для бизнесов будет ошибкой экономить бюджет на рекламе, люди 

продолжают жить и пользоваться услугами салона красоты, автосервиса и 

т.д., соответственно реклама все также остается востребованной для 

продвижения товаров и услуг покупателям. Неопределенность может 

возникнуть лишь в выборе площадки для дальнейшего продвижения, но 

многие маркетологи уже перестроились и готовы работать на доступных 

без ограничений платформах, лидером из которых является Вконтакте. 

Конечно, ситуация скорректирована на неопределенный срок и точных 

прогнозов ставить пока никто не может, но на данный момент решения и 

гарантии все же есть. Но ответом на ранее поставленный вопрос, будет ли 

жить и развиваться SMM в соцсетях дальше – безусловно да. 
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В наше время представить жизнь без информационных технологий 

стало едва ли возможно: смартфоны, интернет и даже бытовая техника – 

все зависит от сферы IT напрямую. Но отрасль не стоит на месте, а 

динамична, развивается не по дням, а буквально по часам. И одним из 

самых перспективных разделов сейчас является Machine & Deep Learning. 

Машинное обучение (Machine Learning) – одна из передовых технологий в 

IT-мире, которая получила широкое распространение в различных сферах 

деятельности. Принцип действия заключается в том, что компьютер не 

просто использует заранее написанный алгоритм, но и приобретает “опыт” 

в решении похожих задач. [1] В частности, машинное обучение сильно 

помогает в борьбе с кибератаками, так как хакерство, как и остальные 

аспекты мира информационных технологий, не стоит на месте. С каждым 

разом хакеры используют все более изощренные методики, в частности, 

применяя инструменты на базе искусственного интеллекта, помогающие 
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усложнить обнаружение атаки, автоматизировать их; находить “дыры” в 

работе программного обеспечения и новые способы обхода защиты. Но 

здесь машинное обучение работает в паре с Big Data. 

Большие данные (иначе – Big Data) — обозначение структурированных 

и неструктурированных данных огромных объёмов и значительного 

многообразия, эффективно обрабатываемых горизонтально 

масштабируемыми программными инструментами, появившимися в конце 

2000-х годов и альтернативных традиционным системам управления 

базами данных и решениям класса Business Intelligence. 

Раскрывая такое понятие, как «большие данные», необходимо также 

упомянуть, что это не только обозначение для непосредственной категории 

данных, но и инновации в сфере высоких технологий, в спектр 

возможностей которых вошел анализ огромных массивов данных, в том 

числе и всего мирового стека данных для некоторых областей, а также 

трансформационных последствий. 

Синергия таких двух технологий, как Machine Learning и Big Data, 

позволяет получить и инструмент для поиска проблем в системе 

безопасности, и обширную базу знаний на основе архивных данных для его 

обучения. Имея полный доступ к “большим данным”, алгоритмы 

машинного обучения способны: 

− проверять конфиденциальность данных и хранимой информации;  

− обнаруживать места уязвимостей и аномалий; оперативно 

реагировать на потенциальные атаки и несанкционированные 

действия;  

− распознавать подозрительную активность;  

− находить закономерности, корреляции и аномалии;  

− выявлять изъяны в коде;  

− анализировать полученные результаты;  

− Применять превентивные меры относительно потенциальных 

рисков. 
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Рисунок1 – Процесс нахождения нетипичных файлов 

 

Алгоритмы машинного обучения и “больших данных” способны 

обрабатывать в том числе и скрытые хакерские атаки. Помимо этого, союз 

двух этих технологий обладает быстрой реакцией на любые отклонения в 

поведении устройств и пользователей, которые могут потенциально быть 

связанными с рисками в сфере кибербезопасности. [6] 

Одним из наиболее популярных способ проведения 

несанкционированной деятельности является “подмена личностей” и 

присвоение прав доступа. Для человека или простейшей системы 

безопасности обнаружение злоумышленников в такой ситуации 

представляет сложность, так как существует слишком много паттернов 

поведения, которые специалист просто не может проанализировать. Здесь 

в бой вступают ML и Big Data, которые проводят полную аналитику 

поведения каждого пользователя и уведомляют систему безопасности, 

когда замечают нетипичные действия. 

Зачастую уязвимость системы вызвана человеческим фактором: изъяны 

при тестировке программного обеспечения, то есть не найденные на этом 

этапе ошибки в коде, некорректная настройка ПО (чрезмерные права 

доступа, открытые интерфейсы и прочие ошибки конфигурации) и так 

далее. Вручную их выявление займет внушительное количество времени, 

причем гарантий того, что это принципиально улучшит ситуацию, – нет. 

Помимо этого, весь этот временной промежуток система будет особенно 

подвержена риску и не защищена. В то время как использование 

технологий машинного обучения и Big Data позволяет оперативно 

обнаруживать уязвимые места и точно локализовывать их. 

ML и Big Data в том числе активно используются в антивирусной 

защите. Благодаря этим двум технологиям ложная тревога 
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минимизируется, повышает уровень понимания логики работы модели 

машинного обучения (то есть растет интерпретируемость) и система 

становится более устойчива к кибератакам. Успешность этой методики в 

том, что она направлена не на поиск конкретно вирусов, а несвойственных 

программному обучению паттернов поведения. 

Сочетание алгоритмов Machine Learning и Big Data (в том числе со 

средствами аналитики) комплексно повышает эффективность 

киберзащиты, позволяя системам безопасности точнее и оперативнее 

распознавать атаки, проводить поведенческую аналитику, выявлять 

аномалии и выполнять другие действия. Эти преимущества уже получили 

полноценное использование во множестве сценариев защиты данных, 

поддерживая достаточно высокий уровень конфиденциальности и 

защищенности от внедрений злоумышленников. 

Несмотря на высочайший уровень производительности искусственного 

интеллекта, который, безусловно, имеет большое преимущество перед 

человеком, в аспекте принятия решений он сильно проседает относительно 

человеческого разума. Компьютеры еще должны пройти длинную дорогу, 

прежде чем хотя бы на йоту приблизиться к мозгам человека, но пока что 

ни критическое мышление, ни гибкость в аналитике они применять не 

способны без определенных стимуляций со стороны человека. И тогда 

возникает та проблема, что без присутствия специалиста польза модели 

машинного обучения сводится к совсем маленькому значению. Именно он 

должен заведомо ввести верные данные, а также потом интерпретировать 

результат работы алгоритма, чтобы избежать недоразумений. На данном 

этапе существования, искусственный интеллект – лишь помощник 

эксперта, да и не скоро еще сможет подняться с этой ступени. Обобщая все 

сказанное, ключевыми проблемами этой технологии являются: 

− Модели машинного обучения ведут себя как «черный ящик», «вещь 

в себе», которая не объясняет, почему из таких входных данных 

получился именно этот результат. Такое отсутствие 

непосредственной обратной связи в когнитивном плане не позволяет 

полностью отказаться от человеческого контроля в таких важных 

сферах, как информационная безопасность, по аналогии с наличием 

ручного управления самолетом даже при наличии очень умного 

автопилота. 

− Слишком маленькое количество датасетов, не позволяющее 

качественно обучить ML-модели по всем направлениям киберугроз, 

от компьютерных вирусов до приемов социальной инженерии И 

решение этой проблемы достаточно неочевидно, так как 

требующиеся датасеты, как правило, защищены законом о 

конфиденциальности информации, то есть получить их либо очень 

проблематично, либо вообще невозможно. Таким образом, 
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фактически получается замкнутый круг: получить данные сложно 

или нельзя, усовершенствовать систему их защиты без них тоже 

нельзя; [8] 

− возможность специфических атак на ML-алгоритмы и используемые 

датасеты, что может привести к неверным решениям, пропущенным 

атакам или ложным срабатываниям; 

− злоумышленники тоже используют алгоритмы Machine Learning для 

создания вредоносных программ, анализа пользовательского 

поведения, разработки ботов-сборщиков персональных данных, 

поиска уязвимостей, подбора паролей, подмены личности, обхода 

систем защиты и тд. 

Уже на данный момент Big Data и Machine Learning активно 

задействованы в масштабных IT-проектах: к примеру, в антивирусах 

Norton и Bitdefender, где для определения и нейтрализации угроз 

задействуется ИИ. Эти технологии дополняют друг друга, делая работу 

отдельных приложений и целых систем по-настоящему эффективной. В 

будущем у этой технологии есть все шансы стать не только ассистентом 

человека, но и его полным заместителем. Также, вероятнее всего, 

квинтэссенция Больших Данных и машинного обучения станет основным 

инструментом как в сфере кибербезопасности, так и в остальных отраслях. 

ML-модели повышают точность сигнатурного анализа, который быстро 

обрабатывает запросы и не требует длительного периода обучения. Таким 

образом, можно использовать сигнатурный анализ для выявления запросов 

с явными признаками атаки, а машинное обучение – для анализа остальных 

запросов. В результате такого сочетания разных методов достигается 

высокая скорость работы антивирусного ПО с минимальным количеством 

ложных срабатываний и пропусков атак. [2] 

Говоря про использование технологий искусственного интеллекта на 

российском рынке, стоит обратить внимание на методики компании по 

обеспечению кибербезопасности систем «Лаборатория Касперского», 

которая активно встраивает модели Machine Learning в свои антивирусные 

продукты. Чтобы снизить количество ложных срабатываний, улучшить 

интерпретируемость результатов и повысить устойчивость ПО к действиям 

потенциального злоумышленника, Лаборатория Касперского использует 

Decision Trees (дерево классификации), локально-устойчивые свёртки, 

поведенческие модели и ML-алгоритмы кластеризации. К помощи 

технологий машинного обучения прибегли также специалисты по 

кибербезопасности Хоум Кредит Банка. Им они помогают вести 

мониторинг эксплуатации банковских систем и вовремя фиксировать 

аномальную активность отдельных составляющих или клиентов. [4] 

Подводя итоги, такие технологии, как машинное обучение и большие 

данные на данный момент только набирают обороты, своего пика они 
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достигнут позже. Но даже сейчас союз Machine Learning и Big Data активно 

внедряется в системы кибербезопасности. Многие антивирусы уже хотя бы 

частично перешли на эту модель. Однако существовать независимо от 

человека она все еще не может из-за нехватки критического мышления и 

элемента креативности. Это лишь помощник человека в его деятельности, 

но в далеком будущем у него есть все шансы стать полноправным членом 

команды. 

В IT-сообществе существует мнение, что внедрение Artificial 

Intelligence в технологии кибербезопасности станет едва ли не революцией 

и произойдет это намного раньше предполагаемых изначально сроков. На 

самом же деле в будущем нас, скорее всего, ожидает лишь медленный путь 

к успеху в этой области. Но даже эти шаги, ведущие к абсолютной 

автономности, все же далеко выходят за рамки наших возможностей в 

прошлом.[7] На мой же взгляд, несмотря на колоссальную скорость 

развития машинного обучения и больших данных в связке с ним, уже 

сейчас есть проекты, поражающие сознание фактом своего существования. 

К примеру, мошенничество в киберпространстве, связанное с подменой 

личности, зачастую предотвращается с помощью ML. Массированные 

атаки со стороны хакеров на аккаунты пользователей в таких случаях 

быстро обнаруживаются и останавливаются. Распознавание по лицу и 

отпечатку пальца также во многом основано на принципах работы 

алгоритма Machine Learning. [5] 

Если смотреть на область более широко, то практически все из нас 

используют облачные хранилища, которые используют в своих 

инструментах для создания, обработки и анализа данных методы 

машинного обучения и больших данных. Модели машинного обучения 

такого типа включают распознавание изображений и анализ текста с 

ускорением на графическом процессоре. Еще одним перспективным 

направлением в области является система «умных» рекомендаций и 

прогнозирование в реальном времени. Такие системы используют Big Data 

для накопления истории посещений веб-ресурсов тысячами и миллионами 

пользователей. А алгоритмы машинного обучения задействуются здесь для 

анализа этих данных и формирования рекомендаций с последующей 

корректировкой, в зависимости от новых вводных. Так работают, 

например, системы рекомендаций Youtube или музыки ВК. Эти примеры 

— еще одна наглядная демонстрация, как большие данные и машинное 

обучение могут работать вместе.  

Производители автомобилей с системой автоматического управления 

внедряют технологии Big Data и Machine Learning в свои системы 

прогнозирования ситуаций в режиме «здесь и сейчас», на основе которых 

и работает их техника. К примеру, машины Tesla реагируют на внешние 

раздражители, используя постоянно обновляемые массивы данных для 
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решений, которые принимаются на основе непрерывно 

совершенствующихся алгоритмов машинного обучения. [3] 

 

Список использованных источников: 

1. Указ Президента РФ от 10 октября 2019 г. N 490 "О развитии 

искусственного интеллекта в Российской Федерации" –  [электронный 

ресурс]. URL: https://base.garant.ru/72838946/ (дата обращения: 

02.11.2022) 

2. Машинное обучение и Big Data в кибербезопасности: [Электронный 

ресурс] – 2022. URL:  – https://sbercloud.ru/ru/warp/blog/big-data-dlya-

obespecheniya-informacionnoj-bezopasnosti (дата обращения: 02.11.2022) 

3. Исследование на ресурсе Habr: [Электронный ресурс]. URL: 

https://habr.com/ru/company/first/blog/692978/ (дата обращения: 

03.11.2022) 

4. [Электронный ресурс]. URL: https://www.bigdataschool.ru/blog/ml-

cybersecurity-use-cases-and-perspectives.html (дата обращения: 

02.11.2022) 

5. Real-Life Examples of Machine Learning in Cybersecurity: [электронный 

ресурс] – 2022. URL: https://socradar.io/real-life-examples-of-machine-

learning-in-cybersecurity/ (дата обращения: 03.11.2022) 

6. Гудфеллоу Ян, Иошуа Бенджио. Глубокое обучение: [учебное пособие]. 

– 2018. (дата обращения: 03.11.2022) 

7. Искусственный интеллект и машинное обучение в кибербезопасности – 

прогноз на будущее: [Электронный ресурс]. URL: 

https://www.kaspersky.ru/resource-center/definitions/ai-cybersecurity (дата 

обращения: 03.11.2022) 

8. Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ 

– [электронный ресурс]: http://www.consultant.ru/document 

/cons_doc_LAW_61801/ (дата обращения: 20.11.2022) 

  

https://base.garant.ru/72838946/
https://sbercloud.ru/ru/warp/blog/big-data-dlya-obespecheniya-informacionnoj-bezopasnosti
https://sbercloud.ru/ru/warp/blog/big-data-dlya-obespecheniya-informacionnoj-bezopasnosti
https://habr.com/ru/company/first/blog/692978/
https://www.bigdataschool.ru/blog/ml-cybersecurity-use-cases-and-perspectives.html
https://www.bigdataschool.ru/blog/ml-cybersecurity-use-cases-and-perspectives.html
https://socradar.io/real-life-examples-of-machine-learning-in-cybersecurity/
https://socradar.io/real-life-examples-of-machine-learning-in-cybersecurity/
https://www.kaspersky.ru/resource-center/definitions/ai-cybersecurity


428 

 

УДК 004.62:004.93'14 

© М.В. Валиев, Ш.У. Низаметдинов, 2022 

 

Метод двумерных проекций для поиска входных параметров в 

алгоритмах кластеризации многомерных данных 

 

М.В. Валиев 

выпускник магистратуры НИЯУ МИФИ, Москва 

E-mail:mikhail.vvaliev@gmail.com 

Ш.У. Низаметдинов 

к.т.н., доцент кафедры финансового мониторинга № 75 

НИЯУ МИФИ, Москва 

E-mail:sunizametdinov@mephi.ru 

 

Аннотация: Практически все методы кластеризации требуют задания 

тех или иных параметров, существенно влияющих на результаты. 

Оказать содействие исследователю в выборе значений этих параметров 

предлагается за счет применения приемов визуальной аналитики, в 

частности, расширенного метода двумерных проекций. 
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2D projection method for finding input parameters in multidimensional 

data clustering algorithms 

 

Abstract: Almost all clustering methods require the setting of certain 

parameters that significantly affect the results. It is proposed to assist the 

researcher in choosing the values of these parameters through the use of visual 

analytics techniques, in particular, the extended method of two-dimensional 

projections. 

Keywords: cluster analysis, distance chart, two-dimensional projections, 

visual analytics 

 

Задача кластерного анализа состоит в разбиении исходной 

совокупности объектов на различающиеся группы схожих, близких между 

собой объектов. Эти группы называют кластерами. Другими словами, 

кластерный анализ – это один из способов классификации объектов по их 

признакам. Желательно, чтобы результаты классификации имели 

содержательную интерпретацию. 

Результаты, полученные методами кластерного анализа, применяют в 

самых различных областях. В маркетинге – это сегментация конкурентов и 

потребителей. В менеджменте важна классификация поставщиков, 
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выявление схожих производственных ситуаций. В социологии – разбиение 

респондентов на однородные группы. В портфельном инвестировании 

важно сгруппировать ценные бумаги по сходству в тенденции доходности, 

чтобы составить на основе полученных сведений о фондовом рынке 

оптимального инвестиционного портфеля, Во многих задачах анализа 

данных нахождение редких экземпляров может быть более актуальной 

задачей, нежели нахождение закономерностей. В качестве примера 

подобных задач можно указать на выявление преступной деятельности, 

нахождение редких экземпляров. Поиск аномальных наблюдений ведется, 

как правило, на основе кластеризации. 

В общем, всякий раз, когда необходимо классифицировать большое 

количество данных и представлять их в виде, пригодном для дальнейшей 

обработки, кластерный анализ оказывается весьма полезным и 

эффективным, позволяя сильно сжимать большие массивы данных, делать 

их компактными и наглядными. Кластерный анализ позволяет провести 

объективную классификацию любых объектов, которые охарактеризованы 

набором признаков или связями между собой.  

Большинство методов, предназначенных для выявления кластеров в 

многомерных данных, требуют в качестве исходных данных задания 

определенных параметров. Так, популярный метод k-средних требует 

задания числа предполагаемых кластеров и, возможно, их начальных 

центров; в известном алгоритме DBScan [1], основанном на оценке 

плотности в окрестности точек, задается радиус сферы, в которой 

происходит поиск, и количество (порог) элементов, которые должны быть 

найдены для включения точки в кластер. Эти начальные параметры 

оказывают существенное влияние на результат работы алгоритма, поэтому 

их выбор очень важен. Переборные схемы удовлетворительно работают 

лишь для задач малой размерности.  

Поскольку задача кластеризации многомерных данных не поддается 

строгой формализации, а качество результата определяется скорее самим 

исследователем, чем строгой математической формулой, целесообразно 

содействовать исследователю в обогащении априорных представления о 

структуре данных за счет применения приемов визуальной аналитики.  В 

данной работе предлагается модификация метода двумерных проекций [2].  

Метод двумерных проекций 

В основе метода двумерных проекций лежит использование гипотезы 

компактности. Она состоит в том, что реализации одного и того же образа 

обычно отражаются в признаковом пространстве в геометрически близкие 

точки (близким в содержательном смысле объектам в геометрическом 

пространстве признаков соответствуют обособленные множества точек), 

образуя «компактные сгустки». Полагаясь на это, можно сделать суждение 

о том, что точки, близкие в каждом двумерном подпространстве, близки в 
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n-мерном пространстве, а точки, далекие в исходном пространстве, далеки 

в хотя бы в одном из двумерных подпространств. Пример двумерной 

матрицы проекций показан на рисунке 1. 

Для кластеризации данных методом двумерных проекций необходимо 

выполнить следующие шаги [2]: 

1. Многомерные точки проецируются в двумерное арифметическое 

пространство, образуя тем самым матрицу проекций, состоящую из всех 

возможных пар координат. В качестве примера на рисунке 1 использован 

классический набор данных - ирисы Фишера [3], часто используемый в 

литературе для иллюстрации работы различных статистических 

алгоритмов. 

 
Рисунок 1 – Пример матрицы проекций для набора ирисов Фишера 

 

2. На одной из проекций выделяем плотные образования – кандидаты в 

кластеры (рисунок 2).  

 

 
Рисунок 2 – Выделение кластера 
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Для того чтобы определить, какие точки попали в выделенную область, 

используется метод трассировки луча. Суть этого метода состоит в 

следующем. Из проверяемой точки в произвольном направлении 

выпускается луч. Производится подсчет числа пересечений этого луча с 

ребрами многоугольника. В случае, если число пересечений нечетно, то это 

означает, что точка лежит внутри многоугольника, а если четно - то 

снаружи. 

3. Анализируем остальные проекции и в случае обнаружение точек, 

лежащих далеко от сгустка, исключаем их. 

4. Помечаем оставшиеся выделенные точки как кластер. Исключаем 

данные точки из рассмотрения. Если сгустков точек не осталось 

(одиночные точки, либо все точки помечены как кластер), то переходим к 

этапу 5, иначе к этапу 2. 

5. Конец работы – кластеры получены. 

Модификация метода двумерных проекций 

Основной недостаток метода двумерных проекций, состоит в том, что 

нередко при выделении множества точек, кажущихся близкими на одной 

из двумерных проекций, захватываются некоторые отдаленные точки, так 

что выводы, сделанные на основании одних лишь проекций, могут 

оказаться недостаточно точными. Более того, возможны ситуации, в 

которых визуальная оценка близости точек, проведенная на разных 

проекциях, является довольно противоречивой. 

Модификация метода двумерных проекций состоит в том, что сгустки 

точек дополнительно анализируются при помощи диаграммы, 

отображающей в порядке возрастания расстояния от центра масс до каждой 

точки выделенного подмножества (рисунок 3).  

   
Рисунок 3 — Пример диаграммы расстояний до центра масс 
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Для каждого выделенного сгустка можно просмотреть диаграмму 

расстояний от его точек до его центра масс. Центр масс 𝑟𝑐  множества точек 

рассчитывается по формуле: 

𝑟𝑖 =
∑ 𝑚𝑖 ∗ 𝑟𝑖𝑖

∑ 𝑚𝑖𝑖

 , 

где 𝑟𝑖 – радиус-вектор i-й точки, 

 𝑚𝑖 – масса (вес) i-й точки. 

Суммирование ведется по всем точкам множества. 

Расстояния между точками X и Y подсчитываются по евклидовой 

метрике 

𝑑 = √∑ (𝑥𝑘 − 𝑦𝑘)2𝑛
𝑘=1    

и по метрике города 

𝑑 = ∑ |𝑥𝑘 − 𝑦𝑘| .

𝑛

𝑘=1

 

 

Просматривая диаграмму можно удалять и добавлять точки в кластер, 

на основании которого она построена. При этом после каждого добавления 

или удаления точки будет производиться пересчет центра масс и 

расстояний до него.  

Так как разные координатные оси отвечают за разные параметры 

исследуемых объектов, их значения могут быть несравнимы друг с другом. 

Для решения этой проблемы реализован функционал, позволяющий 

пользователю задать уровень важности для каждой переменной. 

Таким образом, можно легко выявить точки, далеко отстающие от 

центра масс сгустка, и исключить их при необходимости.  

Метод может быть использован для оценки количества кластеров и их 

начальных центров. 

Проиллюстрируем метод на ирисах Фишера. В данном примере 

попробуем найти кластеры с помощью разработанного инструмента. Для 

этого выполним следующие действия: 

1. Откроем файл с данными с помощью программы. 

2. Выберем какую-либо проекцию. 

3. Выделим сразу все точки, проанализируем диаграмму расстояний до 

центра масс для всего множества точек (рисунок 4). 
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Рисунок 4 – Исходная диаграмма расстояний до центра масс 

 

4) Удалим с диаграммы сразу все точки, расстояния до которых больше 

1.5. Это число выбрано визуально, так как в этом месте заметен «скачок» в 

высотах столбов диаграммы. Результат этого удаления можно видеть на 

рисунке 5.  

 
Рисунок 5 – Диаграмма расстояний после удаления точек 

 

5) Проанализируем результирующее изображение на рисунке 6: 
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Рисунок 6 – Результат применения диаграммы расстояний 

 

Известно, что в данных об ирисах представлены три различных сорта 

цветов. Однако если не знать этого факта – практически невозможно 

сделать вывод о том, что здесь присутствует более двух кластеров. 

Поэтому, этот пример интересен тем, что данная последовательность 

действий приводит к неожиданно близкому к реальности результату, а 

именно разбиению второго сгустка точек на два.  

Рассмотрим другой пример применения диаграммы расстояний до 

центра масс. Дано множество точек, случайно сгенерированных таким 

образом, что они находятся на поверхностях двух сфер, одна из которых 

находится внутри другой. В такой ситуации обнаружить эту особенность с 

помощью матрицы двумерных проекций может оказаться 

затруднительным (рисунок 7). 
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Рисунок 7 – Две сферы. 

 

По матрице двумерных проекций виден сгусток в центре отдельных 

проекций, однако неоднородность этого набора данных можно понять, 

лишь работая с диаграммой расстояний до центра масс. На рисунке 8 

изображена такая диаграмма для всего множества точек. Поскольку центр 

масс близок к центру сфер, сразу видна разница расстояний. 

 

 
Рисунок 8 – Диаграмма расстояний до центра масс для двух сфер. 

 

Поиск параметров для алгоритма DBScan 

Разные алгоритмы требуют в качестве исходных параметров разные 

данные. В алгоритме DBScan, основанном на оценке плотности в 

окрестности точек, требуется оценить радиус окрестности и количество 
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точек, которые должны в нее попасть. Алгоритм интересен своим 

свойством хорошо обнаруживать цепочки элементов, а также тем, что 

результат кластеризации не зависит от того, с какой точки начать 

выполнять алгоритм.  

Понятно, что глядя на табличное представление массива многомерных 

данных, сложно оценить радиус окрестности и количество точек, которые 

должны в нее попасть. Предлагается выполнять алгоритм пошагово и 

отображать каждый шаг на матрице двумерных проекций.  

Алгоритм решения задачи: 

 1. Точки многомерных данных проецируются в двумерное 

арифметическое пространство, формируя матрицу проекций. 

2. Задается какой-либо радиус и порог для алгоритма DBScan. Начинаем 

его пошаговое исполнение. 

3. Анализируя двумерные проекции сферы, можно удостовериться, 

подходит ли заданный для нее радиус, оценить плотность точек и выбрать 

подходящий порог. 

4. Повторяем шаги 1-3, изменяя исходные параметры.  

На рисунке 5 изображен один из шагов работы алгоритма DBScan при 

анализе ирисов Фишера. Радиус окружности выбран R = 1 и число искомых 

соседей равно двум.  

 

 
 

Рисунок 9 – Пример визуализации алгоритма DBScan на ирисах Фишера 
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Завершая статью, подведем некоторые итоги.  

Поскольку задача кластеризации многомерных данных не поддается 

строгой формализации, целесообразно содействовать исследователю в 

обогащении априорных представления о структуре данных. Известно 

также, что большинство аналитических алгоритмов кластеризации 

требуют для своей работы априорного задания некоторых исходных 

параметров. Для определения этих параметров предложено использовать 

методы визуального анализа.  

Визуальный анализ позволяет проводить процесс кластеризации 

непосредственно в интерактивном режиме либо помогать в определении 

входных параметров автоматических процедур кластеризации.  

Для метода двумерных проекций предложено улучшение за счет 

визуализации диаграммы расстояний до центра масс кластера. 

Проиллюстрирована работоспособность предложенного метода на 

примере данных с ирисами Фишера. 

Показана применимость улучшенного метода двумерных проекций для 

оценки входных параметров в алгоритмах k-средних и DBScan. 
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Аннотация: В статье рассмотрена возможность и оценены 

перспективы применения методов интеллектуального анализа данных в 

аудиторских процедурах оценки рисков существенного искажения 

финансовой отчетности вследствие недобросовестных действий. 

Систематизированы наиболее распространенные методы 

интеллектуального анализа данных. Описан текущий опыт их применения 

в выявлении финансового мошенничества. 
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Data mining techniques in auditing procedures for assessing the risks of 

material misstatement due to fraud 

 

Abstract: The paper considers the possibility and evaluates the prospects of 

data mining application in auditing procedures for assessing the risks of material 

misstatement due to fraud. The most common data mining techniques are 

systematised. Current experience of their application in the detection of financial 

fraud is described. 

Keywords: audit, fraud, data mining, Benford's Law, neural networks, fuzzy 
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В соответствии с Международным стандартом аудита (МСА) 240 

«Обязанности аудитора в отношении недобросовестных действий при 

проведении аудита финансовой отчетности» выявление и оценка рисков 

существенного искажения вследствие недобросовестных действий (далее – 

РСИНД) является обязательной процедурой в ходе аудита финансовой 

отчетности. В то же время, практика показывает, что на сегодняшний день 

эффективность выявления аудиторами недобросовестных действий крайне 

низкая. В соответствии с исследованием ACFE, корпоративное 
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мошенничество в Восточной Европе и Западной/Центральной Азии 

выявляется внешним аудитом лишь в 4% случаев, что всего на 1% выше 

случайной раскрываемости [1]. Учитывая, что большинство случаев 

корпоративного мошенничества существенно влияет на достоверность 

финансовой отчетности, можно предполагать, что аудиторские 

заключения, выданные по результатам проверок, в ходе которые не были 

выявлены существующие факты недобросовестных действий, содержат 

некорректные выводы. 

Кроме того, согласно отчету Министерства финансов РФ от 02.06.2022 

«Основные показатели деятельности по осуществлению внешнего 

контроля качества работы аудиторских организаций, аудиторов в 2021 

году» среди типичных нарушений, выявляемых в ходе внешнего контроля 

качества работы аудиторских организаций и аудиторов, выделяются 

нарушения требований к обязанностям по рассмотрению 

недобросовестных действий. Данный вид нарушений может быть вызван 

формальным выполнением процедур и отсутствием глубокого анализа 

финансово-хозяйственных операций во исполнение требований МСА 240, 

что фактически приводит к необнаружению существенных искажений 

финансовой отчетности, вызванных недобросовестными действиями. 

Независимо от оценки аудитором надежности системы внутреннего 

контроля, в ходе аудита финансовой отчетности  необходимо выполнить, 

как минимум, следующие аудиторские процедуры: 

1. Проверка надлежащего характера бухгалтерских записей и прочих 

корректировок; 

2. Анализ оценочных значений на предвзятость; 

3. Оценка коммерческой логики операций, выходящих за рамки 

обычной деятельности [2, п. 32]. 

Помимо описанных процедур, МСА 240 устанавливает лишь рамочные 

требования, оставляя возможность аудиторам разрабатывать собственную 

методологию оценки рисков существенного искажения вследствие 

недобросовестных действий (далее – РСИНД). Наиболее актуальными и 

перспективными методами оценки РСИНД представляются методы 

интеллектуального анализа данных. 

Результаты исследования «Anti-Fraud Technology Benchmarking 

Report», проведенного ACFE совместно с институтом SAS в 2022 году, 

демонстрируют, что методы интеллектуального анализа данных позволяют 

увеличивать: 

а) объем проверяемых данных (64%); 

б) своевременность обнаружения подозрительных признаков (60%); 

в) эффективность (60%) и точность (46%) проведения процедур [3]. 

Интеллектуальный анализ данных (англ. Data Mining) – это процесс 

обнаружения в больших наборах данных нетривиальных и практически 
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полезных закономерностей, процесс поиска знаний в «сырых данных» 

(англ. Knowledge Discovery in Databases, KDD) [4]. При этом 

интеллектуальный анализ данных является междисциплинарной областью, 

использующей методы на стыке прикладной математической статистики, 

методов искусственного интеллекта, теории баз данных и др. (рис. 2) [4]. 

 
Рисунок 2 – Интеллектуальный анализ данных как междисциплинарная область 

 

В первом приближении интеллектуальный анализ данных позволяет 

решать 3 основные задачи: 

− поиск закономерностей в накопленных данных (свободный поиск); 

− построение моделей и правил, описывающих выявленные 

закономерности (причинно-следственное моделирование); 

− построение моделей и правил, прогнозирующих дальнейшее 

развитие процессов (прогностическое моделирование). 

Классификация основных методов интеллектуального анализа данных 

представлена на рисунке 3 [5]. 

 
Рисунок 3 – Основные методы интеллектуального анализа данных 
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В связи с тем, что данные бухгалтерского учета аудируемого лица 

представляют собой массивы значительного объема, характеризуемые 

большим набором признаков, методы ручной обработки и простой 

фильтрации не позволяют выявлять индикаторы, свидетельствующие о 

потенциальных недобросовестных действиях. В то же время, методы 

интеллектуального анализа данных позволяют обнаружить неявные 

закономерности и свойства, присутствующие в данных, а их автоматизация 

влечет значительное сокращение времени, которое требуется на анализ 

(рис. 4) [6]. 

 
Рисунок 4 – Уровни знаний, извлекаемых из данных 

 

Рассмотрим основные методы интеллектуального анализа данных и 

возможность их применения в аудиторских процедурах оценки РСИНД. 

Нейронные сети 

Искусственные нейронные сети (англ. Artificial Neural Networks, ANNs) 

– это инструменты нелинейного статистического моделирования данных, 

структура которых аналогична биологическим нейросетям в нервных 

клетках живых организмов. Сеть работает путем моделирования входных 

переменных в виде слоя вершин и затем присваивает весовой коэффициент 

(синапс) каждой связи в графе, в то время как другие вершины помещаются 

на отдельные уровни, отражающие их расстояние от входных узлов (рис. 

5) [7]. 

 
Рисунок 5 – Пример структуры нейронной сети 
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Каждый узел (нейрон) принимает взвешенный вход, активирует 

функцию для суммы входов и генерирует выход. Для каждого нейрона вход 

задается по формуле: 

𝑢𝑗 = ∑ 𝑤𝑖𝑗 ∗ 𝑥𝑖 , 

где 𝑤𝑖𝑗  – вес связи между нейронами 𝑖  и 𝑗, 𝑥𝑖  – вход нейрона 𝑖 . Если 

результат больше заданного значения, то текущий нейрон становится 

входом для следующего слоя. 

Нейронные сети широко применяются в задачах классификации и 

кластеризации, поскольку, во-первых, являются адаптивными, во-вторых, 

могут генерировать надежные модели, и в-третьих, процесс классификации 

может быть изменен при задании новых весов. 

Нейронные сети могут использоваться в качестве инструмента 

обнаружения финансового мошенничества. Например, в исследовании [8] 

было установлено, что нейронные сети более точно предсказывают случаи 

мошенничества по данным финансовой отчетности и имеют преимущество 

перед логит-моделями. 

Деревья решений 

Дерево решений – это древовидный структурированный инструмент 

поддержки принятия решений, где каждый узел представляет собой тест на 

атрибут, а каждая ветвь – возможные последствия. Таким образом, 

прогностическая модель делит наблюдения на взаимоисключающие 

подгруппы и применяется в решении задач интеллектуального анализа 

данных и машинного обучения. Деревья решений могут быть построены с 

помощью алгоритмов машинного обучения, таких как ID3, CART и C4.5. 

Предсказания представлены листьями, а конъюнкция признаков – ветвями 

(рис. 6) [7]. 

 
Рисунок 6 – Пример структуры дерева решений 

 

Деревья решений широко используются в сфере выявления 

корпоративного мошенничества. Так, в исследовании [9] для выявления 

фальсифицированной финансовой отчетности авторами был разработан 
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интегрированный алгоритм с помощью деревьев решений и регрессии 

(англ. Classification and Regression Tree, CART). 

Нечеткая логика 

Нечеткая логика (теория нечетких множеств) – это математический 

раздел, изучающий классификацию субъективных суждений о 

качественных признаках объектов и их разбиение на группы на основании 

степени вероятности того, что данные находятся в этой группе. Методы 

нечеткой классификации позволяют повышать результативность 

проводимого анализа за счет следующих факторов: 

1. Во-первых, нечеткаz логика позволяет эффективно представлять 

лингвистические переменные в численном виде.  

2. Во-вторых, нечеткая логика позволяет показывать частичную 

принадлежность элементов данных к одной или нескольким категориям, 

которые не могут быть четко определены в классической логике.  

3. В-третьих, нечеткая логика имеет более низкую чувствительность 

к «шумным» данным, или выбросам. 

Средства нечеткой логики обеспечивают аудитору большую 

дискриминационную способность в оценке и классификации РСИНД по 

сравнению с классической логикой, позволяют аудитору задать области, 

которые вносят наибольший вклад в общую оценку риска, а также 

количественно преобразовать качественные суждения аудитора, например, 

в отношении эффективности системы внутреннего контроля. 

Классификация 

Классификация – это процесс определения набора общих признаков в 

наборе данных и их группировка по различным классам. Классификация 

относится к алгоритмам обучения с учителем, т.е. прежде чем 

классифицировать объекты валидационной выборки, модель должна быть 

обучена на тестовой выборке. 

К распространенным методам классификации относят метод опорных 

векторов (англ. Support Vector Machine, SVM), метод k ближайших соседей, 

нейронные сети, наивный байесовский классификатор и деревья решений. 

Классификация является одной из наиболее распространенных моделей 

обучения при применении интеллектуального анализа данных для 

обнаружения финансового мошенничества.  

Кластеризация 

Кластеризация используется для разделения объектов на ранее 

неизвестные группы (кластеры), причем объекты в одном кластере 

максимально близки друг к другу, но максимально отдалены от объектов в 

других классах. Кластеризация рассматривается как вариант 

классификации без учителя. Кластер-процедуры делятся на иерархические 

и итерационные (рис. 7). 
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Рисунок 7 – Типы кластер-процедур 

 

Существует большое количество потенциальных направлений 

использования кластер-процедур для выявления признаков 

недобросовестных действий – форма анализируемых объектов и набор 

признаков определяются аудитором в зависимости от решаемой задачи. 

Так, в исследовании [10] кластеризация двумерного массива данных, 

содержащего суточную выручку автозаправочных станций и долю 

суточной выручки в максимальной за неделю, с помощью метода К-

средних позволила выявить хищения горюче-смазочных материалов на 

автозаправочных станциях. 

Регрессия 

Регрессионные модели получили широкое распространение в целях 

выявления мошенничества в финансовой отчетности. Большинство из них 

основаны на логистической регрессии, пошагово-логистической 

регрессии, методе многокритериального принятия решений и 

экспоненциальной обобщенной бета-двойке (англ. exponential generalized 

Beta type 2, EGB2).  

Логистическая регрессия – это обобщенная линейная модель (часто 

называемая логит-моделью), используемая для биномиальной регрессии, в 

которой предикторные переменные могут быть как числовыми, так и 

категориальными. Логистическая регрессия использует серию входных 

векторов и зависимую переменную, используя натуральный логарифм для 

расчета вероятности того, что результат находится в определенной 

категории. Для бинарной классификации зависимая переменная принимает 

форму: 

𝑦𝑖 = {
1
0

. 

Формула расчета вероятности того, что элемент 𝑥𝑖  принадлежит к 

классу 1, выглядит следующим образом: 

𝑃(𝑌𝑖 = 1|𝑋𝑖) =
𝑒𝑥𝑝(𝑤0 + 𝑤𝑇𝑥𝑖)

1 + 𝑒𝑥𝑝(𝑤0 + 𝑤𝑇𝑥𝑖)
, 



445 

 

где 𝑤0 и 𝑤 – параметры регрессии, представляющие собой свободный 

член и вектор коэффициентов соответственно. 

Модели обнаружения недобросовестных действий на основе 

логистической регрессии распространены в научной литературе, а их 

точность может достигать 95,1% [11]. 

Наиболее распространенные регрессионные модели оценки 

достоверности финансовой отчетности – модель М. Бениша 1999 г., М. 

Роксас 2011 г., Штефан-Ферулевой 2017 г., NARM1a 2018 г. В то же время, 

данные модели в значительной степени зависят от региональной, 

отраслевой специфики бизнеса, масштаба, фазы его жизненного цикла и 

иных факторов, вследствие чего применение той или иной модели в 

отношении анализируемого субъекта должно быть четко обосновано. 

Кроме того, для ряда категорий экономических субъектов регрессионные 

модели не разработаны. 

Наивный байесовский классификатор 

Наивный байесовский классификатор используется как простой 

вероятностный классификатор, основанный на теореме условной 

вероятности Байеса. Теорема гласит, что для гипотезы 𝐻 (может ли объект 

𝑋 быть отнесен к определенному классу) вероятность 𝑃 определяется по 

формуле: 

𝑃(𝐻|𝑋) =
𝑃(𝑋|𝐻) ∗ 𝑃(𝐻)

𝑃(𝑋)
. 

Наивный байесовский классификатор основывается на простых 

предположениях о статистической независимости переменных-

предикторов. Это эффективный инструмент классификации, который 

подвергается несложной интерпретации и наиболее уместен в случае 

высокой размерности входных данных. 

Для выявления в данных аудируемого лица подозрительных признаков 

с помощью наивного байесовского классификатора необходимо обучить 

модель на аналогичных данных заведомо недобросовестных компаний. В 

качестве данных может выступать финансовая отчетность, индикаторы 

финансово-хозяйственной деятельности, содержание бухгалтерских 

записей, деловых переписок и пр. 

Байесовские сети 

Байесовская сеть (англ. Bayesian Belief Network, BBN) представляет 

собой набор случайных переменных и их условные независимости с 

помощью ориентированного ациклического графа (англ. Directed Acyclic 

Graph, DAG), в котором узлы представляют случайные переменные, а 

отсутствующие ребра кодируют условные независимости между 

переменными (рис. 8) [7]. 
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Рисунок 8 – Пример структуры байесовской сети 

 

Байесовские сети используют классификатор для вычисления 𝑃(𝐶𝑖|𝑋) 

для всех возможных классов 𝐶𝑖  и относят 𝑋  в класс с наибольшей 

вероятностью 𝑃. Таким образом, сети классифицируют каждый элемент в 

тот класс, к которому он с наибольшей вероятностью принадлежит. 

Байесовский анализ можно применять в качестве инструмента 

количественной оценки РСИНД, а также классификации корпоративных 

данных по подозрительным признакам. Так, в соответствии с 

исследованием [12] байесовская сеть правильно классифицировала 90,3% 

валидационной выборки финансовой отчетности мошеннических и 

добросовестных компаний. Достигнув высокой точности классификации, 

байесовская сеть превзошла методы нейронных сетей и деревьев решений. 

Закон Бенфорда 

В 1881 году американский астроном Саймон Ньюкомб, а затем в 1938 

году независимо от него американский инженер Фрэнк Бенфорд выявили 

необычную закономерность, которая присуща массивам данных, 

сформированным естественным образом, – распределение частот первых 

цифр не равновероятно и убывает при увеличении числа. Вероятность 

цифры 𝐷1 оказаться на первом месте исчисляется по формуле: 

𝑃(𝐷1 = 𝑑1) = log𝑏( 1 +
1

𝑑1

), 

где 𝑏 – система счисления (𝑏 > 2); 

𝑑1 – цифры в данной системе счисления (𝑑1 ∈ {1, … , 𝑏 − 1}) [13]. 

Так, для десятичной системы счисления вероятности появления цифр от 

1 до 9 в первом разряде представлены в таблице 1. 
 

Таблица 1 – Ожидаемые частоты первых цифр от 1 до 9 
Цифра 1 2 3 4 5 6 7 8 9 

Вероятность 30.1% 17.6% 12.5% 9.7% 7.9% 6.7% 5.8% 5.1% 4.6% 

Закон Бенфорда справедлив в том числе в отношении финансовых 

данных – сумм бухгалтерских записей, банковских транзакций, 

начисленной дебиторской и кредиторской задолженности, резервов и пр. 

Сопоставление распределения в подобных массивах с распределением 
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Бенфорда позволяет выявлять аномалии, связанные в том числе с 

внесением мошеннических корректировок в данные. 

Наибольший вклад в развитие закона Бенфорда внес профессор 

Университета Западной Виргинии М. Нигрини, предложивший 

методологию комплексного применения статистических тестов, 

основанных на распределении Бенфорда, для выявления финансового 

мошенничества. Наиболее значимыми работами М. Нигрини являются 

докторская диссертация 1992 г. «Выявление уклонения от уплаты 

подоходного налога с помощью анализа цифрового распределения» [14] и 

учебник 2012 г. «Закон Бенфорда: методы применения в форензике, аудите 

и обнаружении мошенничества» [13]. 

Методология М. Нигрини включает последовательное выполнение 8 

тестов, классифицированных на базовые (тест первой цифры, тест второй 

цифры, тест первого порядка), продвинутые (тест суммирования, тест 

второго порядка) и связанные (тест дублирования, тест последних цифр и 

модель коэффициента искажения). Проведение тестов дополняется 

расчетом статистических характеристик, позволяющих количественно 

оценить степень соответствия распределению Бенфорда – среднее 

абсолютное отклонение, Z-статистика, статистика Колмогорова-Смирнова, 

статистика Хи-квадрат и пр. [13]. 

Апробация тестов и статистических характеристик на различных 

наборах корпоративных данных доказывает их эффективность и 

результативность с позиции выявления нестандартных элементов в 

выборочных совокупностях большого объема [15]. Тем не менее, в 

отдельных случаях результаты, полученные комплексом предложенных М. 

Нигрини методов, носят противоречивый и неоднозначный с точки зрения 

интерпретации характер, что указывает на необходимость 

совершенствования методологии. 

В таблице 2 приведена классификация методов интеллектуального 

анализа данных и типологий недобросовестных действий, которые они 

позволяют выявлять. 
 

Таблица 2 – Классификация методов интеллектуального анализа данных по 

типологиям недобросовестных действий 

№ п/п Типология Методы обнаружения 

1 Незаконное присвоение денежных средств 

1.1 Кража наличных  Нейронные сети 

 Кластеризация 

1.2 Кража кассовых поступлений  Нейронные сети 

 Кластеризация 

1.3 Мошеннические расходы  Нейронные сети 

 Классификация 

 Кластеризация 
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 Регрессия 

 Закон Бенфорда 

2 Незаконное присвоение других активов 

2.1 Злоупотребление 

использованием активов 

 Нейронные сети 

 Кластеризация 

2.2 Хищение активов  Нейронные сети 

 Кластеризация 

3 Мошенничество с финансовой отчетностью 

3.1 Временные различия  Классификация 

 Регрессия 

 Закон Бенфорда 

3.2 Фиктивная/заниженная выручка  Нейронные сети 

 Байесовский анализ 

 Регрессия 

 Закон Бенфорда 

3.3 Скрытые/завышенные 

обязательства и расходы 

 Нейронные сети 

 Байесовский анализ 

 Регрессия 

 Закон Бенфорда 

3.4 Ненадлежащая оценка активов  Нейронные сети 

 Нечеткая логика 

 Байесовский анализ 

 Регрессия 

 Закон Бенфорда 

3.5 Нанадлежащее раскрытие 

информации 

 Нейронные сети 

 Деревья решений 

 Классификация 

 Кластеризация 

 Нечеткая логика 

 Байесовский анализ 

 Регрессия 

 Закон Бенфорда 

Из таблицы можно видеть, что наиболее широко применимыми 

методами являются нейронные сети и закон Бенфорда. Тем не менее, 

следует отметить, что в ходе проведения аудиторских процедур оценки 

РСИНД необходимо следовать системному подходу, который заключается 

в одновременном применении совокупности методов, многие из которых 

дополняют друг друга и позволяют всесторонне исследовать объект и его 

признаки. 

Общий алгоритм проведения аудиторских процедур оценки РСИНД с 

помощью интеллектуального анализа данных может быть 

систематизирован в форме, представленной на рисунке 9 [11]. 
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Рисунок 9 – Система обнаружения недобросовестных действий на основе 

интеллектуального анализа данных 

 

Методологии проведения аудиторских процедур являются 

коммерческой тайной аудиторских компаний и не подлежат широкому 

распространению. Однако даже с учетом этого факта в публикациях, 

аналитических обзорах, презентациях, мастер-классах и прочих публичных 

данных крупнейших аудиторских компаний в России и за рубежом на 

данный момент крайне мало упоминаний применения методов 

интеллектуального анализа данных в указанных целях. В большей степени 

говорится об их применении при решении конкретных 

узкоспециализированных задач, характерных скорее для заданий, 

обеспечивающих уверенность, нежели чем для аудиторских проверок, а 

также в описании перспектив развития аудита как отрасли. По результатам 

анализа руководства по аудиту двух аудиторских компаний, входящих в 

пятёрку крупнейших в мире по объему выручки, не было обнаружено 

свидетельств о внедрении методов интеллектуального анализа данных в 

практику данных компаний. 

Таким образом, масштабы применения методов интеллектуального 

анализа данных в аудите и, в частности, в задачах оценки РСИНД на 

данный момент являются крайне незначительными и носят единичный 

характер. Принимая во внимание нарушения требований МСА 240 

аудиторскими организациями, выявляемые в ходе внешних проверок 

качества работы, частое необнаружение существующих фактов 

недобросовестных действий, а также сложность выявления современных 
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мошеннических типологий с помощью ручных методов, следует 

заключить, что совершенствование методологии аудита посредством 

внедрения интеллектуального анализа данных в аудиторские процедуры 

оценки РСИНД является актуальной и перспективной задачей. Вместе с 

тем, на текущий момент в научной, учебной литературе и практических 

публикациях данные методы исследованы фрагментарно, не 

систематизированы и в большинстве случаев не адаптированы под 

особенности аудиторской деятельности, что обосновывает необходимость 

дополнительной разработки соответствующей теоретико-

методологической базы. 
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В условиях текущей макроэкономической нестабильности усугубляется 

и без того имеющаяся в мире нехватка чипов. Исходя из этого, возрастают 

геополитические риски, возникают перебои с поставками сырья, 

необходимого для производства чипов. Трудности на данном рынке 

изначально были вызваны пандемией, однако сейчас наступили еще более 

непростые времена. Основная проблема в том, что микроэлектроника – 
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является связующим, основным звеном для многих отраслей и 

региональных экономик.  

Микроэлектроника – современное направление электроники, 

включающее исследование, конструирование и производство 

интегральных схем (ИС) и радиоэлектронной аппаратуры на их основе. 

Основной задачей микроэлектроники является создание 

микроминиатюрной аппаратуры с высокой надежностью и 

воспроизводимостью, низким энергопотреблением и высокой 

функциональной сложностью. [1] 

Мировой рынок микроэлектроники по разным оценкам составляет от 

500 до 550 млрд долларов. Это вовсе не мало и сопоставимо, например, с 

ВВП Австрии, Норвегии или Аргентины. Рассмотрим график №1. 

 

График 1 – Рост рынка микроэлектроники по типам компонентов [2] 

По прогнозу компании PWC, рынок микроэлектроники в 2022 году 

должен был достигнуть 575 млрд. долларов, но не достиг.  Тут кажется 

очевидным почему (пандемии, локдауны, перебои в логистике), однако по 

данным ассоциации полупроводниковой промышленности, мы можем 

увидеть стагнацию и сокращение рынка еще в допандемийном 2019 году, 

что показано на графике № 2.  
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График 2 – Мировые продажи полупроводников 

Уже в пандемии 2020 года рынок оживился и вырос почти на 7 

компьютеры и другую технику для удаленной работы. Предложение в 

отрасли не поспевает за спросом и рынок растет значительно меньшими 

темпами в том числе из-за подорожания сырья для производства 

полупроводников и нарушения логистических цепочек. [3]  

Теперь поговорим об основных потребителях микроэлектроники, то 

есть где её применяют. [4] 

  

График 3 – Доля основных потребителей на мировом рынке микроэлектроники 
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На компьютеры и серверы приходится треть рынка, ещё около трети на 

смартфоны и другие средства коммуникации, около 12% на 

автомобильную индустрию - перебои с поставками чипов в этой сфере до 

сих пор вызывают серьезный сбой в производстве автомобилей. Для 

статистики, у одного только концерна Ford на складах скопились десятки 

тысяч недособранных машин. И вероятно к концу года их количество 

достигнет 45 тысяч. Нельзя не вспомнить про отечественный концерн 

«Лада», который выпускает упрощённые модели «Granta» без ABS, 

подушек безопасности и прочих различных электронных устройств.  

Вернемся к оставшимся потребителям микроэлектроники. Запросы 

промышленности составляют около 12 процентов, еще столько же 

приходится на производство прочей потребительской техники. Наконец 

расходы государства - оставшийся 1 процент. Не трудно догадаться, что 

потенциал рынка микроэлектроники – гигантский, например, автомобили 

с каждым годом становятся более продвинутыми - там все больше 

электроники, некоторые авто вооружаются даже автопилотами.  

Не стоят на месте и другие отрасли, особенно перспективными 

специалисты называют технологии интернет-вещей – это когда 

холодильник сам сможет заказать еды, а пиджак свяжется с химчисткой, 

дав сигнал, что пора привести себя в порядок, даже утюги обещают связать 

с интернетом, чтобы дожидались хозяев уже тепленькими. Представьте, 

сколько понадобится чипов на все это. 

Рынок микроэлектроники не ограничивается одними чипами и 

микросхемами. Выделим основные сегменты на данном рынке. 

На графике №1 видим, что большую долю - около трети - составляет 

память, в основном оперативная ddr и flash-память, еще четверть 

приходится на микрокомпоненты, включая микропроцессоры. Эти 

устройства выполняют широкий спектр задач, например, запускают 

программу обработки текстов или любимую видеоигру. Затем 20 

процентов -  это так называемая логика - устройства, применяемые в 

бытовой технике, роутерах, модемах и прочих телекоммуникационных 

устройствах. 13 процентов приходится на оптоэлектронные компоненты - 

это в основном светодиоды и чувствительные элементы фото и видеокамер. 

Наконец еще столько же, около 13 процентов, на рынке занимают 

аналоговые устройства, которые используются для преобразования 

аналоговых сигналов, таких как свет, прикосновения, голос в цифровые 

сигналы. Каждый из перечисленных сегментов крайне важен для работы 

современной промышленности и всей экономики, по сути они образуют ее 

ядро, основу современной цифровизации, очень популярного нынче 

термина, ведь если нет полупроводников, то не на чем строить it-сферу, 

тогда нет программ, нет интернета и связи, нет цифровой инфраструктуры 

и много чего еще. Вот почему запад столь озабочен микроэлектроникой и, 
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в частности, чипами. Однако поверхностный взгляд на мировой рынок 

микроэлектроники и место в нем США создает ощущение, что Западу не о 

чем беспокоиться. Рассмотрим график №4. 

 

График 4 – Доля продаж на мировом рынке микроэлектроники [5] 

 

На данном графике мы можем увидеть, что на США приходится 47 

процентов всех продаж на рынке. На Южную Корею 20 процентов, на 

Японию и Европу по 10 процентов, на Тайвань 7 процентов, на Китай 

всего-то 5 процентов. Несмотря на такую небольшую долю Китая, нельзя 

не отметить его быстрое восхождение на этот рынок и заметное 

наращивание там своего присутствия. 

 

График 5 – Потребление полупроводниковой продукции в мире [5] 

На графике №5 видно, что по потреблению микроэлектроники США и 

Китай практически равны, на них приходится почти по 25 процентов 

мирового потребления, на Европу 20 процентов, на Японию 6 процентов. 

Любопытно также посмотреть на изменение долей разных стран на рынке 

микроэлектроники на графике №6. 
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График 6 – Доля мировых мощностей по производству полупроводников [6] 

За последние 30 лет здесь очевидно, что индустриальное ядро 

смещается в Азию и этот процесс сопровождается вытеснением США и 

Европы, также хорошо заметно присутствие Китая на этом рынке.  

А вот доля США как мирового производителя микроэлектроники 

ощутимо снижается, что видно на графике №7. 

 

График 7 – Доля мирового производства полупроводников. [5] 

Если в 1990 году на долю США приходилось 37 процентов мирового 

производства, то в 2020 году она стала приближаться к 10 процентам. 

Несмотря на такое снижение доли США, следует отметить, что в первой 

двадцатке крупнейших компаний на этом рынке большинство 

американские, более того на 10 крупнейших американских компаний 

приходится почти 220 млрд долларов, почти половина всего рынка.  

Рассмотрим самых крупных игроков на этом рынке на графике 8. 
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График 8 – Ведущие полупроводниковые компании [7] 

На первом месте небезызвестная южнокорейская корпорация Samsung 

с выручкой более 70 млрд. долларов, вторую строчку занимает 

американский производитель микропроцессоров Intel с выручкой, также 

превосходящей 70 млрд. долларов - сумма не маленькая, больше чем ВВП 

Уругвая, Словении или Сербии. Кстати долгое время первое место занимал 

Intel, но в двадцать первом году его подвинул Samsung. Третья в списке - 

тайваньская компания TSMC - известный контрактный производитель 

микропроцессоров с выручкой почти в 57 млрд долларов. На эти три 

компании уже приходится треть мирового рынка микроэлектроники. С 

монополизацией здесь тоже все в порядке. Дело в том, что корпорации 

практически поделили между собой рынок по направлениям 

специализации, например, на производстве памяти ориентирована 

Южнокорейская SK Hynix, американская Micron, японская Toshiba. На 

производстве видеокарт -американская NVIDIA, на телекоммуникации - 

американская Qualcomm и Broadcomm. Наконец, Texas Instruments 

занимает первое место в мире по производству микросхем для мобильных 

устройств, цифровых сигнальных процессоров и аналоговых 

полупроводниковых приборов. Конечно, некоторые компании могут 

успешно работать в нескольких сегментах сразу, яркие примеры Samsung 

и Apple, которые производят собственные чипы и готовые смартфоны, 

однако современные телефоны или ноутбуки все же не под силу произвести 

полностью собственными силами одной компании, как правило, это 

кооперации десятка или даже сотни разных предприятий по всему миру, 

причем с каждым годом кооперация и, соответственно, специализация 

компании только усиливается.  
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Возьмем производство современных микропроцессоров. В наши дни 

все меньше компаний способных полностью сконструировать и произвести 

на собственном заводе микропроцессор - экономически выгоднее 

разработать лишь архитектуру и дизайн, а затем передать производство на 

аутсорсинг. Такая модель работы называется fabless, то есть без 

собственного производства, и пользуются такой моделью многие 

компании, включая крупнейшие корпорации. Даже из нашего списка топ 

10, например, Broadcomm, Qualcomm, NVIDIA и даже известный 

производитель микропроцессоров AMD размещают свои заказы, как 

правило, на ранее упомянутой тайваньской TSMC.   

В наши дни TSMC - это одно из самых высокотехнологичных 

предприятий на планете, освоивших производство микрочипов по 7-

нанометровому техпроцессу, и они готовятся строить новый завод с 

техпроцессов на 5 нанометров. Рассмотрим график №9. 

 

График 9 – Основные производители микроэлектроники в мире, 

классифицированные по уровню техпроцесса до 40нм. [5] 

Тайвань занял 92% по производству чипов с техпроцессом менее 10 

нанометров, остальные восемь процентов за Японией. Тайвань представлен 

во всех четырёх шкалах, что говорит о том, что там могут делать 

процессоры под разные нужды и для разных заказчиков. В США большей 

частью представлены в диапазоне 10-22 нанометра, что безусловно тоже 

высокотехнологичный уровень, но все же уступающий TSMC. А вот Китай 

в большей степени на уровне более чем 45 нанометров, что соответствует 

передовым разработкам середины 2000-х годов. А вот среди отстающих 

оказывается Европа.  

Однако заводы на старых проектных нормах в Европе пока еще 

способны приносить деньги, в первую очередь за счет автомобильной 

индустрии, где важнее всего надежность и безотказность оборудования, а 

быстродействии чипов вторично. Также с развитием электрокаров и 

гибридных автомобилей растет спрос на силовую электронику, которая 

может производиться на относительно старых предприятиях. 
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Текущая ситуация не устраивает Запад и в июне 2021 года сенат США 

принял закон об инновациях и конкуренции, который предусматривает 

финансовую помощь в размере 52 млрд. долларов для строительства 

заводов по производству микрочипов в течение пяти лет и более 11 

миллиардов долларов на научно-исследовательские и опытно-

конструкторские работы. Официальные лица утверждают, что такое 

финансирование может привести к строительству от 7 до 10 новых 

полупроводниковых заводов в Соединенных Штатах. 

ЕС также планирует оказывать поддержку полупроводниковой 

промышленности и ряду цифровых проектов на 173 миллиарда долларов 

до 2025 года. Перечисленные суммы на поддержку отрасли просто 

гигантские и сопоставимы с ВВП многих развитых стран. 

Россия, в свою очередь, потратит 3,2 трлн рублей к 2030 году на 

развитие отечественной электроники. Реализация нацпроекта будет идти 

по четырём направлениям: продукт, инфраструктура, спрос, кадры. По ним 

подготовят отдельные федеральные проекты. Ожидается, что к 2030 году 

на территории страны запустят производство микроэлектроники по 28-нм 

техпроцессу. [8] 

Микропроцессоры -это один из крупнейших прорывов в истории 

технологий, наряду с транзистором и паровой машиной. Микропроцессор 

- это достижение, позволившее разместить полноценный компьютер в 

одном чипе. 

Наш образ жизни сейчас основан на микропроцессоре. 

Микропроцессоры повсюду. В нашем телефоне, пульте дистанционного 

управления автомобилем, ноутбуке, планшете, телевизоре, игровой 

приставке, радио, а также в тостере, микроволновой печи или 

конвекционной печи, холодильнике, пылесосе и даже в ваших лампочках 

(которыми можно управлять дистанционно). Каждый из этих предметов 

имеет не один, а несколько микропроцессоров внутри. 

И на этом история не заканчивается. Скоро будут устройства, в которые 

будут встроены сотни микропроцессоров, делающих намного больше для 

таких вещей, как искусственный интеллект. В ближайшем будущем тысячи 

микропроцессоров вместе смогут обеспечить больше вычислительных 

возможностей, чем человеческий мозг. Доля рынка микроэлектроники - 

ключевой показатель конкурентоспособности государства. На 

сегодняшний день для развитых стран нет задачи важнее, чем лидерство в 

технологической отрасли, это одновременно и золото, и нефть, и алмазы 

завтрашнего дня. В XXI веке лидерство на данном рынке означает 

безопасность экономического суверенитета государства. Именно поэтому 

ведущие мировые державы сейчас так борются за этот рынок и готовы 

инвестировать миллиарды долларов. 
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Среди всех показателей финансовых результатов деятельности 

субъектов предпринимательства одним из самых информативных и 

наиболее значимых является прибыль, в том числе, так как прибыль 

является целью функционирования большинства организаций. Поэтому 

для оценки уровня развития экономики страны очень удобно было бы в 

качестве одного из показателей взять объёмы полученной организациями 

прибыли. Но как оценить такой показатель?  

В качестве оценки объёмов прибыли удобно взять налоговые 

поступления от налога на прибыль организаций, так как налог на прибыль 

организаций — это прямой федеральный налог, взимаемый с организаций, 

т.е. юридических лиц, регулярно и, что главное, пропорционально их 

прибыли. Но сначала необходимо рассмотреть основные элементы налога 

подробнее. 
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Правила налогообложения налогом на прибыль организаций 

определены в 25 главе Налогового кодекса Российской Федерации.  

Первым элементом любого налога является субъект налога, т.е. 

налогоплательщик. Согласно статье 246 НК РФ, у налога на прибыль 

организаций субъектами являются организации, т.е. юридические лица, а 

именно:  

− российские организации; 

− иностранные организации, осуществляющие свою деятельность в 

РФ через постоянные представительства или получающие доходы от 

источников в РФ; 

− организации, являющиеся ответственными участниками 

консолидированной группы налогоплательщиков.  

Казалось бы, это все организации, которые осуществляют 

хозяйственную деятельность в стране, но нет. В налоговом кодексе также 

есть список условий, выполняя которые организации имеют право не 

платить налог на прибыль: если организация зарегистрирована на 

территории Курильских островов, либо если она участвует в проекте 

«Инновационный центр «Сколково» или других инновационных проектах 

[1]. 

Через этот список проявляют себя регулирующая и стимулирующая 

функции налога, так как таким образом государство стимулирует 

организации вести необходимую ему деятельность – участвовать в 

выгодных государству проектах или вести деятельность в определённых 

регионах страны, а значит и развивать их. 

Вторым элементом любого налога является объект налогообложения – 

юридический факт, с которыми налоговое законодательство связывает 

возникновение у налогоплательщика обязанностей по уплате налогов. У 

рассматриваемого налога это, согласно статье 247 НК РФ, результаты 

хозяйственной деятельности – прибыль, полученная налогоплательщиком. 

А налоговой базой, соответственно, согласно 274 статье НК РФ является 

денежное выражение прибыли. 

Последним из элементов будет рассмотрена налоговая ставка. У налога 

на прибыль организаций она является процентной, пропорциональной. В 

284 статье НК РФ указано, что основная ставка составляет 20%, из которых 

2017 - 2024 годах 3% выплачиваются в федеральный бюджет, а 17% 

выплачиваются в бюджет субъекта. Но законодательные органы субъектов 

могут понижать налоговую ставку для отдельных категорий 

налогоплательщиков, а в самом Налоговом кодексе установлены, кроме 

основной, еще и специальные ставки, например:  

− 20% в федеральный бюджет - прибыль иностранных компаний, 

контролируемых налогоплательщиками; 
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− 15% - по доходам, полученным иностранной организацией в виде 

дивидендов по акциям российских организаций, а также дивидендов 

от участия в капитале организации в иной форме; 

− 13% - по доходам, полученным в виде дивидендов от российских и 

иностранных организаций российскими организациями, а также 

полученных по акциям, права на которые удостоверены 

депозитарными расписками; 

− 9% - по доходам в виде процентов по некоторым муниципальным 

ценным бумагам и по облигациям с ипотечным покрытием; 

− 0% в федеральный бюджет – в отношении прибыли организаций, 

получивших статус резидента свободного порта Владивостока, а 

также организаций – участников свободной экономической зоны на 

территориях Республики Крым и города федерального значения 

Севастополя, Магаданской и Калининградской областей. 

Наличие данного списка в налоговом кодексе также является 

проявлением регулирующей и стимулирующей функций налога, т.е. у 

государства есть ещё один способ стимулировать организации заниматься 

определёнными видами деятельности. На приведённых примерах видно, 

что государство с помощью понижения ставок поощряет вложения 

российских организаций в другие российские организации, так как таким 

образом происходит развитие компаний, в которые вложили средства, а 

соответственно с ростом количества и развитости компаний растёт и 

уровень экономического развития страны. Также из приведённых 

примеров видно, что государство освободило от налогообложения в пользу 

федерального бюджета организации, которые ведут свою деятельность в 

выгодных государству регионах: в Крыму и Севастополе – для развития 

данных регионов после их включения в состав Российской Федерации, в 

свободном порту Владивостоке – для стимулирования роста уровня 

экономического взаимодействия и развития территорий по всему Дальнему 

Востоку. 

Теперь, когда основные элементы налога повторены, перейдём к его 

экономической сущности. Любой налог обладает 4 функциями: 

фискальной, стимулирующей, регулирующей и контрольной. Рассмотрим, 

как эти функции развиты у налога на прибыль организаций. 

Из основных элементов видно, что регулирующая и стимулирующая 

функции у рассматриваемого налога развиты очень хорошо и у государства 

много точек влияния на экономику: и путём освобождения от уплаты 

налога, и путём понижения или повышения налоговой ставки. 

Чтобы оценить фискальную функцию налога, посмотрим на статистику. 

Рассмотрим объёмы налоговых поступлений в консолидированный 

бюджет Российской Федерации. Исследуемый налог, конечно, 

федеральный, но, как было сказано ранее, часть поступлений уходит в 
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региональные бюджеты, так что логичнее рассматривать именно 

консолидированный бюджет страны, чтобы учесть поступления и в 

федеральный, и в региональные бюджеты. 

Рассмотрим денежные поступления в консолидированный бюджет за 

2021 год (рисунок 1). Из круговой диаграммы видно, что налог на прибыль 

организаций (налог на прибыль) занимает 3 место среди бюджет-

образующих и даже 2-е, если не учитывать налог на добычу полезных 

ископаемых (НДПИ), у которого основной является именно фискальная 

функция, а регулирующая и стимулирующая развиты значительно слабее. 

Таким образом, налог на прибыль организаций имеет значительную роль в 

сфере бюджет-образования и его фискальная роль весьма высока.  

 
Рисунок 1 – Поступления в консолидированный бюджет Российской Федерации в 

2021 году 

 

Далее будет рассмотрен график, показывающий долю налога на 

прибыль организаций от всех поступлений в консолидированный бюджет 

Российской Федерации за 2012-2021 года (рисунок 2). На графике видно, 

что в диапазоне 2014 - 2019гг. доля налога в бюджете растёт, также, как 

известно, никаких кризисов в это время не было, т.е. экономический 

уровень в стране не падал, а наоборот экономика развивалась. Также на 

графике виден резкий спад доли поступлений в 2020 году, что также легко 

объясняется связанной с пандемией COVID-19 приостановкой 

деятельности организациями. Т.е. получается, что если экономическая 

ситуация в стране стабильна, то стабильна и доля поступлений, а если в 

стране кризис, то доля поступлений падает. Следовательно, можно сделать 

вывод, что по доли поступлений налога на прибыль организаций в 

консолидированный бюджет можно судить не только об успехе 

деятельности организаций, но и об общей экономической ситуации в 

стране. 



466 

 

 
Рисунок 2 – Доля поступлений налога на прибыль организаций в 

консолидированный бюджет за 2012-2021 года 

 

Этот вывод также иллюстрирует следующий график – график 

сравнения прироста поступлений в консолидированный бюджет 

Российской Федерации от налога на прибыль организаций с приростом 

ВВП. Легко заметить, что графики коррелируют – если прирост ВВП 

падает, то и прирост поступлений от налога уменьшается, если прирост 

ВВП растёт, то и налогов собирается больше (рисунок 3). По графику также 

видно, что прирост поступлений от налога изменяется сильнее прироста 

ВВП, из чего можно сделать вывод, что налог ярче иллюстрирует 

экономические изменения в стране за счёт более сильных изменений в 

налоговых поступлениях по сравнению с изменениями объёмов ВВП. 

 

 
Рисунок 3 – Изменение объёмов ВВП и поступлений налога на прибыль 

организаций в консолидированный бюджет 

 

 Ввиду корреляции графиков приростов, интересно оценить 

корреляцию самих объёмов. По данным, собранным для построения 

последнего графика (таблица 1) можно рассчитать коэффициент 

корреляции между объёмом собранного налога и объёмом ВВП.  
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Таблица 1 – Объёмы ВВП и налоговых поступлений в консолидированный бюджет 

по налогу на прибыль организаций в млрд. рублей за 2011-2021 гг. 

Год 2011 2012 2013 2014 2015 2016 

Налог на 

прибыль 
2 270,50 2 355,70 2 071,90 2 375,30 2 599,00 2 770,30 

ВВП 60 114,00 68 103,40 72 985,70 79 030,00 83 087,40 85 616,10 

Год 2017 2018 2019 2020 2021 

Налог на 

прибыль 
3 290,10 4 100,20 4 543,20 4 018,40 6 081,70 

ВВП 91 843,20 103 861,70 109 608,30 107 390,30 131 015,00 

По данным из таблицы 1 в пакете STATISTICA рассчитан коэффициент 

корреляции между этими двумя объёмами, который равен 0.96 (рисунок 4). 

Это показывает и доказывает, что по налоговым поступлениям от налога на 

прибыль организаций можно судить об экономическом состоянии 

государства, выраженном через ВВП, с 96 процентной точностью. 
 

 
Рисунок 4 – Матрица корреляции для объёма ВВП и налоговых поступлений 

 

Таким образом получается, что у налога на прибыль организаций очень 

хорошо развиты и фискальная, и стимулирующая, и регулирующая 

функции и этот налог занимает значительную роль в налоговой системе 

Российской Федерации. Поэтому государству следует заниматься его 

развитием, а также актуализацией в соответствии с изменениями других 

налогов и сфер экономики. Для того чтобы убедится в том, что государство 

этим действительно занимается, посмотрим на его планы, упомянутые в 

направлениях налоговой политики на 2022 и 2023 года, которые 

утверждает министерство финансов Российской Федерации.  

В документе на 2022 в части про меры налоговой политики по налогу 

на прибыль организаций указаны пункты, направленные на модернизацию 

налогового учёта, например, необходимо уточнение порядка учета доходов 

и расходов при осуществлении лизинговых операций в связи с 

изменениями правил бухгалтерского учёта по лизинговым операциям. 

Таким образом из этой части документа видно, что государство активно 

занимается модернизацией и актуализацией законодательства о налоге на 

прибыль организаций. В части вынесенных на перспективу вопросов про 

налог на прибыль организаций сказано про установление для компаний, 

осуществляющих деятельность в области информационных технологий, 
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дополнительных преференций [2]. Данные планы уже реализованы и 

соответствующие поправки внесены в Налоговый кодекс принятым 

федеральным законом от 14.07.2022 №321-ФЗ "О внесении изменений в 

часть вторую Налогового кодекса Российской Федерации". Например, этот 

закон внёс поправку в 284 статью НК РФ, в которой теперь указано, что для 

российских организаций, работающих в сфере информационных 

технологий, налоговая ставка по налогу на прибыль устанавливается в 

размере 0% [1]. 

Далее рассмотрим планы государства на будущий 2023 год. В части мер 

налоговой политики указаны 9 пунктов, многие из которых связаны с 

проводимой военной специальной операцией, а точнее со связанными с ней 

санкциями: 

− установление пониженной налоговой ставки для организаций, 

осуществляющих деятельность в сфере радиоэлектронной 

промышленности; 

− снижение налоговой нагрузки при расчете налоговой базы для 

владельцев инженерных коммуникаций; 

− разработка нового специального налогового режима для 

организаций, разрабатывающих и производящих 

высокотехнологичные товары; 

− установление повышающего коэффициента к расходам на 

приобретение национального радиоэлектронного оборудования и 

ПО для ЭВМ [3]. 

Как видно из выше перечисленных примеров, государство принимает 

оперативные действия для поддержки организаций, осуществляющих 

деятельность в сферах национальных интересов, а также стимулирования 

других организаций заниматься деятельностью в этих сферах. В части 

вопросов на перспективу поднят вопрос о «стимулировании организаций к 

увеличению объема финансирования инвестиционных проектов» [3], что 

ещё раз доказывает, что стимулирующая функция налога на прибыль 

весьма сильна и государство активно ей пользуется. 

Из направления налоговой политики в 2022 году и их реализации, а 

также планов на 2023 год можно сделать вывод, что налог на прибыль 

организаций является значимым элементом налоговой системы 

Российской Федерации, а также занимает одно из ключевых мест. Он 

играет важную роль в формировании доходов бюджета РФ и позволяет 

государству активно влиять на развитие экономики с помощью 

регулирования деятельности организаций и их стимулирования на 

деятельность в сферах интересов государства в целом. По налоговым 

поступлениям от этого налога в консолидированный бюджет можно судить 

об объёмах ВВП и об общем уровне развития экономики в стране. 
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Аннотация: Актуальность выбранной темы обусловлена 

необходимостью государства проводить налоговую политику и 

регулировать экономику с целью установления оптимального налогового 

бремени и стимулирования развития экономики. Исследована зависимость 

налогового бремени и его составляющих от экономических факторов. 

Подтверждена гипотеза о наличии между ними линейной связи.  

Ключевые слова: налоги, налоговое бремя, оптимальное налоговое 

бремя, регулирование экономики, регрессионный анализ, классическая 

модель линейной регрессии 

 

The tax burden and its relationship with the economy of the state 

 

Abstract: The relevance of the topic is due to the need for the state to pursue 

a tax policy and regulate the economy to establish the optimal tax burden and 

stimulate economic development. The dependence of the tax burden and its 

components on economic factors has been studied. The hypothesis about the 

presence of a linear relationship between them was confirmed. 

Keywords: taxes, tax burden, optimal tax burden, economic regulation, 

regression analysis, classical linear regression model 

 

Понятие и сущность налогового бремени 

Налоговое бремя — это доля доходов, которые уплачиваются 

государству в форме налогов и платежей налогового характера[3].  

В рамках страны налоговое бремя равно доле общей суммы налоговых 

платежей за конкретный год в валовом национальном продукте за этот же 

год. Для конкретного налогоплательщика – отношение суммы всех 

начисленных налогов и налоговых платежей к объему реализации. 

mailto:ANMaiorova@mephi.ru
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Оптимальное налоговое бремя должно учитывать интересы всех 

субъектов налоговых отношений. Это обусловлено принципом 

соразмерности налогов, который предполагает соблюдение равновесного 

соотношения наполняемости бюджета и последствий уплаты налогов для 

налогоплательщиков. Необходимо учитывать последствия как для всей 

экономики, так и для отдельно взятых физических и юридических лиц.[2] 

Оптимальное равновесное налоговое бремя индивидуально для каждой 

страны отдельно в конкретный период. Величина налогового бремени, 

считающаяся оптимальной для экономики одной страны на данном 

временном промежутке, может быть завышенной или заниженной для 

экономики другой или той же страны в разных временных измерениях. 

Избыточное налоговое бремя и его последствия 

Может показаться, что рост величины налогов должен увеличивать 

доходы бюджета. Стоит учитывать, что негативное влияние излишнего 

налогового бремени заключается в искажении стимулов к инвестициям, 

производству, труду и потреблению, что затормаживает развитие 

определенных видов деятельности. К тому же, с увеличением налоговых 

ставок, больше физических лиц и организаций уклоняются от уплаты 

налогов, собираемость налогов падает, следовательно, теряется больше 

ресурсов. 

Ярким примером того, как повышение налогового бремени оказало 

негативный эффект, является попытка увеличения страховых взносов для 

индивидуальных предпринимателей в 2014 году. После это изменения 

многие ИП формально закрылись. При этом они продолжали свою 

деятельность, но неофициально. В результате запланированное увеличение 

доходов бюджетов не произошло.[8] 

Таким образом, с точки зрения экономической эффективности, 

наилучшими налогами являются те, у которых минимально излишнее 

налоговое бремя, так как они влекут за собой наименьшие социальные 

потери в расчете на единицу доходов. Следовательно, цель налоговой 

политики – свести к минимуму излишнее налоговое бремя. Излишнее 

налоговое бремя можно ослабить, облагая повышенными налогами товары 

с пониженной эластичностью предложения (спроса).[4] 

Динамика изменения налогового бремени 

Рассмотрим динамику изменения налогового бремени за последние 15 

лет. Налоговое бремя было рассчитано как отношение общей суммы 

налоговых платежей за конкретный год к валовому национальному 

продукту за этот год. 
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Рисунок 1 – Динамика изменения налогового бремени 

 

Можно отметить, что начиная с 2013 года наблюдается планомерный 

рост налогового бремени, оно достигает уровня 2007 года к 2021 году. 

Резкое снижение в 2020 году, скомпенсированное ростом в 2021 году, 

можно связать с ограничениями, введенными в связи с распространением 

коронавирусной инфекции, повлекшими закрытие многих мелких 

предприятий и, следовательно, уменьшение объема выплачиваемых ими 

налогов. 

Связь суммы собираемых налогов и роста экономики 

Рассмотрим связь суммы собираемых налогов и роста экономики. В 

качестве показателя роста экономики возьмем рост ВВП на душу 

населения. 

 
Рисунок 2 – Рост ВВП и рост налоговых сборов 
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По построенному графику можно сделать вывод о том, что между 

ростом объема собираемых налогов (и соответственно налоговым 

бременем) существует корреляция. Рост или падение одного 

сопровождается ростом или падением другого. 

Заметное различие в знаке изменения наблюдается в районе 2013–2015 

гг. для налога на прибыль, НДС на товары, реализуемые внутри страны, 

НДС на ввозимые товары. Резкое изменение показателей экономике в этот 

период можно объяснить валютным кризисом в России — резким 

ослаблением российского рубля по отношению к иностранным валютам, 

вызванным стремительным снижением мировых цен на нефть, экспорт 

которой во многом определяет доходную часть бюджета России, а также 

введением экономических санкций в отношении России. 

Построение модели зависимости налогового бремени от 

экономических факторов 

Попробуем выявить связь между налоговым бременем и факторами, 

характеризующими состояние экономики. Факторы были выбраны с 

условием, чтобы по ним имелась ежегодная статистика начиная с 2006 г. 

Небольшое количество (3 объясняющих фактора) связано с ограниченным 

числом объектов, на которых рассматриваются наблюдаемые значения 

признаков (данные по сборам налогов удалось найти начиная с 2006 года). 

Расчёты проведем с помощью программы STATISTICA. 

Постановка задачи 

По признакам, характеризующим экономическое состояние России, 

проведем регрессионный анализ, результативным признаком выступает 

налоговое бремя. Объясняющими выступают следующие признаки: 

1) Оборот оптовой торговли по РФ, млрд руб.  

2) Грузооборот автомобильного транспорта по РФ, млн тонно-км  

3) Средние потребительские цены по РФ на хлеб и булочные изделия 

из пшеничной муки высшего сорта, руб. 

В рамках исследования проведем оценку функции регрессии, оценим 

значимость полученного уравнения, для значимой модели исследуем 

значимость коэффициентов и проведем экономический анализ результатов. 

Оценки линейного уравнения множественной регрессии 

Рассмотрим линейную функцию: 

𝑀𝑌/𝑋 ≈ 𝑓(𝑥1, 𝑥2, . . . , 𝑥𝑘 , �̄�) = �̃� = 𝛽0 + 𝛽1𝑥1+. . . +𝛽𝑘𝑥𝑘 

в качестве аппроксимирующей 𝑓(𝑥1, 𝑥2, . . . , 𝑥𝑘 , �̄�). 

Для оценки линейной функции (уравнения) множественной регрессии 

построим математическую модель, получим оценки коэффициентов 𝛽, 

оценим значимость уравнения и отдельных коэффициентов. 

Пусть линейная модель множественной регрессии имеет вид: 

𝑌 = 𝑋�̄� + 𝜀̄.  

�̄�МНК ≡ �̄� = (𝑋𝑇𝑋)−1𝑋𝑇𝑌  
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Тогда оценка y уравнения регрессии: 

 𝑦
∧

= 𝑏0 + 𝑏1𝑥1 + 𝑏2𝑥2+. . . +𝑏𝑘𝑥𝑘 

Оценки коэффициентов уравнения регрессии 

Найдем оценки коэффициентов уравнения регрессии, используя пакет 

STATISTICA, результаты представлены в таблице 1. 
 

Таблица 1 – Оценка коэффициентов уравнения регрессии 

 Regression Summary for Dependent Variable: Y нал бремя R= ,85527716 

R?= ,73149902 Adjusted R?= ,66437377 F(3,12)=10,898 p 

 
b* 

 

Std.Err. 

of b* 
 

b 
 

Std.Err. 

of b 
 

t(12) 
 

p-value 
 

Int

ercept 

  
26,58882 4,396745 6,04739 0,000058 

X1  4,21475 0,749706 0,33978 0,060439 5,62187 0,000112 

X2 -0,07900 0,372734 -0,05390 0,254303 -0,21194 0,835711 

X3 -3,91383 0,788719 -0,41990 0,084619 -4,96226 0,000330 

Оценка уравнения регрессии выглядит следующим образом 

(коэффициенты берем из столбца b, погрешность из столбца Std.Err. 

of b): 

𝑌 =
26,59
(4,40)

+
0,34

(0,06)
⋅ 𝑥1 −

0,05
(0,25)

⋅ 𝑥2 −
0,42

(0,08)
⋅ 𝑥3 

Рассмотрим выборочный коэффициент детерминации, который 

характеризует долю общей вариации результативного признака у, 

объясняемую вариацией выборочной функции регрессии )(Xf . 

�̂�𝑦/𝑥1,...,𝑥𝑛

2 ≡
𝑄факт

𝑄ост

≡ 1 −
𝑄ост

𝑄общ

, 

Где общая вариация результативной переменной Y. 

𝑄общ = ∑(𝑦𝑖 − �̄�)2

𝑛

𝑖=1

= (𝑌 − �̄�)𝑇(𝑌 − �̄�) 

где �̄� = ∑ 𝑦𝑖/𝑛𝑛
𝑖=1    – выборочное среднее; 𝑌 = (𝑦1, . . . , 𝑦𝑛)𝑇, �̄�𝑛∗1 =

(�̄�, �̄�, . . . , �̄�)𝑇 

𝑄общ = (𝑌 − �̄�)𝑇(𝑌 − �̄�) = 𝑄ост + 𝑄факт, 

где 𝑄ост = ∑ (𝑦𝑖 − 𝑓𝑖)2𝑛
𝑖=1 ≡ ∑ 𝑒𝑖

2𝑛
𝑖=1 , 𝑒𝑖 = 𝑦𝑖 − 𝑓𝑖; 𝑄факт = ∑ (𝑓𝑖 − �̄�)2𝑛

𝑖=1 . 

  

Рассчитанный в программе коэффициент детерминации (см. рис. 3): 

R2
y/x1, x2,x3=0,73    Ry/x1,x2,x3=0,85 

 
Multiple Regression Results  

 

  Dependent: Y нал бремя      Multiple R =  0,85527716     

F = 10,89752 
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                                       R?=  0,73149902    

df =   3,12 

  No. of cases: 16            adjusted R?=  0,66437377     

p =  0,000964 

               Standard error of estimate: 1,213954835 

  Intercept: 26,588818199  Std.Error: 4,396745   

t(12) = 6,0474  p =  0,0001 

                                                                                 

X2 Оборот опт b*=4,21   X4 грузооборо b*=-0,08 

X5 хлеб цена b*=-3,9    

Рисунок 3 – Результат оценки модели регрессии в пакете STATISTICA 

 

По данным результатам сделаем следующие выводы: 

- связь между налоговым бременем и выбранными объясняющими 

признаками сильная; 

- доля вариации налогового бремени, обусловленная изменениями 

выбранных объясняющих признаков, составляет 73%, т.е. на 27% вариация 

зависит от неучтенных факторов.   

Проверка нормальности распределения 

Дальнейшее изучение свойств оценок полученных коэффициентов 

проводится при дополнительном предположении и нормальном характере 

распределения регрессионных остатков. 

По гистограмме можно сделать вывод, что распределение близко к 

нормальному. 

 
Рисунок 4 – Гистограмма распределения регрессионных остатков в 

STATISTICA 
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Проверка значимости уравнения регрессии и значимости 

коэффициентов 
Проверим значимость полученного уравнения, выдвинув следующую 

гипотезу: 
Н0: β1=β2=…=βк=0  

Н1: 0:],1[  jnj  . 

Для проверки гипотезы Н0 используем статистику: 

𝐹 =
𝑄факт/𝑘

𝑄ост/(𝑛−𝑘−1)
=

�̂�𝑦/𝑥1,...,𝑥𝑛
2 /𝑘

(1−�̂�𝑦/𝑥1,...,𝑥𝑛
2 )/(𝑛−𝑘−1)

,  

которая в случае справедливости Н0 имеет распределение Фишера – 

Снедекорра с числом степеней свободы 𝜈1 = 𝑘 и 𝜈2 = 𝑛 − 𝑘 − 1. 

Проверим гипотезу о незначимости линейной модели множественной 

регрессии: 
Н0: β1=β2=β3=0 

Альтернативная гипотеза Н1:  
Н1: ∃𝑗 ∈ [1,3̅̅ ̅̅ ]:  𝛽𝑗 ≠ 0. 

Получено расчетное значение F-статистики 𝐹=10,898 

𝐹крит 0.05 лев =0,07;   𝐹крит 0.05 прав =1,51 

Рассчитанное значение в этот интервал не попадает. Гипотеза Н0 

отклоняется, следовательно, уравнение регрессии значимо.   Таким 

образом, построенная линейная модель множественной регрессии значима.  

Проверка гипотез о значимости коэффициента ЛММР 

Проверим следующие гипотезы: 

1) Н0: β1=0; 

Н1: β1 0. 

Нулевая гипотеза отклоняется (р-value=0,00<0,05) (см. рис.3), 

коэффициент β1 значим. 

2) Выдвинем следующую гипотезу: 

Н0: β2=0; 

Н1: β2 0.   

3) Нулевая гипотеза принимается (р-value =0,83>0,05) (см. рис.3), 

коэффициент β2 незначим. 

4) Н0: β3=0; 

Н1: β3 0. 

Нулевая гипотеза отклоняется (р-value =0,00<0,05) (см. рис.3), 

коэффициент β3 значим. 

Экономический анализ 

Согласно построенной модели, при увеличении оборота оптовой 

торговли по РФ на 1%, налоговое бремя увеличится в среднем на 0,34 %. 

При увеличении грузооборота автомобильного транспорта по РФ на 1%, 

налоговое бремя уменьшится в среднем на 0,05 %. 
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При увеличении средних потребительских цен по РФ на хлеб и 

булочные изделия из пшеничной муки высшего сорта на 1%, налоговое 

бремя уменьшится в среднем на 0,42 %. 

Анализ ЛММР для ВВП и суммы налоговых платежей 

Проведем аналогичный анализ для суммы налоговых платежей и ВВП. 

 

Dependent: Y2 налогов все   Multiple   R = 0,99838140     

F = 1232,638 

                                       R?=  0,99676542    

df =   3,12 

  No. of cases: 16            adjusted R?=  0,99595678     

p =  ,000000 

               Standard error of estimate: 4,429627382 

  Intercept: -15,40746904  Std.Error: 16,04338   

t(12) = -,9604  p = 0,3558 

                                                                                 

X2 Оборот опт b*=1,29    X5 хлеб цена b*=-0,40    

X4 грузооборо b*=0,102 

Рисунок 5 – Оценка коэффициента детерминации для суммы налоговых 

сборов в пакете STATISTICA 
 

 

Multiple Regression Results  

 

  Dependent: Y3 ВВП           Multiple R =  0,99584984     

F = 478,9117 

                                       R?=  0,99171691    

df =   3,12 

  No. of cases: 16            adjusted R?=  0,98964614     

p =  ,000000 

               Standard error of estimate: 3,138392111 

  Intercept: -44,34465549  Std.Error: 11,36674   

t(12) = -3,901  p = 0,0021 

                                                                                 

  X2 Оборот опт b*=0,311   X4 грузооборо b*=0,232    X5 

хлеб цена b*=0,472        

Рисунок 6 – Оценка коэффициента детерминации для ВВП в пакете 

STATISTICA 

 

Значимыми являются все три объясняющих признака для каждой из 

моделей. 

Примечательно, что при построении регрессии для тех же объясняющих 

признаков для суммы налоговых платежей и ВВП коэффициент 
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детерминации получается больше, чем при построении модели для 

налогового бремени: 

R2
y/x1, x2,x3=0,997 для суммы налоговых платежей, 

 R2
y/x1, x2,x3=0,992 для ВВП. 

То есть, хотя налоговое бремя и представляет собой отношение суммы 

налоговых платежей к ВВП в рамках государства, доли вариации сумм 

налоговых платежей и ВВП, обусловленные изменениями выбранных 

объясняющих признаков, выше соответствующей доли вариации 

налогового бремени, обусловленной изменениями выбранных 

объясняющих признаков. 

Вывод 

Величина налогового бремени демонстрирует плавный рост начиная с 

2014 года, однако в целом за последние 15 лет его значения совершают 

колебания в диапазоне не большем чем от 1.5 до 2.3. 

Налоговое бремя в рамках государства представляет собой отношения 

суммы собранных налогов к внутреннему валовому продукту за 

конкретный год. При этом объем собранных налогов и ВВП 

демонстрируют коррелирующую динамику изменения, что говорит о 

зависимости суммы поступающих в бюджет налогов от экономической 

ситуации в стране. 

Однако, если рассмотреть линейные модели множественной регрессии, 

где в качестве факторного признака выступают поочередно налоговое 

бремя, сумма собранных налогов и ВВП, то коэффициенты детерминации 

данных моделей позволяют говорить о том, что выбранные объясняющие 

экономические признаки вносят больший вклад в вариацию суммы 

собранных налогов и ВВП, чем налогового бремени. 

Следовательно, можно сделать вывод о том, что налоговая политика 

проводится таким образом, чтобы снизить влияние колебаний в экономике 

на налоговое бремя.   
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Аннотация: В данной статье рассматриваются основные направление 

модификации процедур антиотмывочного контроля и регулирования в 

эпоху внедрения цифровых валют, а также способы и меры 

антиотмывочного контроля. Произведен анализ развития цифровых 

валют, и задачи по противодействии отмывания денег, которые возникли 

из-за развития технологий в области финансовой отрасли. 

Ключевые слова: антиотмывочного контроля, цифровые валюты, 

Общества всемирных межбанковских каналов связи (SWIFT), цифровой 

валюты центральных банков (ЦВЦБ), расчетно-платежной системы. 

 

The direction of modification of anti-money laundering control and 

regulation procedures in the era of the introduction of digital currencies 

 

Abstract: This article discusses the main directions of modification of anti-

money laundering control and regulation procedures in the era of the 

introduction of digital currencies, as well as methods and measures of anti-

money laundering control. The analysis of the development of digital currencies 

and the tasks of countering money laundering that have arisen due to the 

development of technologies in the financial industry has been carried out. 

Keywords: anti-money laundering control, digital currencies, society for 

worldwide interbank financial telecommunications (SWIFT), the digital 

currency of central banks, the settlement and payment system. 

 

Скачок развития технологий в области финансовой отрасли, 

оценивается разносторонне. Вопрос о сборе, обработке и хранения 

крупных баз со сведениями производимых операций, и их участников 

видится как позитивный фактор, в то же время в вопросе о 

противодействии и отмывании денег больше рисков и подозрения. С 

mailto:yigitalievmirjahon@gmail.com
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повсеместной легитимизацией валют (электронная валюта) этот вопрос 

стал еще острее для центральных банков международных финансовых 

институтов, а также научным сообществом.  

Неоднозначность ряда вопросов, связанных с цифровыми валютами, в 

том числе и способе их выпуска, правовым статусом, амплитудой 

макроэкономического и денежно-кредитного воздействия, препятствует в 

оценке приходящих рисков незаконном обороте денежных доходов. Более 

того, используя имеющуюся информацию на способы и структуру теневого 

бизнеса (капитала) в целом, есть возможность оценить степень 

подготовленности противоотмывочной системы к стремительному 

преобразованию в области цифровых валют.  

Принимая во внимание то, что за изменениями в технических 

разработках цифровой индустрии, определение «цифровая валюта» будет 

постоянно преобразовываться, и для отметки новых угроз ОД, рассмотрим 

общие характеристики цифровых валют:  

 содержание стоимости;  

 возможность быть осуществления движения цифровой валюты 

(отправка, получение, передача), также, возможность хранения, 

доступность мониторинг остатка; 

 использование для сделок с различными целями на основе 

договоров.  

Главным здесь является ареал обращения цифровых валют, 

систематическое отмывание. Таким образом цифровой валюте необходимо 

получить официальный статус, за которым закрепятся следующие 

характеристики:  

 только частная эмиссия;  

 номинирование в собственной учетной единице, т.е. не в фиатной 

валюте.  

Научные исследования в этой сфере, абсолютно точно определяют 

преобразование фиатных денег в цифровую валюту прямым отмыванием 

денежных средств. Доклад «Следуя за деньгами» Общества всемирных 

межбанковских каналов связи (SWIFT), делает акцент на угрозы 

финансовой системы в отмывание денег посредством трансакций с 

цифровыми валютами, кибератаки на электронные денежные фонды и 

киберхищения в особо крупных размерах банковских счетов. На их взгляд, 

перечисленные риски должны быть отнесены к характеристикам цифровых 

валют, полученных преступным путем, в финансовую систему [2]. Пока 

этот фактор не будет учтен, цифровая валюта не будет принята во внимание 

или обеспечена фиатными деньгами, что само собой означает, что пути 

быть признанной легальной у нее нет.  

Распределим зоны ответственности по подведомственности. Любые 

хищения, происходящие в интернет-пространстве (в сетях банковских 
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электронных систем), наркоторговля и бизнес с использованием 

незаконных товаров в сети и выплаты хакерам денежных средств в форме 

цифровой валюты в обмен на снятие ограничения с чего-либо, 

подразумевают преступную деятельность. Именно с этим борются 

внутренние правоохранительные органы и службы национальной 

безопасности. В то же время действия по обмену владельцами частной 

цифровой валюты на иные законные финансовые счета можно отнести к 

первой стадии отмывания незаконных доходов. 

Здесь пролегает черта ответственности перед законом всех банковских 

организаций, которая должна пресекать преступность с использованием 

цифровых валют, принимая во внимание главные черты таких денежных 

операций, как анонимность, глобальное распространение и 

многослойность [5]. Между тем, компетентность сотрудников в сфере 

ПОД, по мере накопления опыта о цифровых валютах угрозах, которые они 

несут, изменяется.  

Цифровые валюты на сегодняшний день известны как технологии 

сохранения полной анонимности. Даже при имеющихся данных о любом 

движении цифровой валюты, кто точно совершал эту операцию определить 

невозможно. 

Сотрудники, отвечающие за ПОД, определили угрозу для всей 

финансовой системы, и она заключается в том, что «криптовалюты» 

доступны для неограниченного приобретения анонимными субъектами» 

[8].  

Несмотря на то, что информация по трансакциям и ее сведения легко 

доступны (IP-адресах устройств), внутренние ведомства рассматривают 

цифровые валюты как «псевдоанонимные» считая, что трансакции с ними 

«более прозрачны, чем с наличными, но более анонимны, чем другие 

формы онлайн-платежей» [4, с.8].  

С развитием финансовой индустрии, способов и видов сложных 

цифровых технологий, расширяется перечень движения финансов. 

Перевод, обмен, покупка, в том числе и международные платежи – все это 

происходит быстро и без особых трат. Именно это заметно осложняют 

надзор за операциями цифровых валют, а именно в сфере ПОД, 

старающихся ограничить приток «грязных» денег. Сотрудники МВФ 

объясняют это неоднозначным поведением цифровых активов [3]. 

Многослойность, как одна из характеристик цифровых валют, 

обуславливается в обменности и переходу валюты в активы третьих лиц 

или преобразование в другой вид виртуальных счетов, и в конце концов, в 

фиатные деньги.  

Однако, следует различать понятия: трансформация цифровых валют в 

и их переход в другие виртуальные активы не является отмыванием денег. 

В свою очередь обмен цифровых валют на фиатные деньги, произведенный 
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на основе нелегальной финансовой системы, например, обмен на наличные 

деньги без законного и официального оформления. Все будущие 

процедуры внедрения наличных денег в законную систему финансов с 

целью отмывки реализуются через так называемых «денежных мулов» 

(рис. 1). Денежный мул – это лицо, которое принимает участие, зачастую 

сам того не подозревая, в отмывании денег, он получает и переводит 

незаконные деньги между банковскими активами и / или странами [2]. В 

традиционных схемах отмывания денег, денежный мул будет выступать в 

качестве подставного лица.  

 
Рисунок 1 – Общая схема незаконного вывода средств с банковских счетов 

Источник: [Составлено автором] 

 

Учитывая, что ОД, образованных традиционными преступными 

способами или с применением систем цифровых валют, подразумевает их 

скорое приобщение к легальной финансовой системе, таким образом 

обусловливает два основных направления нивелирования угроз вовлечения 

финансовых организаций в процесс отмывания денег с использованием 

цифровых валют (рис. 2).  

Риски ОД, связанные с отмывкой цифровых валют подозрительного 

происхождения, имеет активную реализацию на практике. Чтобы снизить 

риски в связи с анонимностью, FATF внедрили изменения в 40 

Рекомендаций, обязательно идентифицировать всех клиентов, которые 

осуществляют операции с виртуальными активами, включая цифровые 

валюты. А также вести мониторинг таких операций.  
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Рисунок 2 – Управление рисками ОД антиотмывочными мерами при введении 

официальной цифровой валюты 

Источник: [Составлено автором] 

 

Среди самых актуальных угроз обсуждаются риски ОД. МВФ и FATF 

активно вовлечены в процесс рассмотрения ситуации. Имеющиеся 

варианты производства и выпуска цифровой валюты центральных банков 

(ЦВЦБ) отличаются децентрализованностью реестров, и структурными 

отличительными особенностями. Между тем, системы контроля и 

международные сообщества активно сохраняют положение о прозрачности 

всех этапов обращения ЦВЦБ для операций по отмыванию денежных 

средств.  

С учетом особенности технологии производства цифровых валют, 

которая должна по умолчанию вести мониторинг сведений трансакций, 

использование ЦВЦБ будет осуществлять уменьшение рисков ОД. Более 

того, цифровизация на этапе выпуска и обращения ЦВЦБ снизит затраты 

финансовой отрасли в помощь выявления преступных операций с 

цифровыми трансакциями.  

Безусловно, позитивным аспектом ЦВЦБ в вопросе снижения рисков 

ОД, могут быть применены на этапе создания расчетно-платежной системы 

стран с объединительным характером действия, к примеру, Евразийский 

экономический союз [7, с.27-33].  Согласие в экономической политике 

стран участниц, подразумевающей свободную торговлю, рабочую силу, 

услуг, капитала, запрашивает необходимость создания надежной расчетно-
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платежной системы, которая воспрепятствует внешним незаконным 

вызовам, и предоставит безопасное санкционное пространство для ведения 

экономики. Главными рычагами благоприятного воздействия ЦВЦБ в его 

осуществлении на региональном уровне имеют возможность остаться 

сохраненными, если следовать тем же принципам, что и при выпуске 

ЦВЦБ:  

 распределенные реестры должны стать ее технической основой;  

 главным органом ответственным за мониторинг трансграничных 

расчетов внутри созданного цифрового платежного пространства (ЕАЭС), 

станет Межгосударственный банк (МГБ). Именно ему технология 

распределенного реестра даст возможность осуществлять постоянный 

контроль всех существующих транзакций;  

 составными элементами расчетно-платежной системы ЕАЭС 

будут считаться национальные крипто валютные системы. Все государства 

имеют право организовывать собственные ведомства, которые будут 

отвечать за разработку законов по работе национальной крипто валютной 

системы с платежно-расчетной системой ЕАЭС, вносить новых 

участников, определять условий обмена национальными цифровыми 

валютами стран ЕАЭС и указывать порядок расчета с их использованием. 

Процесс внесения в национальное законодательство соответствующих 

полномочий, позволит ведомственным организациям получить шанс 

осуществить функцию автоматического налогообложения и взыскания 

других обязательных платежей; 

 обеспечение безопасности, и беспрерывности расчетов из-за 

небольшой стоимости и мгновенным осуществлением операций – устранит 

посреднические лица, тем самым повысит безопасность денежных 

операций, стабилизирует налогообложение и другие обязательные 

платежи. Увеличит прозрачность операций и эффективность системы в 

выявлении правонарушений.  

Обозначим, что цифровые расчетно-платежные системы являются 

только обновленной формой финансовых инфраструктур. Новые 

технологии позволяют сформировать расчетное пространство, которое 

сможет обеспечить надежность и безопасность всех производимых 

операций. При этом со способностью отражать атаки теневого капитала, 

таким образом, не позволять ему проникнуть в систему отложенного 

расчетного пространства. ЕАЭС является проектом цифровой расчетно-

платежной системы, создателями и разработчиками которой являются 

российские экономисты Южного и Северо-Кавказского федеральных 

округов. Они всесторонне изучают всевозможные стороны проекта, в том 

числе позитивные и негативные аспекты.  

По результатам исследования можно судить, что главными угрозами 

криптовалютных систем на всех уровнях, являются кибератаки, а те в свою 
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очередь должны регулироваться и пресекаться правоохранительными 

органами и отдельными структурами обеспечения информационной 

безопасности финансовых организаций [6, с.23-38]. С точки зрения 

мероприятий, направленных на обнаружение правонарушений, таких как 

отмывка денег или лондеринг, новая технология сможет повысить 

обнаружения угроз преступных атак.  
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Самым «популярным» налогом во всех странах мира является налог на 

доходы физических лиц (далее - НДФЛ). В каждой стране, когда 

гражданину выплачивают заработную плату, или он сдает в аренду 

недвижимость или по счастливой случайности выигрывает в лотерею, то 

такому физическому лицу необходимо заплатить данный вид налога. 

Соответственно, НДФЛ является одним из важнейших доходов для 

бюджетной системы каждой страны, что делает его прочной основой для 

любой налоговой системы, несмотря на ее принципы, особенности, формы 

и методы.  
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Кроме того, НДФЛ играет немаловажную социальную роль для 

общества, поскольку данный налог влияет на реальный уровень доходов 

граждан и тем самым на их уровень благосостояния. Нужно отметить, что 

НДФЛ уплачивается с любого вида дохода вне зависимости от его суммы 

(за исключением доходов, не подлежащим налогообложению или 

освобождаемые от него), соответственно, существует разница между 

доходами относительно разных социальных слоев. На сегодняшний день 

необходимость освещения данной темы требует особого внимания в связи 

с низкой социальной ролью действующего механизма налогообложения 

физических лиц. 

В современных условиях, в сложной и быстро меняющейся социально-

экономической ситуации в России и мире, с момента появления 

подоходного налога, а также в связи с существованием теоретических и 

практических проблем нахождение решений по совершенствованию 

НДФЛ является актуальным по сей день. 

Принимая во внимание развитие НДФЛ на регулярной основе, закон, 

регулирующий данный налог, постоянно изменяется и дополняется, однако 

основные проблемы экономического неравенства между разными 

социальными группами не решены, но в последнее время совершаются 

активные попытки в поисках решения данной проблемы. Одним из таких 

решений является введение прогрессивной шкалы налогообложения. 

Согласно этому нововведению, налог на богатых уплачивается только с 

доходов, превышающих зафиксированный лимит в 5 миллионов рублей. 

Новый способ расчета НДФЛ по повышенной ставке 15% можно описать 

следующим образом: 

1. Налогооблагаемый доход до достижения лимита в 5 миллионов 

рублей: с начала года все доходы физических лиц облагаются налогом по 

ставке 13% (для резидентов). 

2. Достижение предела: с начала года все доходы физических лиц в 

пределах 5 миллионов рублей облагаются данным налогом по ставке в 

размере 13%. 

3. Превышение зафиксированного лимита: Повышенный коэффициент 

применяется к сумме дохода, превышающей утвержденный лимит. Когда 

доход составляет 5 000 001 рубль, для расчета НДФЛ будет высчитываться 

по налоговой ставке 15% с 1 рубля. Иными словами, расчет начисленного 

налога составит 650 тысяч рублей +15% от превышения (с 1 рубля) [1]. 

В Российской Федерации за 2019 год, как сообщает Федеральная 

налоговая служба, числится 1,3 млн физических лиц с доходами от 1 млн 

до 10 млн рублей и 54 000 человек с доходами, превышающими 10 млн 

рублей [2]. Поэтому, учитывая данную информацию и не предполагая 



489 

 

серьёзных изменений в 2021 году, число налогоплательщиков, 

зарабатывающих более 5 млн рублей, может достичь 1 млн населения 

страны. 

Согласно отчетам, НДФЛ с налоговой ставкой в размере 15% составляет 

636 миллиардов рублей в 2021 году, из которых 83 миллиарда рублей 

включены в федеральный бюджет, а не в региональный. В результате, 

реальные сборы в федеральный бюджет превысили на 40%, чем 

планировало получить Министерство финансов. Власти пообещали 

использовать средства от повышенного НДФЛ для россиян, 

зарабатывающих более 5 миллионов рублей в год, на лечение детей с 

редкими заболеваниями [3]. 

Более половины дополнительных доходов бюджета от налогов на 

состоятельных россиян — 54% - обеспечивают жители Москвы, которые 

принесли в бюджет 44,5 миллиарда рублей. (рисунок 1). Санкт-Петербург 

(7,6 млрд рублей) и Московская область (4,3 млрд рублей) заняли второе и 

третье места соответственно [2]. 

 
Рисунок 1 – Количество собранных средств за счет введения прогрессивной 

шкалы НДФЛ.  

Изображение взято из статьи компании «РБК» от 10.02.2022 

(https://www.rbc.ru/economics/10/02/2022/62028cd79a7947915c1a3ed3) 
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Бюджет Российской Федерации формируется благодаря налоговым и 

неналоговым отчислениям. На сегодняшний день основным источником 

дохода служат именно налоговые сборы, которые позволяют 

финансировать национальные программы и вносить существенный вклад в 

развитие страны, как в экономической отрасли, так и в социальной. 

Рассматривая поступления от НДФЛ, необходимо обратить внимание 

именно на консолидированные бюджеты субъектов России, т.е. свод 

бюджетов бюджетной системы Российской Федерации в конкретном 

регионе. НДФЛ является федеральным налогом, 85% налога отходит в 

бюджет субъекта РФ, а оставшиеся 15% в местный бюджет. 

Анализируя предоставленные Министерством финансов данные [4, 

120], [5, 106], [6, 132], [7, 102], можно заметить тенденцию к увеличению 

налоговых сборов консолидированных бюджетов субъектов России 

(рисунок 2). По следующей диаграмме стоит сделать выводы о том, что 

сборы по НДФЛ стабильно увеличиваются с каждым годом, наблюдается 

линейный рост данного показателя примерно на 200-300 млрд рублей 

каждый последующий год. 

 
Рисунок 2 – Зависимость налоговых и неналоговых доходов 

консолидированных бюджетов субъектов РФ, а также НДФЛ от временного 

показателя (2011 - 2021) 

 

Проанализировав структуру консолидированных бюджетов субъектов 

РФ за последние два года (рисунок 3), можно заметить, что по сравнению 

с 2020 годом на 2021 год количество налоговых поступлений увеличилось 
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на 2 620 млрд рублей, или 26,1%. Это безусловно связано с ростом сбора 

такого налога, как НДФЛ. Увеличение составляет в сопоставлении с 

предыдущим годом на 540 млрд рублей, или 12,7%, до 4 792 млрд рублей. 

Главной причиной роста сборов НДФЛ в 2021 году можно считать 

введение прогрессивной шкалы налогообложения. 

 
Рисунок 3 – Динамика налоговых доходов консолидированных бюджетов 

субъектов РФ в 2019-2021 годах, млн.руб. 

Изображение взято из отчета Министерства финансов Российской Федерации от 

09.06.2022 (https://minfin.gov.ru/common/upload/library/2022/08/main/Kniga 

_itogovaya_09.06.2022.pdf) 

 

В составе налоговых доходов консолидированных бюджетов субъектов 

России налог на доходы физических лиц обладает наибольшим удельным 

весом (рисунок 4). По сравнению с 2020 годом, когда на НДФЛ 

приходилось 42% или 4 223 млрд. рублей, в 2021 году удельный вес 

подоходного налога снизился на 4% и стал составлять 4 816 млрд. рублей, 

что больше предыдущего года почти на 600 млрд. рублей. 

Несмотря на уменьшение значимости НДФЛ в системе налоговых 

доходов на 4%, сумма сбора увеличилась на 600 млрд рублей. При анализе 

динамики НДФЛ за последние 10 лет сборы росли на 200-300 млрд каждый 

год, а в 2021 году эта разница увеличилась приблизительно в 3 раза. 

Данный рост можно объяснить введением прогрессивной шкалы НДФЛ. 
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Рисунок 4 – Структура налоговых доходов консолидированных бюджетов 

субъектов РФ в 2020-2021 годах. 

Изображение взято из отчета Министерства финансов Российской Федерации от 

09.06.2022 (https://minfin.gov.ru/common/upload/library/2022/08/main/Kniga 

_itogovaya_09.06.2022.pdf) 

 

Таким образом, очевидно, что НДФЛ составляет важную часть 

бюджетов субъектов России и местных бюджетов, и при 

рассредотачивании экономических ресурсов страны наиважнейшую роль 

играет именно данный налог. 

Как известно, постоянные поступления денежных средств в 

региональные и местные бюджеты обеспечиваются системой 

налогообложения физических лиц. Кроме того, НДФЛ занимает особое 

место по обеспечению социальной защиты граждан. Это достигается за 

счет уменьшения неравенства в распределении доходов, зависящего от 

структуры внутреннего спроса, численности населения и других 

показателей, связанных с общественной средой. 

Переходя к главным сложностям с точки зрения экономики 

современной России для общества, стоит отметить проблему, связанную 

именно c распределительной функцией НДФЛ, которая заключается в 

экономическом неравенстве между разными слоями населения.  

С одной стороны, дальнейшее развитие прогрессивной шкалы 

налогообложения способно решить вышеупомянутую проблему, однако, с 

другой стороны, вектор, направленный на достижение социального 

равенства путем изменения вида шкалы взимания налога, не может 

реализовать данное развитие НДФЛ в сторону устранения проблемы, 

поскольку решение не основано на корне соответствующей проблематики, 

и тем более не может иметь долгосрочных перспектив. 

Однако по заявлениям Министерства Финансов РФ в 2023 – 2025 годах 

ожидается рост на 40% количества уплачиваемых налогов в федеральный 
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бюджет по НДФЛ со ставкой 15% [8]. В сложившейся мировой обстановке 

данный факт может объясняться несколькими причинами.  

Во-первых, в связи с введением большого количества санкций 

влиятельные российские граждане были вынуждены переместить свою 

основную доходную массу денежных средств напрямую в Российскую 

Федерацию, поскольку использование зарубежных финансовых 

институтов не представляется возможным либо является затруднительным. 

Таким образом, налог по повышенной ставке будет платиться в большем 

количестве в связи с тем, что данный вид налога включает в себя 

дивидендные выплаты, операции с ценными бумагами и так далее. 

Во-вторых, в период обострения геополитической ситуации нужно 

учитывать ускорившийся рост инфляции в России, что будет означать 

увеличение индекса номинальной заработной платы [9]. Соответственно 

для того, чтобы высококвалифицированные специалисты и настоящие 

профессионалы своего дела не изменили место работы и занимались на том 

же уровне бизнес-адаптацией в условиях складывающихся экономических 

настроений, необходимо повышать заработные платы топ-менеджерам в 

сложившихся кризисных условиях. В свою очередь увеличения зарплат 

повлияет в дальнейшем на сборы по НДФЛ, в том числе по повышенной 

ставке. Данный факт объясняется увеличением количества граждан, 

попадающих в список тех лиц, которые будут уплачивать повышенный 

НДФЛ. 

Однако рассматривая доход от НДФЛ по налоговой ставке 15% как 

источник финансирования государственного бюджета, данная налоговая 

прибавка ко всему сбору от налогообложения физических лиц составляет 

не более 2% [8], соответственно, введение прогрессивной шкалы не 

является основной задачей для пополнения бюджета страны, а, 

предположительно, нацелено на создание последующих реформ с целью 

устранения экономического неравенства.    

Дальнейшее расширение прогрессивной шкалы НДФЛ напрямую 

связано с общественными интересами граждан. Предпринимались попытки 

введения новой налоговой ставки 18% при заработке свыше 50 миллионов 

рублей в год, но данный проект не был принят в связи с недостатком 

экономико-математических расчетов [8]. На сегодняшний день выделяется 

три основополагающих критерия для введения новых законопроектов по 

усовершенствованию рассматриваемого налога: сумма сбора 

дополнительных налогов, социальное одобрение и влияние последующих 

изменений на ведение бизнеса. 

В настоящее время стоит рассмотреть положительные и отрицательные 

стороны реформ НДФЛ разных стран и проводить дальнейшие реформы в 
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России, учитывая, как все приоритетные пункты преимуществ 

прогрессивной и плоской шкалы налогообложения, так и их негативные 

черты. Относительно недавние существенные нововведения в области 

налогообложения физических лиц свидетельствуют о том, что 

рассматриваемый налог начинает новый этап реформирования в том числе 

с целью решения насущной проблемы – прекращение усугубления 

экономической дифференциации между доходами различных слоев 

населения. 

В связи со сложившейся ситуацией в мире, необходимо уделять 

заинтересованность при анализе налоговой нагрузки на небогатое 

население, влияния санкций, введенных со стороны недружественных 

стран с точки зрении России, на такое население, а также при изучении 

инфляционного процесса на территории Российской Федерации. 

Соответственно, стоит рассмотреть следующий вариант для устранения 

социального расслоения населения: введение инициативы по созданию 

такого понятия, как «необлагаемый минимум». Учитывая налоговые 

принципы законодательства Российской Федерации, предстоит работа по 

определению данного термина, основанного на возникновения в связи с 

идеей необлагаемого налогом минимального дохода. Основываясь на 

уровне благосостояния российских граждан, не являющихся высшим 

классом, большинство доходов расходуется на продукты питания и 

непродовольственные товары, что означает трату денежных средств после 

вычета налогов на товары для реализации требуемой человеком 

жизнедеятельности, в том числе самого необходимого для гражданина – 

здоровья. Следовательно, при разработке для введения данного термина 

будет важным для общества его материальное значение, которое может 

брать свое начало с прожиточного минимума работоспособного населения, 

а также при анализе данного значения необходимо учитывать такой 

изменяющийся параметр, как инфляция. 

Соответствующие усовершенствования 23 главы НК РФ и дальнейшее 

развитие НДФЛ является необходимым как для развития налоговой 

системы, так и для увеличения уровня жизни населения. 

За свою довольно долгую историю НДФЛ имел различные виды 

изменений: налоговые базы, процентные ставки налога, виды взимания 

подоходного налога, но несмотря на все, его основоположником неизменно 

остается фискальная функция. В современной России принцип социальной 

направленности НДФЛ при создании настоящего Налогового Кодекса не 

получил того внимания, которого он заслуживает, потому дальнейшее 

совершенствование данного налога является очень нужным для населения. 
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Аннотация: В статье представлен обзор и анализ информации из 

откры-тых источников, посвящённых изучению демографических 

факторов и их влиянию на деятельность организаций. В результате, 

авторами были сформулированы и содержательно охарактеризованы 

факторы, игра-щие важную роль при оценке и прогнозировании уровня 

экономической безопасности бизнеса. 
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Abstract: The article provides an overview and analysis of free available in-
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of companies. As a result, the authors present and meaningfully character-ize 

the factors that play an important role in assessing and predicting the lev-el of 

economic security of a business. 
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Несмотря на то, что количество населения в мире превысило 8 млрд. 

человек, одной из главных демографических тенденций является старение 

населения. Согласно последним отчетам ООН, две трети мирового 

населения проживает в странах с коэффициентом рождаемости ниже 

уровня воспроизводства, в то время как средняя продолжительность жизни 
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продолжает расти [1]. Данная закономерность может оказать существенное 

влияние на глобальные резервы рабочей силы, рынки и будущее 

производительности труда, и как следствие, нести ряд последствий для 

экономической безопасности бизнеса.  

Следовательно, одним из факторов, способных повлиять на 

экономическую безопасность организации являются демографические 

изменения. При этом в отличие от многих технологических, политических 

и экономических изменений, демографические тенденции чрезвычайно 

предсказуемы, но не менее важны для ведения бизнеса. Под экономической 

безопасностью в данном контексте необходимо понимать состояние 

организации, при котором она способна развиваться и выживать в условиях 

как внутренних, так и внешних угроз, а также действий, непредсказуемых 

и трудно прогнозируемых [2]. Так, демографические факторы, могут в 

большей степени повлиять на такие составляющие экономической 

безопасности, как рыночная и интеллектуально-кадровая безопасность.  

Проанализировав информацию из открытых источников, можно 

выделить наиболее существенные демографические изменения, которые 

способны повлиять на экономическую безопасность бизнеса. 

1. Стареющая рабочая сила. Из-за снижения уровня рождаемости в 

таких странах, как Китай, Канада, Италия и многие другие, с каждым годом 

во многих компаниях наблюдается тенденция преобладания работников 

старшего возраста. Руководители компании все чаще просят людей 

старшего возраста продолжать работать даже после достижения 

пенсионного возраста. Соответственно, это требует увеличения 

инвестиций в обучение и развитие, чтобы у работников старшего возраста 

была возможность приобретать новые навыки и знания, чтобы «идти в ногу 

со временем».  

Ученые подтверждают данный феномен постепенным уходом к пост-

труду, который возможен в связи со сдвигами индивидуальных ценностей, 

размыванием границ между повседневными видами деятельности, а также 

ускорением технологического развития [3]. Многие компании обращаются 

к автоматизации, чтобы заменить или расширить определенные 

специальности. Множество компаний начали разрабатывать инструменты 

«цифровой рабочей силы», которые предлагают полностью заменить 

многих специалистов роботами, например, представителей службы 

поддержки клиентов. Учитывая рост возможностей искусственного 

интеллекта и меняющиеся демографические тенденции, эти новые 

технологии могут стать все более существенным компонентом 

современной рабочей силы и их необходимо учитывать при выстраивании 

текущих и будущих бизнес-процессов. 
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2. Стареющая клиентская база. Обратимся к статистике: за последние 

десять лет население по возрасту старше 70 лет выросло на 627 млн человек 

и составило 12% от общей численности жителей планеты. Ученые 

прогнозируют, что еще через десять лет, пожилое население будет 

составлять уже около 16%. Данный факт создает предпосылки для 

расширения дополнительных возможностей продуктов и услуг 

определенных сфер, которые обслуживают данный сегмент [4]. 

Наиболее очевидным сектором для роста товаров и услуг является 

здравоохранение, где спрос на гериатрические лекарства, первичную и 

специализированную помощь, а также и на сопутствующие товары 

(например, портативные глюкометры, приборы для снятия 

электрокардиограммы и др.), будет продолжать расти. Несмотря на 

увеличение продолжительности жизни, данная демографическая группа 

все равно остается уязвимой (с возрастом здоровье ослабевает, появляются 

новые ухудшения здоровья и болезни, переходящие в хронические 

заболевания), а это означает, что поиск способов поддержания здоровья и 

благополучия пожилых людей должно решаться на государственном 

уровне. Другими словами, компании стабильно смогут участвовать в 

тендерах на госзакупки. 

Помимо здравоохранения и компаний с преобладанием людей пожилого 

возраста, старение клиентской базы может также иметь последствия для 

широкого спектра отраслей. Например, современный рынок недвижимости 

практически исключает из своей целевой аудитории пожилое население, 

при этом во многих городах наблюдается значительное снижение молодых 

активных покупателей, следовательно, спрос на покупку жилых 

помещений также падает. Но не следует забывать, что для данной 

демографической группы свойственно расширение или улучшение своих 

жилищных условий, покупка недвижимости для своих детей и внуков. 

Таким образом, компаниям, занятых в сфере недвижимости стоит обратить 

внимание и на этот возрастной сегмент, а не только делать акцент в сторону 

молодежи. 

3. Изменение пенсионных норм. Что касается пенсионных реформ, то 

ожидание относительно того, как долго работники соответственного 

возраста рассчитывают работать в компании, не обязательно 

соответствуют продолжительности жизни. В Японии, которая является 

старейшей страной в мире, 31% ее населения старше 65 лет. Во Франции 

22% населения старше 65 лет. Средний возраст выхода на пенсию во 

Франции на 10 лет моложе, чем в Японии [5]. В результате около 29% 

рабочей силы Франции фактически вышли на пенсию по сравнению с 24% 

рабочей силы Японии. Хотя было ожидаемо, что большая часть населения 
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Японии должна выйти на пенсию раньше, но различия в культуре труда, 

социальных контрактов между правительством и их гражданами очень 

влияют на решения граждан. 

Законодательные изменения пенсионного возраста внедряются медленно. 

В последние годы и Нидерланды, и Ирландия отменили планы повышения 

пенсионного возраста для получения пенсий, чтобы соответствовать 

увеличению продолжительности жизни. И это понятно, так как 

законодательство, запрещающее выход на пенсию, вряд ли получит 

поддержку от населения. В большинстве стран правительство постоянно 

задумывается об увеличении возраста выхода на пенсию и понятно, что 

создание какого-либо механизма для помощи пожилым работникам, 

которые решили отложить выход на пенсию, будет иметь решающее 

значение для работодателей, правительства и граждан. Совсем недавно в 

России с целью соответствия увеличения продолжительности жизни был 

принят законопроект, согласно которому был увеличен возраст выхода на 

пенсию: для мужчин до 65 лет, для женщин – до 60 лет (по данным Росстата 

около 16% процентов жителей старше 65 лет) [6]. 

Например, многие пожилые работники, которые еще не готовы к выходу 

на пенсию, начали проявлять все больший интерес к полу-пенсионному 

возрасту. В недавнем опросе работающих среднего возрастного сегмента 

(ближе к пенсионному), подавляющее большинство заявили, что хотели бы 

выйти на пенсию, но вместе с этим многие хотели бы остаться, но на 

определенных условиях, а именно: 79% выразили заинтересованность в 

гибком графике работы, 66% – о переходе на должность пониже, а 59% – 

работать при сокращении рабочего времени [7].  

Во многих компаниях руководители действительно уговаривают 

работников пенсионного возраста остаться работать и не уходить на 

пенсию, но таких случаев очень мало. Стремясь понять конкретный рынок 

труда, руководители должны учитывать не только возраст людей, но и 

гибкость вариантов трудоустройства, а также различные правила и 

культурные нормы, которые могут влиять на истинный возраст выхода на 

пенсию в разных странах.  

4. Изменение глобальных рынков. Несмотря на общие 

предположения о демографических тенденциях, есть вероятность, что они 

могут стать неактуальными уже в ближайшем будущем. На рубеже веков 

такие страны, как Япония, Италия и Германия, были одними из старейших 

в мире по численности населения. Но уже сегодня их догоняют Таиланд и 

Куба, за ними следуют Иран, Кувейт, Вьетнам и Чили. Можно ожидать, что 

через десять лет группы молодых людей в этих странах начнут выходить 
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на рынок в качестве работников и клиентов, тем самым увеличивая средний 

возраст этих групп населения. 

Это является важнейшим фактором при определении новых рынков для 

инвестиций. Разные страны по-разному отреагируют на эти изменения, и 

компаниям, на наш взгляд, было бы разумно обратить внимание не только 

на демографические тенденции данного рынка, но и на то, как организации-

конкуренты, отреагируют на них. Необходимо также оценить вклад 

государства по поддержке стареющего населения в ближайшей 

перспективе и насколько компании будут принимать участие в данном 

процессе, их заинтересованность.  Подход страны к управлению своим 

стареющим населением может существенным и нюансированным образом 

повлиять на ее потенциал как кадрового резерва, так и клиентской базы [9]. 

Таким образом, исследование факторов, способных спровоцировать угрозу 

для успешного функционирования данных составляющих экономической 

безопасности бизнеса является одной из основных задач специалистов в 

данной области. Специалисты часто сталкиваются с бесчисленными 

источниками неопределенности, однако, демографические тенденции 

ясны.  

Такая ясность позволяет осуществлять предвидение и планирование, 

которые невозможны во многих других областях, где изменения сложнее 

предсказать. Существует много опасений по поводу старения населения, и 

детерминистская, пессимистическая риторика становится все более 

распространенной, но влияние этой тенденции на безопасность 

организаций будет зависеть от того, как все будут к этому подготовлены. 

Чтобы адаптироваться к стареющему населению, руководители бизнеса 

должны признать эти реалии, понять, какие факторы являются 

определенными, а на какие можно повлиять, и активно инвестировать в 

формирование будущего.  

Так, нами был предложен ряд демографических факторов, способных 

повлиять на будущее развитие бизнеса и обеспечение его экономической 

безопасности как с точки зрения кадровой безопасности, коррелирующей 

со старением рабочей силы, наступления эры технологий и 

перераспределением жизненных ценностей, так и с точки зрения старения 

клиентской базы, которая открывает новые пути для развития деятельности 

компаний, обеспечения безопасности данного развития и разумного 

инвестиро-вания.  
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Аннотация: В статье рассмотрены специальные налоговые режимы, 

которые могут быть применены для оптимизации налоговых расходов 

субъектов малого и среднего предпринимательства в России. Проведён 

анализ каждого режима налогообложения и даны рекомендации по их 

применению малым и средним бизнесом. 
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Optimization of tax expenditures of SMEs through the application of 
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Abstract: The article discusses special tax regimes that can be applied to 

optimize tax expenditures of small and medium-sized businesses in Russia. The 

analysis of each taxation regime is carried out and recommendations on their 

application by small and medium-sized businesses are given. 
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Одним из обязательных условий эффективного функционирования 

рыночной экономики является развитый сектор малого и среднего 

предпринимательства. К сожалению, в России сектор МСП развит 

довольно слабо. Так, на начало 2021 года, доля малого и среднего бизнеса 

в ВВП России составила лишь 19,8% в то время, как в наиболее 

экономически развитых странах этот показатель составляет 40-60% [4]. 

При этом, показатель занятости в секторе МСП в этих странах составляет 
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не менее 47%, а в России на начало 2021 года данный показатель составлял 

лишь 27% [5, c.6]. Таким образом, еще до начала санкционной лавины со 

стороны западных стран в отношении нашей страны, состояние 

отечественного сектора МСП оставляло желать лучшего. В условиях 

беспрецедентного давления на Российскую экономику, еще сильнее 

обострились проблемы, сдерживающие развитие МСП. К счастью, 

государство понимает необходимость поддерживать малый и средний 

бизнес и развивает имеющиеся и разрабатывает новые меры поддержки 

предпринимателей. Одной из наиболее востребованных и эффективных 

государственных мер поддержки МСП в России являются специальные 

налоговые режимы.  

На сегодняшний день, налоговым кодексом РФ предусмотрено 5 

специальных налоговых режимов для малого и среднего бизнеса [1]: 

1. Единый сельскохозяйственный налог (ЕСХН); 

2. Упрощенная система налогообложения (УСН); 

3. Патентная система налогообложения (ПСН); 

4. Налог на профессиональный доход (НПД); 

5. Автоматизированная упрощенная система налогообложения (АУСН). 

Стоит отметить, что до 2021 года действовал еще один специальный 

налоговый режим – единый налог на вмененный доход, который 

пользовался большой популярностью среди предпринимателей, в связи с 

чем многие столкнулись с проблемой выбора наиболее выгодного 

налогового режима для своего бизнеса [2, c.1]. С такой же проблемой 

сталкиваются и начинающие предприниматели. 

Ещё одной немаловажной деталью является то, что внедрение АУСН 

проводится в экспериментальном режиме, из-за чего применить данный 

налоговый режим в настоящий момент возможно только в Москве, 

Московской и Калужской областях, Республике Татарстан. 

Следует понимать, что специальные налоговые режимы могут 

применять не все субъекты МСП, а только те, которые соответствуют ряду 

требований, таких как численность сотрудников или доход предприятия. 

При этом, для каждого налогового режима установлены индивидуальные 

требования, ограничивающие их применение (табл. 1) [3]. 

 
Таблица 1 – Требования для применения налоговых режимов 

Виды налогообложения Кто может применять 

Основная система 

налогообложения (ОСНО) 

Все налогоплательщики 

Упрощенная система 

налогообложения 

ИП и юридические лица, соответствующие 

требованиям: 
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 Сотрудников <130 человек; 

 Доход <200 млн. рублей; 

 Остаточная стоимость основных средств <150 

млн. рублей; 

 Организации не должны иметь филиалы, а доля 

участия в ней других организаций не должны быть 

выше 25%. 

Единый 

сельскохозяйственный 

налог 

ИП и юридические лица, соответствующие 

требованиям: 

 Доход от сельскохозяйственной деятельности 

должен составлять более 70%; 

 Размер выручки за предыдущий год не должен 

превышать 70 млн. рублей (для освобождения юр. 

лиц от НДС). 

Патентная система 

налогообложения 

ИП с численностью работников не более 15 

человек. Применение данного специального 

налогового режима возможно только в 

определенных отраслях. 

Налог на 

профессиональный доход 

Физические лица и ИП, не привлекающие для 

деятельности наёмных работников; 

При осуществлении этой деятельности у них не 

должно быть работодателя, с которым оформлен 

трудовой договор. 

Автоматизированная 

упрощенная система 

налогообложения 

ИП и юридические лица, соответствующие 

требованиям: 

 Численность работников не более 5 человек; 

 Годовой доход не более 60 млн руб.; 

 Остаточная стоимость основных средств не 

более 150 млн руб.; 

 Расчетные счета открыты только в 

уполномоченных кредитных организациях; 

 Заработная плата работникам выплачивается 

только в безналичной форме; 

 

Таким образом, возможность применить тот или иной специальный 

налоговый режим зависит от размера и специфики деятельности субъекта 

малого и среднего бизнеса. При этом, наибольшее число вариантов при 

выборе режима налогообложения предоставляются индивидуальным 

предпринимателям. Организации не имеют возможности воспользоваться 

патентной системой налогообложения, а физические лица могут применить 

только налог на профессиональный доход или общую систему 

налогообложения. При этом, количество возможных к применению 
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специальных налоговых режимов обратно пропорционально размеру 

бизнеса. 

Как уже было сказано, самый простой выбор стоит перед физическими 

лицами. Применяя ОСНО, налоговые резиденты РФ обязаны уплачивать 

НДФЛ по ставке 13% от дохода, в то время как налоговая ставка по НПД 

составляет от 4% до 6%, в зависимости от контрагента. Таким образом, 

применять налог на профессиональный доход физическим лицам в 2-3 раза 

выгоднее, чем оставаться на общей системе налогообложения. Тем не 

менее, существует нюанс. Так, к НДФЛ есть возможность применить 

налоговые вычеты, тем самым уменьшив ставку налога до 0%. Таким 

образом, если у физического лица есть право на применение налогового 

вычета, который покрывает весь доход от предпринимательской 

деятельности, тогда выгоднее применять ОСНО, в противном случае 

гораздо выгоднее применять НПД. Помимо экономии денежных средств, 

такой вариант позволит сэкономить силы, так как отчётность по налогу на 

профессиональный доход ведётся автоматически. 

Помимо физических лиц налог на профессиональный доход могут 

применять индивидуальные предприниматели. Тем не менее, ИП имеют 

гораздо больший выбор специальных налоговых режимов и часто 

сталкиваются с проблемой выбора режима налогообложения. 

Индивидуальные предприниматели, не применяющих специальные 

налоговые режимы, помимо налога на доходы физ. лиц обязаны уплачивать 

налог на добавленную стоимость по ставке 20% от дохода и страховые 

взносы в размере от 43211 рублей в год. В общей сложности, налог по 

ОСНО для предпринимателя достигает 33% от дохода и не менее 43211 

рублей в год, что является неподъёмной суммой для малого бизнеса. 

Несмотря на возможность применения налоговых вычетов, существенно 

снизить налог до уровня специальных налоговых режимов не выйдет. 

При применении индивидуальным предпринимателем НПД, он 

освобождается от уплаты остальных налогов и взносов, а перечисляет 

только 4-6% от доходов налоговым органам, что гораздо выгоднее общей 

системы налогообложения. В определённых видах деятельности ИП имеют 

право применять патентную систему налогообложения, которая, также, 

освобождает от уплаты НДС и НДФЛ, а налоговая ставка, по которой 

составляет 6% от потенциального дохода. Особенность данного режима 

заключается в том, что налог платиться не с фактического дохода 

предпринимателя, а с потенциального, который устанавливается 

субъектами РФ. В связи с этим, предприниматели, у которых реальный 

доход существенно выше потенциального сильно экономят, применяя 

данный специальный налоговый режим. Стоит отметить, что патент не 
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освобождает от уплаты страховых взносов, что может иметь решающую 

роль при выборе налогового режима. 

В случае, если индивидуальный предприниматель занимается 

производством сельскохозяйственной продукции или оказывает услугу 

таковым, он может перейти на единый сельскохозяйственный налог. 

Данный специальный налоговый режим освобождает от уплаты тех же 

налогов, что и ПСН, а налоговая ставка по нему составляет всего 6% от 

прибыли. Главным недостатком данного режима налогообложения 

является излишняя бюрократия. Кроме того, предприниматели, как и в 

ПСН не освобождаются от страховых взносов. Эти минусы нередко 

заставляют предпринимателей отказываться от выгодной ставки налога в 

пользу более удобных налоговых режимов. Так, многие 

сельхозпроизводители переходят на упрощённую систему 

налогообложения. 

Главные плюсы УСН – это понятная система начисления налога и 

наиболее мягкие требования к предпринимателям. Данная система 

налогообложения заменяет те же налоги, что и ЕСХН, и ПСН, а ставка 

налога рассчитывается либо с доходов, либо с прибыли, на выбор 

налогоплательщика. Если объектом налога выбраны доходы, то налоговая 

ставка составит от 6% до 8% в зависимости от размера предприятия. В 

случае, если объектом налогообложения выступают доходы за вычетом 

расходов организации, ставка налога составить 15-20%.  

Для применения упрощённой системы налогообложения 

предпринимателю необходимо определиться с тем, что брать за объект 

начисления налога. Для каждого конкретного бизнеса ответ может быть 

свой, но можно рассчитать общее правило, которое позволит определиться 

с объектом налогообложения. Для этого выручку берём как постоянную 

величину, в связи с тем, что от неё налог зависит в обоих случаях. 

Решающее значение в данном вопросе играет маржа предприятия, которую 

берём за изменяемое значение. Сначала нужно найти такое значение 

маржи, при котором выплаты при двух интересующих нас объектах 

налогообложения станут равны (рисунок 1) 

 
Рисунок 1 – Расчёт равновесного показателя маржи 
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Для расчёта применялась функция «Поиск решения» (рисунок 2). 

 
Рисунок 2 – Применение функции «Поиск решения» 

 

Согласно расчётам, 6% от дохода равны 15% от прибыли при показателе 

маржи предприятия равной 40%. Исходя из этих данных можно сделать 

вывод, что применять доходы за вычетом расходов выгодно, если маржа 

предприятия ниже 40%, так как чем ниже значение прибыли предприятия, 

тем меньше соответствующий налог. Если же, показатель маржи достигает 

40% или выше, то следует принять в качестве объекта налогообложения 

доходы. При этом, следует учитывать, что при объекте «доходы», 

предприниматель может вычесть из суммы налога размер страховых 

взносов, что может склонить чашу весов в его пользу. Такой подход 

позволит оптимизировать налоговые расходы предприятия. 

При этом, если предприятие подпадает под действие налоговых ставок 

по УСН 8% от дохода или 20% от прибыли, для него актуален предыдущий 

вывод, так как соотношения между процентными ставками идентичное. 

С середины 2022 года в экспериментальном режиме появилась 

автоматизированная упрощённая система налогообложения. При этом, для 

предприятий, имеющих право применять данный режим налогообложения, 

налоговая ставка по нему выше, чем по УСН и составляет 8% от доходов 

или 20% от прибыли. При этом, расчёты, проведенные для УСН актуальны 

и для автоматизированным аналогом. Несмотря на более высокую ставку 
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налога, АУСН, помимо основных налогов, освобождает предпринимателей 

от уплаты страховых взносов за себя и наёмных рабочих, а также 

существенно облегчает ведения налоговой отчётности.  

Учитывая, что при объекте налогообложения «доходы», сумму 

страховых взносов можно вычесть из налога, переход на АУСН будет более 

выгодным для предпринимателей, принимающих за объект 

налогообложения прибыль, а также предпринимателей, у которых 

страховые взносы превышают сумму налога. При этом, чем больше 

наёмных работников, тем выгоднее использовать АУСН. 

Таким образом, при выборе режима налогообложения, индивидуальные 

предприниматели имеют несколько вариантов (рисунок 3) 

 
Рисунок 3 – Целесообразность применения режимов налогообложения 

 

Наиболее выгодным из всех специальных налоговых режимов для ИП 

является единый сельскохозяйственный налог, но применять его может 

относительно небольшое число предпринимателей, ввиду жестких 

требований к сфере деятельности. Для тех, кто не может применять ЕСНХ 

следует рассмотреть возможность применения ПСН или НПД – следующих 

по выгодности специальных налоговых режимов. При этом, если патентная 

система налогообложения также ограничена видами деятельности 

предпринимателей, то главным ограничением для налога на 

профессиональный доход является отсутствие наёмных рабочих. В редких 

случаях, АУСН может быть более выгодной, чем озвученные выше 

режимы налогообложения, но как правило, её следует рассматривать 

только в случае, если применить ЕСНХ, ПСН или НПД не представляется 

возможным по формальным требованиям. То же самое касается и 

упрощённой системы налогообложения. Переходить на ОСНО следует 

только в крайнем случае, когда невозможно уложиться в требования для 

специальных налоговых режимов и применять их. 

Что касается организаций, то они могут применять те же режимы 

налогообложения, что и ИП, за исключением патентной системы и налога 

на профессиональный доход. При применении ЕСХН добавляется 
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дополнительное ограничение для освобождения от уплаты НДС, а именно 

размер годовой выручки не должен превышать 70 млн. рублей. 

Таким образом, для организаций, производящих сельскохозяйственную 

продукцию, самым выгодным остаётся ЕСНХ, если есть право не 

уплачивать НДС. В противном случае, следует выбирать между УСН и 

АУСН в зависимости от количества наёмных рабочих и финансовых 

показателей организации. ОСНО, как и в случае с индивидуальными 

предпринимателями, следует применять только в случае отсутствия 

возможности применять специальные режимы налогообложения. 

Специальные налоговые режимы являются отличным способом 

оптимизации налоговых режимов, как для физических лиц и ИП, так и для 

организаций. При этом, к выбору режима налогообложения необходимо 

подходить со всей серьёзностью, так как его правильный выбор позволит 

получить существенное конкурентное преимущество на рынке. 
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Информационные технологии в современном мире — одна из самых 

активно развивающихся сфер. Информационные технологии – это прорыв 

человечества, без которых сложно представить хоть одну сферу жизни. 

Современный бизнес не исключение. Информационные технологии 

используются повсеместно, от электронных платежей и интернет-

маркетинга до каналов связи с клиентами. И каждая компания нуждается в 

ИТ-поддержке для улучшения работоспособности её электронных систем. 

В условиях глобальной пандемии компаниям необходимо было иметь 

возможность общаться с клиентами несколькими способами. Быстрый, 

полезный, контекстно-зависимый сервис означает, что организация 

работает более эффективно: сотрудники получают нужную информацию и 

ресурсы, необходимые для правильного выполнения работы, агенты по 

обслуживанию не перегружены. Но хорошее внутреннее обслуживание 

невозможно без правильного программного обеспечения для службы 

поддержки.  
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Для начала стоит разобраться в базовых понятиях. Следует разобраться 

в технологиях обмена сообщениями и того, как они меняют качество 

обслуживания клиентов. Выделяют два вида стратегий взаимодействия с 

клиентами – многоканальное и омниканальное [1]. Многоканальная 

поддержка означает быть всегда и везде, где находятся клиенты, то есть 

предоставление нескольких не обязательно связанных каналов 

взаимодействия. Такая стратегия позволяет клиентам обращаться в службу 

поддержки через чат, телефон и так далее, но не может переносить 

информацию с одного канала на другой. Омниканальная поддержка же 

предоставляет последовательную коммуникацию, информация 

перемещается вместе с клиентом из канала в канал, что дает возможность 

предоставлять более качественную и персонализированную поддержку. 

ITSM (Information Technology Service Management) — это принятый ИТ-

командой способ управления комплексным предоставлением услуг 

клиентам, который затрагивает все процессы и действия по 

проектированию, созданию, предоставлению и поддержке ИТ-услуг [2].  

ITIL (IT Infrastructure Library) — самый распространенный подход к 

ITSM. Цель ITIL — приведение ИТ-услуг в соответствие с потребностями 

бизнеса. ITIL помогает организациям адаптироваться к текущим 

преобразованиям 

Service desk (Служба поддержки) — это программное обеспечения для 

автоматизации работы технической поддержки с клиентскими 

обращениями [3]. Рекомендации ITIL помогают автоматизировать 

процессы регистрации, распределения и выполнения заявок, 

приоритезации запросов, общение с клиентами фиксируется, а собранная 

аналитика помогает улучшать качество предоставления услуг. 

Службы поддержки различаются по каналам и средствам связи, 

которые они предлагают: некоторые из них основаны исключительно на 

электронной почте, в то время как другие включают чат, голосовые вызовы, 

социальные сети и многое другое.  

Множество различных организаций используют программное 

обеспечение службы поддержки, и каждая из них имеет уникальные 

потребности. Соответственно, существуют разные типы программного 

обеспечения службы поддержки.  

Во-первых, следует отметить программные обеспечения с открытым и 

закрытым исходным кодом. Программное обеспечение службы поддержки 

с открытым исходным кодом написано с общедоступным кодом. Любая 

организация может копировать, удалять или иным образом изменять код, 

обеспечивающий работу службы поддержки с открытым исходным кодом. 

В то время как службы поддержки с закрытым исходным кодом работают 
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наоборот - код, лежащий в основе программного обеспечения, является 

проприетарным, поэтому нет никаких настроек, кроме параметров 

настройки, закодированных в программном обеспечении. Также стоит 

выделить локальное и облачное программное обеспечение службы 

поддержки. Локальное программное обеспечение службы поддержки 

размещено на принадлежащих компании серверах, а облачное 

программное обеспечение размещается на серверах какой-либо третей 

стороны, которая отвечает за управление серверным оборудованием. 

Ниже приведены основные преимущества внедрения программного 

обеспечения службы поддержи [4]. Во-первых, это повышение 

прозрачности во внутренних коммуникациях. Система автоматизации 

Service desk помогает компании выстроить процесс работы сервисной 

поддержки, а также помочь специалистам сосредоточиться на выполнении 

своих прямых задач, за счет наиболее эффективного обмена информацией. 

Система поддерживает связь с клиентами с использованием разных 

каналов для коммуникации, реализуя омниканальность. Сохраняются все 

взаимодействия с клиентами в одном месте, что помогает формировать 

базу знаний компании. Также внедряются правила обработки заявок, где 

обозначается кто и за какую услугу отвечает, по какому графику работать, 

что помогает контролировать рабочий процесс, рационально расходовать 

время сотрудников, снижает вероятность человеческих ошибок. Более 

того, автоматизируется распределение заявок между специалистами с 

помощью правил маршрутизации (определяются параметры, по которым 

система автоматически перенаправляет заявку на нужного специалиста). 

Во-вторых, это более эффективное и менее затратное выполнение услуг. 

Программное обеспечение службы поддержки снижает затраты, так как 

требуется меньше сотрудников, оказывающих помощь.  В-третьих, службы 

поддержки делают общение и координацию между сервисными агентами 

более эффективными, что помогает им предоставлять более качественные 

услуги. Кроме того, составляются аналитические отчеты, в которых 

собирается обратная связь от пользователей, статистика, по каким каналом 

чаще всего обращаются пользователи, какое число заявок открыто, что 

позволяет работать над повышением качества услуг, сохранять высокое 

положение на конкурентном рынке и привлекать новых клиентов. 

Программное обеспечение службы поддержки помогает компании 

собирать, анализировать и делиться полезной информацией с 

сотрудниками по обслуживанию, менеджерами и руководителями, 

способствуя улучшению работы внутренней службы, а, благодаря 

прогнозированию спроса, аналитика может помочь менеджерам принимать 

решения по укомплектованию персоналом на основе данных, чтобы 
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обеспечить максимально эффективное использование организацией 

имеющихся ресурсов.  

Система управления службой поддержки — это то, на что полагаются 

менеджеры службы поддержки, чтобы контролировать повседневную 

деятельность своих служб поддержки. Главной обязанностью данной 

системы является помощь менеджерам в обеспечении поддержки, 

необходимой для выполнения работы, бизнес-команд и клиентов. Системы 

управления службой поддержки обычно включают в себя функции, 

которые помогают менеджерам обеспечить адекватное обращение с 

заявками, такие как инструменты планирования персонала, управление 

активами, бюджетирование, определение процессов. Поскольку 

менеджеры службы поддержки выступают посредниками между службой 

поддержки и другими менеджерами или руководителями бизнеса, они 

помогают информировать бизнес-решения, которые могут повлиять на 

работу службы. 

Изменения — это единственная константа, и мир программного 

обеспечения службы поддержки ничем не отличается. Далее представлены 

современные направленности связаны с программным обеспечением 

службы поддержки. Первой тенденцией является влияние на 

производительность предприятия. Повышение производительности всегда 

является приоритетом, и ИТ оказывают огромное влияние на способность 

организации эффективно выполнять работу. Следующей направленностью 

стала массовая миграция в облако. С появлением облачного программного 

обеспечения организации смогли передать свои обязанности по 

обслуживанию программного обеспечения третьей стороне и 

сосредоточиться на своем основном бизнесе. Немаловажным событием 

является рост корпоративных социальных сетей. Службы поддержки 

традиционно полагались на систему на основе заявок для управления 

запросами на поддержку. Но для многих сотрудников социальные сети 

становятся все более важной частью их онлайн-опыта. И это начинает 

распространяться на корпоративный мир, где инструменты социальных 

сетей, предоставляют сотрудникам новое место для общения. Во многих 

случаях сотрудники также используют эти инструменты, чтобы обратиться 

за помощью или пожаловаться на проблему. Это делает корпоративные 

социальные сети важным каналом для сбора отзывов, отслеживания 

проблем и ответов на запросы о помощи. 

Далее приведены примеры конкретных программных обеспечений, их 

основные преимущества, возможности и особенности [5].  

GoToAssist - приложение для удаленной поддержки, построенное на 

принципах ITIL. Включает в себя service desk, систему удаленного доступа 
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к компьютеру и систему удаленной диагностики компьютера. Основными 

возможностями программного обеспечения службы поддержки GoToAssist 

является создание и управление обращениями по электронной почте, 

доступные API и автоматизация рабочих процессов с помощью 

настраиваемых правил. 

 Freshservice является одним из самых известных решений службы 

поддержки на современном рынке. Данный сервис cтал доступен 

российским компаниям. Freshservice - облачный сервис для организации 

службы IT-поддержки по стандартам ITIL.  Функционал Freshservice 

подходит для омниканального обслуживания клиентов, включает в себя 

управление инцидентами, проблемами, изменениями, доступные API, 

портал самообслуживания, автоматизация, интеграция приложений и 

варианты разработки ботов, а также обширные отчеты с визуальными 

данными.  

Zendesk является ведущим облачным решением как для малого бизнеса, 

так и для крупных многонациональных предприятий. Одна из причин, по 

которой сотни тысяч компаний используют Zendesk, заключается в его 

многофункциональности: универсальное решение для управления 

потенциальными клиентами, мгновенные предложения по темам для 

создания ценной базы знаний, история всех взаимодействий и 

взаимодействий с клиентами, широкие возможности отслеживания 

времени для оценки эффективности агентов, широкий спектр интеграций и 

API, настраиваемые, масштабируемые цены для удовлетворения 

потребностей растущего бизнеса. 

С ростом количества серверов, устройств и сервисов в бизнесе 

возрастает потребность в их мониторинге. Мониторинг происходит за счет 

процедуры Health Check, которая предусматривает оценку «состояния 

здоровья» системы, оптимальности архитектуры, уровня 

отказоустойчивости и готовности к восстановлению в случае критических 

сбоев [6]. Главная цель отслеживания – максимальный охват 

вычислительных ресурсов для того, чтобы исключить проблемы, 

предотвратить их в режиме реального времени до того, как они наступят. 

Важно иметь четкое и наглядное представление об основных ключевых 

данных, отражающих состояние сервера. Далее названы приоритетные 

компоненты, которые обязательно следует отслеживать в ходе 

мониторинга сервера: объем используемой памяти, время отклика, 

безопасность и универсальный доступ. Проведение процедуры Health 

Check позволяет выявить проблемы обследуемой системы, каждой из 

которых присваивается определенная степень приоритетности. Далее 

производится анализ производственных и технических целей заказчика и 
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рекомендуются дальнейшие действия по повышению уровня «здоровья 

системы». Назовем одни из лучших программ мониторинга сети [7] и их 

основный характеристики: Icinga (система мониторинга, следящая за 

производительностью сервера и высылающая мгновенные уведомления о 

статусе, обладает понятным интерфейсом, предусмотрена поддержка 

карты сети, отчетов, может проверять доступность сетевых HTTP, SMTP) , 

SolarWinds (программное обеспечение, способное отслеживать работу 

сервера и приложений, уведомлять пользователя о проблемах, создавать 

отчеты и графики, контролирует емкость используемого хранилища 

данных), Zabbix (программное обеспечение, обладает открытым кодом, 

показывает состояние ОС, прикладных программ, отображает состояние 

каждого сервера, на котором установлено данное средство, быстрое 

оповещает пользователя о проблеме), Ganglia (система мониторинга,  также 

обладающая открытым исходный кодом. С помощью Ganglia можно 

проверить нагрузку на ЦП, объем используемой памяти, есть отдельная 

функция для сравнения хостов всех сетей, возможно создание наглядных и 

информативных диаграмм) и др.  

Как известно, многие иностранные ИТ-компании объявили о 

прекращении продаж своих продуктов и предоставлении своих услуг для 

пользователей из России [8]. Среди них многие крупные бренды, и их уход 

может означать как приостановку поддержки и обновлений уже 

приобретенного российскими пользователями программного обеспечения, 

так и полное отключение доступа к зарубежному. Но значительная часть 

программ мониторинга все еще остаются на рынке. Однако компаниям 

стоит обратить внимание на системы с открытым кодом, которые позволят 

быстрее адаптироваться. Кроме того, у нас есть качественные 

отечественные программные обеспечения, например, Cloudstats.  

Таким образом, программное обеспечение службы поддержки является 

жизненно важным инструментом для максимально эффективной работы 

сотрудников службы поддержки. Более того, такие программные решения 

помогают клиентам находить варианты поддержки в момент, когда они 

нуждаются в помощи, что позволяет удовлетворить их потребности. В 

современном мире не существует универсального программного 

обеспечения для всех компаний. Независимо от того, ищет компания самое 

простое решение или нуждается в широких возможностях, малый это 

бизнес или крупнейшая корпорация, каждый может найти что-то свое. 

Распределяя свою энергию там, где это будет иметь наибольшее влияние, 

команда обслуживания клиентов сможет обрабатывать заявки с большей 

легкостью и мастерством, увеличивая удержание клиентов и обеспечивая 

бесперебойную работу на всем протяжении. 
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Сегодня цифровизация коснулась всех сфер нашей жизни. Многие 

слышали о переходе на цифровую экономику, о дигитализации процессов 

производства, о развитии цифровых технологий, о распространении 

технологии интернета вещей (англ. Internet of Things). Прежде 

рассмотрения проблемы цифровизации системы налогообложения стоит 

определиться с понятиями и уточнить термины «цифровизация» и 

«цифровая экономика», которые будут использоваться далее в статье. 

mailto:ANMaiorova@mephi.ru
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Определение цифровой экономики дано в Стратегии развития 

информационного общества в России на 2017–2030 годы, утвержденной 

Указом Президента РФ от 09.05.2017 г. № 203: согласно документу, 

цифровая экономика – это «хозяйственная деятельность, в которой 

ключевым фактором производства являются данные в цифровом виде, 

обработка больших объемов и использование результатов анализа которых 

по сравнению с традиционными формами хозяйствования позволяют 

существенно повысить эффективность различных видов производства, 

технологий, оборудования, хранения, продажи, доставки товаров и услуг» 

[3]. Таким образом, цифровизацию, можно определить, как процесс 

перехода к цифровой экономике. 

Цифровизация проникла во многие государственные структуры, 

Федеральная Налоговая Служба не осталась в стороне и также изменилась 

с внедрением цифровых технологий в налоговую сферу [16]. 

Автоматизированные системы ФНС непрерывно развиваются, 

оптимизируют процессы налогового контроля и налогового 

администрирования, расширяется круг возможностей налогоплательщиков 

по получению нужной для них информации. Это в полной мере 

соответствует целям, излагаемым в вышеуказанной Стратегии. Согласно п. 

г ст. 43, при реализации национальных интересов в области цифровой 

экономики необходимо обеспечить равные налоговые условия для всех 

участников рынка [3]. 

Хотя цифровая экономика и компьютеризация стали усиленно 

развиваться относительно недавно, во многом становление системы 

налогообложения в аспекте цифровизации берет свое начало в десятых, 

нулевых годах 21 века или даже в девяностых годах 20-го столетия. 

Поэтому для лучшего понимания процессов цифровизации в налоговой 

системе России следует обратиться к истории.  

Согласно информации, размещенной на официальном сайте 

Федеральной Налоговой Службы [7], началом внедрения инновационных 

технологий в деятельность ведомства можно считать 1997 год, когда была 

создана первая версия общедоступного сайта Госналогслужбы 

(предшественника ФНС России) в сети Интернет и разработана концепция 

автоматизированной информационной системы АИС «Налог-2» (одна из 

версий представлена на рисунке 1). О семействе программного 

обеспечения АИС «Налог» еще будет сказано далее.  
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Рисунок 1 – АИС «Налог-2» 

 

В 2002 году система электронной обработки данных утверждается как 

стандарт в работе территориальных налоговых органов, предоставление 

налоговых деклараций переходит в электронный вид [6]. Кроме того, 

происходит масштабное подключение налоговых органов к ведомственной 

сети телекоммуникации. 2003 год ознаменовался организацией удаленного 

доступа к одному из крупнейших федеральных информационных ресурсов: 

Единому Государственному Реестру Налогоплательщиков (ЕГРН). В 2008 

году был окончен проект «Модернизация налоговой службы-2» [8], 

который предусматривал внедрение единых стандартов обработки, 

регистрации и хранения документов в налоговых органах Российской 

Федерации. Именно в ходе выполнения данного проекта были разработаны 

требования к системам, обеспечивающим работу с данными и в бумажном, 

и в электронном виде – прообразам сегодняшних цифровых платформ. В 

2010 году был введен в эксплуатацию «Личный кабинет 

налогоплательщика», в котором на тот момент можно было проверить 

только сумму задолженности по налогам и пеням. В том же году была 

разработана модель АИС «Налог-3». Можно заметить, что уже к началу 

2010-х появились некоторые электронные услуги, которые хорошо 

знакомы нынешним налогоплательщикам. В 2012 году был дан старт 

работе сервиса электронной регистрации, а также запущен «Личный 

кабинет налогоплательщика для физических лиц», в котором стало 

возможно оплачивать текущие платежи, контролировать размер 

задолженностей, проверять декларацию 3-НДФЛ. Далее, в 2014 году был 

запущен в эксплуатацию функциональный блок №1 АИС «Налог-3», а 

личный кабинет приобрел функционал для работы с юридическими 

лицами: появилась функция «Личный кабинет налогоплательщика 

юридического лица». В 2015 году для индивидуальных предпринимателей 

был запущен «Личный кабинет налогоплательщика индивидуального 

предпринимателя». В 2019 году в России был введен налог на 
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профессиональный доход (другое название – «налог для самозанятых»), 

исчисление и уплату которого можно производить через мобильное 

приложение «Мой налог», т. е. была создана система налогообложения, 

которая полностью функционирует на цифровой платформе. Как видно из 

хронологической сводки, за 20 с лишним лет деятельность налоговых 

органов во многом перешла на цифровые платформы, доля бумажного 

документооборота значительно снизилась, что не могло не отразиться на 

качестве работы органов ФНС и удобстве взаимодействия с ведомством 

для налогоплательщиков. Перейдем к рассмотрению цифровых услуг, 

сервисов и систем, которые позволили совершить качественный скачок в 

деятельности налоговых органов. 

Начнем с личного кабинета налогоплательщика, часть интерфейса 

которого представлена на рисунке 2.  

 
Рисунок 2 – Личный кабинет налогоплательщика 

 

Он является информационным ресурсом, доступным на официальном 

сайте ФНС России [9]. С его помощью обеспечивается взаимодействие 

налогоплательщика с налоговым органом через сеть Интернет. В 

настоящее время функционал сервиса очень широк: например, с помощью 

личного кабинета физического лица можно в том числе контролировать 

состояние расчетов с бюджетом, предоставлять заявления о получении 

налоговых льгот, отправлять в налоговые органы декларацию 3-НДФЛ, 

уплачивать различные виды налогов и задолженностей. 

Сегодня Федеральная Налоговая Служба выполняет функции, 

определенные Положением о ФНС, утвержденным постановлением 
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Правительства Российской Федерации от 30.09.2004 № 506 [4] с помощью 

автоматизированной информационной системы АИС «Налог-3». 

Программное средство было введено в эксплуатацию в 2016 году. 

Информационная система агрегирует в себе функции обработки данных 

для налоговых органов, а также их анализ с целью поддержки принятия 

оптимальных управленческих решений руководством ведомства [10]. 

Кроме того, данная АИС позволяет организовывать проведение 

внутреннего аудита результатов труда сотрудников территориальных 

налоговых органов и центрального аппарата ФНС России. «Налог-3» также 

обеспечивает возможность уменьшения текущих издержек налогового 

администрирования, большей частью за счет применения технологии 

массовой обработки больших данных. Также данное программное средство 

обеспечивает прозрачность работы налоговых органов для рядовых 

налогоплательщиков. 

Автоматизированная система контроля за налогом на добавленную 

стоимость (АСК НДС-2) – модуль в составе АИС «Налог-3». Это сервис 

ФНС для поиска незаконных денежных операций, связанных с НДС [11]. 

Однако стоит сказать, что круг налогов, по которым можно определить 

риски, не ограничивается одним налогом на добавленную стоимость. АСК 

НДС-2 позволяет определять недобросовестных налогоплательщиков 

путем сбора и анализа счетов-фактур компаний и налоговых деклараций 

плательщиков НДС, а также информации о денежных транзакциях и 

сделках. 

В процессе внедрения цифровых технологий разработчики 

программного обеспечения не только создавали программы как 

дополнение к существующей системе налогообложения, значительно 

упрощая работу с ней, но и готовили ПО, которое бы обладало полным 

функционалом в исчислении и уплате налогов. Примером такого решения 

является налог на профессиональный доход (другое название – налог для 

самозанятых) [12]. 

Он представляет собой специальный налоговый режим, который был 

введен в 2019 году в тестовом формате на 10 лет на всей территории 

России. Физические лица и индивидуальные предприниматели, 

перешедшие в категорию самозанятых, платят налог с доходов по льготной 

ставке – 4 или 6%. В контексте темы статьи наибольший интерес 

представляет тот факт, что исчисление и уплата налога на 

профессиональный доход полностью проходит через мобильное 

приложение «Мой налог», что показывает, насколько глубоко цифровые 

технологии проникли в современную систему налогообложения. 

Регистрация в приложении проста и может быть проведена с телефона. 
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Кроме того, в «Моем налоге» создаются и отправляются чеки клиенту, а 

также приходят уведомления о сроках уплаты налога [13]. Удобство налога 

на профессиональный доход и качество организации его уплаты 

подтверждаются статистикой: по данным сайта ФНС России, на момент 6 

июня 2022 года число самозанятых в России достигло отметки в 5 

миллионов, а ежедневный прирост составлял около 8,5 тысяч человек [14].  

Налог для самозанятых стал основанием для нового проекта «АУСН» – 

автоматизированной упрощенной системы налогообложения [14]. По 

информации сайта ФНС России, это «специальный налоговый режим, при 

котором отчетность почти полностью отменяется, а налоги 

рассчитываются автоматически» [15]. Как и налог на профессиональный 

доход, АУСН введена в качестве эксперимента. Проходит он с 1 июля 2022 

года по 31 декабря 2027 года в 4 субъектах России – Москве, Московской 

области, Калужской области и Республике Татарстан. Основные плюсы 

этого налогового режима – упрощение, а иногда и отмена налоговой 

отчетности, и отчетности для внебюджетных государственных фондов, 

отсутствие обязанности платить страховые взносы и рассчитывать сумму 

налога – она определяется автоматически по данным контрольно-кассовой 

техники, уполномоченных банков, а также данных, предоставленных 

налогоплательщиком в личном кабинете. Сравнительный анализ АУСН [1] 

и налога на профессиональный доход [2] представлен в таблице 1. 

 
Таблица 8 – Сравнительный анализ АУСН и налога на профессиональный доход 

Параметр НПД АУСН 

Численность 

работников 

1 (самостоятельное 

ведение деятельности) 

не более 5 

Максимальный годовой 

доход 

2,4 млн рублей 

(нарастающим итогом) 

60 млн рублей 

Можно применять 

другие специальные 

налоговые режимы 

нет нет 

Применение физические лица, 

индивидуальные 

предприниматели 

организации и 

индивидуальные 

предприниматели 

 

Таким образом, можно сделать вывод о том, что АУСН во многом 

расширяет круг лиц, которые могут ей воспользоваться, по сравнению с 

налогом на профессиональный доход, и можно полагать, что в дальнейшем 

масштаб применения этих налоговых режимов, а вместе с ними и 

цифровых технологий, будет только расширяться. На примере АУСН 
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заметно, что прогресс в сфере цифровизации системы налогообложения в 

России идет и в наши дни. 

Развитие цифровизации в ближайшем будущем предусмотрено и в 

«Основных направлениях бюджетной, налоговой и таможенно–тарифной 

политики на 2023 год и плановый период 2024 и 2025 годов» [5]. В 

документе указано: 

«Для сохранения технологического потенциала, цифрового развития 

ключевых отраслей экономики и социальной сферы будет реализован 

комплекс мер, направленный на обеспечение цифровой трансформации: 

<...> 

внедрение цифровых технологий и платформенных решений в сферах 

госуправления и госуслуг» 

Так как уплата налогов – одна из государственных услуг, то можно 

ожидать, что в ближайшем будущем система налогообложения будет 

развиваться, а программные средства, обеспечивающие ее работу – 

совершенствоваться, чтобы оптимизировать деятельность налоговых 

органов и облегчать процессы исчисления и уплаты налогов для 

налогоплательщиков. 
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