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Сергеевна

Аннотация

Среди процессов, от которых зависит биологическая про-
дуктивность на земном шаре, одним из важнейших являет-
ся фиксация микроорганизмами азота атмосферы. Проблема
биологической фиксации азота относится к числу основных
проблем сельскохозяйственной и биологической науки. По-
этому целью данной работы было изучение биохимических
свойств бактерий рода Azotobacter. В ходе работы были вы-
делены чистые культуры азотфиксирующих микроорганиз-
мов, за счет добавления к питательной среде Эшби флуко-
назола и сорбата калия. Для выделенных чистых культур
определены микроморфологические особенности и фермен-
тативная активность, а также проведена оценка способности
данных штаммов к накоплению полигидроксибутиратов.

Азот является жизненно важным элементов для роста и разви-
тия растений. Растения не способны усваивать азот из атмосфер-
ного воздуха самостоятельно, несмотря на его высокое содержа-
ние в атмосфере. Обилие азота в атмосфере может стать полезным
для живых организмов, когда он преобразуются в пригодную для
использования растениями форму (минеральные соединения: соли
аммония, нитраты, нитриты) в процессе биологической фиксации
азота. Самостоятельные азотфиксирующие организмы являются ос-
новными представителями биологического способа фиксации азо-
та.Одним из свободноживущих азотофиксаторов являются бактерии
рода Azotobacter, которые практически не вступают в антагонисти-
ческие отношения с другими обитателями почвы.Azotobacter - гра-
мотрицательная бактерия, основной средой обитания которой явля-
ется почва, кроме того, она была также обнаружена в растениях,
обитающие в ризосфере и воде.Бактерии рода Azotobacter использу-
ются в качестве микробиологических удобрений: наблюдается сти-
мулирующее влияние выделяемых ими ростовых веществ, а также
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накопление в почве азота в доступной для растений форме. Также их
можно использовать как продуцентов витамина B12, полигидрокси-
бутиратов и других соединений, используемых в фармацевтической
промышленности.

Исследуемые колонии были выделены из образцов почвы разных
частей Тропаревского лесопарка и предположительно, являются азо-
тобактером. По результатам анализов образцы почвы, отобранные у
реки, относятся к среднесуглинистым, в лесу – к легкосуглинистым,
тяжело-суглинисым и глинистым.

В первую очередь было необходимо выделить чистые культуры
азотфиксирующих микроорганизмов. Для этого использовалась без-
азотистая среда Эшби для азотобактера и олигонитрофилов. При
культивировании вместе с колониями, по макроморфологическим
параметрам похожими на колонии бактерий рода Azotobacter, в чаш-
ках наблюдалось грибное заражение. Поэтому для выделения чи-
стых культур были использованы противогрибковые вещества (сор-
бат калия и флуконазол), которые добавлялись в питательную среду.
Оба средства доказали свою эффективность против грибкового за-
ражения, и в результате были получены чистые культуры азотфик-
сирующих бактерий. Для выделенных чистых культур были описа-
ны макроморфологические характеристики: прозрачность, форма и
цвет колоний. Далее была определена принадлежность выделенных
чистых культур к Граму, а также форма клеток и наличие слизистой
капсулы. Азотфиксирующие бактерии Azotobacter chroococcum явля-
ются грам-отрицательными, имеют круглую форму клетки и слизи-
стую капсулу. Также чистые культуры были охарактеризованы по
их каталазной активности.

Следующим шагом было выявление протеолитической, липоли-
тической, амилолитической активности бактерий путем выращива-
ния на соответствующих агаризованных питательных средах с целью
поиска потенциальных продуцентов этих ферментов.

Таким образом, в ходе данной работы было выделено 14 чи-
стых культур азотфиксирующих микроорганизмов из образцов поч-
вы Тропаревского лесопарка за счет добавления к среде Эшби сорба-
та калия и флуконазола. На среде Эшби часть культур образовыва-
ла прозрачные бесцветные колонии округлой формы, часть культур
образовывала непрозрачные желтоватые колонии округлой формы,
часть культур образовывала непрозрачные белые колонии округлой
формы, одна культура образовывала белый мицелий. Среди них 9
культур оказались грам-отрицательными, 7 имели круглую форму
клетки, 13 образовывали слизистую капсулу, 13 обладали каталаз-
ной активностью. Всё это позволяет предварительно отнести 6 из
14 выделенных штаммов к представителям Azotobacter chroococcum.
Среди них все 6 штаммов обладают липолитической и протеолити-
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ческой активностью и способны накапливать ПГБ, и 4 штамма обла-
дают амилолитической активностью. Таким образом 6 выделенных
штаммов могут быть перспективными для дальнейшего изучения в
качестве продуцентов данных групп ферментов и биоразлагаемого
пластика.
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Аннотация

Цель работы – создание системы анализа структурных эле-
ментов на новообразованиях кожи, посредством реализации
программы для выделения характерных субъектов на изоб-
ражениях. Для достижения данной цели были сформулиро-
ваны задачи: получение входной (дермоскопические изобра-
жения), предобработка изображения, работа со структурны-
ми элементами.

Меланома кожи - злокачественная опухоль, исходящая из мела-
ноцитов (пигментных клеток) кожи. Необходимость ранней диагно-
стики злокачественной меланомы кожи связана с тем, что, составляя
структурно не более 13% от всех форм рака кожи, меланома ответ-
ственна за более чем 70% летальных исходов, приходящихся на эту
группу опухолей [1]. В связи с такой агрессивностью, остро стоит
вопрос ранней диагностики.

Выявление меланомы производится с помощью клинических ал-
горитмов, таких как ABCD, алгоритм Мензиса, Киттлера и т.д. Та-
кие алгоритмы позволяют дифференцировать новообразования на
меланоцитарные и немеланоцитарные [2]. Разработка программноап-
паратного комплекса с включенным модулем автоматизированного
выделения структурных элементов на дерматоскопических изобра-
жениях поможет врачам общей практики с большей точностью диа-
гностировать новообразования кожи, а также корректно подходить
к вопросу дальнейшего направления пациентов к квалифицирован-
ным специалистам, что значительно уменьшит сроки диагностики
меланомы.

Примеры выделения структурных элементов, приведены на изоб-
ражениях (Рис. 1). Изображения с выделенными автоматически эле-
ментами, позволяют врачам исследовать зоны, содержащие области
интереса, по соответствующим элементам.
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Рис. 1: Изображения структурных элементов на новообразованиях
кожи

Разработанная компьютерная система поиска дерматоскопиче-
ских структур новообразований на изображениях в комплексном
анализе способствует повышению эффективности дифференциаль-
ной диагностики меланомы кожи и других пигментных новообра-
зований. Данное решение позволяет существенно упростить раннею
диагностику и облегчить работу врачебного персонала в рамках при-
емов пациентов.

Список литературы
[1] Каприн А.Д., Старинский В.В., Петрова Г.В. Злокачествен-
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Аннотация

Разложение силана-перспективный и дешёвый метод полу-
чения наночастиц кристаллического кремния, однако в ре-
зультате синтеза наночастицы агломерируют. Целью данной
работы была разработка методики, позволяющей из агломе-
ратов получить отдельные наночастицы диаметром поряд-
ка 100 нм. Было показано, что растворение и последующее
центрифугирование в изопропиловом спирте приводит к до-
стижению экстинкции, сходной с раствором аблированных
наночастиц.

На сегодняшний день наиболее распространенный метод полу-
чения наночастиц кристаллического кремния является лазерная аб-
ляция. Однако у данного способа есть ограничения: невозможность
получить наночастицы в виде порошка, достичь высоких концентра-
ций и высокая стоимость. Другим методом получения наночастиц
кремния является пиролиз силана. Единственный минус пиролиза
- в атмосфере кислорода частицы слипаются, что не позволяет ис-
пользовать их в качестве агентов для тераностики. Целью данной
работы было, получение наночастиц с размером 100 нм и не образу-
ющих агломераты.

По спектрофотометру определялись зависимости экстинкции от
длины волны света, проходящего через кювету с образцом, что поз-
воляет определить резонанс Ми в определенном диапазоне длин волн
и, как следствие, размер частиц в образце. Для сравнения, резо-
нанс Ми агломератов составляет 380нм, когда как отдельных частиц
550нм.
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Рис. 1: Изображение СЭМ наночастиц 100 нм полученных пиролизом
силана.

Для раствора использовалось 2,5 мг наночастиц 100 нм и 1,5 мл
изопропилового спирта. От «слипания» была использована ультра-
звуковая ванна (20 кГц, 5 минут). Центрифугирование в течение 10
минут при 2000 RCF отделило мелкую фракцию (менее 50 нм). По-
сле образец был повторно подвергнут ультразвуковому воздействию.
При последующем центрифугировании при 900 RCF в течение 10
минут отделило тяжёлые агломераты от наночастиц. Далее была ис-
пользована ультразвуковая ванна при том же режиме работы, после
которой в режиме: 800 rcf 10 мин, центрифугирование отделило аг-
ломераты от отдельных частиц.
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Аннотация

В данной работе отмечены основные подходы к переработке
фосфогипса (ФГ), содержащего редкоземельные элементы
(РЗЭ), стронций, соединения кальция, серы и фосфора. Це-
лью работы является определение параметров переработки
ФГ выщелачиванием минеральной кислотой. Эксперимент
подтвердил влияние параметров извлечения на эффектив-
ность извлечения таких РЗЭ как церий и лантан из отходов
фосфорной промышленности.

При сернокислотной обработке апатита образуется ФГ, содержа-
щий примеси фтора и фосфора. Фтор проникает в почвенные воды, а
частицы фторида переносятся воздушными потоками, вызывая «эко-
логическое неблагополучие». Мировое производство ФГ оценивается
примерно в 100–280 Мт в год, из которого используется около 15%.
Разработка технологии переработки фосфогипса, позволяющей мак-
симально извлекать из него РЗЭ с переводом в целевые продукты,
а также очищать его от фтора и фосфора, существенно снижая сте-
пень опасности данного отхода, представляет собой важную научную
и практическую задачу [1], [2].

В качестве исходного материала использовали гипс технический
марки А из отвального фосфогипса Балаковского филиала АО
«Апатит». Выщелачивание осуществлялось в несколько стадий: под-
готовка сырья; соединение ФГ с минеральной кислотой концентра-
цией 10-30 г/л; проведение реакции перевода РЗМ в раствор при
температуре 20±50С в течение 60 мин; разделение образовавшейся
суспензии на рабочий раствор и нерастворимый осадок – двуводный
гипс.

Оценка эффективности технологии выщелачивания РЗЭ прово-
дилась на ICP- спектрометре Profile Plus с использованием стандарт-
ных растворов солей церия и лантана. Эксперимент показал, что при
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низких концентрациях кислоты извлечение неэффективно. Эффек-
тивность извлечения РЗМ из ФГ как азотной, так и соляной кисло-
той выше, чем серной кислотой, для которой степень выщелачивания
не превышает 30% даже при высоких концентрациях.

Оптические исследования образцов ФГ проводили методом
РЭМ/ ЭДРА (растровой электронной микроскопии/ энергодиспер-
сионного рентгеновского анализа). Данные оптической микроскопии
представлены на рис. 1

Рис. 1: Дифференциальное распределение частиц по размерам: а)
исходный ФГ; б) ФГ после выщелачивания кислотой.

Анализ дифференциального распределения частиц по размерам
показывает, что после выщелачивания 75% составляют частицы раз-
мером 22,5 мкм и менее. Значительное уменьшение дисперсности об-
разцов ФГ после выщелачивания позволяет использовать его как
высокодисперсный наполнитель для создания полимерных компози-
ционных материалов (ПКМ) различного функционального назначе-
ния.
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Аннотация

Для усовершенствования детекторов ПИ [1], в частности, де-
текторы на основе GaAs [2], [3], разрабатывающихся в дан-
ный момент, и корректной интерпретации полученных ре-
зультатов применяются вспомогательные детекторы: детек-
тор предварительного развития ливня (ДПРЛ) и калориметр
из свинцового стекла. Целью данной работы является моде-
лирование эксперимента на SPS при помощи среды Geant4
и сравнение экспериментальных данных с смоделированны-
ми для дальшейшей интерпретации экспериментальных дан-
ных.

В среде Geant4 описаны два детектора: ДПРЛ и калориметр из
свинцового стекла (рис. 1). ДПРЛ состоит из свинцовой платины,
толщиной 5 мм и сцинтиллятора из полистирола толщиной 10 мм.
Калориметр состоит из свинцового стекла толщиной 265 мм.

Рис. 1: Геометрические размеры детекторов в направлении движения
частиц

В ходе работы получено два набора частиц: 10000 электронов, и
отдельно 10000 π-мезонов. На рис. 2 показаны распределения энер-
гии электронов, выделившейся в ДПРЛ. Для сравнения гистограмм,
полученных с помощью моделирования эксперимента, взяты данные
из реального эксперимента, проводимого в 2021 году.
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(а) (б)

Рис. 2: Распеделение энергии электронов, выделившейся в ДПРЛ в
моделировании (а) и эксперименте (б)

Получены распределения потерь энергии электронов и π-мезонов
в ДПРЛ и калориметре в МэВ и ГэВ. Экспериментальные гисто-
граммы приведены в каналах QDC. Поэтому был подобран коэф-
фициент, конвертирующий энерговыделение в МэВ и ГэВ в каналы
QDC. Предположение о линейной зависимости этих единиц изме-
рений оправдывается тем, что полученные распределения совпада-
ют по форме. Однако в будущем планируется сделать более точное
приближение о нелинейном характере зависимости энергопотерь от
черенковского излучения, измеряемого в каналах QDC.
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Аннотация

Цель данной работы - разработка водорастворимой формы
железа (III) для терапии железодефицитной анемии. Бы-
ла поставлена серия экспериментов для оценки возможно-
сти увеличения растворимости пирофосфата железа(III) в
воде за счет добавления к нему тирозина, гистидина, аспа-
рагиновой кислоты и гидрокарбоната натрия. Оценка коли-
чественного содержания железа (III) в полученных раство-
рах проводилась методом спектрофотометрии с использова-
нием сульфосалициловой кислоты. Наилучшие результаты
показала смесь, содержащая железо (III), гистидин и гидро-
карбонат натрия в мольном соотношении 1:4:6. Разработан
метод количественного определения ионов железа (III) в рас-
творах.

Железодефицитные состояния являются одной из часто встреча-
ющихся патологий у детей различных возрастных групп. Железоде-
фицитная анемия характеризуется нарушением поступления, усво-
ения или патологических потерь железа, в результате чего уровень
гемоглобина и количество эритроцитов в крови снижается. На дан-
ный момент на фармацевтическом рынке представлено, крайне ма-
ло отечественных препаратов для лечения железодефицита у детей.
Большая часть из них иностранного производства. Поэтому необ-
ходимо импортозамещение и разработка новых эффективных ле-
карственных препаратов. В терапии отдают предпочтение препара-
там, в основе которых соединения F 3+. В отличие от препаратов с
двухвалентным железом, препараты трехвалентного железа облада-
ют более высокой безопасностью, но имеют крайне низкую биодо-
ступность. Одним из возможных вариантов для разработки детской
лекарственной формы железа является сироп с добавлением пиро-
фосфата железа (III). Данное соединение плохо растворяется в воде,
поэтому его использование в жидких лекарственных формах огра-
ничено.
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Целью исследования является разработка водорастворимой фор-
мы железа (III) с аминокислотами. В соответствии с целью исследо-
вания были поставлены следующие задачи:

1. Подобрать оптимальное соотношение компонентов и условий
для получения водорастворимого соединения пирофосфата же-
леза (III) с аминокислотами;

2. Разработать метод количественного определения ионов железа
(III) в полученном комплексе.

В настоящее время уже существуют разработки по увеличению
растворимости соединений железа (III) путем получения их ком-
плексных соединений с АК. При выборе аминокислоты ориентиро-
вались на аминоксилоты, входящие в сайт связывания железа (III)
трансферрина–лактоферрина.

Был поставлен ряд реакций в смесях железо (III), Tyr, Asp, Arg,
His и HCO−

3 с добавлением воды и в различных мольных соот-
ношениях. Реакции проводились в течении недели, при комнатной
температуре и постоянном перемешивании. Не растворившийся пи-
рофосфат железа (III) отфильтровывался через шприцевую систему
(с диаметром пор 0,45 мкм.) Аналогично подбирали оптимальный
режим проведения реакции, изменяя температуру, скорость и про-
должительность перемешивания.

Для определения количественного содержания ионов железа (III)
в полученных растворах был использован метод спектрофотомерии
с добавлением сульфосалициловой кислоты. Для построения градуи-
ровочных графиков были приготовлены стандартные растворы же-
лезоаммонийных квасцов и гексагидрата хлорида железа (III), из
которых затем была приготовлена серия рабочих стандартных рас-
творов с концентрацией от 0,05 до 5 мг/мл для каждого вещества.
Для них были зарегистрированы спектры поглощения и на основе
полученных данных построены градуировочные графики по желе-
зоаммонийным квасцам и гексагидрату хлорида железа (III). Также
был проведен опыт по подбору необходимого объема аликвоты суль-
фосалициловой кислоты для проведения пробоподготовки.

В ходе работы были построены градуировочные графики для
определения концентрации ионов железа (III) в растворах и был
определен оптимальный объем сульфосалициловой кислоты для про-
ведения пробоподготовки, равный 100 мкл. По построенным гра-
дуировочным графикам было определено количественное содержа-
ние ионов железа (III) в образцах. Наилучший результат показала
смесь пирофосфата железа (III), гистидина и гидрокарбоната на-
трия в соотношении 1:4:6. По результатам эксперимента, было вы-
явлено, что оптимальным режимом было перемешивание со ско-
ростью 30 об/мин, в течение 20 дней при комнатной температуре.
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Аннотация

Основная цель работы – это моделирование плазменных те-
чений в рамках квазиодномерной стационарной модели с
присутствием продольного магнитного поля и анализ пара-
метров системы на характеристики течения.

Для моделирования плазменного потока используется магнитога-
зодинамическая модель, в которой плазма рассматривается в виде
сплошной на основе системы первых интегралов законов сохране-
ния энергии и массы, уравнений Максвелла и Пуассона. Следую-
щим шагом работы стала классификация режимов течения относи-
тельно альфвеновской скорости сигнала, изучение соответствующих
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трансзвуковых режимов течения плазмы (Рис. 1). Наиболее деталь-
но нами были исследованы сверхальфвеновский трансзвуковой ре-
жимы течения и доальфвеновский трансзвуковой режим течения с
ускорением. Результаты работы: построена квазиодномерная стаци-
онарная математическая модель течения плазмы в каналах ускори-
телей в присутствии продольного магнитного поля и изучена клас-
сификация режимов течения, численно получены пространственные
распределения основных параметров плазмы, изучена зависимость
параметров режимов течения плазмы, представляющих прикладной
интерес, проведена верификация полученных результатов с расчета-
ми нестационарной модели.

Рис. 1: Графики продольной скорости плазмы при различных режи-
мах течения. Кривые 1–4 соответствуют сверхальфвеновским режи-
ма течения плазмы, кривая 5 – альфвеновской скорости, кривые 6–9
– доальфвеновским
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Аннотация

В работе исследуется метод регистрации высокоэнергетич-
ных электронов и позитронов с помощью синхротронного
излучения в геомагнитном поле. С целью оценки линейных
размеров и других параметров детектора проведено модели-
рование траекторий частиц в геомагнитном поле и анализ
характеристик синхротронных фотонов, испускаемых элек-
тронами и позитронами.

Аномальный эффект, обнаруженный в эксперименте ПАМЕЛА,
заключается в росте доли высокоэнергетичных позитронов в сум-
марном потоке галактических электронов и позитронов [1]. Одним из
предположений о причинах возникновения избытка позитронов яв-
ляется гипотеза о распаде частиц темной материи [2]. Для проверки
данной гипотезы необходимо исследовать электронно-позитронный
поток при энергиях порядка 1 ТэВ.

Цель работы заключается в создании модели и оценки линей-
ных размеров детектора, способного регистрировать высокоэнерге-
тичные позитроны и электроны, посредством регистрации самих за-
ряженных частиц и соответствующих им синхротронных фотонов.

В ходе работы с помощью пакета ROOT были смоделированы
траектории электронов, позитронов и испущенных ими фотонов в
геомагнитном поле. С использованием построенных моделей был
проведен расчет дистанции разлета частиц(1).
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Рис. 1: Зависимость дистанции разлета частиц на высоте 400 км над
уровнем Земли от энергий заряженной частицы и широты

Спектральное распределение синхротронных фотонов, испускае-
мых электроном или позитроном описывается формулой:

dNγ(Eγ)

dEγ
=

3.53× 105

Eγ

(
Eγ

Ec

)
×
∫ ∞

Eγ/Ec

K5/3(χ)dχ (1)

где Ec = 6.56 × 10−2B⊥E
2
0 , E0 - энергия электрона или позитрона,

K5/3 (χ) – функция Макдональда. На основании формулы (1) бы-
ли получены энергетические распределения синхротронных фотонов
(рис. 2).

Рис. 2: Энергетическое распределение синхротронных фотонов
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Аннотация

Существуют способы сделать атомно-силовую микроскопию
доступной для широкого использования. Целью проекта бы-
ло создание модели бюджетного атомно-силового микроско-
па. В результате работы был сконструирован сканер, дей-
ствующий по данной технологии, изучены её главные прин-
ципы и заложены основы для проектирования более совер-
шенной модели.

Атомно-силовые микроскопы используются в разных областях
науки, например, в механобиологии [1], медицине [2], изучении
структур молекул [3]. На данный момент атомно-силовая микроско-
пия является дорогостоящей технологией. Однако есть возможности
сделать АСМ, который был бы доступен для учебных организаций,
лабораторий и промышленных предприятий.

Предложенная нами модель атомно-силового сканера обеспечи-
вает наглядность процесса и позволяет выявить проблемы изучае-
мого метода для их дальнейшего устранения. В конструкции ска-
нера используются: система позиционирования образца, сделанная
на основе шаговых двигателей и ходовых винтов; лазерная указка;
кантилевер из пластмассовой пластины с участком отражающей по-
верхности и швейной иглы в качестве острия; крепления для лазера
и кантилевера; экран с разметкой для фиксации положения луча;
видеокамера.

Система позиционирования реализована на платформе Arduino
Nano; изображение с видеокамеры обрабатывается при помощи про-
граммы на основе искусственного интеллекта. Предназначением про-
тотипа является изучение рельефа твердых поверхностей. Создан-
ный сканер позволяет достичь разрешения порядка 10−5 м и скани-
ровать поверхности площадью до 1 см2.

Данная модель не обладает достаточной точностью для дости-
жения атомарного разрешения. Поэтому также был смоделирован
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микроскоп, функцию передвижения платформы в котором выпол-
няют пьезоэлементы. Считывание рельефа происходит при помощи
оптической схемы лазерной головки дисковода CD-ROM, кантилевер
же изготавливается из кремния методом химического травления.
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Аннотация

В проекте главной целью является создание установки элек-
тромагнитного ускорителя на основе пушки Гаусса. Вместо
конденсатора в установке используется ионистор, поэтому в
работе проведено исследование характеристик пушки и их
сравнение с аналогами, где используются конденсаторы.

В настоящее время электромагнитные ускорители не распростра-
нены в военной сфере и в гражданских проектах ввиду низкого КПД
установок, но они имеют ряд преимуществ по сравнению с огне-
стрельным оружием: бесшумность, высокие скорости вылета снаря-
дов, уменьшенная отдача, меньшее выделение тепла. Способы улуч-
шения электромагнитных ускорителей масс являются темой многих
исследований, в том числе и этого проекта.
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Принцип работы электромагнитных ускорителей основан на ис-
пользовании тока, протекающего в цепи с проводником, сделанным
из ферромагнетика, а также взаимодействии проводника с внешними
магнитными полями. Самый простой вариант пушки Гаусса состо-
ит из конденсатора, соленоида и снаряда. Индуктивность соленоида
рассчитывается по следующей формуле:

L =
µ0µN

2S

l
(1)

Предполагая, что разрядка конденсатора достаточно быстра, что-
бы предотвратить обратное затягивание снаряда в катушку, можно
рассчитать выходную скорость снаряда по следующей формуле:

υexit =

√
2

m
V µ0χmN2I2 (2)

Для снарядов с массой 10–20 г была рассчитана индуктивность ка-
тушки из предположения, что на вылет снаряда требуется 0,1 с. По-
лученное значение — 1 мкГн.

Рис. 1: Принципиальная схема установки.

В ходе работы была создана установка по принципиальной схеме,
изображенной на рисунке 1. Использованные детали: ионистор, 100
Ф, 3 В; тиристор, максимальный ток 70 А; аккумулятор на 900 мАч,
3,7 В; труба из оргстекла, толщина стенок 1 мм, внешний диаметр 7
мм; провод ПУВ, диаметр провода 1 мм.

Итог работы — ускоритель масс, способный разгонять тела на
маленьких расстояниях до небольших скоростей. Основные характе-
ристики собранной установки: КПД 0,5–1%, скорость вылета снаря-
да 15–20 м/с, масса снаряда 10–20 г. Для более массивных снарядов
величина КПД будет выше ввиду долгой разрядки ионистора (он не
успевает полностью разрядится к моменту вылета снаряда из катуш-
ки).
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Аннотация

Целью данной работы являлось получение рабочего прото-
типа портального станка. Для достижения данной цели были
поставлены задачи по изучению литературы о существую-
щих моделях ЧПУ станков, выбор наиболее подходящей мо-
дели, создание 3D модели станка, разработка и сборка элек-
тронной составляющей ЧПУ станка, сборка и наладка пер-
вой простой рабочей модели, усовершенствование получен-
ной модели. Итогом работы является готовая модель пор-
тального ЧПУ станка.

Современное состояние техники и производства характеризуется
высоким уровнем автоматизации, применением сложнейших элек-
тронных устройств на основе компьютерных систем и комплексов.
Станки с CNC — это компьютеризированные станки с числовым
программным управлением, которые могут выполнять определен-
ный набор операций в соответствии с заложенной в них програм-
мой. Подобные станки могут управляться с помощью компьютеров
(наиболее сложные станки) или микроконтроллеров [2]. Первым оче-
видным плюсом от использования станков с CNC является более вы-
сокий уровень автоматизации производства. Случаи вмешательства
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оператора станка в процесс изготовления детали сведены к миниму-
му. Станки с CNC могут работать практически автономно, день за
днем, неделю за неделей, выпуская продукцию с неизменно высоким
качеством. При этом главной заботой оператора являются в основ-
ном подготовительно-заключительные операции: установка и снятие
детали, наладка инструмента и т. д. Вторым преимуществом являет-
ся производственная гибкость. Это значит, что для разных деталей
нужно всего лишь заменить программу. А уже проверенная и отрабо-
танная программа может быть использована в любой момент и любое
число раз. Третьим плюсом является высокая точность. По одной и
той же программе вы сможете изготовить с требуемым качеством
тысячи практически идентичных деталей. Таким образом, CNC ста-
нок позволяет быстро получить спроектированное на компьютере
изделие, причем CNC станок производит изделия гораздо быстрее
и качественнее чем вручную. Точный и легко приспосабливаемый
CNC станок позволяет осуществить проекты, которые, используя
ручные технологии, оказались бы невыполнимыми или невыгодны-
ми [1]. К станкам CNC относятся и плоттеры, которые могут рисо-
вать какие-либо объекты по заданной программе. Они представляет
собой 2D-чертежные машины с 3D-управлением, которые использу-
ют перо для написания текста или рисования изображения на любом
заданном твердом теле. CNC плоттер можно использовать для та-
ких целей, как проектирование печатных плат, разработка логотипа,
пирографии и др [3].

В будущем планируется провести больше тестовых пусков, чтобы
понять на сколько возможно увеличить скорость и эффективность
выполнения обозначенных в ТЗ задач. Сделать интерфейс более дру-
желюбным для пользователя. Заменить блок питания на менее мощ-
ный, что сделает работу станка менее шумной и уменьшит его габа-
риты.
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Аннотация

Целью нашего проекта является создание мини-генераторов
энергии, способных выступать как игрушки-антистресс. В
ходе работы было проведено исследование по теме гибриди-
зированных генераторов и различных эффектов, способных
преобразовывать механическую энергию в электрическую.

Мини-генераторы энергии – это портативные устройства, преоб-
разующие механическую энергию в электрическую и аккумулиру-
ющие её. Генераторы спроектированы в виде игрушек для снятия
стресса, их можно трясти, катать по столу либо ударять. Сейчас
игрушки-антистресс есть почти у каждого. Таким образом, мы объ-
единили 2 популярные технологии: игрушки-антистресс и портатив-
ные источники энергии.

В ходе работы наши задачи включали следующие:

1. Разработать технологии создания игрушек, основанные на раз-
личных физических явлениях, и объяснить принцип их работы.

2. Составить смету с учетом физико-химических свойств матери-
алов и минимизации их стоимости.

3. Протестировать игрушки и изучить их выходные показатели.

Разработанные нами модели генераторов основываются на раз-
личных физических эффектах. Электромагнитная индукция — яв-
ление возникновения тока в контуре при изменении магнитного по-
тока, пронизывающего его. Трибоэлектрический эффект — появле-
ние зарядов в материале из-за трения. Пьезоэлектрический эффект
— эффект поляризации диэлектрика под действием механических
напряжений.

28



Студенческая научно-практическая конференция «Шаг в науку»

Рис. 1: Зависимость напряжения от времени, слева – для ТЭНГ,
справа – для ЭМГ.

В ходе работы нами была собрана одна конструкция генератора,
базирующаяся на электромагнитной индукции и трибоэффекте. Мы
изучили ее выходные характеристики, представленные на рис. 1, и
сделали выводы о том, как генератор можно улучшить.

Рис. 2: 3D-модели генераторов, основанных на электромагнитной ин-
дукции, трибо- и пьезоэффектах.

Таким образом, мы пришли к разработкам, представленным на
рис. 2. Нашим планом на настоящий момент является их сборка и
исследование выходных показателей данных моделей.
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Аннотация

В тезисах излагается возможность создания танка на ди-
станционном управлении. Целью работы является разработ-
ка прототипа гусеничного танка с лазерной турелью на ра-
диоуправлении. Также описывается ход работы и дальней-
шие планы по доработке прототипа

Беспилотные транспортные средства приобрели высокую попу-
лярность в современном мире из-за их удобства и автономности. Ди-
станционное управление значительно упрощает контроль за устрой-
ством и обеспечивает безопасность при эксплуатации. Особенно эта
технология заинтересовала военную промышленность, так как она
позволяет пилотировать военную технику, не подвергая риску жиз-
ни военнослужащих. Одним из возможных вариантов практической
реализации данной технологии является создание танка с дистанци-
онным управлением. Главным преимуществом данной боевой маши-
ны является отсутствие необходимости выделять место для экипажа,
что открывает возможность для установки дополнительных орудий
и боеприпасов.

На начальном этапе были изучены характеристики современ-
ных танков для того, чтобы спроектировать масштабированную ком-
пьютерную модель в системе автоматизированного проектирования
(САПР). Далее 3D модель танка была разделена на составные части
для их последующей печати на 3D принтерах. После этого был про-
изведен монтаж электроники в собранный корпус танка. На заклю-
чительно этапе было разработано приложение для дистанционного
управления прототипом по Bluetooth с мобильного телефона.

Собранная машина способна преодолевать препятствия и стре-
лять по мишени лазерной турелью. В дальнейшем планируется оп-
тимизация приложения для управления и увеличение проходимости
танка.
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Рис. 1: Собранный прототип танка.
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Аннотация

При планировании стереотаксической радиохирургии широ-
ко используется магнитно-резонансная томография (МРТ).
Она обеспечивает лучшее контрастное разрешение мягких
тканей, анатомических структур и патологических очагов,
в отличие от компьютерной томографии (КТ). Однако МР-
изображения сильнее подвержены геометрическим искаже-
ниям. Искажения происходят в силу различных факторов
(неоднородность статического магнитного поля, нелиней-
ность градиентных полей и т.д.). Важнейший этап плани-
рования радиохирургического лечения – оценка геометриче-
ских искажений МР-изображений, так как от точности изоб-
ражений зависит подведённая доза и эффективность лече-
ния. Гарантия качества сильно осложнена отсутствием про-
граммного обеспечения для автоматического анализа МР-
изображений.

Для оценки геометрических искажений используют специальные
фантомы, внутри которых находятся стержни (или сетка). Стержни
на аксиальных изображениях хорошо видны и выглядят как окруж-
ности, выступающие в роли маркеров. КТ исследования можно счи-
тать геометрическими точными и использовать в качестве референс-
ных. По отклонениям координат между МРТ и КТ можно судить о
геометрических искажениях МРТ. Целью данной работы являлось
создание программного обеспечения для автоматического анализа
качества МР-изображений, а именно численного рассчета разницы
между стереотаксическими координатами маркеров на КТ и МРТ
исследованиях.

В начале работы над проектом были выполнены МРТ и КТ ис-
следования фантома фирмы Elekta со стержневой внутренней струк-
турой, а затем была произведена ручная сегментация полученных
исследований (оконтуривание маркеров) в планирующей системе
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Leksell Gamma Plan. На следующем этапе была разработана пилот-
ная версия ПО на языке Python и с её помощью проведена численная
и визуальная оценка геометрической точности МР-изображений.

Результаты работы:

1. Разработано ПО на языке Python для автоматической
оценки геометрических искажений стереотаксических МР-
изображений.

2. Были рассчитаны отклонения координат маркеров МРТ Т1
и Т2 взвешенных изображений от КТ. Полученные отклоне-
ния превышают 0.5 мм в 3.5% и 0.1% случаев, соответственно.
Средняя величина отклонений составила 0.5 мм.

3. Разработан модуль, позволяющий создавать контуры марке-
ров на всех типах исследований. Имеется возможность графи-
ческого выделения маркеров, отклонения которых превышают
заданную пользователем величину.

4. Разработан модуль для автоматической отрисовки направле-
ний отклонений координат маркеров для каждого среза МР-
изображения. Полученная визуализация позволяет оценить ве-
личины отклонений и определить область среза с максималь-
ными и минимальными отклонениями, а также их направле-
ния.

5. В программе предусмотрена возможность просмотра рассчи-
танных центров маркеров в трехмерном и двухмерном про-
смотрщике.

6. Разработан модуль, позволяющий проводить статистический
анализ рассчитанных отклонений, то есть позволяющий стро-
ить графики плотности распределения величины отклонений,
а также графики зависимости величины отклонений от рассто-
яния от изоцентра.

7. Разработан алгоритм автоматической сегментации маркеров
на томографических исследованиях фантома Elekta. Данный
функционал позволяет значительно ускорить и упростить про-
цесс сегментации маркеров с 6 часов, до 5 минут.

8. Спроектирована пилотная версия веб-сервиса и реализован
API для взаимодействия сервера и клиента (веб-сайта или де-
сктоп приложения). Серверная часть приложения написана с
использованием программной платформы Node JS фреймворка
Express JS. Начата работа над графическим интерфейсом веб-
сайта для отображения результатов тестов. Веб-сайт написан с
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использованием JavaScript-библиотеки React. Выбранный стек
технологий обеспечивает высокую производительность серви-
са, а также гарантирует его легкое масштабирование.

Планируется расширение работы ПО на другие модели фантома и
улучшение алгоритма автоматической сегментации. На данный мо-
мент ПО способно рассчитать отклонения только в аксиальной плос-
кости. Это связано с тем, что в сагиттальной и фронтальной плос-
костях отсутствуют точки, координаты которых можно было бы
сравнить. Для оценки отклонений в сагиттальной и фронтальной
плоскостях в фантоме необходимо установить сетку, а не стержни.
Планируется доработка ПО, чтобы такая оценка стала возможной.
Продолжается работа над веб-сервисом, который позволит использо-
вать облачные ресурсы для проведения диагностики качества МРТ
и хранить результаты тестов в личном кабинете пользователя. На
данный момент сервис разрабатывается и расположен на локальной
виртуальной машине, что не позволяет использовать его сторонним
пользователям. В дальнейшем планируется его размещение на выде-
ленном сервере, чтобы любой желающий смог воспользоваться сер-
висом.
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Аннотация

Антиотладка является важным инструментом, который ис-
пользуется в качестве защиты авторских прав и защиты про-
граммы от реверс инжиниринга. Программу нужно защи-
тить от реверс-инжиниринга, т.к. его используют для нахож-
дения уязвимостей в коде. В качестве такой защиты, подо-
браны оптимальные методы на разные приемы антиотладки
и собраны в одну библиотеку, которую можно использовать
в своей программе для защиты от отладки [1]. Также, можно
продолжить исследование и улучшить защиту. Цель – иссле-
довать методы антиотладки и написать библиотеку на языке
программирования C++, в которой реализованы методы на
разные приемы антиотладки и которую можно подключить
к другой программе.

Реализация цели данного проекта началась с выбора методов, ко-
торые будут разработаны в библиотеке. Методы подобраны по раз-
ным критериям. Некоторые методы простые в своей реализации, но
легче обходятся, а реализация остальных методов сложнее и занима-
ет больше времени, но такие методы и обходятся сложнее [2]. Нуж-
но было подобрать оптимальный варианты между сложностью ре-
ализации и сложностью обхода и больше разных вариантов, чтобы
улучшить защиту программы. Далее будут перечислены и разобра-
ны реализованные методы.

Функция, которая проверяет значение поля BeingDebugged из
PEB-структуры. Если программа отлаживается, значение поля 1,
иначе 0. PEB (Process Environment Block) — это закрытая структу-
ра, используемая внутри операционной системы Windows [3]. Так-
же, в качестве такой проверки, в библиотеку добавлена функ-
ция isDebuggerPresent из библиотеки kernel32.dll. Функция, кото-
рая проверяет флаги кучи, также реализованная с помощью PEB-
структуры. Структура PEB содержит указатель на кучу процесса.
Если в поле Flags установлен флаг HEAP_GROWABLE, то програм-
ма отлаживается. Реализован метод, который проверяет информа-
цию, предоставленную функцией NtQueryInformationProcess и ме-
тод, который проверяет программу на отлаживание перед точкой
входа. Проверка перед точкой входа выполняется в TLS Callback и ее
преимущество в том, что сложнее находится, чем проверки в функ-
ции main. Проверка реализована с помощью глобальной переменной
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NtGlobalFlag. Функции, перечисленные выше легко обходятся, но их
преимущество в простоте реализации. Проверка на открытие Панели
задач, реализована с помощью функции FindWindowEx. Такая про-
верка написана в качестве дополнительной, так как Панель задач не
всегда будет открыта при отлаживании программы.

Для проверки контрольной суммы функции использован алго-
ритм crc32 [4]. Контрольная сумма функции рассчитывается в на-
чале программы и записывается в глобальную переменную. Далее в
программе, контрольная сумма считается повторно и если не совпа-
дает с предыдущей, программа отлаживается. Контрольная сумма
считается по байтам функции до появления кода возврата из функ-
ции 0xC3. В редких случаях возможен преждевременный возврат,
если какая-то инструкция использует значение 0xC3. В таком слу-
чае, контрольная сумма не будет посчитана верно, и возможно лож-
ное выявление присутствия отладчика, либо отладка может пройти
незаметно. Данный метод обходится сложнее, чем проверки флагов,
перечисленные выше. Усложнением алгоритма расчета контрольной
суммы, можно усложнить и обход данного метода [5].

Чтобы проверить установлены ли программные точки останова в
какой-либо функции, нужно проверить совпадают ли байти функции
с байтом 0xCC. Если какой-то из байтов совпадает, программная точ-
ка останова установлена и программа отлаживается. Байты функ-
ции проверяются до появления байта 0xC3. Данный байт означает
код возврата из функции. Однако, он может встретиться в составе
других инструкций и тогда контрольная сумма не будет посчитана
верно. Также, байт 0хСС может встретиться в других инструкциях.
В таком случае возможно ложное выявление присутствия отладчи-
ка.

Проверка исключений заключается в регистрировании обработ-
чика исключений, т.к. некоторые исключения не передаются обра-
ботчику исключений текущего процесса, а обрабатываются отладчи-
ком. С помощью функции kernel32!RaiseException проверяется, пе-
редается ли управление обработчику. Если обработчик исключений
не вызывается, процесс находится в стадии отладки. Проблема с ме-
тодами такого типа заключается в том, что разные отладчики ис-
пользуют разные исключения и не возвращают их отладчику [6].

Все методы запускаются в одном исполняемом файле библиотеки.
Функции проверялись запуском в командной строке операционной
системы Windows, запуском и отладкой в IDE CLion и с помощью
отладчика x64dbg. Выбран именно отладчик x64dbg, т.к. он обычно
используется для анализа вредоносных программ и позволяет по-
шагово выполнять код и отслеживать его действия [7]. Библиотека
написана так, что если отладчик замечен, сообщение о присутствии
отладчика выводится в выходной поток и программа завершается.
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Результаты работы:

1. Реализованы проверки флагов. Такие проверки легко обходят-
ся, но их можно использовать в качестве простейшей защиты.

2. Реализована проверка на открытие Панели задач, как допол-
нительная проверка.

3. Реализована проверка контрольной суммы функции. Услож-
нением алгоритма расчета контрольной суммы, можно услож-
нить и обход. Кроме защиты программы от отлаживания, такой
подход используется и для проверки корректности переданной
информации между микроконтроллерами или процессорами.

4. Реализованы проверки программных и аппаратных точек оста-
нова. Так как точки останова бывают двух типов, в библиотеку
включена проверка и программных и аппаратных точек оста-
нова ради улучшения защиты.

5. Реализована проверка обработки исключений. Если обработка
исключений не передается нужному обработчику, то програм-
ма отлаживается.

6. Методы проверены в отладчике x64dbg. Проверку можно про-
вести и в других отладчиках.

Перспективы дальнейшей разработки: В дальнейшей работе можно
реализовать и включить в библиотеку и другие методы антиотлад-
ки, усложнить методы, которые уже есть в библиотеке и проверить
все методы с помощью анти-антиотладчика ScyllaHide. Все методы
реализованы для ОС Windows. Исследование методов можно расши-
рить и на другие операционные системы. Чтобы облегчить пользо-
вателю использование данной библиотеки, можно оформить запуск
методов в виде DllMain и таким образом, антиотладка запуститься
автоматически.
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Аннотация

Цель проекта - разработать полноценное приложение, спо-
собное при помощи алгоритмов глубокого обучения играть
в Hearthstone. В ходе проекта были исследованы различные
реализации алгоритмов для игры в карточные игры и вы-
явлены самые оптимальные. Для реализации проекта был
выбран алгоритм на основе Monte Carlo Tree Search с ResNet
для выбора правильных ходов. Также была разработана сре-
да для обучения алгоритмов игре в Hearthstone. Кроме того
был разработан патч для Hearthstone, позволяющий инте-
грировать искусственный интеллект в игру. В результате по-
лучилось приложение, способное получать данные из игры
и на их основе совершать ходы.

Алгоритмы искусственного интеллекта, играющие в карточные
игры мало изучены в силу сложности подобных игр. Поэтому было
решено исследовать данный вопрос и упростить дальнейшее изуче-
ние данного вопроса, разработав среду, при помощи которой будут
обучаться алгоритмы, играющие в ККИ.

Для создания подобного приложения нужна проработанная и
четкая архитектура. Для наибольшей гибкости было решено сделать
приложение из 2х частей: среды для обучения, связанной с нейросе-
тью и измененного приложения hearthstone. Такая архитектура поз-
воляет разместить hearthstone и ии для него на разных серверах. На
рис. 1 наглядно изображена структура нашего приложения.

39



Машинное обучение и компьютерное зрение

Рис. 1: Архитектура приложения

Hearthstone - карточная игра с невероятно разнообразным ко-
личеством возможных действий, карт и игровых ситуаций. В ви-
ду этого был выбран путь обучения с подкреплением – технологии,
основанной на множественных симуляциях игр с целью оптимизи-
ровать политику выбора определенных действий в зависимости от
конкретной игровой ситуации. Суть любого подобного алгоритма -
рассчитать Q-функцию (Q(s,a), s - state, a - action), т. е. предска-
зать вероятность совершения каждого действия (в зависимости от
их влияния на конечный результат/получение промежуточной на-
грады) и среди них выбрать максимальную (и соответствующее ей
действие). Для оптимизации все алгоритмы будем основывать на
нейросетях. В качестве отправной точки был выбран MCTS - по-
иск по дереву Монте-Карло – алгоритм, хорошо показавший себя в
таких играх как шахматы и го. В качестве нейронной сети для расче-
та policy-value были перепробованы несколько архитектур, начиная
от простых линейных с несколькими полносвязными слоями, закан-
чивая более сложной архитектурой на основе ResNet (сверточные
остаточные сети). Однако данный метод оказался слишком ресурсо-
затратным и труднообучаемым. Вследствие этого, выбор был сделан
в пользу смены стратегии на обучение полноценной нейронной се-
ти. Задача - рассчитать Q – функцию без промежуточного алгорит-
ма, полагаясь только на способности сетей. За основу был взята та
же сверточно-остаточная сеть (Рис. 2), немного модифицированная,
был изменен цикл обучения. Результат оказался значительно лучше,
сеть уже показывает признаки интеллекта бота, потенциал опреде-
ленно имеется, особенно, если принять во внимание значительное
ускорение процесса обучения.
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Рис. 2: Архитектура DQN

Отдельно стоит сказать про state - данные, на которых сеть ос-
новывает свои предсказания - собой он представляет массив размер-
ностью (2,19,5) и включает в себя основные данные по известным
картам обеих сторон и их показателям (в дальнейшем стоит расши-
рить этот список, так как карты могут обладать дополнительными
способностями). Обучение происходило на отобранном наборе обыч-
ных карт, чтобы минимизировать количество случайных непредска-
зуемых ситуаций и облегчить обучение на ранних стадиях.

Для интеграции ИИ в hearhtstone был разработан патч, добав-
ляющий возможность взаимодействия с внешним сервером и позво-
ляющий совершать внутриигровые действия на основе данных взаи-
модействий. Посредством WebSocket, Heartstone связывается с ИИ,
передавая данные об изменении состояния игры. Прежде чем по-
пасть в саму нейронную сеть, изменения применяются к уже суще-
ствующему gamestate. После того как сеть совершает действие, ИИ
отправляет данные о совершенном действии посредством того же
WebSocket соединения в hearthstone.

Был доработан fireplace - симулятор hearthstone, позволяющий
обучать сеть и применять изменения к gamestate. У этого симуля-
тора было исправлено несколько багов и добавлен функционал для
отображения состояния игры в ui и отправки состояния игры обрат-
но в hearthstone после того как ИИ совершил ход. Был разработан
пользовательский интерфейс, позволяющий посмотреть запись иг-
ры для отладки нейронной сети и отслеживания результатов ее обу-
чения. Кроме того был разработан протокол передачи действий в
hearhtstone, для удобного клиент серверного взаимодействия. Поми-
мо этого был разработан http web server и websocket server на язы-
ке C# для более детального контроля пакетов при их отправке и
полечении. Были изучены методы модификации Unity приложений,

41



Машинное обучение и компьютерное зрение

самым удачным решением оказалось использовать BepInEx вместе с
Monomod вместе с использованием декомпилятора DnSpy для полу-
чения исходного кода игры. Был разработан алгоритм на основе глу-
бокого обучения для игры в hearthstone посредством взаимодействия
с fireplace. В будущем можно доработать ИИ, улучшив алгоритм и
увеличив время обучения, кроме того можно использовать другие
методы обучения, улучшить пользовательский интерфейс, сделав его
более доступным для пользователя.

Список литературы

[1] Hamrick J. B. et al. Combining q-learning and search with
amortized value estimates //arXiv preprint arXiv:1912.02807. – 2019.

[2] Culhane T. Reinforcement Learning on Hearts.

[3] Tian Y. et al. Elf opengo: An analysis and open reimplementation
of alphazero //International Conference on Machine Learning. –
PMLR, 2019. – С. 6244-6253.

Разработка решения для анализа
положения частей тела человека на основе

данных датчиков
Кузнецов Михаил Михайлович1,

Покрой Артём Алексеевич1,
Коржебин Тимофей Алекссевич2

1Национальный исследовательский ядерный университет «МИФИ», 2РТУ
МИРЭА, Москва, Россия

E-mail: mmkuznecov2002@gmail.com, pokroy-tema@yandex.ru,
tkorghebin@gmail.com

Научный руководитель — Нейчев Радослав Георгиевич, МФТИ

Аннотация

Инерциальные измерительные модули (далее IMU) активно
применяются для получения данных о движении человека,
которые потом можно проанализировать для получения ин-
формации о об этом движении (темп, скорость, вид движе-
ния и т.д.). На данный момент не существует открытой систе-
мы IMU-датчиков для - все решения в области проприетар-
ные и сравнительно дорогие. В данной работе предлагается
прототип такой системы, а также программное обеспечение
для агрегации и анализа данных.
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При разработке системы было решено использовать mpu6050 в
качестве IMU-датчиков в силу сравнительно низкой стоимости, на-
личия документации и примеров использования. Одноплатный ком-
пьютер Raspberry Pi Zero было решено использовать в качестве мик-
роконтроллера в силу сравнительно низкой стоимости относительно
аналогов, компактности микрокомпьютера.

Была разработана система, состоящая из IMU-датчиков, крепя-
щихся на тело человека, а также микроконтроллеров, осуществля-
ющих сбор и обработку данных, а также обмен ими с сервером.
Датчики (до 8 штук) подключаются к микроконтроллеру, а микро-
контроллер общается с сервером через протокол MQTT. Специфи-
ка реализации позволяет подключать неограниченное число микро-
контроллеров без изменений в приложении-клиенте, то есть система
масштабируема.

Был написан модуль для работы с шиной I2C, предусматрива-
ющая ошибку по тайм-ауту. Реализованы более удобные функции
(например, записи одного бита, ограничение времени чтения). Был
написан модуль, реализующий необходимые команды для общения
с mpu6050, по сути, "обёртка"для команд записи и чтения в реги-
стры. Был написан модуль для работы с mpu6050 (работа с FIFO,
калибровка). Написан менеджер для работы с датчиками, занимаю-
щийся обновлением и сбросом их настроек, калибровкой, запуском
сессии чтения. Данные читаются из FIFO и записываются в бинар-
ный файл, отдельный для каждого файла. Также создаётся файл
метаданных, в который сохраняется информация о сессии и исполь-
зованные настройки датчиков.

Был написан процесс работы с MQTT, принимающий измене-
ния настроек и запуск сессии, отправляющий информацию о успеш-
ном/неуспешном завершении работы, а также о своих подключени-
ях. Написан клиент, из которого отправляются команды микрокон-
троллерам.

Используя разработанную систему был сгенерирован датасет
движений рук. На основании его написан классификатор движений.
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Аннотация

Определение действия объекта – сложная и актуальная зада-
ча компьютерного зрения. Для решения такой задачи необ-
ходима информация о положении ключевых точек объекта.
Обучение моделей, определяющих положение ключевых то-
чек, требует большой объём данных, включающих в себя
информацию о положении этих ключевых точек. В связи с
недостатком данных для обучения, приводится метод для по-
лучения дополнительных данных для обучения, а также ал-
горитм, позволяющий получать высокую точность распозна-
вания действий животных на основании малого числа дан-
ных. Достигнутая точность определения положений ключе-
вых точек на тестовой выборке – 92.3%. По положению клю-
чевых точек определяется действие объекта. Сравниваются
различные подходы к классификации действия по ключевым
точкам. Точность определения действия объекта на изобра-
жении достигает 73.5%.

Компьютерное зрение — это востребованное научное направле-
ние в области искусственного интеллекта. Одна из актуальных за-
дач компьютерного зрения – задача распознавания действий объекта
на основании его изображения или серии изображений [1–3]. Реше-
ние представленной задачи необходимо для обеспечения возможно-
сти автоматизированного наблюдения за объектом и принятия необ-
ходимых решений на основании полученной информации [4].

В данной работе предлагается решение задачи нахождения опре-
деленных животных по видеопотоку и интерпретации их действий,
рассматриваются различные подходы организации набора данных и
классификации действия по ключевым точкам.

Решение задачи определения действия объекта по видеопотоку
или изображению разбивается на подзадачи [5]: обнаружение объ-
екта на изображении, определение положение его ключевых точек,
классификация действия по положению ключевых точек. При этом
для решения каждой из подзадач необходимы наборы данных, так
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как для решения данных подзадач используются методы и модели
машинного обучения [5,6]. Так как на изображении может находить-
ся несколько целевых объектов, в качестве модели для обнаружения
и классификации объекта нужно использовать свёрточные нейрон-
ные сети. Наиболее подходящим для работы в реальном времени [7]
вариантом свёрточной нейронной сети для решения такой задачи
на текущий момент признана сеть YOLO [8]. После обнаружения
объектов на изображении нужно определить положение их ключе-
вых точек. Для поставленной задачи хорошо подходит Keypoint R-
CNN [9] - нейронная сеть, обнаруживающая ключевые точки объек-
та на изображении, модификация сети Mask R-CNN [10]. Определив
положение ключевых точек объекта, нужно классифицировать его
действие по позе. Для этой задачи рассматривались классификаторы
различных бустинговых алгоритмов [11–13]. Для обучения Keypoint
R-CNN и классификатора был найден, обработан и расширен но-
выми данными набор данных (Animal pose [14]). На данном наборе
данных была обучена нейронная сеть Keypoint R-CNN вместе с раз-
личными опорными моделями (MobileNet и ResNet) [15]. Также на
найденном наборе данных был обучен классификатор CatBoost. Ви-
деопоток в итоговой программе обрабатывается покадрово. Для на-
хождения всех исследуемых животных в кадре, используется модель
YOLO V5. Изображения с найденными животными вырезаются по
полученной ограничивающей области и подаются на вход Keypoint
R-CNN отдельно, как это сделано в [16]. Далее по найденным ключе-
вым точкам модель CatBoost классифицирует действие животного
и отображает пользователю.
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Аннотация

В рамках проекта рассмотрены средства мониторинга и ло-
гирования. На примере Zabbix в связи с PostgreSQL рассмот-
рена проблема бесконтрольного роста размера связанной со
средством мониторинга базы данных.

Объёмы информации, которую обрабатывают сервера растёт по-
стоянно. Важно отслеживать сохранность данных и не дать систе-
мам выйти из под контроля, для чего существуют средства монито-
ринга и логирования. При использовании таких средств критически
важно понимание их слабых мест и способов решения создаваемых
ими проблем.

Нашей целью являлась настройка средства мониторинга баз дан-
ных на удалённом сервере, определение возможных слабостей, си-
муляция реального проблемного сценария и предложение способов
разрешения возникших проблем.

Для мониторинга нами использовалась система Zabbix. Она по-
пулярна, имеет нативную поддержку PostgreSQL и имеет свой веб-
интерфейс. Для симуляции реальной нагрузки на машине был напи-
сан API, который работал синхронно. Нами было рассмотрено два
случая:

1. Сервер работает с запущенным API, но на API не подается
никаких запросов;

2. Сервер работает с запущенным API, API нагружен синхронны-
ми запросами к БД и получает новый запрос сразу по обработке
старого.

В результате мы заметили повышение скорости заполнения базы
данных во втором случае на 17%, что актуализирует проблему для
высоконагруженных систем. Мы выявили такие причины проблемы:
(a) данные без связанных родительских элементов; (б) устаревшие
данные; (в) данные от отключенных систем, собранные до отключе-
ния, не удаляются. Мы удалили лишние данные с помощью написан-
ных нами SQL-скриптов, их наибольшая эффективность - снижение
размера базы данных на примерно 80% - достигается только на све-
жих базах данных. Результатом нашей работы стали:
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1. Настроенная система мониторинга на удалённом сервере;
2. Создан и применен API для симуляции реальной системы;
3. Предложено решение проблемы бесконтрольного роста разме-

ры базы данных средства мониторинга.
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Аннотация

Целью исследования было разработать инструмент для ана-
лиза запущенных процессов с помощью технологии eBPF
для выявления сильных сторон и слабостей данной техно-
логии, её возможностей и дальнейших перспектив её приме-
нения. В качестве результата был получен набор модулей,
способных собирать данные обо всех основных характери-
стиках процесса, что можно применить в реальной разработ-
ке, а также предприняты попытки обойти некоторые огра-
ничения технологии eBPF, повышающие эффективность её
использования
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При отладке, а также при поддержке высоконагруженных и
сложных систем часто возникает необходимость провести более
глубокий анализ работы программы. В связи с этим применяются
способы анализа программ на уровне ядра: код, обрабатывающий
появление определённого события, выполняется в пространстве
ядра (kernel space), а полученные данные можно использовать,
передав их на уровень пользователя (user space).

Целью данной работы была разработка инструмента для анализа
исполняемых программ, использующего в качестве основного ис-
точника данных обработку пакетов на уровне ядра (eBPF). Данный
инструмент должен собирать данные, проводить их первичную
обработку, структурирование.

Рис. 1: Общая схема работы программы (со связями между модуля-
ми).

В качестве результатов работы можно выделить следующие:
1. Написан модуль, который собирает данные о новых TCP/IP под-
ключениях, вызовах системных функций и др., сохраняет их в базе
данных временных рядов, визуализирует имеющуюся информацию
и отправляет уведомления о важных событиях в рабочую среду и в
Telegram. Общая схема работы приложения представлена на Рис.1
2. Найден способ частичного решения основной проблемы eBPF, свя-
занной с частым выполнением пользовательской программы в ядре
и тратой большого числа процессорных ресурсов. Если проводить
фильтрацию данных на уровне ядра, то суммарное время, потрачен-
ное на выполнение кода программы eBPF, заметно сократится. Это
же решение помогает справиться с медленной обработкой данных
Python-скриптом.
3. Выявлено, что для исследования процесса в eBPF эффективнее
выполнять фильтрацию по его id, а не по названию, так как назва-
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ния процессов в user-space и kernel-space могут быть разными для
одного процесса (или подпроцесса), в то время как id остаётся од-
ним и тем же.
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Аннотация

В настоящее время для работы с крупными проектами за-
частую используются сервера с удаленным доступом. Соот-
ветственно, необходимо обеспечить второй фактор аутенти-
фикации для входа. Для данной цели и существуют PAM-
модули.

Цель проекта - написать PAM-модуль для предоставления вто-
рого фактора аутентификации по временному паролю при входе на
linux-сервер и приложение, генерирующее этот пароль.

Первым этапом было создание модуля. Для его написания потре-
бовались знания: языка Rust, некоторых алгоритмов шифрования
(HMAC, SHA-2), протоколов генерации временных паролей (TOTP),
расположения объектных файлов в системе и синтаксис файлов кон-
фигурации программ, использующих PAM. Выбор языка был обос-
нован тем, что при работе написанных на Rust программ, практи-
чески не может возникнуть проблем с утечкой памяти [1] и race
condition [2]. Это уменьшает риски сбоев при использовании разными
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программами системных библиотек. Использование HMAC и SHA-
256 обусловлены тем, что первый полагается по протоколу TOTP, о
котором будет сказано ниже, а во втором применены меры борьбы
против коллизий.
Вторым этапом было создание desktop приложения под windows для
генерации одноразовых паролей. Для создания приложения был ис-
пользован язык Python и, в частности, библиотека PyQt. Генерация
одноразовых паролей происходит по стандартному алгоритму TOTP
(Рис. 1): получив ключ от сервера, пользователь передает этот сек-
ретный ключ приложению вручную или через файл. Приложение
генерирует одноразовый пароль, используя секретный ключ и ини-
циализированный счетчик, обновляющийся каждые 30 секунд.

Рис. 1: Схема работы TOTP

В качестве инструмента для безопасного хранения секретного
ключа была задействована библиотека keyring. Сохраняя c её помо-
щью секретный ключ в хранилище учетных данных ОС в зашифро-
ванном виде и расшифровывая его в приложении с помощью ключа-
пароля, мы усложняем его кражу. Третьим этапом было создание
сервера. PAM-модуль добавлялся в несколько шагов. Первый – про-
верка наличия прав собственности и разрешения. Второй – добавле-
ние PAM-модуля в конфигурационные файлы. Третий – тестирова-
ние работоспособности PAM модуля.

Результаты работы: Написан PAM-модуль, предоставляющий
второй фактор аутентификации (временный пароль); разработано
десктопное приложение, способное синхронизироваться с модулем и
генерировать временные пароли; разработан сервер, на котором мо-
дуль находит себе применение; протестированы возможности моду-
ля.
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