
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ 

РОССИЙСКОЙ ФЕДЕРАЦИИ 

 

Национальный исследовательский ядерный университет 

«МИФИ» 

 

 

 

 

 
Материалы  

V Международной студенческой научной 

конференции «Инновационные механизмы 

управления цифровой и региональной 

экономикой» 

 

Том 1 

 

 

 

 

 

15-16 июня 2023 г., Москва 

 

 

 

 

 
 

Москва 2023 
 



2 

УДК 338.2:001.895 

ББК 65.050.2  

М43 

 

Материалы V Международной студенческой научной конференции 

«Инновационные механизмы управления цифровой и региональной 

экономикой». Т. 1. 15-16 июня 2023 г., Москва. М.: НИЯУ МИФИ, 2023. – 

720 с. 

 

В сборнике рассматриваются тансформации, которые состоялись в 

перечне факторов, обусловливающих экономическую безопасность 

российской экономики в настоящее время. 

Ключевые темы, которые рассмотрены в сборнике:  

– информационная безопасность в условиях новых реалий мировых 

рынков; 

– экономическая безопасность в условиях новых экономических реалий; 

– научно-технологическое и торгово-промышленное сотрудничество; 

– информационное обеспечение безопасности российской экономики в 

новой санкционной реальности; 

– актуальные проблемы управления финансами и рисками компаний в 

условиях санкций; 

– роль ИТ в цифровой экономике. 

Для специалистов в области технических и общественных наук, 

преподавателей, аспирантов, студентов вузов. 

 

Редколлегия: А.Н. Норкина, И.П. Комиссарова, В.Г. Когденко, П.Ю. Леонов 

 

Материалы издаются в авторской редакции 

Получены до 12.06.2023 

 

 

ISBN   978-5-7262-2975-1                    © НИЯУ МИФИ, 2023 

  © Авторы статей, 2023 

 

 

 

 

Подписано в печать 20.06.2023. Формат 60х84 1/16. 

Печ. л. 45.  

Национальный исследовательский ядерный университет  

«МИФИ» 

115409, Москва, Каширское ш., 31  



3 

Содержание 

 

Актуализация существующих методик анализа устойчивости 

промышленных предприятий при реализации ESG-принципов на 

примере ГК «Полиметалл» 

А.Д. Антонюк, В.В. Чупахин, Н.В. Прохоров 

9 

Анализ влияния факторов на рынок металлов платиновой группы 

в 2022 году 

И.А. Степанов 

16 

Анализ данных в управлении бизнесом 

П.А. Кузьмина, А.В. Кулешова, Е.Р. Мысева 

29 

Анализ методик оценки эффективности корпоративной 

социальной ответственности в российских компаниях 

И.Н. Кашапов, И.В. Крепков 

38 

Анализ перспектив параллельного импорта в России 

А.О. Алешина, Е.Р. Мысева 

46 

Влияние десятого пакета санкций на Российскую Федерацию 

К.Д. Юсупова, Е.Р. Мысева 

53 

Влияние климатических рисков в условиях санкций 

Д.С. Налбандян, Ю.В. Никитинская 

59 

Влияние санкций на экспортный контроль 

Д.А. Соболева, Е.Р. Мысева 

69 

Внедрение современных технологий в маркетинговые процессы 

Н.Н. Савенок, Е.Р. Мысева 

75 

Возможности и риски внедрения искусственного интеллекта в 

SaaS-сервисы 

А.Н. Бутрина, Р.О. Мосолов, Е.Г. Казакова 

83 

Группировка мероприятий на основе кластерного анализа их 

текстовых описаний 

А.А. Малынов, И.В. Прохоров 

90 

Демографическое старение кнр — одна из ключевых 

детерминант смены национально-экономических парадиг 

Е.Е.Щедрин, М.Д. Парфенова 

99 

Значение малого и среднего предпринимательства для экономики 

России 

Л.А. Иванов, А.Н. Столярова 

105 

Искусственный интеллект: от момента создания до 

настоящего времени 

А.Я. Игнатьева, Е.Р. Мысева 

111 

Использование технологий искусственного интеллекта для 

разработки чат-ботов 

А.С. Гвоздева, М.В. Белова, Е.Р. Мысева 

118 



4 

Использование технологий искусственного интеллекта для 

цифровых валют и децентрализованных платежных систем 

М.Ю. Бадерякова, Е.М. Бобыкин, Д.С. Павлов 

126 

Использование цифровых двойников для обучения студентов в 

вузах Российской Федерации 

В.И. Комиссаров, Г.Ф. Шулико, Д.С. Павлов 

131 

Исследование инструментов финансирования устойчивого 

развития российских компаний 

М.Д. Парфенова 

138 

Исследование основных методов противодействия атакам, 

основанным на методах социальной инженерии, на предмет их 

эффективности и применимости к современной ситуации в РФ 

К.Д. Наумова, В.Ю. Радыгин 

145 

Кибербезопасность России в условиях санкций 

А.А. Суркова 

159 

Кластеризация предприятий химической промышленности 

России по уровню подверженности финансовым рискам: 

мероприятия по управлению ими на примере ПАО 

«КуйбышевАзот» 

К.И. Чурбанов 

169 

Контрагенты зарубежных проектов ГК «Росатом» на примере 

АЭС «Эль-Дабаа», АЭС «Сюйдапу» и АЭС «Руппур» 

А.А. Тихомиров, Э.В. Цишба 

180 

Кризис полупроводников в России: влияние санкций на примере 

автомобильного рынка 

М.В. Кустова, Е.Р. Мысева 

187 

Машинное обучение для обнаружения вторжений в 

промышленные системы управления 

О.А. Минков, К. Верейкин 

197 

Международное сотрудничество в рамках проекта ИТЭР 

С.Д. Солодова, Э.В. Цишба 

204 

Международное сотрудничество России и стран 

Североафриканского региона в области развития высшего 

образования 

В.В. Беспалько, Э.В. Цишба 

213 

Место ESG-трансформации в системе экономической 

безопасности компании 

Д.Ю. Елкина, Д.С. Павлов 

223 

Метод квантового распределения ключей (QKD) по протоколу 

BB-84. Квантовое шифрование 

К.Р. Пивоваров, В.А. Рычков, В.И. Давыденко 

230 



5 

Методы машинного обучения в кибербезопасности 

Е.А. Зайчикова, Е.Р. Мысева 

237 

Национальная система маркировки товаров «Честный знак»: 

концепция, задачи, проблемы и перспективы 

О.А. Каменец, Е.Г. Казакова 

252 

Национальные ядерные общества Франции и США 

Т.А. Мироненко, Э.В. Цишба 

262 

Нейросети и их роль в финансовой аналитике и прогнозировании 

рынка 

В.И. Лемешко, Н.М. Королев, Д.С. Павлов 

269 

Необходимость подтверждения должной осмотрительности 

при выборе контрагентов 

А.И. Проценко, Н.С. Белогина 

276 

Обзор возможностей и сравнение языков программирования 

Python и R в области анализа данных 

М.А. Багдади, Б.А. Мархабаев, Е.Р. Мысева 

282 

Образование как предмет экспорта 

А.Д. Александров, Е.В. Малахова 

295 

Особенности процесса смены технологических укладов и 

исторические этапы их эволюции 

И.Н. Погожин 

302 

Особенности учета товаров с использованием системы премий 

А.П. Николаева, И.П. Комиссарова 

309 

Оценка рисков организаций в условиях санкций на примере 

энергетического сектора экономики 

Е.М. Бурнашева, А.К. Завалишина 

316 

Оценка трансформационных процессов в экономике России на 

примере предприятий электронной промышленности 

В.Г. Когденко, Т.К. Винокурова 

323 

Оценка эффективности внедрения информационных технологий 

в систему бухгалтерского учета на предприятии 

Ю.Д. Петрова, Д.А. Карпова, Д.С. Павлов 

330 

Перспектива развития реакторов на быстрых нейтронах и 

влияние санкций на процесс их строительства 

Л.В. Никитина, Е.Р. Мысева 

336 

Перспективы ESG-трансформаций 

А.С. Зубова, М.Д. Парфенова 

342 

Перспективы малых модульных реакторов 

А.М. Сухобок, Е.Р. Мысева 

 

349 



6 

«Подводные камни» договора лизинга. Анализ арбитражной 

практики 

К.С. Аншанц, Е.М. Кушнарева, Т.Н. Бочкарева 

357 

Потенциал развития атомной индустрии в Испании и странах 

Латинской Америки 

Д.М. Чмыхова, Е.Р. Мысева 

369 

Применение ионизирующего излучения в медицине 

К.Н. Кривушин, Е.Р. Мысева 

378 

Применение нейросетей в инвестиционной деятельности: 

возможности и риски 

К.И. Котов, Д.Д. Соколова, Д.С. Павлов 

384 

Проблема сохранности персональных данных при использовании 

человеком искусственного интеллекта в различных сферах 

жизни 

Г.А. Лепесин, Э.В. Цишба 

393 

Проблема формирования идентичности банковских служащих 

М.Т. Морозова, Э.Р. Габидуллина, Д.С. Павлов 

400 

Проблемы деятельности Организации Объединенных Наций на 

современном этапе 

Д.С. Кабин, Е.Р. Мысева 

408 

Проблемы и перспективы торгово-экономических отношений 

РФ и КНР 

О.Р. Семина, Д.С. Павлов 

414 

Проблемы комплаенса по трансграничным операциям из-за 

режима санкции и контрсанкции 

С. Мукхерджи, Н.В. Морозов 

421 

Проверка прогнозирования посещения веб-страниц на основе 

цепи Маркова для моделирования профиля поведения 

пользователей 

И.К. Егоров, В.Ю. Радыгин 

429 

Развитие нейросетей в творческой индустрии 

К.М. Борисова, Е.С. Дзюблик, Е.Г. Казакова 

438 

Развитие ядерной медицины в Российской Федерации 

Д.М. Чмыхова, Е.Г. Казакова 

454 

Разработка Telegram-бота по популяризации ядерных 

технологий на английском языке 

А.Д. Вуйкович, А.А. Артамонов 

462 

Разработка концепции кондитерской полного циклав условиях 

новых экономических реалий 

Д.А.Глебова 

 

474 



7 

Риски использования облачных технологий в современном мире 

Е.Р. Ермакова, А.Д. Ткаченко, Е.Г. Казакова 

485 

Роль информационных технологий в цифровой экономике 

Д.А. Саяков, Г.О. Крылов 

492 

Российско-китайское сотрудничество в сфере ядерной 

энергетики 

М.С. Кордюкова, Е.Р. Мысева 

499 

Санкции в отношении РФ и их последствия 

Е.З Белинская, Е.Р. Мысева 

506 

Связь рубля как цифровой формы национальной валюты и 

денежной единицы Древней Руси 

А.Х. Жабоев, В.П. Докучаев 

513 

Система экспортного контроля во внешнеэкономической 

деятельности Австралии 

О.Р. Садовская, Е.Р. Мысева 

519 

Система экспортного контроля Российской Федерации в 

отношении ядерных материалов и технологий 

С.А. Куланова, Е.Р. Мысева 

529 

Совершенствование реестра рисков проекта как основного 

инструмента управления рисками 

Е.И. Гаврилов 

536 

Современное состояние и перспективы атомной энергетики 

КНР 

Д.Д. Пидсадний, И.А. Ушмаров 

542 

Современное состояние экономики России в условиях санкций и 

перспективы ее развития 

А.И. Султуханов, М.Д. Парфенова 

550 

Современный рынок видеоигр в России: экспорт и импорт 

Д.А. Гончарук, Е.Р. Мысева 

557 

Состояние и перспективы авиации в Российской Федерации в 

условиях санкций 

И.А. Пасюк 

563 

Социальная инженерия в кибербезопасности: примеры 

применения онтологии предметной области и графа знаний 

О.А. Минков, К. Верейкин 

571 

Статистическое исследование развития рынка электронной 

коммерции в России 

Д.П. Петрушина, С.С. Грачева 

578 

Тенденции развития экспортного контроля в Российской 

Федерации 

Е.А. Борисюк, Е.Р. Мысева 

595 



8 

Теоретические аспекты оценки эффективности компании с 

использованием актуализированной сбалансированной системы 

показателей 

Р.Г. Казарян, Н.В. Кузнецова, П.Ю. Леонов 

602 

Технология блокчейн и ее влияние на финансовые услуги 

Д.А. Редькин, Д.С. Павлов 

609 

Трудности и перспективы развития мирового рынка видеоигр 

Т.В Харченко, П.С. Зорин, Е.Р. Мысева 

615 

Управление прибылью и финансовыми рисками металлургических 

компаний на примере ПАО «ГМК «Норильский никель» и ПАО 

«ММК» 

К.С. Аншанц, Е.М. Кушнарева 

627 

Устойчивость банков-провайдеров услуг торгового 

финансирования в Нигерии 

И.В. Шелен, А.Л. Сапунцов 

646 

Уязвимость цифровой экономики на примере мобильных 

приложений банков 

П.А. Кузьмина, Е.С. Львов, О.Ю. Фомин 

653 

Формирование встроенной системы управления инновационными 

рисками на действующем предприятии 

Е.В. Усман 

661 

Экспорт нелегальной древесины в Китай 

А.А. Егоров, Е.Р. Мысева 

667 

Экспортный контроль как инструмент внешнеэкономической 

деятельности 

М.А. Ермошин, Е.Р. Мысева 

675 

Экспортный контроль товаров двойного назначения в Евросоюзе 

Е.А. Новикова, И.А. Ушмаров 

681 

Электронная коммерция и проблемы безопасности личных 

данных пользователей 

И.А. Гаврюсев, Е.С. Паджев, Д.С. Павлов 

687 

Эффективность внутреннего аудита: обзор эмпирических 

исследований 

Н.Ю. Ковалев, Н.С. Белогина 

698 

IT-мошенничество: классификация и проблемные вопросы 

Н.С. Мишаткин, Е.Р. Мысева 

705 

Kanban и Scrum: Анализ и применение в государственном 

управлении и бизнесе 

М.М. Гадаборшев, А.Н. Акматова, Е.Р. Мысева 

711 

  



9 

УДК 005.52:502/504 

© А.Д. Антонюк, В.В. Чупахин, Н.В. Прохоров, 2023 

 

Актуализация существующих методик анализа устойчивости 

промышленных предприятий при реализации ESG-принципов на 
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Аннотация: Актуальность работы обусловлена необходимостью 

сохранения отечественными предприятиями устойчивого положения в 

условиях нестабильной внешней среды. Стабильность обеспечивает 

компаниям возможность адекватно реагировать на изменения внешней 

среды и реализовывать свою деятельность в соответствии с принципами 

ESG. Устойчивое положение может сохранить компанию во время кризиса 

и дать ей конкурентные преимущества перед теми, кто не сумел вовремя 

среагировать на изменения. Это также может значительно повысить 

экономические, социальные и экологические показатели работы компании, 

что особенно актуально в условиях ограниченности выбора ресурсов. 

Ключевые слова: оценка устойчивости бизнеса, ESG-принципы, 

золотодобывающая отрасль, модель оценки устойчивости 

 

Updating of existing methods for analyzing the sustainability of industrial 

enterprises in the implementation of ESG principles on the example of 

Polymetal Group 

 

Abstract: The relevance of the work is due to the need for domestic enterprises 

to maintain a sustainable position in an unstable external environment. Stability 

ensures that companies are able to respond adequately to changes in the external 

environment and implement their activities in accordance with ESG principles. 

Stability may preserve the company in times of crisis and give it a competitive 

advantage over those who have failed to react to changes in time. It can also 

significantly improve the economic, social and environmental performance of the 

company, which is especially relevant in times of limited resource choices. 
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Цель работы заключается в создании модели, объединяющей критерии 

оценки устойчивости бизнеса и ранжировании этих критериев с 

последующим прикладным применением этой модели для оценки 

устойчивости ГК «Полиметалл». Для реализации поставленной цели была 

предложена модель оценки устойчивости, обоснована неактуальность 

нормативного значения коэффициента обеспеченности собственными 

средствами для золотодобывающей отрасли, рассмотрены ESG-принципы 

исследуемой компании и рекомендовано увеличение доли складирования 

сухих хвостов с целью соответствия постановлению правительства РФ 

№1587 от 21.09.2021, регламентирующего критерии устойчивого развития. 

Для реализации поставленной цели необходимо создать модель оценки 

устойчивости компании, объединяющей оценку ее финансового состояния и 

успешности внедрения мероприятий, соответствующих принципам ESG. 

Нормальное финансовое состояние является неотъемлемым индикатором 

здорового функционирования компании, её платежеспособности и 

непосредственно устойчивости, но сегодня особое внимание не только 

инвесторов, но и потребителей уделяется соответствию хозяйственной 

деятельности предприятия принципам ESG. Внедряя эти принципы, 

компания демонстрирует ответственное отношение к экологии, своему 

кадровому составу, местным сообществам и законам государства, на 

территории которого реализует свою деятельность. С целью объединить эти 

две методики оценки устойчивости, предложена модель, представленная на 

рисунке 1. 

 
Рисунок 1 – Модель приоритетности этапов развития предприятия по достижению 

устойчивости. 

Источник – составлено автором. 

 

Данная модель определяет иерархию финансовых показателей и 

принципов ESG при достижении устойчивости компании, на основании 

которых в дальнейшем определяется приоритетность этапов устойчивого 

развития компании. Основание пирамиды представлено финансовой 
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устойчивостью, ее середина — устойчивость в контексте устойчивого 

развития, и верхушка пирамиды — результат выполнения первых двух 

шагов. Оценка Финансовой устойчивости проводится в соответствии с 

выполнением норматива следующих коэффициентов: финансовой 

независимости капитализированных источников, текущей ликвидности, 

абсолютной ликвидности, обеспеченности собственными средствами; 

оценка устойчивого развития производится в соответствии с выполнением 

критериев из постановления Правительства РФ №1587 от 21.09.2021 об 

устойчивом развитии. 

Бизнесу, неспособному организовать свою операционную деятельность в 

рамках нормативов, нет острой необходимости в совершенствовании 

принципов ESG, поскольку первоочередной проблемой выступает 

обеспечение выживаемости. 

Представленная модель была применена для оценки устойчивости одной 

из крупнейших российских компаний золотодобывающей отрасли –ГК 

«Полиметалл». Данная компания демонстрирует достижения в области 

устойчивого развития. 

В результате проведенного анализа финансовых показателей 

деятельности компании было выявлено существенное отклонение 

коэффициента обеспеченности собственными средствами. 

За три исследуемых года: 2021, 2020 и 2019 были получены следующие 

данные коэффициента обеспеченности собственными средствами: -0,91; -

0,77; -0,93 соответственно, при норме исследуемого показателя свыше 0.1. 

Данные для расчета показателей взяты из интегрированных отчетов по 

исследуемым годам [1]. 

В Российской практике считается, что для устойчивого положения 

предприятия на рынке необходимо условие покрытия всех внеоборотных и 

части оборотных активов за счет собственного капитала. Как видно из 

полученных данных выше, данное положение не наблюдается [2]. 

Визуализация соотношения активов и пассивов наглядно представлена на 

рисунке 2.  

 
Рисунок 2 – соотношение активов и пассивов ГК «Полиметалл» за 2021 год 

Источник – составлено автором 
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А1 — наиболее ликвидные активы; А2 — быстрореализуемые активы; 

А3 — медленно реализуемые активы; А4 — труднореализуемые активы; П1 

— наиболее срочные обязательства; П2 — краткосрочные пассивы; П3 — 

долгосрочные пассивы; П4 — постоянные пассивы). 

 Обобщенность данного коэффициента для всех масштабов бизнеса и его 

отраслей поставили под сомнение точность его нормативного значения для 

золотодобывающей отрасли, в рамках которой ГК «Полиметалл» реализует 

свою деятельность. При высокой капитализации (621,2 млрд. руб. в 2021 

году), высоком показателе рентабельности по скорректированной EBITDA 

(52% в 2021 году) и сохраняющейся привлекательности компании у 

акционеров, коэффициент обеспеченности собственными средствами, 

отклоняющийся от нормы, недостаточно полно описывает реальное 

состояние компании, в связи с чем было выдвинуто предположение о 

недостаточной актуальности его нормативного значения в рассматриваемой 

золотодобывающей отрасли. В связи с этим необходимо определить 

значения коэффициента обеспеченности собственными средствами других 

крупнейших компаний отрасли и сравнить со показателями исследуемого 

предприятия. 

Выборка компаний ограничена отсутствием у большей части российских 

компаний публичных отчетностей, необходимых для расчетной части 

работы. Для анализа были выбраны: ПАО «Полюс» [3], канадская компания 

KinrossGold [4], а также южноафриканская компания AngloGoldAshanti [5]. 

Все компании реализуют свою деятельность в рамках золотодобывающей 

отрасли и демонстрируют успешные финансовые результаты, так же эти 

компании следуют принципам ESG, так же, как и исследуемое ГК 

«Полиметалл». Полученные коэффициенты представлены в таблице 1. 
 

Таблица 1 – коэффициент обеспеченности мировых лидеров добычи драгоценных 

металлов и Полиметалла и их капитализация за 2021 год 

Рейтинг Компания 

Коэффициент 

обеспеченности 

собственными 

средствами 

Капитализация, 

млрд.долл 

1 AngloAshantiGold -0,82 11,41 

2 ГК Полиметалл -0,91 2,93 

3 KinrossGold -0,94 6,56 

4 Полюс -1,01 5,69 

Источник – составлено автором 

 

Представленная в таблице 1 капитализация компаний показывает, что 

несоблюдение нормативов коэффициента обеспеченности собственного 
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капитала не свидетельствует о приближающемся банкротстве компаний 

золотодобывающей отрасли, более того, в вопросе обеспеченности 

собственными средствами, исследуемая компания обгоняет крупнейшую 

российскую компанию ПАО «Полюс» и крупнейшую канадскую компанию 

«KinrossGold», что может свидетельствовать о достаточной устойчивости 

бизнеса как на российском рынке, так и  на зарубежном. Исходя из 

полученных данных, среднее значение этого коэффициента за последние три 

года составило -0,96, значение этого индекса у ГК «Полиметалл» 

характеризует устойчивость компании выше среднего. 

Крупнейшие мировые золотодобывающие компании демонстрируют 

рост капитализации и уверенное положение на рынке со значениями для 

этого коэффициента гораздо ниже принятого норматива, среднее значение у 

крупнейших конкурентов составило -0,96, значение этого коэффициента у 

ГК «Полиметалл» выше среднего показателя в отрасли, среднее значение 

данного коэффициента за 2021, 2020 и 2019 год составило -0,87, в выборке 

не были обнаружены компании золотодобывающей отрасли, способные 

покрыть внеоборотные активы за счет собственных средств. 

Для обоснования перехода к следующему этапу оценки устойчивости 

компании – реализации принципов ESG, был пересмотрен нормативный 

показатель коэффициента обеспеченности собственными средствами. На 

основании анализа финансовой деятельности крупнейших предприятий 

золотодобывающей отрасли можно сделать вывод, что норматив 

рассматриваемого показателя не актуален для отрасли и его следует 

пересмотреть. Значение нормативного показателя 0,1 для коэффициента 

обеспеченности собственными средствами не отражает реальное 

финансовое состояние компании.  

После проделанного финансового анализа предприятия, в ходе которых 

не были найдены серьезные отклонения в финансовой деятельности, 

целесообразно рассмотреть реализацию компанией принципов ESG. 

В настоящее время компания реализует принципы ESG для достижения 

совершенствования устойчивости, повышая гибкость и мобильность 

компании в постоянно изменяющихся условиях внешней и внутренней 

среды, компания ответственно относится к местным сообществам и 

окружающей среде – это подтверждают итоги последней оценки MSCI ESG 

Research («MSCI») – в 2021 году Полиметалл получил рейтинг АА по шкале 

от AAA до CCC, что на текущий момент является наивысшим баллом для 

оцениваемых компаний, добывающих драгоценные металлы. За счет 

надежной и дружественной культуры происходит ускоренная коммуникация 

отделов с минимальными потерями информации. Четко 

регламентированные, реализуемые политики в области ESG, направлены на 

укрепление отношений со всеми партнерами, в том числе с государством и 

региональными представительствами, на территориях которых компания 
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осуществляет свою деятельность. После введения санкций получение новых 

недорогих зарубежных кредитов для внедрения мероприятий, 

соответствующим принципам ESG, стало недоступно, однако, стало 

возможным получение зеленых кредитов в России, в частности, от ПАО 

«Сбербанк» по пониженной ставке, которая подкреплена снижением риск-

веса по кредиту у компаний, внедривших принципы ESG. Руководство 

Сбербанка считает, что компании, использующие принципы ESG более 

устойчивы, тем самым, как кредитор, Сбербанк несет меньшие риски [6]. 

На момент исследования ГК «Полиметалл» демонстрирует 

заинтересованность в инвестировании в социальные проекты и повышении 

оплаты труда своих рабочих, это подтверждается ростом индекса вложений 

в развитие регионов присутствия: за исследуемые промежуток (2019-2021 

год) показатель увеличился на 32,41 %, а также ростом индекса средней 

заработной платы на 3,12 %. Индекс рассмотрен в долларах США, рост 

заработной платы выше роста инфляции в регионах. Объем инвестиций в 

охрану окружающей среды за три исследуемых года увеличился на 24,04%.  

В процессе анализа ESG-практик, необходимых для получения зеленых 

кредитов от Сбербанка (их регламентирует постановление правительства РФ 

№1587 от 21.09.2021.), единственным отклонением от необходимых 

критериев было выявлено недостаточное складирование сухих хвостов: в 

2021 году компания складирует сухим методом 11% своих хвостов при 

необходимом значении более 50,5%.  

Решение об увеличении доли складируемых хвостов положительно 

скажется так же с точки зрения уменьшения потребления свежей воды—

после увеличения объема складируемых сухих хвостов ее потребление 

снизится от 25 % до 80 % [7].  

Несмотря на несоответствие одному из критериев устойчивого развития, 

компания демонстрирует успешную реализацию принципов ESG, что 

подтверждается показателем индекса MSCI ESG Research. Вместе с тем, 

значения индексов финансовой устойчивости свидетельствуют о наличии 

возможности реализовывать мероприятия, повышающие эффективность 

устойчивого развития не в ущерб своему финансовому состоянию. Таким 

образом, можно сказать, что компания финансово устойчива и при этом её 

деятельность соответствует принципам устойчивого развития. 

На основании проведенного исследования была предложена модель 

приоритетности существующих критериев оценки устойчивости 

предприятия: ее финансовых показателей и соблюдения принципов ESG. В 

соответствии с предложенным вариантом была оценена финансовая 

устойчивость предприятия: из-за несоответствия одного из коэффициентов 

финансовой устойчивости его нормативному показателю была проведена 

переоценка коэффициента обеспеченности собственными средствами по 

отрасли, по итогу которой был сделан вывод о неактуальности нормативного 
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показателя для золотодобывающей отрасли и был сделан вывод об 

успешном финансовом положении на рынке у исследуемой компании. 

Таким образом, было целесообразно перейти к оценке устойчивости по 

соблюдению принципов ESG, в процессе которой было выявлено 

отклонение от постановления правительства РФ №1587 от 21.09.2021 в 

области объема складируемых хвостов, было обосновано предложение о 

повышении доли сухого складирования с целью получения зеленых 

кредитов от ПАО «Сбербанк». 

Предложенная модель оценки устойчивости применима ко всем 

компаниям в связи с тем, что объединяет методики оценки, ранее 

использовавшиеся по отдельности. Рассчитанные значения коэффициента 

обеспеченности собственного средств подтверждают необходимость 

пересмотра нормативного значения показателя, так как для 

золотодобывающей отрасли его нормативное значение не соответствует 

реальному финансовому положению исследуемых компаний. 
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Analysis of the factors' impact on the platinum group metals market in 2022 

 

Abstract: The article attempts to highlight and analyze how economic, 

production, logistic factors influence on the platinum group metals market in 

2022. It provides an assessment of each factor's impact on supply and demand, 

resulting in conclusions about platinum group metals market trends. 
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Рынок металлов платиновой группы (МПГ) в 2022 году оказался 

подвержен сильным ценовым колебаниям, которые были вызваны не только 

геополитическими и экономическими факторами, но также совокупностью 

производственных, логистических и многих других косвенных факторов. В 

течение первого полугодия, обострение российско-украинского конфликта 

вызывало опасения, что перебои в поставках МПГ из России могут 

спровоцировать серьезное сокращение ликвидности. Утренняя цена 

Лондонской ассоциации на палладий 7 марта обновила исторический рекорд 

и составила 3339 $ за тройскую унцию [1]. Платина и родий также достигли 

локальных максимумов несмотря на их ограниченную зависимость от 

российских поставок, поскольку потребители и другие участники рынка 
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стремились сформировать запасы для обеспечения своих потребностей в 

металле на случай перебоев с поставками. 

Однако, во втором полугодии произошло ухудшение 

макроэкономических показателей и снижение спроса на МПГ, в особенности 

на палладий и родий, вызванное более низкими, чем ожидалось, темпами 

восстановления автомобильной отрасли и стекольной промышленности. 

Таким образом, риски сокращения ликвидности не реализовались, что 

отразилось на котировках, которые в конце декабря 2022 года вернулись к 

январским значениям по трем основном металлам. 

Чтобы определить состояние рынка металлов платиновой группы и 

динамику его дальнейшего развития, необходимо детализировать факторы и 

проанализировать их влияние на спрос и предложение. 

1. Спрос на рынках металлов платиновой группы в 2022 году. 

Помимо инвестиционного спроса, ключевыми отраслями, 

формирующими потребность в МПГ являются: автомобильная, химическая, 

стекольная и ювелирная промышленность. Мировое производство легковых 

автомобилей в 2022 году выросло на 8% до 80,9 млн единиц, но 

восстановление после Covid-19 и дефицита чипов остается замедленным [2]. 

Объем производства по-прежнему на 7% ниже уровня 2019 года. 

Присутствует высокая дифференциация в динамике по регионам: рынки 

Индии и Китая превзошли первоначальные ожидания, превысив 

допандемические уровни. Однако на рынках Европы, Японии и Северной 

Америки производственные ожидания были понижены, главным образом 

из-за напряженности в цепочке поставок. Такие слабые показатели были в 

значительной степени обусловлены продолжающимся дефицитом 

полупроводников, который обошелся отрасли примерно в 3 млн единиц 

продукции в 2022 году и более чем в 9 млн единиц в 2021 году [3]. Эти 

потери были сосредоточены на крупных западных и японских рынках, где 

выпуск легких транспортных средств в 2022 году не смог превысить уровень 

2020 года. Конфликт в Украине создал некоторые дополнительные 

проблемы в цепочке поставок, поскольку сборочные линии некоторых 

немецких автопроизводителей временно пострадали из-за нехватки жгутов 

украинского производства [4]. С точки зрения спроса на МПГ, которые 

используются в качестве катализатора в системах контроля выбросов газов, 

замедленное глобальное восстановление производства усугубилось 

изменениями в доле машин с двигателями внутреннего сгорания (ICE) и 

электромобилями (BEV). Во всем мире производство BEV также растет и 

занимает около 10% рынка легких транспортных средств в 2022 году по 

сравнению с 6% в 2021 году. Объем выпуска автомобилей малой 

грузоподъемности ICE увеличился на 3% в годовом исчислении, но остался 

на 15% ниже, чем в 2019 году, и составил 72,8 млн единиц [5]. Хотя темп 

роста производства машин с ДВС был меньше, чем темп производства 
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электормобилей, он все же увеличил спрос на МПГ. Также за счет 

ужесточения экологического законодательства в США, Индии и некоторых 

других странах мира увеличилось потребление МПГ в каждом катализаторе. 

Наблюдалась заметная тенденция к увеличению использования платины в 

бензиновых автомобилях, содержание которой в катализаторе 

увеличивалось, в то время как содержание палладия и родия снижалось [6]. 

В соответствии с вышеуказанными тенденциями, общий спрос на МПГ в 

секторе легковых автомобилей вырос на 4% в прошлом году, основной 

прирост которого был обеспечен увеличением потребления платины, 

оставив потребление палладия и родия на прежнем уровне [7]. 

Проникновение BEV в сектор тяжелой техники остается весьма 

ограниченным: в 2022 году во всем мире произведено всего около 160 тыс. 

электротраков, что составляет менее 4 % от общего числа произведенных 

грузовиков. Однако, потребление МПГ в этом сегменте осталось на уровне 

2021 года. 

Спрос на платину, используемую в промышленности, незначительно 

снизился с рекордно высокого уровня почти в 3 млн тр. унций в 2021 году 

до более 2,7 млн тр. унций в 2022 году, оставаясь необычайно высоким по 

историческим меркам [8]. Закупки стекольных компаний сократились, 

поскольку часть платины, необходимой для расширения производства 

стекловолокна в 2022 году, была приобретена в предыдущем году. Тем не 

менее, спрос со стороны стекольного сектора оставался близким к 600 тыс. 

тр. унций, отражая ключевую роль армированных стекловолокном 

материалов в ветроэнергетике. Спрос на платину в химической 

промышленности установил новый рекорд в 700 тыс. тр. унций благодаря 

продолжающемуся интенсивному использованию в производстве 

параксилола и силиконов, а также дальнейшим инвестициям в установки по 

производству параксилола на крупных интегрированных нефтехимических 

комплексах в Китае, строительство которых вызвало дополнительный спрос 

на катализаторы для переработки нефти [7]. Однако, данный спрос был 

частично компенсирован закрытием некоторых старых, менее эффективных 

нефтеперерабатывающих заводов и последующим попаданием МПГ на 

рынок в качестве вторичного сырья. Спрос на платину также подкрепляется 

благодаря более низким ценам на металл, относительно палладия и родия. 

Промышленные закупки палладия и родия в 2022 году оставались ниже 

уровней, существовавших до Covid-19. Рекордно высокие цены ускорили 

тенденцию замещения палладия в стоматологических сплавах, в первую 

очередь, в пользу неметаллических (керамических и полимерных) 

альтернатив [6]. Снижение было особенно заметно в Японии, крупнейшем 

рынке стоматологических сплавов из палладия, где стоматологи все больше 

теряют уверенность в том, что возмещение из государственной системы 

медицинского страхования покроет их расходы на металл. В секторе 
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электроники слабый спрос на палладий был вызван главным образом общим 

спадом на рынке. В стекольном секторе активизировались усилия по 

внедрению сплавов с более низким содержанием родия в оборудовании, 

используемом для производства стекловолокна. Это привело к 

отрицательному спросу на родий со стороны стекольной промышленности, 

несмотря на необычно высокий уровень капиталовложений и 

исключительно высокие закупки платины за этот период [7]. Только в 

химическом секторе спрос на палладий и родий не только не пострадал, но 

и в значительной степени вырос за счет строительства новых химических 

заводов, особенно в Китае [9]. 

Спрос на ювелирные изделия из платины в 2022 году снова снизился на 

8% до 1,34 млн унций, несмотря на относительно высокие показатели в 

Европе и Северной Америке [7].  В этих двух регионах вырос спрос на 

платиновые обручальные кольца, за счет роста количества свадеб после 

пандемии. Швейцарские производители часов также наблюдали 

повышенный спрос на изделия из платины. На китайском рынке наблюдался 

спад девятый год подряд, где производство ювелирных изделий из платины 

сократилось до 470 тыс. унций, что составляет менее 25% от пика 2013 года. 

Столкнувшись с продолжительным снижением интереса потребителей к 

платине, китайские производители ювелирных изделий перепрофилировали 

производственное оборудование на другие драгоценные металлы. Спрос на 

изготовление ювелирных изделий из платины в Японии также был низким: 

количество свадебных торжеств в стране оставался ниже прогнозов, а в 

сегменте цепей золотые изделия увеличили долю рынка, в том числе за счет 

снижения доли платиновых.  

Длительный период устойчивого спроса на платиновые инвестиционные 

продукты подошел к концу в 2021 году, а в 2022 году биржевые 

инвестиционные фонды (ETF) подверглись продолжительной ликвидации 

во всех регионах, при этом запасы сократились с более чем 3,7 млн унций в 

январе до менее чем 3,1 млн унций к концу года [10]. Растущие процентные 

ставки сделали активы менее привлекательными. Однако эта тенденция 

была частично компенсирована сохраняющимся положительным спросом на 

небольшие инвестиционные слитки и монеты. В целом, после учета этого 

небольшого инвестиционного спроса, в 2022 году на рынок было 

возвращено 565 тыс. унций платины. Что касается ETF на палладий, то в 

2022 году продолжалось сокращение позиций, в результате чего оставшиеся 

на конец года активы ETF снизились до уровня в полмиллиона унций - 

самого низкого уровня с 2008 года. 

2. Предложение на рынках металлов платиновой группы в 2022 году. 

В первой половине 2022 года основной фокус участников рынка был 

направлен на возможные перебои в поставках российских МПГ. Это связано 

с тем, что около 45% совокупных поставок первичного палладия и более 
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10% первичной платины приходится на Россию, где основной компанией, 

осуществляющей добычу МПГ является ПАО «ГМК «Норильский никель» 

[8]. Введенные ограничения не оказали существенного влияния на 

производственную деятельность компании. Более того, по итогам 2022 года 

компания сообщила о росте объема производства аффинированного 

палладия на 7% до 2,79 млн тр. унций, а также увеличении объема 

производства платины на 2% до 651 тыс. тр. унций [11]. Положительная 

динамика производственных показателей связана с восстановлением добычи 

после инцидента с затоплением двух рудников в 2021 году и переносом 

планового ремонта печного оборудования. 

Стоит отметить, что на текущий момент ПАО «ГМК «Норильский 

никель» и российские МПГ не были включены ни в один из пакетов 

официальных санкций. Отсутствие юридических препятствий для поставок 

российских МПГ промышленным покупателям, вероятно, позволило 

сохранить некоторую часть контрактного портфеля. По данным Норникеля, 

продажи платины и палладия за первое полугодие 2022 года отставали от 

производства на 124 тыс. тр. унций и 63 тыс. тр. унций соответственно [11]. 

По итогам года компания решила не раскрывать объемы проданной 

продукции, но по данным финансовой отчетности можно предположить о 

формировании остатков непроданных металлов. Поскольку публикация 

данных об экспорте МПГ из России также приостановлена, 

проанализировать динамику показателей напрямую не представляется 

возможным. Однако по данным отчета Johnson Matthey, которые основаны 

на опубликованной странами-импортерами статистике, видно, что мировая 

торговля российским палладием снизилась на 32% в 2022 году [7]. Такое 

резкое сокращение может быть вызвано исключением 8 апреля 2022 года 

всех российских аффинажных предприятий из Good Delivery list и 

повышением на 35 п.п. импортных пошлин на российские МПГ в июне, что 

фактически прекратило поставки на рынки Лондона и Цюриха, на которые в 

последние годы приходилась большая доля российского экспорта. В 

результате импорт российской платины и палладия в Великобританию 

сократился на 66% и 82% соответственно [7]. Пока не ясно, удалось ли 

Норникелю полностью перенаправить поставки в Китай, хотя ряд 

публикаций свидетельствует об увеличении прямых поставок платины и 

палладия из России в Гонконг [8][12][13].  

Поставки из Южной Африки, после успешного 2021 года, резко 

сократились за счет высокой базы предыдущего отчетного периода, наряду 

с такими факторами как: 

 плановая остановка некоторых рудников на техническое 

обслуживание; 

 риск забастовок рабочих; 

  продолжающиеся эксплуатационные проблемы на основных рудниках; 
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 увеличение частоты перебоев с электроэнергией.  

Два крупнейших производителя МПГ в Южной Африке, Anglo American 

Platinum и Impala Platinum, провели капитальный ремонт плавильных печей, 

что привело в 2022 году к увеличению запасов руды, содержащей МПГ 

[14][15]. Опасения рынка, связанные с забастовками рабочих, недовольных 

заработной платой не реализовались благодаря переговорам и заключением 

соглашений об улучшении условий на ряде крупных рудников.  

Во второй половине года компания Sibanye Stillwater сообщила о 

временном увеличении незавершенного производства из-за нехватки 

электроэнергии. Совокупное влияние этой проблемы на поставки МПГ в 

2022 году составило чуть более 300 тыс тр. унций [16]. Компания заявила, 

что переработка накопившегося незавершенного производства и продажа 

этого металла увеличат ее поставки в течение следующих нескольких лет. 

Исключая влияние отложенного аффинажа запасов Sibanye Stillwater, 

снижение базовой добычи МПГ в 2022 году на южноафриканских шахтах 

оценивается в 6% [16]. 

Объем производства МПГ в Северной Америке вопреки прогнозам 

снизился. В июне, сильные осадки в Монтане (США) вызвали серьезные 

наводнения и крупный ущерб местной инфраструктуре, ограничив доступ к 

руднику Stillwater. Добыча на Stillwater была приостановлена на семь 

недель, хотя близлежащий рудник East Boulder, также эксплуатируемый 

Sibanye-Stillwater, смог продолжать работу без перебоев. Общий объем 

производства МПГ на месторождении Stillwater в прошлом году сократился 

на 26% и составил чуть более 420 тыс. тр. унций [17]. 

Объем производства Glencore в Канаде, где МПГ извлекается в качестве 

побочного продукта при добыче никеля также уменьшился, отражая 

пятнадцатинедельную забастовку в северном Квебеке, а также общее 

снижение содержания МПГ в никелевой руде, поскольку срок службы 

наиболее богатых рудников Sudbury подходит к концу [18]. 

Поставки МПГ из вторичного сырья сократились, поскольку последствия 

кризиса полупроводников продолжали оказывать воздействие на 

восстановление автопрома. Большинство западных сборщиков ломов и 

отходов, содержащих МПГ, сообщили о значительном падении объемов 

потребления металлолома с автокатализаторами в течение 2022 года, причем 

слабость усиливалась в течение года, несмотря на некоторые признаки того, 

что рынок подержанных автомобилей начал остывать. Это может быть 

связано с тем, что производство новых автомобилей по-прежнему не 

восстановилось до уровней 2019 года и владельцы подержанных 

автомобилей предпочитали не продавать свои транспортные средства, цены 

на которые оставались высокими на большинстве основных рынков. Китай 

стал исключением из этой тенденции. В этом регионе извлечение МПГ из 

подержанных автомобилей выросло более чем на 15%, поскольку все 
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большее количество транспортных средств, оснащенных катализаторами, 

поступило в сети утилизации, а содержание МПГ в утиле катализаторов 

выросло [7]. 

3. Баланс рынка и цены на МПГ в 2022 году. 

Палладий 

Рынок палладия снова столкнулся со значительным дефицитом из-за 

сокращения совокупных первичных и вторичных поставок. На поставках из 

Южной Африки сказались техническое обслуживание плавильных заводов, 

нехватка электроэнергии и в целом сложные условия эксплуатации, в то 

время как конфликт на Украине ограничил российские поставки на западные 

рынки. Предложения палладия из вторичного сырья также снизилось. Что 

касается спроса, то автомобильное и промышленное потребление оставалось 

примерно на том же уровне. Сложившийся дефицит был в основном 

сосредоточен в первой половине года. В таблице 1 представлен баланс рынка 

палладия за 2018-2022 гг.  

 
Таблица 1 – Баланс рынка палладия в 2018-2022 гг. 

 

Предложение первичного палладия, тыс. тр. унциях 

Регион / Страна 2018 2019 2020 2021 2022 

Южная Африка 2543 2571 1975 2645 2276 

Россия 2976 2987 2636 2689 2600 

Северная Америка 1035 1042 990 908 813 

Зимбабве 393 379 410 392 409 

Другие 135 140 185 212 209 

Итого 7082 7119 6196 6846 6307 

Предложение вторичного палладия по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 2624 2916 2689 2887 2634 

Электроника 475 477 428 443 455 

Ювелирный 12 12 8 9 10 

Итого 3111 3405 3125 3339 3099 

Суммарное предложение 10193 10524 9321 10185 9406 

Спрос на палладий по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 8837 9675 8573 8499 8449 

Химический 605 530 498 593 589 

Стоматология и биомедицина 364 320 228 209 186 

Электроника 768 711 634 647 544 

Стекольный -574 -87 -190 17 -109 

Инвестиции 148 128 85 88 87 

Ювелирный 86 88 76 102 108 

Нефтепереработка 117 120 93 96 83 
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Средства контроля за выбросами 10351 11485 9997 10251 9937 

Другие -158 -961 -676 -66 -531 

Итого спрос 8837 9675 8573 8499 8449 

Баланс рынка 605 530 498 593 589 

 

В течение 2022 года цены на палладий были необычно высокими и 

волатильными: обострение конфликта на Украине создало новые 

геополитические и логистические препятствия для поставок российского 

палладия. Потребители и другие участники рынка продолжали приобретать 

или удерживали металл сверх своих непосредственных потребностей. Так, в 

начале 2022 года палладий быстро преодолел уровень в 2000 $ за тр. унцию 

и на фоне введения западными странами широкомасштабных 

экономических ограничений в отношении России цена достигла новых 

рекордных значений в 3339 $ за тр. унцию. Стоит отметить, что в том же 

месяце котировки опустились ниже 2200 $ за тр. унцию из-за снижения 

опасений по поводу ликвидности. В течение первого полугодия цена 

колебалась в районе 2400 $ за тр. унцию. По мере того, как опасения по 

поводу доступности начали ослабевать, палладий снова снизился до уровня 

1800-2200 $ за тр. унцию в течение большей части второго полугодия. 

 

 
Рисунок 1 – Динамика цен на платину, палладий и родий за 2021-2022 гг. 

 

К концу года появились признаки существенного улучшения 

ликвидности рынка. Данные по торговле показывают, что с сентября 

увеличившиеся объемы МПГ начали поступать напрямую из России в 

Гонконг, Китай и США. Это улучшение ликвидности было особенно 

заметно в Китае: слабый спрос на автомобили, растущий импорт 
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российского металла и всплеск активности по переработке внутри страны 

привели к тому, что у некоторых местных участников рынка к концу года 

был избыток палладия, что позволило котировкам вернуться к значениям на 

начало года. На рисунке 1 представлена динамика цен на палладий, платину 

и родий за 2021-2022 гг. 

 

Платина 

Рынок платины в 2022 году оставался профицитным, несмотря на слабые 

поставки сырья в связи с ремонтом плавильных заводов в Южной Африке, 

опасения по поводу поставок российского металла и заметный спад 

активности во вторичной переработке. Несмотря на переизбыток платины на 

рынке, доступность металла на западных рынках снизилась. Вполне 

вероятно, что большая часть излишков металла, как и поставки из России, 

были приобретены участниками китайского рынка. В таблице 2 представлен 

баланс рынка платины за 2018-2022 гг.  

 
Таблица 2 – Баланс рынка платины в 2018-2022 гг. 

Предложение первичной платины, тыс. тр. унциях 

Регион / Страна 2018 2019 2020 2021 2022 

Южная Африка 4467 4344 3243 4609 3965 

Россия 687 721 699 638 600 

Северная Америка 370 367 334 279 266 

Зимбабве 474 451 482 465 488 

Другие 152 154 205 222 211 

Итого 6150 6037 4963 6213 5530 

Предложение вторичной платины по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 1332 1389 1154 1234 1153 

Электроника 38 40 38 44 51 

Ювелирный 699 663 506 367 264 

Итого 2069 2092 1698 1645 1468 

Суммарное предложение 8219 8129 6661 7858 6998 

Спрос на платину по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 2815 2589 2024 2405 2762 

Химический 654 665 615 677 699 

Стоматология и биомедицина 241 254 218 224 253 

Электроника 228 215 226 259 235 

Стекольный 501 468 507 908 594 

Инвестиции 67 1131 1022 -28 -565 

Ювелирный 2258 2073 1657 1468 1344 

Нефтепереработка 380 262 287 216 230 

Средства контроля за выбросами 193 190 175 205 223 
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Другие 531 542 417 444 483 

Итого спрос 7868 8389 7148 6778 6258 

Баланс рынка 351 -260 -487 1080 740 

Котировки на платину отреагировали на возросшие риски поставок, 

показав неуклонный рост с отметки в 960 в начале января до 

восьмимесячного максимума 1151 $ за тр. унцию 8 марта. Впоследствии 

цена вернулась на прежние уровни из-за снижения опасений по поводу 

первичного предложения. С апреля по октябрь платина торговалась ниже 

психологической отметки 1000 $ за тр. унцию, поднявшись выше лишь 

осенью на фоне увеличения инвесторами длинных позиций на NYMEX.   

Родий 

В 2022 году рынок родия оказался профицитным, поскольку усилия по 

замене металла в стекольной промышленности продолжали ускоряться в 

ответ на рекордно высокие уровни цен в 2021 году. В первом полугодии 

рынок родия оказался подвержен влиянию политических факторов, 

связанных с российским металлом, хотя доля России в мировом 

производстве родия не превышает 5 %. В таблице 3 представлен баланс 

рынка родия за 2018-2022 гг.  

 
Таблица 3 – Баланс рынка родия в 2018-2022 гг. 

Предложение первичного родия, тыс. тр. унциях 

Регион / Страна 2018 2019 2020 2021 2022 

Южная Африка 618 606 483 645 570 

Россия 69 68 58 53 58 

Северная Америка 22 24 22 17 18 

Зимбабве 43 40 43 42 43 

Другие 5 7 6 6 6 

Итого 757 745 612 763 695 

Предложение вторичного родия по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 331 356 338 369 338 

Итого 331 356 338 369 338 

Суммарное предложение 1088 1101 950 1132 1033 

Спрос на родий по секторам, тыс. тр. унциях 

Сектор 2018 2019 2020 2021 2022 

Автомобилестроение 900 1035 965 962 953 

Химический 63 56 55 56 66 

Электроника 4 6 7 7 5 

Стекольный 103 51 7 -4 -41 

Другие -13 22 5 11 15 

Итого спрос 1057 1170 1039 1032 998 

Баланс рынка 31 -69 -89 100 35 
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В течение первого квартала цены на родий выросли с 14 500 $ за тр. 

унцию на начало года до 22 000 $ за тр. унцию 7 марта. По мере снижения 

геополитического риска, котировки в период с июня по ноябрь вернулись на 

уровень 14000 $ за тр. унцию. Продажи родия китайскими производителями 

стекловолокна добавили ликвидности рынку за последние два года, но до 

недавнего времени влияние на цены было незначительным, поскольку 

китайские участники рынка, как правило, были готовы хранить излишки 

родия. Эта готовность исчезла в конце 2022 года, побудив китайских 

держателей родия избавиться от своего металла, часто со скидкой к ценам 

мирового рынка, что опустило цену до 27-месячного минимума в 12 250 $ за 

тр. унцию в декабре.  

Рутений и иридий 

Доступность рутения и иридия в прошлом году была достаточной, 

несмотря на снижение поставок из Южной Африки. Более высокие цены 

помогли поддержать ликвидность, стимулируя ликвидацию запасов 

производителей рутения в 2021 году, улучшая экономику «замкнутого 

цикла» переработки в химической промышленности. Также имело место 

частичное замещение иридия в тиглях для выращивания кристаллов, 

которые в дальнейшем используются в электронике. Рутений и иридий 

гораздо меньше подвержены риску российских поставок, но цены, тем не 

менее, выросли в течение первого квартала 2022 года, поскольку 

промышленные закупки в Азии и Северной Америке были на высоком 

уровне.  На рисунке 2 представлена динамика цен Johnson Matthey на 

рутений и иридий за 2000-2022 гг. 

 

 
Рисунок 2 – Динамика цен Johnson Matthey на рутений и иридий за 2000-2022 гг. 

 

Иридий вырос с минимума в 3900 $ за тр. унцию в феврале до 5100 $ за 

тр. унцию в марте, рутений вырос с 525 $ за тр. унцию до 625 $ за тр. унцию. 

Во втором полугодии цены на оба металла снизились, и к октябрю цена на 

иридий опустилась ниже 4000 $ за тр. унцию, на рутений - ниже уровня в 
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500 $ за тр. унцию. Только в декабре иридий пережил очередной внезапный 

скачок, поднявшись до 4800 $ за тр. унцию на фоне возобновления 

промышленных закупок. 

4. Заключение и выводы. 

Динамика цен на МПГ в течение первой половины 2022 года в 

значительной степени отражала степень зависимости от российского 

предложения, при этом больше всего пострадал палладий. За последние пять 

лет около 28% совокупных поставок первичного и вторичного палладия 

приходилось на Россию, в то время как для всех остальных металлов эта доля 

составляет менее 10%. На настроения повлияла все более мрачная 

экономическая картина, связанная с резким ростом инфляции, повышением 

процентных ставок и слабым спросом на палладий со стороны 

автомобильного сектора, хотя ограниченные первичные и вторичные 

поставки оказали некоторую поддержку котировкам. Пессимизм на рынках 

МПГ в конце 2022 года нарастал и в первом квартале 2023 года цены на 

палладий и родий резко упали, что отражает низкий спрос и их достаточную 

доступность. После серии сокращений ликвидности в период с 2019 по 2022 

год оба рынка в настоящее время возвращаются к нормальным условиям, 

при котором наблюдается равновесное состояние на рынке палладия и 

небольшой профицит родия. Рынок платины в 2023 году, напротив, начал 

год с небольшого дефицита из-за более широкого применения в 

катализаторах на бензиновых автомобилях, а также устойчивого 

промышленного спроса. Однако динамика баланса рынка металлов 

платиновой группы по-прежнему зависит от макроэкономических 

показателей, более динамичного восстановления автомобильного 

производства и развития отдельных отраслей применения МПГ, 

устойчивого предложения со стороны первичного металла, инвестиционной 

активности, а также находящихся на втором плане, но по-прежнему 

имеющих место политических рисков. 
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Аннотация: Данная статья рассматривает важность и преимущества 

использования анализа данных в современном управлении бизнесом. В 

материале описываются основные подходы и методы анализа данных, 

такие как, например, визуализация данных, интеграция данных и т.д. 

Приводятся современные инструменты анализа данных и технологии, 

которые помогают компаниям анализировать большие объемы данных и 

выявлять зависимости между переменными. 
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Data analysis in business management 

 

Abstract: This article examines the importance and benefits of using data 

analysis in modern business management. The material describes the main 

approaches and methods of data analysis, such as, for example, data visualization, 

data integration, etc. Modern data analysis tools and technologies are presented 

that help companies analyze large amounts of data and identify relationships 

between variables.  
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В современном мире работа с данными является одним из ключевых 

элементов управления бизнесом. Все бизнесы работают с данными — 

информацией, генерируемой множеством внутренних и внешних 
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источников компании. Такие каналы данных служат органами чувств 

руководства, предоставляя ему информацию о том, что происходит с 

бизнесом и рынком. Любое ошибочное представление, неточность или 

нехватка информации могут привести к искажённому восприятию ситуации 

на рынке и неверному пониманию внутренних операций, что, в свою 

очередь, понесёт за собой ошибочные решения. Анализ данных позволяет 

бизнес-лидерам принимать обоснованные решения на основе фактов, а не 

интуиции. Для достижения успеха в анализе данных, однако, необходимо не 

только наличие соответствующих инструментов, но и глубокое понимание 

процессов, связанных со сбором, обработкой и интерпретацией 

информации. В данной статье рассмотрены основные принципы анализа 

данных в управлении бизнесом и указаны рекомендации по их применению. 

Бизнес-анализ – это процесс применения практик по сбору, 

структурированию, анализу и превращению сырых данных в процессы 

бизнеса, позволяющие принимать решения. Business intelligence (BI) 

применяет методики и инструменты, преобразующие неструктурированные 

массивы данных, компилируя их в понятные отчёты или информационные 

дэшборды. Основное предназначение BI — создавать картину бизнеса и 

обосновывать принятие решений при помощи данных. Система бизнес-

аналитики в компании дает ей множество преимуществ, среди которых 

можно выделить следующие аспекты [2]: 

1. Позволяет оперативно получать данные о состоянии бизнес-

процессов в компании;  

2. Ускоряет процесс обработки бизнес-информации;  

3. Служит катализатором развития бизнеса;  

4. Дает возможность изучить и понять бизнес-процессы на более 

глубинном уровне с учетом большого количества факторов;  

5. Позволяет определить ключевые конкурентные преимущества 

компании;  

6. Способствует объединению информационных источников в единую 

базу данных; 

7. Помогает принятию оптимальных управленческих решений. 

Работа с данными включает в себя сбор, хранение, обработку и анализ 

информации, полученной от потребителей продукции, партнеров, 

конкурентов и других источников. В систему основных анализ-процессов 

входят: мониторинг деловой активности, конкурентный анализ, финансы и 

бюджетирование, анализ тенденций и многомерный анализ. Мониторинг 

помогает отслеживать деловую активность. В частности, это относится к 

агрегации, анализу и представлению информации в режиме реального 

времени о деятельности внутри организации. Обычно мониторинг 

фокусируется на деятельности, связанной с клиентами и партнерами 

компании. Целью мониторинга деловой активности является 
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предоставление информации в режиме реального времени о состоянии и 

результатах различных операций, процессов и транзакций. Преимущество 

использования такого процесса заключается в том, что организация может 

принимать обоснованные бизнес-решения, чтобы они могли предоставлять 

более качественные услуги или даже получать больший доход. Организации 

также необходимо полностью осознавать свою конкуренцию, чтобы 

понимать, если что-то нужно изменить. Конкурентный анализ или анализ 

конкурентов позволяет компании оценить сильные и слабые стороны своих 

конкурентов, будь то текущие или даже потенциальные конкуренты. Этот 

инструмент фокусируется на четырех ключевых аспектах: целях конкурента, 

предположениях конкурента, стратегии конкурента, а также ресурсах и 

возможностях конкурента. Такие данные могут дать организации четкое 

представление о том, с какими именно трудностями и недоработками они 

сталкиваются, и помочь им сформулировать конкретный план, который 

поможет опередить потенциальных конкурентов. Одним из наиболее 

важных аспектов анализа данных являются инструменты бюджетирования. 

Они связаны с управлением и контролем финансов компании. Инструменты 

позволяют организации увидеть, какие области требуют большего 

финансового внимания, а какие области получают слишком много. 

Планируя свои финансы, организация будет лучше подготовлена к 

непредвиденным расходам и росту затрат в бизнес-ландшафте. Этот 

инструмент также может помочь находящейся в затруднительном 

положении компании лучше распределять свои средства и повысить 

ценность и финансовое благополучие бизнеса. Анализ тенденций относится 

к сбору информации о шаблонах или тенденциях в информации. Хотя анализ 

тенденций в основном используется для прогнозирования будущих событий, 

его также можно использовать для оценки неясных событий в прошлом. 

Этот инструмент собирает данные за несколько лет, а затем ищет 

закономерности в полученных данных. В итоге процесс поможет 

организации сделать обоснованный прогноз будущих событий и решений о 

том, как можно сломать некоторые менее желательные модели. 

Многомерный анализ используется для группировки данных по двум 

основным категориям: измерениям и размерности данных. Набор данных, 

состоящий из информации за несколько лет, будет считаться многомерным. 

Этот инструмент полезен, когда компания хочет проанализировать данные 

за несколько лет или сроков, чтобы лучше понять, где они были успешны, а 

какие области нуждаются в более тонкой настройке. 

В сфере управления бизнесом данные используются для принятия 

широкого спектра решений, начиная от определения направления бизнеса, 

заканчивая оптимизацией бизнес-процессов и повышением эффективности 

маркетинга. Качественное усовершенствование бизнес-процессов при 

использовании анализа данных заключается в применении определенных 
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методов и подходов. Интеграция данных − объединение данных из 

различных источников (например, баз данных, облачных сервисов, IoT-

сенсоров и т.д.) позволяет получить полную картину процессов бизнеса и 

выявить неочевидные паттерны и взаимосвязи. Использование 

инструментов визуализации данных (например, диаграмм, графиков, 

интерактивных дашбордов) позволяет лучше понимать и анализировать 

данные и принимать более обоснованные решения. Автоматизация 

процессов сбора, обработки и анализа данных позволяет увеличить 

эффективность и точность анализа, снизить вероятность ошибок и сократить 

время, затрачиваемое на анализ. Использование открытых данных и 

инструментов аналитики может существенно улучшить качество анализа 

данных и помочь выявить новые возможности для развития бизнеса. 

Технологии играют неотъемлемую роль в анализе данных и управлении 

бизнесом. Количество данных, с которыми предстоит работать аналитику, 

достаточно велико, чтобы суметь взять под контроль все протекающие 

процессы. Человеку просто необходимо специальное программное 

обеспечение, которое упростило бы большинство действий и сделало бы 

весь процесс более эффективным. С развитием цифровой экономики и 

появлением больших объемов данных, стала актуальной необходимость 

использования инструментов и технологий, которые позволяют 

обрабатывать, хранить и анализировать данные для выявления ключевых 

тенденций, повышения эффективности бизнеса и принятия обоснованных 

решений. Одними из наиболее важных технологий анализа данных в 

управлении бизнесом являются искусственный интеллект (ИИ) и машинное 

обучение. Эти технологии позволяют бизнес-лидерам автоматически 

обрабатывать большие объемы данных и выявлять скрытые закономерности. 

С помощью алгоритмов машинного обучения, компании могут 

разрабатывать прогностические модели, которые позволяют предсказать 

поведение потребителей, определять оптимальные цены и эффективно 

управлять рекламными кампаниями. Вместе с технологией облачных 

вычислений, компании могут создавать единые решения для управления 

данными. Это, в свою очередь, позволяет получить высокую скорость 

работы с данными, высокий уровень гибкости и возможность быстро менять 

алгоритмы анализа для получения необходимых результатов.  

Аналитика данных для крупных компаний играет важную роль для их 

конкурентоспособности на рынке [4]. Существует множество различных 

инструментов, используемых для анализа и организации данных, собранных 

системами Business Intelligence. Базовым инструментарием для работы с 

данными являются: 

1. Базы данных, каждая из которых представляют собой 

упорядоченный набор структурированной информации или данных, 

которые обычно хранятся в электронном виде в компьютерной системе [7]. 
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Существуют разные виды баз данных (БД), самыми распространенными 

являются реляционные – они хранят структурированную информацию в 

строках и столбцах, образуя таблицу. Также есть типы БД, которые работают 

и с неструктурированной информацией, документами и графическими 

изображениями. Базы данных позволяют хранить большие объемы 

информации и обеспечивают быстрый доступ к получению данных. Для 

управления такими системами используют системы управления базами 

данных.  

2. SQL (Structure Query Language) − «язык структурированных 

запросов». Реляционные базы данных выступают для данного языка 

программирования хранилищем, из которого с помощью SQL можно 

извлекать, обрабатывать и преобразовывать информацию. SQL очень удобен 

в использовании, он обладает максимально упрощенным и понятным 

синтаксисом. Однако, из-за своей простоты SQL не обладает широким 

функционалом, поэтому решение некоторых задач с его помощью 

нерационально, другие инструменты могут сделать это наиболее быстро и 

просто. Также к недостаткам данного языка программирования можно 

отнести неполный контроль над используемыми базами данных и высокую 

стоимость сервисов, позволяющих работать с SQL. 

3. Python – один из самых популярных языков программирования [3], 

адаптируемый под различные виды задач. Язык работает с большими 

объемами информации, обладает широкими возможностями и в целом 

способен заменить несколько других инструментов одновременно – 

визуализирующие показатели библиотеки Pandas вполне способны заменить 

использование SQL и Excel.   

4. Язык программирования R был разработан специально для 

осуществления операций со статистическими данными. Язык оснащен 

аналитическими инструментами для проведения сложных математических 

операций, в чем Python, ввиду своей универсальности, уступает R. К 

недостаткам R можно отнести сложный синтаксис и маленькую 

популярность, особенно среди русскоязычных пользователей.  

Кроме того, существуют комплексные программные средства − BI-

системы. Они включают в себя отдельную базу данных, инструменты 

анализа многомерного массива данных и наглядного отображения 

результатов, инструменты интеграции для загрузки исходных данных из 

внешних систем [6], за счет чего позволяют бизнес-лидерам быстро и удобно 

получать ценную информацию, обрабатывать большие объемы данных и 

строить отчеты. Эти инструменты имеют широкий функционал для 

визуализации данных и анализа ключевых показателей бизнеса. Самыми 

распространёнными среди подобных платформ являются: 

1. Excel − универсальная таблица для работы с данными, позволяющая 

осуществлять базовые функции анализа данных: сортировка, фильтрация, 
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расчеты. Excel также имеет встроенные графики и диаграммы, которые 

позволяют пользователю визуализировать данные и увидеть ключевые 

тенденции. 

2. Tableau − программное обеспечение для визуализации данных, 

которое позволяет создавать интерактивные дашборды, отчеты и графики. 

Tableau обеспечивает удобный интерфейс для работы с данными и быстрый 

анализ. Он также позволяет объединить данные из различных источников и 

анализировать их в реальном времени. 

3. Power BI − аналог Tableau, специализированный инструмент 

Microsoft для анализа данных. Power BI позволяет объединять данные из 

различных источников, создавать дашборды и отчеты, а также работать с 

данными в режиме онлайн. 

4. Google Analytics − веб-аналитический инструмент для анализа 

поведения пользователя на сайте и мониторинга трафика. Google Analytics 

позволяет пользователю отслеживать ключевые показатели эффективности 

сайта, такие как: контроль числа посещений, расчет длительность сессии, 

определение наиболее популярных страниц и многое другое. Существуют, 

однако, и более точные платные инструменты, например, Adobe Analytics 

или Piwik. 

5. Hadoop − открытая платформа для хранения и обработки больших 

объемов данных. Hadoop используется для обработки неструктурированных 

данных, таких как тексты, фото и видео. Платформа также позволяет 

работать с данными в режиме реального времени и выполнять сложные 

аналитические запросы. 

6. SAS − программный комплекс для анализа данных, используемый в 

корпоративной среде. SAS позволяет работать с данными большого объема, 

а также с данными, обладающими сложной структурой. Он имеет 

встроенные инструменты для анализа данных, анализа временных рядов и 

машинного обучения. 

Сравнивая данные инструменты, можно прийти к следующим выводам. 

Excel в сравнении с Tableau/Power BI является универсальным 

инструментом для анализа данных, который применяется практически в 

любой организации. Тем не менее, он имеет ограниченный функционал, 

особенно когда речь идет о визуализации данных. Tableau и Power BI, с 

другой стороны, имеют более продвинутые возможности визуализации и 

анализа данных. Tableau имеет более продвинутый интерфейс для работы с 

данными, что позволяет быстрее строить графики и дашборды, в то время 

как Power BI лучше интегрируется с другими продуктами Microsoft и может 

обрабатывать большие объемы данных. Google Analytics в отличие от других 

веб-аналитических инструментов является самым распространенным 

инструментом для мониторинга трафика на сайте.  
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Обращаясь к отечественному рынку BI-систем, можно выделить 

следующие разработки: Modus BI, Luxms BI, Yandex DataLens, Visiology, 

Polymatica, Форсайт.Аналитическая платформа. Среди них Форсайт и 

Polymatica по своим возможностям не уступают Power BI и Tableau. Кроме 

того, существуют программные обеспечения (ПО), которые имеют более 

широкий функционал, чем известные всему миру программы [5]. 

Российский рынок программ анализа данных сегодня не только обеспечен 

достаточной функциональностью, но и обладает должной перспективностью 

в данном вопросе.  

При таком количестве существующих и конкурентноспособных 

инструментов анализа данных появляются определенные трудности 

развития технологий в исследуемой отрасли, среди которых можно 

выделить: сложность работы с большими объемами данных и 

необходимость в масштабируемости аналитических решений; высокую 

стоимость платных инструментов анализа данных, особенно для небольших 

предприятий; недостаточную экспертизу или профессионализм в работе с 

данными внутри компании; необходимость в настройке алгоритмов анализа 

данных и машинного обучения в зависимости от идентификации новых идей 

и исследований. Одним из возможных решений устранения возникающих 

трудностей является изучение и использование новейших технологий в 

анализе данных в управлении бизнесом. В дополнение к этому, широкое 

использование облачного хранения данных и баз данных, обратный 

инжиниринг баз данных и документации, работа с экспертами данных также 

могут улучшить работу с данными. 

Технологии анализа данных будут продолжать развиваться и 

совершенствоваться. Это откроет новые перспективы в сфере управления 

бизнесом и обеспечит конкурентоспособности компаний [1]. Основные 

перспективы развития технологий в сфере управления бизнесом в 

ближайшем будущем заключаются в: 

1. Развитии искусственного интеллекта (ИИ) и машинного обучения. 

С развитием ИИ и машинного обучения компании смогут автоматизировать 

большее количество процессов и повысить точность аналитических 

выводов. Все больше организаций начинают использовать искусственный 

интеллект для повышения эффективности бизнес-процессов и принятия 

правильных решений на основе данных. 

2. Развитии технологий облачных вычислений. Облачные технологии 

становятся все более популярными в бизнесе, что открывает новые 

возможности для обработки и анализа больших объемов данных. 

Расширенные возможности хранения данных в облаке также предоставляют 

компаниям более гибкий подход для управления своими данными [8]. 

3. Развитии Big Data. Это самый быстрорастущий сектор в мире 

аналитики данных. Обработка больших и сложных объемов данных все чаще 
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становится важным элементом бизнес-стратегий. Возможности, которые 

предоставляет Big Data, позволяют компаниям получать ценные показатели, 

которые могут привести к развитию новых бизнес-моделей. 

4. Развитии аналитических инструментов в области машинного 

обучения, поиска данных на уровне языков программирования и библиотек. 

В заключение можно сказать, что анализ данных является неотъемлемой 

частью современного процесса управления бизнесом. Большинство 

компаний в настоящее время активно используют анализ данных для 

принятия обоснованных решений, улучшения эффективности и увеличения 

прибыли. При этом, чтобы использование анализа данных было эффективно, 

необходимо не только иметь доступ к соответствующим технологиям и 

инструментам, но и обладать профессиональными знаниями в исследуемой 

области. Важно понимать основные принципы анализа данных, уметь 

выбирать наиболее подходящие методы и инструменты для конкретных 

задач и уметь интерпретировать полученные результаты. Следует также 

отметить, что анализ данных − это процесс непрерывного улучшения. 

Компании, которые постоянно совершенствуют свои методы анализа 

данных, могут получать значительные преимущества перед конкурентами и 

достигать высоких результатов в бизнесе. Таким образом, использование 

анализа данных в управлении бизнесом может стать надежным 

инструментом для достижения успеха при условии правильного подхода к 

его применению и непрерывном совершенствовании. 
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1. Концепция КСО: определение и роль в контексте устойчивого 

развития 

В современном мире все больше компаний осознают важность 

корпоративной КСО как инструмента устойчивого развития. Понимание 

того, что бизнес не существует в отрыве от его стейкхолдеров и его 

деятельность оказывает влияние на общество и окружающую среду, 

становится ключевым для успешного функционирования и 

конкурентоспособности. Залогом устойчивого развития компаний является 
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привнесение положительного вклада предпринимателей в решение проблем, 

включающих в себя социальные, экономические и экологические факторы.  

Это позволяет компаниям улучшить свою репутацию, завоевать лояльность 

потребителей, а также повысить эффективность персонала, в результате чего 

– снизить предпринимательские риски. Для российских же компаний КСО 

является относительно новым понятием, однако, в последние годы все 

больше отечественных предприятий начинают использовать некоторые 

элементы КСО. 

Несмотря на то, что внедрение КСО в политику организаций уже имеет 

довольно широкое распространение, данный термин до сих пор не 

подкреплен четким определением. КСО представляет собой особый вид 

ответственности и носит инициативный характер. Например, в 

международной литературе КСО характеризуется как бизнес-модель, 

позволяющая компаниям в ходе обычной деятельности улучшать общество 

и экологию с расходованием оптимальных финансовых ресурсов. 

Согласно ГОСТ Р ИСО 26000-2012 КСО должно: 

 распространяться на всю деятельность организации;  

 содействовать устойчивому развитию общества, учитывая его 

здоровье и благосостояние; 

 принимать во внимание надежды и ожидания заинтересованных лиц 

от реализуемых проектов; 

 соответствовать международным стандартам и национальному 

законодательству [1]. 

Объединяя воедино все вышесказанное и учитывая многосложность 

данного термина, можно определить КСО в рамках данной статьи как 

систему непрерывно реализуемых и взаимосвязанных мероприятий, 

нацеленных на решение социальных, экологических и экономических 

проблем современного общества. 

2. Роль КСО в повышении эффективности организаций 

Одной из ключевых задач каждой коммерческой или даже 

некоммерческой организации является достижение более высокой 

эффективности относительно конкурентов. Успех компании основан на 

эффективности системы взаимодействия со всеми стейкхолдерами, включая 

сотрудников, клиентов, местные сообщества, акционеров. КСО является 

удобным инструментом управления стратегическими целями и 

структурированием бизнес-процессов, а также позволяет увеличивать 

эффективность компании за счет повышения ее имиджа и лояльности со 

стороны общества и потребителей. Таким образом КСО позволяет 

удерживать и укреплять позиции организации на рынке в условиях высокой 

конкуренции. 

КСО может включать следующие аспекты: 
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 социально-ответственный подход к деятельности: если компании 

будут принимают активное участие в жизни местных сообществ, это может 

позволить выстроить долгосрочные доверительные отношения с местными 

органами государства; 

 применение мотивационного менеджмента сотрудников: самым 

ценным ресурсом является человеческий капитал, а сотрудники – ключевая 

группа заинтересованных лиц компании; поэтому компания перед 

персоналом несет первичную ответственность; следовательно, если 

компания будет обеспечивать благоприятную корпоративную среду и 

условий для труда сотрудников, то это может позволить выстроить 

долгосрочные доверительные отношения с другой группой стейкхолдеров – 

сотрудниками. 

Стоит отметить, что на внедрение элементов КСО в отечественный 

бизнес значительное влияние оказало государство. Проекты в рамках КСО в 

странах с рыночной экономикой обычно инициируются частными 

компаниями. Однако, в России на сегодняшний день основными 

функционирующими единицами в этой области являются крупные 

компании, основной пакет акций которых принадлежит государству. 

Соответственно, проекты, реализуемые в таких организациях, приобретают 

стратегическое значение и становятся эффективным инструментом для 

решения в том числе и государственных задач. 

3. Анализ практик корпоративной социальной ответственности в 

крупнейших российских компаниях 

В качестве объектов исследования были выбраны крупнейшие 

металлургические и нефтегазовые компании России: 

 ПАО «Северсталь» (металлургия); 

 ПАО «ЛУКОЙЛ» (нефтегазовая компания); 

 МКПАО «ОК РУСАЛ» (производство алюминия); 

 «Сахалин Энерджи» (нефтегазовая компания). 

Выбор вышеперечисленных компаний обусловлен тем, что именно 

нефтегазовые и металлургические компании оказывают наибольшее 

влияние на окружающую среду, что в свою очередь требует с их стороны 

большего внимания к экологическим проблемам и трудностям местных 

сообществ, на территории которых компании осуществляют свою 

деятельность. «Сахалин Энерджи» является частной компанией, а остальные 

три исследуемые организации входят в топ-30 российских компаний по 

капитализации по состоянию на 2021 год [8]. 

В ходе анализа было выявлено, что все четыре рассматриваемые 

компании в той или иной степени уделяют внимание вопросам устойчивого 

развития, о чем свидетельствует тот факт, что компании публикуют 

результаты деятельности в области устойчивого развития в своих ежегодных 
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отчетах. В структуре корпоративного управления ПАО «Северсталь» 

имеется комитет по безопасности и устойчивому развитию, что является 

хорошей практикой. Согласно отчету, об устойчивом развитии компании 

ПАО «Северсталь» комитет по безопасности и устойчивому развитию 

состоит из пяти директоров. За 2021 год комитет провел четыре заседания, в 

ходе которых обсуждались вопросы о сокращении вредных для 

окружающей среды выбросов и возможность введения новых нефинансовых 

показателей деятельность компании [9, c. 52-71]. МКПАО «ОК РУСАЛ» 

также следует передовым практикам и имеет при совете директоров комитет 

по охране труда, промышленной безопасности и экологии, состоящий из 

пяти членов совета директоров [10, c. 120-145]. В ПАО «ЛУКОЙЛ» также 

часть директоров состоят в комитете по стратегии, инвестициям, 

устойчивому развитию и климатической адаптации, деятельность которого 

нацелена на оптимизацию процессов деятельности компании таким образом, 

чтобы минимизировать ущерб, наносимый окружающей среде. В работе 

комитета в 2021 году участвовало 4 директора. Согласно отчету, об 

устойчивом развитии ПАО «ЛУКОЙЛ» за 2021 год было рассмотрено 20 

вопросов, касающихся устойчивого развития, что составляет 32.75% от 

общего количества рассмотренных за год вопросов [11, c. 16-21]. Данное 

свидетельство говорит о том, что совет директоров на заседаниях уделяет 

существенное количество времени КСО. В корпоративной системе 

управления «Сахалин Энерджи» при комитете исполнительных директоров 

выделяется отдельный комитет по вопросам в сфере охраны труда, здоровья 

и окружающей среды, техники безопасности, деятельность которого 

направлена на разработку политики компании в области устойчивого 

развития [12, c. 84-109]. 

Согласно рейтингу отчетности, в области устойчивого развития за 2021 

год, который ежегодно публикует АО «Рейтинговое агентство AK&M» трем 

из четырех рассматриваемым компаниям присвоен высший уровень 

раскрытия информации об устойчивом развитии в отчетах со следующей 

суммой маркеров [13]: 

 ПАО «Северсталь» – 88,4; 

 ПАО «ЛУКОЙЛ» – 85,2; 

 «Сахалин Энерджи» – 83,8. 

Согласно ESG рэнкингу российских компаний RAEX-Europe по 

состоянию на июнь 2023 года анализируемые компании занимают 

следующие позиции [14, c. 3]: 

 ПАО «Северсталь» – 9; 

 ПАО «ЛУКОЙЛ» – 10; 

 МКПАО «ОК РУСАЛ» – 19; 

 «Сахалин Энерджи» – 25. 
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В рамках анализа компаний с точки зрения их деятельности в области 

КСО необходимо отметить, что все рассматриваемые компании имеют свои 

корпоративные благотворительные фонды, через которые они 

осуществляют множество инициатив. Среди благотворительных фондов 

рассматриваемых компаний крупнейшим по бюджету и старейшим по году 

основания является благотворительный фонд «ЛУКОЙЛ» [5, c. 289-291]. 

На основе проведенного анализа можно сделать вывод, что ПАО 

«Северсталь» и ПАО «ЛУКОЙЛ» являются ведущими в области КСО, но в 

то же время имеют области для развития в этом направлении. Необходимо 

отметить, что несмотря на наличие у российских рейтинговых агентств 

рейтингов и рэнкингов, систематизирующих и оценивающих деятельность 

российских компаний в области КСО, их методики являются 

несовершенными, что открывает для нас возможность для дальнейших 

исследований. Также необходимо отметить, что существенное влияние на 

политику компании в области КСО может оказывать экономическая (или 

политическая) конъюнктура, но в период экономического спада (или 

политической неопределенности) КСО является еще более актуальной, 

например, по отношению к сотрудникам – одним из основных 

стейкхолдеров организации. Например, ПАО «ГМК «Норильский никель» в 

то время, когда в связи с рядом санкционных ограничений ожидается, что 

«большинство инвестиционных программ будет приостановлено или 

пересмотрено, поскольку осложняется закупка машин, оборудования и 

технологических решений» [7, c. 280] планирует «привлечь более 11 тысяч 

работников, а также оказать действующим сотрудникам дополнительные 

меры поддержки» [7, c. 284]. 

4. Методики оценки эффективности деятельности компаний в 

области КСО 

Существует множество количественных и качественных методик оценки 

эффективности деятельности компаний в области КСО. Агеев А.О. и Евсеева 

С.А. в своей статье отмечают, что «в настоящее время нет единых 

критериев» и что не существует общепринятого метода оценки деятельности 

компании в области КСО [2, с. 689]. 

Ситова С.В. в своей работе выделяет метод количественно-качественных 

показателей компании, который предполагает, что «количественный 

показатель КСО отражает объем средств, направленных на социальные 

задачи, а качественные показывают организацию этого процесса», 

индексный метод оценки, который «включает индекс удельных социальных 

инвестиций (показывает уровень расходов на одного сотрудника), объем 

социальных инвестиций по отношению к объему продаж и качественный 

индекс социальных инвестиций» и метод экспертных оценок, который 

основан на экспертных мнениях [6, с. 968]. 
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Бочарова Н.А. и Щепилина А.К. предлагают свою интегральную 

методику оценки деятельности компании в области КСО ответственности. 

Предлагаемая авторами методика заключается в расчете ряда показателей с 

разделением деятельности компании к внутренним и внешним 

стейкхолдерам компании с последующим изображением двух 

соответствующих лепестковых диаграмм. Среди внутренних показателей 

можно выделить соблюдение организацией прав человека, наличие 

социальных гарантий и социального пакета для сотрудников, текучесть 

кадров, соотношение средней заработной платы в компании и средней 

заработной платы в регионе, уровень производственного травматизма, 

наличие программ отдыха для сотрудников, наличие корпоративной 

культуры и этики. Среди внешних показателей можно выделить темп 

прироста количества рабочих мест, оперативность расчетов с поставщиками, 

соблюдение международных и локальных экологических стандартов, 

уровень расходов на меценатство, благотворительные и инновационные 

проекты, участие в социальных инициативах, уровень прозрачности 

деятельности компании [3, с. 45-62]. 

Подводя общую черту вышеизложенному, мы соглашаемся с 

утверждением Гулло А.А., Филимоновой Н.Г. в том, что «в зависимости от 

типа компании, целей, которые она преследует, методики можно 

комбинировать разными способами или придерживаться какой-то одной из 

рассмотренных» [4, с. 105]. 

5. Заключение 

Несмотря на множество предлагаемых методик, на сегодняшний день нет 

единых стандартов по оценке эффективности реализации принципов КСО в 

организации. Публичные отчеты о мероприятиях, реализованных в рамках 

КСО, позволяют частично решить данную проблему, однако этого 

недостаточно для объективной научной оценки. Зачастую отчет по КСО 

ограничивается поверхностным текстовым описанием выполненных задач и 

инициатив, составленным больше с целью формального соблюдения 

требований, нежели с намерением действительно отразить достижения и 

поделиться ими с общественностью. Для оценки эффективности же 

необходимы точные численные показатели, позволяющие оценить степень 

влияния мероприятий на основных стейкхолдеров. В данном случае важно 

оценить не только объемы финансирования, направленные на реализацию 

мероприятий, а также дать оценку социальной и экологической значимости 

политики КСО. Для получения достоверных и более детализированных 

сведений о деятельности КСО можно установить контрольные меры со 

стороны государства. К примеру, в качестве одной из таких мер для 

публичных компаний можно предложить обязательное раскрытие 

информации о затраченных средствах на реализацию мероприятий в области 

КСО в нефинансовой отчетности. Подобная мера позволит обеспечить 
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постоянный формализированный источник первичных данных для научных 

исследований, а также сделать сведения открытыми для органов государства 

и других заинтересованных сторон. 
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Параллельный импорт — это несанкционированный ввоз в страну 

товаров, не являющихся контрафактными. Товары импортируются без 

специального разрешения владельца интеллектуальной 

собственности. Частные лица называют это товарами серого рынка, и 

большинство сделок связаны с дорогостоящими фирменными товарами, 

такими как ювелирные изделия, фотоаппараты, планшеты и часы [3]. 

В параллельной части импорта это дистрибьютор, оптовик или 

розничный торговец, участвующий в поставке в страну запатентованного, 

защищенного авторским правом или торговой маркой продукта по 

сниженной цене. Дистрибьютор, оптовик или розничный торговец, 

возможно, уже продает продукт. Этот устоявшийся рынок обеспечивает 

первоначальный стимул для импорта, поскольку более низкие цены создают 
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более конкурентную среду. Конкуренты вынуждены обеспечивать большую 

удовлетворенность клиентов обслуживанием или снижать свои цены, чтобы 

оставаться конкурентоспособными. 

На первый взгляд, в производстве товаров и их экспорте нет ничего 

незаконного. Но возникает вопрос о том, как товары конкретного 

предприятия прибыли в конкретную страну. Например, если компания 

изначально экспортировала свои товары в Великобританию, а затем 

обнаружила, что эти товары были затем перемещены из Великобритании в 

Испанию для потребления без разрешения производителя, такая форма 

параллельного импорта является незаконной [3]. 

Контрафакция — это производство, импорт, экспорт, распространение и 

продажа потребительских товаров, которые не являются подлинными, но 

спроектированы и заклеймены так, чтобы выглядеть идентично подлинным 

продуктам, с тем чтобы ввести потребителей в заблуждение, заставив их 

поверить, что они подлинные. Подделка также включает нанесение 

товарного знака или логотипа хорошо известного потребительского бренда 

на продукт, даже если продукт фактически не произведен или не 

авторизован этим брендом. 

Проще говоря, подделки — это имитации реальных продуктов, которые 

производятся без одобрения владельца бренда. Контрафактная продукция 

обычно существенно более низкого качества, чем подлинные товары, и 

может даже быть опасной, поскольку она часто некачественно изготовлена 

или с использованием опасных или токсичных химикатов и материалов. К 

сожалению, многие известные и успешные компании, охватывающие 

практически все отрасли, становятся жертвами контрафакции [2]. 

Подделка также наносит ущерб репутации бренда и снижает доверие 

потребителей к подлинным продуктам, продаваемым под торговой маркой, 

потому что, если кто-то неосознанно покупает подделку, думая, что это 

подлинный продукт, а продукт неисправен, они возложат ответственность за 

это на бренд. Контрафакция также приводит к упущенным возможностям 

сбыта для розничных торговцев, продающих законные товары, и оказывает 

негативное влияние на производство, приводя к потенциальной потере 

дохода для сотрудников или даже их рабочих мест из-за замедления или 

прекращения производства подлинных товаров. 

Далее рассматриваются отличительные особенности параллельного 

импорта. 

Во-первых, импортер означает любое лицо, импортирующее 

оригинальную продукцию, а не организации, уполномоченные 

правообладателем бренда (официальные дистрибьюторы, дилеры и т. д.). 

Во-вторых, импортная продукция имеет отличительную (уникальную) 

маркировку. 
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В-третьих, отсутствует разрешение правообладателя товарного знака на 

импорт продукции (ввод в обращение), то есть импортер и правообладатель 

не состоят в договорных отношениях [2]. 

К параллельному импорту в разных странах относились совершенно по-

разному. В Евросоюзе (ЕС) очень строгий запрет законодательства о 

конкуренции на ограничения параллельного импорта (ИП) может быть 

оправдан традиционными соображениями «общественного интереса», 

связанными с целью ЕС содействовать свободной торговле и рыночной 

интеграции.  

Противоположная крайность - запреты на ИП в России, которые 

потенциально могут быть оправданы целями промышленной политики 

страны по защите ее отечественной промышленности. Хотя нет никаких 

свидетельств изменения политики Европейской комиссии (ЕК) и ЕС, есть 

свидетельства изменения политики в России в сторону отказа 

от запрета ИП как такового и признания того, что «в некоторых 

случаях» ИП в России следует считать законными. Этот сдвиг в российской 

политике можно рассматривать как сдвиг в правильном направлении [4]. 

Легализация параллельного импорта товаров 12 мая 2022, теперь закон 

разрешает неавторизованным дистрибьюторам ввозить товары в Россию, 

минуя официальные каналы распространения. Параллельный импорт - очень 

обсуждаемая тема.  

Легализация параллельного импорта была одной из ответных мер, 

введенных российским правительством с целью уменьшить бремя санкций, 

которые затронули все сектора российской экономики. Параллельный 

импорт определяется как ввоз оригинальных товаров из-за рубежа без 

согласия владельца авторских прав или товарного знака. 

29 марта 2022 года Постановлением Правительства Российской 

Федерации N 506 был легализован параллельный импорт определенных 

товаров [1]. В частности, Указ разрешил ввоз в страну оригинальных товаров 

иностранного производства без согласия правообладателей. Указом также 

отменена ответственность за параллельный импорт – положения подпункта 

6 ст. 1359 и ст. 1487 Гражданского кодекса Российской Федерации перестали 

применяться к ряду товаров.  

Только в начале мая правительство наконец опубликовало список 

товаров, которые должны были ввозиться из «недружественных» стран без 

согласия правообладателей и владельцев товарных знаков.  

Среди прочего, в список вошли автомобили GM, Chevrolet, Mitsubishi, 

Tesla, Nissan, Mercedes-Benz, BMW, Audi и др., музыкальные инструменты, 

игровые приставки Xbox, Playstation и Nintendo, техника Apple, Samsung, 

Canon, HP, Xerox, Toshiba, Dell и другие [6]. 

Параллельный импорт имеет много преимуществ, если он производится 

в соответствии со всеми правилами. Его особенность, которая является 
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одним из наиболее всеобъемлющих преимуществ, заключается в 

конкуренции, которая возникнет на рынках. При параллельном импорте 

производителям гораздо легче привлечь внимание своих конкурентов, 

продавая те же или схожие товары. Если продукт конкурирует сам с собой, 

монополизация на рынках предотвращается. Можно предотвратить 

суверенитет и злоупотребления, особенно в фармацевтическом секторе, в 

результате конкуренции с параллельным импортом. Существуют 

следующие преимущества: 

— предотвращение монополизации на рынках; 

— гарантия, что люди будут иметь доступ ко многим продуктам по 

более доступным цена; 

— обеспечение улучшения национальной экономики; 

— выгода потребителя обеспечивается снижением рыночных цен. 

Параллельный импорт необходим: 

— чтобы розница не столкнулась с нехваткой товаров в определенных 

категориях; 

— для снижения роста цен на импортируемые товары в связи с 

введением санкций; 

— по параллельной схеме в Россию привозят фирменные товары, 

которые проходят все проверки и процедуры на таможне — чтобы не было 

контрафакта; 

— параллельный импорт работает на то, чтобы покупатели избежали 

рисков — например, купить по ошибке дорогостоящую подделку. 

Ниже представлены плюсы и минусы параллельного импорта для страны. 

Преимуществами будут следующие показатели.  

Увеличение ассортимента. Товары брендов, которые ушли с рынка, 

привезут в Россию. Но уже не официальные дилеры, а мелкие продавцы. 

 Снижение цен в связи с ростом конкуренции. Продавцы перестанут 

взвинчивать цены, у покупателей будет много альтернатив. 

 Обход санкций. Бренды вроде бы ушли, но в России все равно останутся. 

Уменьшение монополистов на рынке. Не нужно получать документы на 

ввоз. Больше желающих продавать товар и меньше монополистов. 

Недостатками будут являться следующие факторы: ухудшение качества 

продукции или ввоз подделок. Контроль на границе будет снижен, ввезти 

реплики будет проще.  

Снижение производства внутри страны. Если в РФ ввозят 15 вариантов 

дешевых комплектующих, налаживать их производство внутри страны 

невыгодно. 

Отсутствие гарантийного и сервисного обслуживания. Бренды не будут 

обслуживать вещи, купленные неофициально. 
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По новой схеме прибыло около 300 машин из более 8000 общего импорта 

авто по итогам июля. Это были как новые автомобили, так и машины с 

пробегом до 3 лет [4]: 

а) 50 авто среднего класса, премиум и люкс; 

б) автозапчасти Cummins, Deutz, Hyundai, Nissan, Volkswagen, Toyota, 

Volvo, Scania; 

в) коммерческая техника, которую больше не производят или не 

поставляют в Россию; 

г) авто марок Toyota и Mitsubishi. 

Для импорта авто по новой схеме предпринимателю или юрлицу нужно 

получить заключение об оценке единичного транспортного средства от 

ФГУП НАМИ [7]. 

Импорт напитков. В июне 2022 компания «Coca-Cola» объявила, что 

больше не будет производить и продавать напитки бренда в России. С 

прилавков начали исчезать Coca-Cola, Fanta, Sprite, Burn, Fuzetea, Rich, 

Schweppes, Powerade и др. 

Компания «Pepsi» прекратила продажи в России. Некоторое время товара 

действительно не было, но PepsiCo свой завод не закрыла, а запустила 

производство продукции под брендом «Русский дар» и Frustyle 

Вскоре компании «Coca-Cola» и «Pepsi» снова поступили в продажу. 

Появились Fanta и Sprite. Напитки чаще всего ввозят из Казахстана и 

Армении, они указаны как страны розлива. Цены на эти напитки иногда 

оказываются даже ниже, чем были до введения санкций [5]. 

Замещение вместо импорта. «Аэрофлот» поменял Coca-Cola на Pepsi, а 

шампанское на просекко.  

Сеть «Вкусно - и точка» после ухода McDonald’s из России заменила 

Coca-Cola на «Добрый Cola». 

Московский комбинат «Очаково» поставляет напитки под новыми 

названиями: CoolCola, Fancy, Street. Напитки уже есть в сетях магазинов 

«Магнит», Х5, «О'кей», а также на маркетплейсах и в службах доставки [6]. 

Итоги и перспективы параллельного импорта в России: 

— ввезли более 1,3 миллиона позиций 

— 12,6 миллиарда долларов — стоимость ввезенной продукции 

— более 15 миллиардов долларов и более 2 миллионов тонн — 

примерный прогноз до конца 2022-го 

— ежемесячный прирост в 2022–12% 

За 2022 год новый вид импорта доказал, что товары по нему могут быть 

значительно дешевле, чем у официальных представителей брендов. Часто 

цена одного и того же товара от официального производителя может 

отличаться почти в 2 раза для рынков разных стран. 

Частая ситуация — наличие товара-копии, например, китайской копии 

конструктора Lego, или ситуация, когда в какой-то из стран курс 
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национальной валюты к рублю оказывается более выгодным для россиян, 

как, например, когда один и тот же автомобиль у официальных 

представителей стоит в Екатеринбурге 4,6 миллиона рублей, а в Казахстане 

дешевле на 1,3 миллиона рублей. 

Эксперты предупреждают: для тех производителей, кто решает 

вернуться в Россию, параллельный импорт отменяют. А если компания 

решает уйти только сейчас, с этого момента ее права как правообладателя 

перестают учитываться [7]. Некоторые компании гарантировали, что 

продолжат поставлять продукцию в Россию, их исключили из списка на 

параллельный импорт. Например, это такие бренды: 

— батарейки Duracell; 

— насосы Wilo; 

— подгузники Merries; 

— бренды Siemens и BMW. 

В будущем механизм параллельного импорта будет зависеть от ситуации 

на рынке. Страна заинтересована в том, чтобы отечественные предприятия 

занимали свою нишу. На помощь параллельному импорту пришло 

импортозамещение товаров из-за рубежа российскими аналогами и 

ребрендинг известных международных марок. 

Влияние параллельного импорта на экономику России. 

В связи с военными событиями многие иностранные компании 

отказались сотрудничать с Россией и приостановили свое производство на 

ее территории, по этой причине появился неудовлетворенный спрос на 

продукты этих компаний. Также стоит отметить, что на совокупное 

предложение негативно повлиял уход тех предприятий, которые поставляли 

Российской Федерации средства, части и комплектующие для производства 

товаров российских компаний.  

Так, например, продажи новых автомобилей в апреле упали на 78,5% по 

сравнению с апрелем предыдущего года (данные АЕБ), а продажи 

электроники за тот же период снизились на 11% (данные 

ресурса Чек Индекс). Вследствие этого происходит как рост цен (в том 

числе на товары-заменители), усиливающий инфляционное давление в 

экономике, так и чрезмерное укрепление рубля, негативно влияющее на 

экспортеров и доходы бюджета. 

При параллельном импорте хоть и будет завышена стоимость в связи с 

ростом транзакционных издержек, а объемы, наоборот, уменьшатся, такой 

импорта все равно поможет избежать дефицита на фоне снижения запасов. 

В среднесрочной перспективе наращивание параллельного импорта 

будет способствовать снижению темпов роста цен в экономике, 

ограничению укрепления рубля, а также увеличению товарооборота со 

странами, через которые будет осуществляться параллельный импорт. В 

зависимости от скорости адаптации к новым условиям потенциальными 



52 

бенефициарами такого импорта могут стать Турция, Казахстан, Китай и 

Армения. При этом, например, для Армении эффект от параллельного 

импорта может быть значительным из-за низкой базы: в 2021 году на нее 

приходилось лишь 0,2% совокупного импорта России. 
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На повестке дня в новостях все чаще всплывают статьи, посвященные 

санкциям. В текущей геополитической ситуации как никогда важно 

понимать, что такое санкции и к каким последствиям они могут привести 

как сторону, на которую наложили эти меры, так и на страну, которая эти 

меры и принимала. Санкции – это мера воздействия, которая применяется к 

нарушителю и влечет для него негативные последствия. В статье 

обозревается то, какое влияние оказал десятый пакет санкций, который был 

разработан Европейским Союзом, на Российскую Федерацию, ее экспорт и 

импорт. По этой теме было найдено несколько достоверных источников, 

которые стали основой проведенного исследования.  

С началом Специальной военной операцией Европейский Союз наложил 

много ограничений на Российскую Федерацию, которые затрагивали все 

сферы, начиная от экономики, заканчивая политикой, культурой и так далее. 

Позднее по решению Европейской Комиссии было объявлено, что санкции, 
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наложенные на Российскую Федерацию, будут продлены до 24 февраля 2024 

года. Как подметил Шарль Мишель, глава Европейского Совета, все самые 

важные санкции против Российской Федерации были уже введены, а 

последующие ограничительные меры будут направлены на восполнение 

слабых мест и на предотвращения возможностей обхода.  

Изначально десятый пакет санкций должен был быть выпущен 24 

февраля, в дату начала Специальной военной операции, однако Европейский 

Союз не мог согласовать его, и срок выпуска был отодвинут. Западные 

страны не могли найти точки соприкосновения в обсуждении ограничения 

импорта синтетического каучука, асфальта и битума. [1] 

Позднее Москва дала комментарий по поводу предстоящего выхода 

десятого пакета санкций, по словам представителя Министерства 

иностранных дел Российской Федерации Александра Грушко Россия 

обладает достаточными ресурсами и инструментами для контрмер.  

25 февраля 2023 года Европейский Союз смог согласовать пакет санкций, 

и чуть позднее в тот же день он был выпущен. В санкционный список вошли 

около 120 физических лиц и организаций. Помимо этого, снова были 

ограничены импорт и экспорт.  

Экспортные ограничения были введены в первую очередь на технологии, 

которые в потенциале могут быть использованы в военной 

промышленности, а именно на технологии двойного назначения. К ним 

относятся: 

1. Электронные компоненты, которые могут быть использованы при 

производстве систем вооружений. 

2. Определенные редкоземельные элементы, которые используются в 

военных целях. 

Также санкционные ограничения коснулись товаров, которые могут быть 

использованы в качестве военной поддержки Российской Федерации. Этими 

товарами являются: 

1. Транспортные средства, а именно большегрузные автомобили, 

полуприцепы и специальные транспортные средства. 

2. Электрогенераторы, компасы, радары, бинокли и другие товары, 

которые могут быть направлены российской армии и могут быть 

использованы во время боевых действия на Украине.  

3. Товары, которые имеют решающее значение для укрепления 

военно-промышленного потенциала Российской Федерации: электроника, 

машинные запчасти и детали, различные оборудования для обработки 

металла. 

4. Товары, используемые в авиационной промышленности, и 

промышленные установки. 

Введенные меры значительно сказались на экспорте: по данным 

Европейской Комиссии Европейский Союз ограничил экспорт в Российскую 
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Федерацию на 49% или 11,4 млрд евро. Таким образом, сделан вывод, что 

обе стороны понесли крупные финансовые потери, которые в дальнейшем 

придется восполнять при помощи поиска нового партнера для Европейского 

Союза и при помощи импортозамещения для Российской Федерации. 

Однако предыдущие санкции на экспорт оцениваются в 32,5 млрд евро, что 

означает, что Российская Федерация не понесла таких же тяжелых потерь, 

как при тех же первых пакетах санкций. 

В ходе исследования было выявлено, что десятый пакет санкций лишь 

юридическая формальность, так как многие европейские компании давно 

отказались от ведения бизнеса на территории Российской Федерации. 

Санкционные меры не обошли стороной и импорт. В этот список вошли 

следующие товары: 

1. Синтетический каучук и технический углерод. 

2. Битум и асфальт. 

Можно сделать вывод, что Европейский Союз стремится как можно 

сильнее ограничить промышленную сферу Российской Федерации, чтобы 

попытаться повлиять на проходящую Специальную военную операцию. По 

данным Европейской Комиссии с учетом предыдущих пакетов санкций 

российский импорт был ограничен на 58%, что оценивается в 90 млрд евро.  

Однако исходя из опыта ограничения импорта минеральных удобрений, 

когда от санкций в большей степени пострадали страны Евросоюза, то 

предполагается, что от ограничения импорта каучука и битума Европейский 

союз получит убытков больше. Так крупнейшая компания Российской 

Федерации ПАО «Сибур Холдинг», которая ранее поставляла 

синтетический каучук в Европу, перенаправила свою деятельность в Азию. 

Западным странам придется искать замену ушедшим товарам, в то время как 

Российская Федерация будет поставлять их другим странам. [1][2] 

Помимо экспорта и импорта санкции коснулись банков и организаций. В 

их список вошли: 

1. Крупные российские банки: АО Тинькофф, АО Альфа-Банк, ПАО 

Росбанк; 

2. Фонд национального благосостояния; 

3. Российская национальная перестраховочная компания, которая 

является дочерней компанией Центробанка; 

4. 96 организаций, которые связаны с военной промышленностью 

Российской Федерации. 

Крупные российские банки прокомментировали новый пакет санкций, по 

их словам, наложенные меры никак не помешают им вести работу в 

стандартном режиме и никак не повлияет на клиентов. 

Бюджет Фонда национального благосостояния контролируется 

Центральным банком, который уже давно находится под санкциями, 

поэтому на его работу это никак не повлияет, так как Министерство 
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финансов покупает и продает валюту через новую систему, в которой не 

используется евро. К тому же, наложенные на Фонд санкции никаким 

образом не повлияет на количество замороженных активов. [5] 

Санкции были наложены и на трудовую сферу: граждане Российской 

Федерации более не могут занимать ключевые и руководящие должности в 

органах управления компаний критической инфраструктуры стран 

Европейского Союза. Это объяснено тем, что через таких руководителей 

Российская Федерация поставит под угрозу нормальное функционирование 

органов. 

Для обеспечения безопасности поставок газа в Европейский Союз, было 

введен запрет на предоставление мощностей для хранения газа. Но так как 

поставки газа становятся все меньше, был сделан вывод, что значение 

подобных мощностей будет снижаться быстрыми темпами. Более того, 

некоторые страны Европейского Союза будут продолжать использовать 

резервные мощности, не следуя наложенным ограничением, в число таких 

стран входит Венгрия, которая помимо использования резервных 

мощностей помогает и соседним странам. Таким образом, можно сделать 

вывод, что в этой сфере десятый пакет санкций ни на что не повлияет. [3] 

Однако помимо Европейского Союза другие страны также ввели свои 

ограничения. Таким образом, Великобритания 24 февраля 2023 года 

выпустила ряд санкционных мер, которые касаются банковской сферы, 

предприятий военно-промышленного комплекса и физических лиц. В ряд 

банков, которые попали под санкции, входят: ПАО Банк Санкт-Петербург, 

ПАО Уралсиб, ПАО Зенит, ПАО МТС Банк. 

Канада занесла в санкционный список более 200 физических лиц и 

организаций и, помимо этого, ввела ограничительные меры в отношении 

экспорта химикатов. 

Австралия и Новая Зеландия ввели санкции на физические лица и иные 

организации, которые связаны с военной промышленностью. [2] 

Исследование санкций, которые были наложены другими странами, 

приводит к выводу, что Западные страны намерены ограничить все важные 

и ключевые отрасли Российской Федерации, даже если они никаким образом 

не относятся к военной промышленности или иной промышленности, 

которая тем или иным образом может влиять на ход военных действий на 

территории Украины. 

США также ввели санкции на ряд банков, таких как: ПАО МТС Банк, 

ПАО Металлинвестбанк, ПАО Зенит и так далее. Под ограничения попали 

компании, которые связаны с управлением активами. Приняты меры и в 

отношении физических лиц и организаций, которые обвиняются в помощи 

Российской Федерации уклонения от санкций. Также был введен запрет на 

экспорт в Россию электроники и бытовой техники, стоимость которых 
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превышает установленный лимит. На импорт алюминия из России была 

введена пошлина в размере 200%. [3] 

В связи с тем, что Соединенные Штаты Америки запретили 

значительную часть экспорта технологий, России придется искать обходные 

пути и пытаться налаживать импортозамещение, что может привести к 

появлению вторичных санкций на компании и стран, которые будут 

помогать Российской Федерации закупать оборудование и технологии через 

параллельный импорт.   

Один из путей параллельного импорта может проходить через третьи 

страны, однако мало кто захочет нарушать санкционный режим, как можно 

увидеть на примере Казахстана, который отказался помогать Российской 

Федерации обходить санкции. [4] 

К тому же параллельный импорт такого количества продукции чревато 

перегрузками по всем направлениям, что для РФ, что для третьих стран. 

Более того, ранее уход с российского рынка было выбором компаний, однако 

сейчас это является запретом на законодательном уровне. Помимо 

осложнений в транспортировки продукции через третьи страны, появилась 

новая проблема – импорт становится менее рентабельным, так как из-за 

удлинения цепочки поставок придется тратить больше, чем раньше, что 

пойдет в убыток как самим ретейлерам, так и покупателям.  

Закупка товаров, производимых на территории Евразийского 

экономического союза (ЕАЭС) – один из самых логичных решений. ЕАЭС 

производит около одной восьмой того оборудования, которое ранее закупала 

РФ в других странах. 

После принятия очередного пакета санкций, количество товарных 

позиций, которые закупаются по параллельному импорту, выросло в два 

раза, а количество товарных позиций, которые могут быть заменены 

продукцией ЕАЭС, выросло на 30%. Исходя из этого, можно сделать вывод, 

что доля товаров ЕАЭС на рынке Российской Федерации будет расти, и в 

ближайшие годы, по оценкам экспертов, доля поставок ЕАЭС вырастит до 

15–20%. 

Ранее потребители Российской Федерации отдавали предпочтение 

товарам из Европы, однако с принятием санкций фокус сместится на 

продукцию ЕАЭС.  

Принятие десятого пакета санкций является логичным ходом для 

Европейского Союза. Как упоминало ранее, этот пакет санкций несет 

больше точечный характер, так как направлен на уменьшение слабостей 

предыдущих, которые были направлены на паралич российской экономики. 

Новые ограничения лишены стратегических императивов, и из этого можно 

сделать вывод, что ущерб для Российской Федерации от десятого пакета 

санкций в разы меньше ущерба, вызванного первыми пакетами санкций. [6] 
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Аннотация: В данной статье рассматривается влияние климатических 

рисков на экономику в условиях санкций. Исследование основывается на 

анализе взаимосвязи между климатическими рисками и экономическими 

последствиями, а также влиянии санкционного давления на этот процесс. 

Работа анализирует основные климатические риски и оценивает их 

воздействие на различные секторы экономики. В статье также 

рассматриваются возможности преодоления этих рисков, разработки 

принципов и шагов для адаптации к изменению климата и снижения его 

последствий в условиях санкций. 
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Климатические риски, вызванные изменением климата, могут серьезно 

повлиять на экономику России. Последние годы были отмечены ростом 

случаев экстремальных погодных явлений, таких как засухи, наводнения, 

пожары, а также увеличением количества неблагоприятных климатических 

условий, которые могут негативно повлиять на различные секторы 
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экономики, включая сельское хозяйство, рыболовство, энергетику, 

транспорт, здравоохранение и туризм. 

В данной статье будет рассмотрено влияние климатических рисков на 

экономику России и как они могут сказаться на различных секторах. А 

также, какие меры могут быть приняты для смягчения негативных 

последствий климатических изменений на экономику России, включая 

адаптацию к изменению климата и уменьшению выбросов парниковых 

газов. Кроме того, будет рассмотрена взаимосвязь между климатическими 

рисками и устойчивым развитием экономики России. 

Несмотря на то, что Россия является одним из крупнейших 

производителей энергии в мире и большинство ее доходов приходится на 

экспорт нефти и газа, климатические изменения все же могут серьезно 

повлиять на экономику страны. Важно рассмотреть все аспекты влияния 

климатических рисков на экономику России и принять необходимые меры 

для минимизации их негативного влияния. 

Росгидромет сообщает о том, что на территории России климатические 

изменения в XXI веке приводят к значительному потеплению, которое 

превышает глобальное среднее [1]. Это приводит к возникновению 

физических рисков, которые могут проявляться в виде природных 

катаклизмов в краткосрочной перспективе и накопленных климатических 

изменений в долгосрочной перспективе. Размеры природных пожаров на 

территории России растут, за последние 12 лет площади, затронутые 

пожарами, увеличились втрое, интенсивность засух и наводнений также 

возрастает. Кроме того, значительная часть территории России (60-65%) 

покрыта многолетней мерзлотой, которая при ее таянии может привести к 

высвобождению больших объемов парниковых газов и изменению 

ландшафта. В результате этого могут возникнуть проблемы с 

транспортными путями и местами добычи сырья, что может привести к 

дезорганизации производственных цепочек и негативно сказаться на 

деятельности компаний, работающих в данных регионах и их кредиторов. 

«Международное экспертное сообщество определяет последствия 

климатических рисков для разных стран с учетом особенностей не только 

климатических зон, но и особенностей производства. Страны со 

значительной долей углеродоемкого экспорта в ВВП, включая Россию, 

могут столкнуться с проблемами, связанными с деятельностью 

"коричневых" компаний, которые могут негативно повлиять на 

экономический рост и стабильность финансовой системы. 

Межправительственная группа экспертов по изменению климата 

(МГЭИК) указывает на потенциальные последствия физических 

климатических рисков, включая: 
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 прибрежные наводнения, повышение уровня моря и штормовые 

нагоны, которые могут повредить инфраструктуру и угрожать жизни 

людей в низменных прибрежных зонах; 

 Аномальные погодные события, которые имеют потенциал нарушить 

работу систем, обеспечивающих электроснабжение, водоснабжение, 

здравоохранение и служб по противодействию чрезвычайным 

ситуациям; 

 экстремальная жара, способная увеличить вероятность 

возникновения заболеваний и летальных исходов, особенно среди 

наиболее уязвимых социальных групп, проживающих в городской 

среде.; 

 Воздействие изменения климата, таких как повышение температуры, 

периоды засухи, паводки и экстремальные осадки, которые могут 

вызвать угрозу продовольственной безопасности и нарушить работу 

системы по обеспечению продовольственными ресурсами. 

 снижение доступности питьевой воды и воды для ирригации, что 

может привести к уменьшению эффективности 

сельскохозяйственных операций и снижению уровня жизни в 

полузасушливых регионах. 

Суммарные убытки, связанные с физическими рисками, могут вызвать 

нарушения в цепочке поставок, оказать влияние на прибыльность компаний, 

угрожать стабильности финансового сектора и, в конечном итоге, сказаться 

на общей производительности экономики. 

В условиях нарастающих геополитических рисков, страны, которые не 

дружественны по отношению к России, сейчас больше склонны 

отказываться от использования российских энергоресурсов в короткой 

перспективе вместо того, чтобы сосредоточиться на переходе к 

низкоуглеродной экономике. Однако, использование "грязных" технологий, 

включая увеличение производства энергии из угля, затрудняет мировой 

климатический энергопереход. Согласно Global Carbon Project, выбросы от 

ископаемых источников в 2022 году превысят уровень прошлого года на 1% 

[2]. 

В прошлом основным источником климатического риска в России было 

введение трансграничного углеродного налога в Европейском Союзе в 

середине 2020-х годов. Однако санкции со стороны недружественных стран 

в 2022 году ускорили риски ограничения экспорта России. Европейский 

Союз планирует отказаться от 90% импорта российской нефти и 

нефтепродуктов в конце 2022 - начале 2023 года, а с 10 августа 2022 года 

введено эмбарго на ввоз российского угля и других твердых углеводородов. 

В дополнение к этому, ввоз товаров из сталелитейной промышленности, 

золота, цемента, древесины и определенных видов удобрений был запрещен. 

Ограничения на отдельные категории экспорта из России также введены 
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США, Великобританией, Японией и Южной Кореей. В период с 2030 по 

2050 год российская экономика станет уязвимее из-за значительной 

зависимости от топливно-энергетического сектора, что приведёт к высокому 

уровню выбросов углекислого газа и углеродного следа в экспорте. На 

сегодняшний день Россия занимает четвертое место в мире по объему 

выбросов углекислого газа, а интенсивность выбросов на единицу ВВП в 

России является одной из самых высоких в мире и в несколько раз выше 

показателей европейских стран [3]. Более двух третей всего экспорта 

Российской Федерации приходится на энергоносители и энергоемкие 

товары [4], поэтому существует риск потери полной ориентации на продажу 

российских углеводородов странам-партнерам, включая газ, особенно в 

условиях ускоренного перехода к альтернативным источникам энергии. 

Уязвимость российской экономики перед климатическими рисками 

может усиливаться по нескольким причинам. Одна из них — это введение 

санкций. Оно может привести к использованию устаревших технологий, что 

не соответствует целям повышения энергоэффективности и 

декарбонизации. На недружественные страны приходится около 50-70% 

импорта комплектующих и «зеленых» технологий, что заметно усложняет 

переориентацию экспорта. В долгосрочной перспективе, по мнению 

некоторых экспертов, российская экономика вероятно потеряет текущую 

модель экспорта сырья и сильнее отстанет в технологическом развитии. Это 

приведет к уменьшению экспортных доходов и бюджетных поступлений, 

потере доли в мировом ВВП и снижению доходов населения. Уже в 

настоящее время можно заметить, насколько сильно повлияло прекращение 

сотрудничества с иностранными партнерами, такое решение особенно 

коснулось сферы сжиженного природного газа, где были сдвинуты сроки 

реализации проектов и снижены показатели эффективности. 

Во время трансформации экономики и ее приспособления к новым 

реалиями, сохраняется важность климатических рисков в связи с быстрыми 

изменениями климата и высокой вероятностью ускоренного перехода к 

зеленой экономике и климатической повестке в других странах. Внедрение 

европейского ТУР (трансграничного углеродного регулирования) может 

способствовать ускоренному принятию аналогичного налога в других 

странах, что затронет российскую экономику.  Несмотря на санкционное 

давление и сложную экономическую ситуацию в России, которые 

представляют риски для осуществления климатической повестки, 

принудительная трансформация экономики может создать возможности для 

развития зеленой экономики. Поэтому мнение Банка России по этому 

вопросу совпадает с взглядом Правительства Российской Федерации, 

которое признает актуальность климатической повестки для России и 

необходимость оценки и учета климатических рисков. 
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Климатические угрозы оказывают воздействие на все сферы экономики. 

Это происходит через различные прямые и косвенные каналы, такие как 

снижение чистых денежных потоков и предложения труда, необходимость 

введения соответствующего регулирования и другие факторы (см. рисунок 

1). Главное воздействие климатических рисков на экономическую систему 

проявляется через корпоративный сектор, который оказывает 

трансмиссионное влияние на другие сферы, такие как домашние хозяйства, 

финансовый и государственный секторы. Это имеет особую значимость для 

экономики, где корпоративные заемщики с высоким уровнем 

задолженности сталкиваются с существенными климатическими рисками. 

 

 
Рисунок 1 – Влияние климатических рисков на экономику [5] 

Воздействие климатических рисков на корпоративный сектор 

происходит через несколько каналов одновременно (см. рисунок 2). 

Физические угрозы могут проявиться в виде отдельных случайных событий 

(например, разрушение дома во время землетрясения) и постоянных явлений 

(ежегодные пожары). Они приводят к нарушению бизнес-процессов, 

снижению доходности, увеличению капитальных затрат и снижению 

стоимости активов. 
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Рисунок 2 – Влияние климатических рисков на корпоративный сектор [5] 

Переходные климатические риски возникают из трех основных 

факторов: политики, направленной на противодействие изменению климата, 

технологических инноваций, а также изменений предпочтений и ожиданий 

потребителей. Компании должны вносить значительные капитальные 

вложения и дополнительные инвестиции, чтобы осуществить «зеленые» 

климатические проекты, включая модернизацию оборудования для 

уменьшения выбросов углерода, а также применение новых технологий для 

уменьшения углеродного следа.  

Непосредственное воздействие климатических рисков на финансовый 

сектор происходит через физические и переходные риски, однако основное 

воздействие осуществляется косвенно, через заемщиков (см. рисунок 3).  

 
Рисунок 3 – Влияние климатических рисков на финансовый сектор [5] 
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Физические климатические риски могут непосредственно сказаться на 

портфеле организаций, а также на собственных активах финансовых 

учреждений. Кроме того, они могут повлиять на заемщиков путем 

обесценивания залогового имущества в случае климатических катастроф. 

Переходные риски, прежде всего, проявляются в уменьшении доходов 

финансовых организаций из-за проблем, с которыми сталкиваются 

заемщики при исполнении своих обязательств, а также требуют изменения 

структуры портфеля в пользу более устойчивых заемщиков. 

Управление климатическими рисками является одной из самых 

актуальных задач в современном мире, поскольку изменения климата 

становятся все более ощутимыми и оказывают существенное влияние на 

любой сектор экономики. Поэтому эффективное управление этими рисками 

требует описание основных принципов и шагов, которые обеспечат 

устойчивое развитие. Центральный Банк предложил свою схему интеграции 

климатических рисков в существующую систему управления рисками 

организации. Она состоит из некоторых основополагающих принципов, а 

именно: 

 Взаимосвязь. Для интеграции климатических рисков необходимо 

сотрудничество всех структурных подразделений организации.  

 Срочность. Климатические риски должны анализироваться на 

краткосрочной, среднесрочной и долгосрочной перспективе для 

оперативного и стратегического планирования. 

 Соразмерность. Интеграция климатических рисков в процессы 

управления рисками должна соответствовать управлению другими 

рисками организации. 

 Соответствие. Методология, применяемая для интеграции 

климатических рисков, должна соответствовать существующим 

процессам управления рисками в организации, чтобы обеспечить 

четкий анализ влияния климатических рисков и их изменений во 

времени. 

Рекомендуемый способ интеграции климатических рисков состоит из 

нескольких этапов: 

1. Сбор данных 

Организация процесса сбора информации об уязвимости организации 

перед климатическими рисками может включать использование внешних 

общедоступных источников, а также специально разработанных анкет для 

контрагентов организации. Учитывая ограниченность качественных и 

количественных климатических данных, финансовым организациям 

рекомендуется запрашивать информацию непосредственно у своих 

клиентов для оценки собственных рисков. Примерные показатели 

приведены в рисунке 3 и 4.  
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Рисунок 4 – Перечень количественных показателей для запроса у заемщиков для 

оценки рисков, связанных с окружающей средой [5] 

 

 

Рисунок 5 – Перечень качественных показателей для запроса у заемщиков для 

оценки рисков, связанных с окружающей средой [5] 
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Использование относительных значений позволяет сравнивать риски 

клиентов из одной отрасли, сопоставляя различные факторы. Вместе с тем, 

анализ изменений абсолютных показателей дает возможность оценить 

эффективность предпринятых мер по уменьшению негативного воздействия 

на окружающую среду. Этот анализ основывается на учете времени, в 

течение которого заемщик учитывает данные риски, а также на значимости 

снижения соответствующих показателей. 

2. Идентификация риска  

а) Разработка карты климатических рисков с целью выявления 

потенциальных областей с высокой концентрацией риска в 

различных сферах экономики. 

б) Проведение климатического сценарного анализа для обеспечения 

осознанного принятия бизнес-решений, посредством выявления 

новых факторов риска.  

в) Разработка внутренней скоринговой системы для оценки уровня 

подверженности контрагентов климатическим рискам. 

г) Составление списка заявленных организацией мероприятий по 

снижению отрицательного воздействия на климат. 

3. Оценка риска  

а) Анализ выполнения организацией и клиентами мероприятий по 

сокращению негативного воздействия на климат. 

б) Применение стресс-тестирования для оценки значимости 

климатических рисков. 

в) Разработка методики оценки взаимосвязи между углеродным 

следом клиентов и климатическими рисками финансовой 

организации.  

4. Снижение риска  

Применение мер для сокращения или предотвращения климатических 

рисков, не соответствующих риск-аппетиту организации. Эти меры должны 

быть разработаны на основе собственной оценки финансовой организации 

концентрации климатических рисков, с которыми она сталкивается, к 

примеру, организация снижает физический риск, влияющий на свою 

финансовую деятельность. Так, компания может разнообразить 

географическое расположение ключевых отделов (например, серверов и 

центров обработки данных), размещая их в разных регионах, чтобы снизить 

риски, связанные с операционной деятельностью (например, связанные с 

наводнениями). 

5. Мониторинг риска  
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а) Включение климатических рисков, их индикаторов в публично 

раскрываемую отчетность организации. Эти индикаторы должны 

быть объективными, измеримыми и соответствовать риск-аппетиту 

организации. 

б) Включение оценки климатического риска в процесс due diligence и 

процедуру проверки клиентов и сделок. 

В данной статье было рассмотрено влияние климатических рисков на 

экономику в условиях санкций. Они могут иметь значительные негативные 

последствия для экономического развития, особенно в условиях санкций, 

которые могут ограничивать доступ к технологиям и финансированию, а 

также сокращать возможности для международного сотрудничества. Для 

успешного преодоления влияния климатических рисков на экономику в 

условиях санкций необходимо сформировать основные принципы и 

разработать стратегию управления рисками. 
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Во второй половине ХХ века начинается эпоха важных изменений в 

области международной торговли. Государства начинают задумываться о 

том, что далеко не все товары и технологии могут применяться 

исключительно в мирных целях. В период Холодной войны стремительно 

развиваются системы экспортного контроля стран, появляются 

международные режимы нераспространения, государства начинают 

отчетливо понимать, что необходимо сотрудничать в вопросах экспортного 

контроля, чтобы не допустить распространение оружия массового 

поражения.  

В первую очередь следует отметить, что экспортный контроль включает 

в себя законы и нормативно-правовые акты об экспорте товаров, 

разработанные государством для нужд политической, экономической, 
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военной и внешней политики с целью контроля страны экспорта 

и экспортируемых товаров [1]. 

Основные меры в рамках экспортного контроля:  

1) Внедрить систему лицензирования экспорта сырья, полуфабрикатов и 

товаров, которых недостаточно для внутреннего производства, и 

экспортировать их в ограниченных количествах;  

2) Внедрить специальные лицензии на экспорт и строгий контроль 

за стратегическими материалами, передовыми технологиями и продуктами;  

3) Принять на себя определенные международные обязательства и ввести 

определенные экспортные лицензии на конкретные группы товаров. 

4) Государство вводит автоматические ограничения на экспорт таких 

товаров;  

5) Государство осуществляет контроль за качеством и ценой 

экспортируемых товаров для повышения их конкурентоспособности.  

Экспортный контроль относится к действиям правительства путем 

создания ряда механизмов обзора, ограничения и контроля, чтобы прямо или 

косвенно предотвратить оборот или распространение товаров, или 

технологий, запрещенных собственной страной, в целевую страну по 

различным каналам в целях обеспечения национальной безопасности, 

дипломатических и экономических интересов [7]. 

Существует множество методов экспортного контроля, включая 

взимание экспортных пошлин, выдачу разрешений на экспортные квоты и 

т.д. Товары, находящиеся под экспортным контролем, в основном 

включают: стратегические материалы и передовые достижения науки и 

техники; различное сырье и полуфабрикаты, которых не хватает для 

внутреннего производства, и определенные товары, которых не хватает на 

внутреннем рынке. 

Экспортный контроль является для государства не только 

экономическим средством управления внешней торговлей, но и 

политическим инструментом для осуществления 

политики дифференцированного обращения по отношению к внешнему 

миру. С 1970-х годов экспортный контроль в различных странах был 

ослаблен, особенно политическая тенденция к ослаблению экспортного 

контроля, но он все еще существует как важный экономический и 

политический инструмент [8]. 

Санкции в современном понимании в основном бывают двух видов: одна 

– это принудительные меры, вводимые отдельными странами или 

коллективно странами, другая – принудительные меры, применяемые 

международными организациями (в первую очередь ООН). Как правило, 

применяются следующие методы: эмбарго (оружие, продовольствие, 

техника и др.); прерывание дипломатических отношений и кадровых 

обменов; сокращение или приостановка кредитов, торговли и помощи. Эти 
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методы в основном невооруженные, а современное международное 

сообщество в целом выступает против применения силовых санкций. 

Согласно Уставу Организации Объединенных Наций, конкретные меры 

санкций включают всеобъемлющие экономические и торговые санкции и 

некоторые более конкретные меры, такие как эмбарго на поставки оружия, 

запреты на поездки, а также финансовые или дипломатические ограничения 

[5]. 

С 2014 по 18 марта 2022 года против России было введено более 7000 

западных санкций. Однако менее чем за две недели в марте 2022 года число 

санкций, которым подверглась Россия, возросло до более чем 8000.  

Оглядываясь на 2022 год, можно сказать, что система международной 

безопасности и многосторонняя система свободной торговли серьезно 

пострадали.  

До настоящего времени Министерство финансов США ввело несколько 

раундов санкций «черного списка» против России, и сотни физических или 

юридических лиц были включены в Специально созданный национальный 

список (SDN List), включая: компанию по эксплуатации газопровода 

«Северный поток-2», Российский федеральный сберегательный банк 

(Сбербанк), Российская национальная корпорация развития (ВЭБ), 

Российский банк внешней торговли (ВТБ), президент, официальные лица 

российского правительства и другие важные сотрудники и учреждения. 

Санкции направлены на области, в основном связанные с национальной 

обороной России, аэрокосмической отраслью, электроникой, морским 

транспортом и промышленным сектором [2]. 

Министерство торговли США ввело ряд более всеобъемлющих и строгих 

мер экспортного контроля в отношении России, в основном нацеленных на 

российскую национальную оборону, аэрокосмическую отрасль, 

электронику, морское судоходство и промышленный сектор, направленных 

на ограничение доступа России к технологиям и товарам, необходимым для 

поддержания агрессивного военного потенциала.  

31 марта 2022 года Министерство финансов США заявило, что в целях 

борьбы с попытками российских кибернетических и технологических 

компаний обойти санкции США агентство наложит санкции на 21 

организацию и 13 физических лиц за эти действия. 

9 апреля 2022 года по местному времени Министерство торговли США 

опубликовало правило, расширяющее экспортные ограничения в Россию и 

Беларусь, сильно ограничивающее доступ стран к технологиям двойного 

назначения, программному обеспечению и товарам, произведенным в США 

или некоторых союзных странах, которые могут быть использованы в 

военной и аэрокосмической областях. 

Вечером 30 мая 2022 года президент Европейского совета Ш. Мишель 

заявил в социальных сетях, что Европейский союз достиг консенсуса по 
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вопросу введения нефтяного эмбарго в отношении России и «немедленно 

покроет две трети импорта нефти ЕС из России». 

Российское правительство всегда проявляло рациональную 

сдержанность с целью поддержания национальной и международной 

безопасности, постоянного совершенствования экспортного контроля и 

управления, противодействия дискриминационной практике и подачи 

примера для всех стран в совместной работе по решению глобальных 

проблем. 

Сталкиваясь с нынешней тенденцией к обобщению национальной 

безопасности, а также со злоупотреблениями и эскалацией контроля и 

санкций со стороны США и Запада, Россия по-прежнему придерживается и 

поддерживает международную систему с Организацией Объединенных 

Наций [7]. 

Россия ввела запреты на поездки в отношении должностных лиц и 

некоторых граждан США, Европейского союза, Канады, Японии, Новой 

Зеландии, Австралии и других стран. Кроме того, был подписан Указ 

Президента РФ от 03.05.2022 N 252 «О применении ответных специальных 

экономических мер в связи с недружественными действиями некоторых 

иностранных государств и международных организаций» и принял поправку 

к Уголовному кодексу, признающую введение санкций в отношении России 

уголовным преступлением. 

13 апреля 2022 года по местному времени Европейское космическое 

агентство объявило о приостановке сотрудничества с Россией по лунному 

проекту. В тот же день Рогозин, генеральный директор «Роскосмоса», также 

заявил, что европейские приборы на российском лунном зонде будут 

демонтированы.  

Важность экспортного контроля и санкций никогда ранее не 

демонстрировалась, и они стали наиболее важным и эффективным 

средством сдерживания и подавления за пределами горячих точек войны. 

Прежде всего, США продолжали использовать меры экспортного контроля 

для постепенного устранения производственных инцидентов в сфере 

производства чипов, биотехнологий, новой энергетики и других отраслях 

промышленности и использовали лозунг «дружественных торговых 

партнеров», чтобы привлечь страны Юго-Восточной Азии и Латинской 

Америки на свою сторону для замены их цепочек поставок [6]. 

Кроме того, после начала СВО США, Европейский союз и другие 

основные союзники США последовательно отказались от оружия 

«эскалации санкций» для нападения на Россию, и та, в свою очередь, также 

приняла множество контрмер, чтобы компенсировать воздействие санкций. 

Заявление группы G7 о предельных ценах на российскую нефть нанесло 

серьезный ущерб первоначальному механизму многостороннего 

сотрудничества в области энергетики.  
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С точки зрения нормативно-правового обеспечения экспортного 

контроля, в июле 2021 года отменили правило о репатриации валютной 

выручки для многих категорий валютных резидентов. В свою очередь с 1 

июля 2022 года появился термин - «Переводы денежных средств без 

открытия банковского счета с использованием электронных средств 

платежа, предоставленных резидентам иностранными поставщиками 

платежных услуг». Он употребляется в контексте регламентов 

использования валютными резидентами РФ иностранных платёжных систем 

[4]. 

Следующим нововведением в условиях антироссийских санкций стал 

запрет на использование электронных кошельков в целях получения оплаты 

за товары (работы, услуги), результаты интеллектуальной. Действия, 

связанные с использованием электронных средств платежа, попадают под 

штрафные санкции Кодекса об административных правонарушениях 

(КоАП). 

С помощью мер экспортного контроля США сосредоточились на 

подавлении в России передовых компьютерных технологий и 

полупроводниковых изделий, а также других высокотехнологичных 

областей, на развитии которых сосредоточилась страна. На фоне 

антироссийских санкций прослеживается вмешательство в стабильность 

внутренних и зарубежных цепочек поставок и сдерживание быстрого 

развития передовых технологий России с целью достижения цели 

сохранения собственного технологического и экономического 

доминирования [3]. 

В настоящее время многосторонние механизмы в области контроля за 

международной торговлей и санкций в основном включают Вассенаарские 

договоренности (WA), режим контроля за ракетными технологиями (РКРТ), 

Австралийскую группу (AG) и Группу ядерных поставщиков (NSG). Что 

касается 2022 года, то в области международного сотрудничества в области 

экспортного контроля и санкций наметились следующие новые тенденции и 

характеристики: 

1. Многосторонние механизмы постепенно становятся важным 

инструментом одностороннего контроля за технологиями. Будучи главным 

инициатором и государством-членом различных многосторонних 

механизмов, США руководят основным направлением деятельности 

существующих многосторонних механизмов.  

2. Тенденция к объединению интересов усилилась, что главным образом 

отражается в постоянном стремлении США к более тесным отношениям 

сотрудничества со своими союзниками и укреплении их. 

Группа семи (G7) опубликовала несколько совместных заявлений. 

Например, министры финансов стран «Большой семерки» предупредили об 

экономических и финансовых санкциях против России; отменили режим 
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наибольшего благоприятствования для ключевых российских товаров и не 

позволили России получать финансирование от крупных глобальных 

многосторонних финансовых институтов, таких как Международный 

валютный фонд, Всемирный банк и Европейский банк для реконструкции и 

развития; введены ценовые ограничения на российскую нефть; государства-

члены также готовятся к дальнейшему ограничению импорта и экспорта 

ключевых российских товаров и технологий. 

Таким образом, в условиях антироссийских санкций основным 

направлением развития экспорта является достижение качественных 

изменений в структуре экспорта среди наукоемких, инновационных товаров 

и услуг. С целью повышения национальной безопасности важно 

совершенствование экспортного контроля в части мер по обеспечению 

внешнеэкономической деятельности в разрезе результатов 

интеллектуальной деятельности. Под воздействием давления со стороны 

Запада и США России необходимо защищать свою национальную 

безопасность и интересы внешней политики. 
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Цифровые маркетинговые стратегии стали неотъемлемой частью 

современного бизнеса. Они позволяют компаниям эффективно продвигать 

свои товары и услуги в онлайн-пространстве, привлекать новых клиентов и 

удерживать уже имеющихся. Основными принципами цифрового 

маркетинга являются: использование различных каналов коммуникации с 

аудиторией, создание контента, который будет интересен и полезен для 

потребителей, а также постоянное изучение рынка и анализ конкурентов. 

Одной из ключевых тенденций в цифровом маркетинге является переход 

от массового продвижения к персонализированным коммуникациям с 

клиентами. Сегодня потребители ожидают индивидуального подхода со 

стороны компаний, которые должны учитывать их предпочтения и 

потребности. Для этого используются различные инструменты привлечения 
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аудитории, такие как email-рассылки, рекламные кампании в социальных 

сетях или на поисковых площадках. 

В целом простейшая схема принятия решений в компании в отношении 

проведения маркетинговых коммуникаций может быть представлена таким 

образом Рис.1  

 

Рисунок 1 – Простейшая схема цикла маркетинговых коммуникаций в компании 

 

Во-первых, компанией фиксируются предполагаемые цели, которые 

необходимо достичь в результате проведения разрабатываемой политики. 

Во-вторых, требуется проанализировать рынок и сделать выводы о 

целевой аудитории потребителей продуктов. На основе полученных в ходе 

анализа данных, компания принимает решения относительно средств 

продвижения (социальные сети, e-mail-рассылка и т.д.). 

В-третьих, способы продвижения выбираются компанией вследствие 

анализа целевой аудитории и ранее выбранных средств продвижений.  

При осуществлении дальнейших этапов компания осуществляет 

реализацию утвержденной политики и анализирует степень достижения 

ранее обозначенных целей. Результаты анализа позволяют в дальнейшем 

осуществлять корректировку в вопросах целеполагания и планирования.  

Интернет-маркетинг – набирающая популярность практика применения 

маркетинговых стратегий организаций в Интернете с целью привлечения 

внимания целевой аудитории для продажи продукции. Одним из 

основополагающих требований интернет-маркетинга является создание 
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качественного контента. Чтобы привлечь аудиторию в онлайн-пространстве, 

необходимо предложить ей что-то ценное и интересное. 

В соответствии с целями, которые компания стремится достичь, 

выбирается тип контента (письменные статьи, фото-видео-аудио 

материалы). Важно помнить о том, что создаваемый компанией контент 

должен соответствовать достигаемым целям и обладать высокой степенью 

содержательности. Контент, не обладающий ценностью для целевой 

аудитории, не встретит должной поддержки аудитории, а значит политика 

привлечения клиентов обречена на провал. 

Говоря подробнее о типах контента, специалисты по маркетингу часто 

обращают внимание на то, что в современных условиях одним из самых 

востребованных видов контента является запись видеороликов и публикация 

их в Интернете или официальных страницах компаний в социальных сетях. 

Причина тому простая – визуально воспринимаемый контент лучше 

воспринимается и усваивается потребителем. Однако, данный тип контента 

имеет ряд нюансов. Например, чтобы создать контент, который будет 

востребован аудиторией необходимо учитывать нижеперечисленные 

аспекты: 

1. Определение целевой аудитории для понимания того, какие 

тематические форматы будут наиболее подходящими при создании 

контента; 

2. Не экономить на качестве контента (касается как внешнего вида, так 

и внутреннего содержания). Качественная визуальная составляющая 

контента – важнейший аспект его восприятия, который создаст; 

3. Проявлять креативность и находчивость при записи контента, 

вызывая тем самым положительные эмоции у потребителя; 

4. Создаваемые видеоматериалы не должны быть длинными, 

оптимальная длина видеороликов от 30 секунд до 2 минут; 

5. Ориентация контента на мобильные устройства для удобства 

потребителей. 

Прежде всего, стоит отметить, что постоянное улучшение контента – 

залог успеха. Благодаря следованию трендам можно выявить реакцию 

аудитории, разнообразить контент, привлекая аудиторию различными 

форматами. Это позволит сформировать контент, который будет отвечать 

потребностям зрителей и реализовывать маркетинговую стратегию 

компании. 

Нельзя не упомянуть и об активно применяемой технологии привлечения 

клиентов с помощью элементов цифрового маркетинга, такой как: SEO-

оптимизация. Это понятие означает продвижение сайта компании с целью 

его размещения на первых страницах популярных браузеров, к примеру 

«Яндекс», «Google», «Mozilla Firefox». SEO-оптимизация позволяет 

повысить трафик сайта компании и улучшить его рейтинг в браузере. Для 
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успешного применения данной технологии требуется осуществить такие 

действия: 

1. Анализ ключевых терминов данной специфической области; 

2. Выявление наиболее частых запросов; 

3. Составление списка наиболее часто упоминающихся ключевых 

слов; 

4. Размещение их в тексте страницы сайта. 

Основной фактор, позволяющий повысить видимость сайта – это 

корректное управление техническими аспектами технологии SEO-

оптимизации.  

Анализируя тенденции, становится понятно, что количество 

пользователей мобильных устройств растет в геометрической прогрессии. 

Именно поэтому должна существовать и мобильная версия сайта, что 

привлечет новую категорию пользователей. Например, вы можете 

использовать мобильные приложения для продвижения своего бренда или 

создавать рекламу, которая будет отображаться только на мобильных 

устройствах. 

Маркетинговые коммуникации между компанией и потребителем также 

могут осуществляться при помощи социальных сетей, которые стали 

неотъемлемой частью нашей жизни, и маркетологи не могут игнорировать 

этот факт. Использование социальных сетей в маркетинговых 

коммуникациях позволяет компаниям установить более тесный контакт с 

потенциальными клиентами и поддерживать отношения с уже имеющимися. 

Однако, чтобы использование социальных сетей было эффективным, нужно 

знать особенности каждой платформы и уметь адаптироваться к ним. 

Каждая социальная сеть имеет свою уникальную аудиторию и формат 

контента. Социальная сеть Instagram (проект Meta Platforms Inc., 

деятельность которой в России запрещена) ориентирован на публикацию 

изображений, видеосюжетов и коротких видеороликов высокого качества; 

Twitter – социальная сеть для обмена короткими сообщениями; Facebook 

(проект Meta Platforms Inc., деятельность которой в России запрещена) 

предоставляет возможность создавать официальные группы и сообщества 

компаний, заниматься размещением как текстовой так и визуальной рекламы 

собственных продуктов, привлекать аудиторию, устраивая различные 

конкурсы, и  анонсировать свои продукты. Для разработки маркетинговой 

стратегии компания должна учитывать специфику каждой из социальных 

сетей и выбирать наиболее подходящий вариант, который полностью будет 

покрывать потребности компании. 

Один из основных принципов применения компаниями социальных 

сетей для достижения стратегических целей в маркетинге – попытка 

установить связь с аудиторией в формате диалога. Представители компаний 

должны продемонстрировать должный уровень клиентоориентированности 
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путем ответа на вопросы пользователей, принятия участия в обсуждениях, 

принятия критики и возможных предложений по улучшению качества 

собственных продуктов. Клиент-ориентированность компаний 

положительно воспринимается аудиторией и в первую очередь, способствует 

повышению имиджа компании на фоне конкурентов, а также влияет на 

способность к удерживанию постоянных клиентов за счет повышенной 

лояльности к услугам и компании в общем. 

Отходя от темы социальных сетей, как решения в среде маркетинговых 

коммуникаций, следует выделить один из широко распространённых 

аспектов привлечения покупателей – массовая рассылка e-mail писем 

клиентам.  Каждый клиент, посещая онлайн-магазин или оформляя карту 

лояльности в офлайн магазинах компаний получает информационное 

сообщение о согласии на получении e-mail уведомлений. Принимая решение 

о согласии на получение рассылки, клиент в течение регулярного срока, как 

правило, от недели до месяца, получает новости о пополнениях 

ассортимента, скидках, преимуществах карты лояльности и других бонусах, 

доступных при совершении покупок в магазинах компании. Инструмент 

рассылок позволяет компаниям удерживать покупателя, информировать о 

происходящем и стимулировать его к покупкам. E-mail рассылки – 

эффективный и полезный инструмент, но несмотря на это, некоторые 

компании предпочитают избегать практики пользования им ввиду разных 

причин, начиная от репутационных потерь в случае если рассылка будет 

неинформативной и клиент попросту откажется от нее, заканчивая 

недостаточными знаниями в области применения такого маркетингового 

инструмента. 

В том случае, если компания все-таки рассматривает e-mail рассылку, как 

маркетинговую стратегию, ей нужно соблюдать ряд правил, которые помогут 

добиться желаемого результата. Первое, рассылка не должна носить 

обязательный характер, если клиент пожелает отказаться от ее получения – 

предоставить ему такую возможность будет правильным решением. Второе, 

ненавязчивость – отличная тактика привлечения клиентов. Получая 

рассылку с меньшей интенсивностью, клиент с большей вероятностью 

ознакомится с ее содержанием, нежели если рассылка будет массовой и 

заставит клиента отвлекаться от решения его повседневных задач. Третье и 

одно из самых важных правил e-mail рассылки – креативность ее 

оформления. Дизайн, краткое, но доступное содержание письма, наличие 

визуальных решений улучшит качество как самой рассылки, так и ее 

восприятие. Эффективность же самой рассылки можно повысить, используя 

мотивирование клиентов, например, в содержании письма можно приложить 

информацию о сроках действия акции, бонусах от покупки в ограниченный 

срок или от установленного порога итоговой стоимости совершаемой 

покупки. Это, в первую очередь, создает ощущение индивидуального 
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подхода к запросам каждого.  

Соблюдая вышеуказанные правила и принципы оформления рассылки, 

компании также следует осуществить мониторинг за результатами. Для 

примера, компания может следить за количеством кликов, переходов 

клиентов по ссылке, закрепленной в письме, чтобы понимать какой контент 

является наиболее актуальным для клиента. Полученные данные позволят 

компании учиться на ошибках, улучшать качество, создавая наиболее 

эффективные e-mail рассылки, привлекая тем самым больше клиентов. 

В маркетинге данные играют первостепенную роль, ведь именно они 

способствуют протеканию процессов анализа, прогнозирования, 

оптимизации, повышения эффективности в аспекте расширения клиентской 

базы той или иной компании. Технологии больших данных (Big Data) 

работают с большими каталогами различных данных, собирая, храня, 

анализируя, сопоставляя получаемые данные. Полезность применения Big 

Data лежит в работе с данными о потребительских предпочтениях, 

особенностях поведения. Указанные данные помогают компаниям в 

планировании стратегий, которые опережают стратегии конкурентов и 

способствуют расширению деятельности компаний в пределах рынка. 

Вдобавок к этому, именно благодаря Big Data компаниям удается совершать 

успешные шаги в области разработок персональных клиентских 

предложений, а также определить степень эффективности каналов 

маркетинговой политики. Технологии больших данных позволяют 

компаниям оценить конкретные каналы продвижения продукции, которые 

приносят наибольшую отдачу и сфокусировать свои ресурсы и возможности 

для более успешной маркетинговой стратегии. 

Технологии имеют предрасположенность к постоянным изменениям. 

Современные вызовы вынуждают компании разрабатывать и применять 

принципиально новые стратегии продвижения продукции, а некогда 

эффективные инструменты теряют свою прежнюю актуальность. К таким 

технологиям целесообразно отнести искусственный интеллект (ИИ), 

который, как ни странно, относят к одной из самых перспективных 

технологий будущего. Искусственный интеллект – технология, позволяющая 

решать различные задачи самостоятельно, путем проведения итераций, на 

основании данных машинного обучения. В сфере маркетинга ИИ 

применяется для автоматизации ряда маркетинговых процессов и улучшения 

качества обслуживания клиентов. В соответствии со своей сферой 

применения ИИ способствует созданию персональных предложений на 

основе поведения, предпочтений клиентов. ИИ применяется для решения 

множества задач, зависящих от сферы применения и его степени его 

использования в структуре компании.  

Например, известный по всему миру бренд одежды H&М, начиная с 2016 

года, активно применяет алгоритмы ИИ для сбора и анализа данных о 
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клиентах и эффективной политики управления запасами организации. 

Собирая и накапливая большие объемы данных, ИИ позволяет 

разрабатывать и проводить уникальную политику управления 

маркетинговыми стратегиями с учетом данных о поведении потенциальных 

покупателей, а также региональных и этнических особенностей стран. 

Изучение данных аспектов позволило компании формировать в каждом из 

своих магазинов необходимый ассортимент востребованной продукции, тем 

самым увеличив продажи и кратно сократив расходы на хранение 

продукции. 

Несмотря на уникальность технологии, как прикладного решения, в 

результате эксплуатации ИИ имеют место быть риски, стоящие компании как 

финансовых, так и репутационных потерь:  

1. Риски утечки корпоративных данных, конфиденциальной 

информации, персональных данных сотрудников; 

2. Риски неверной интерпретации данных, относящихся к категории 

ситуационных, которые могут повлечь за собой принятие неверных 

управленческих решений. 

Суммируя вышесказанные риски, стоит подытожить, что ИИ – 

актуальное решение для бизнеса в области маркетинговых коммуникаций. 

Использование такого рода технологий позволит компаниям снизить затраты 

на продвижение продукции, исключая частично или целиком нежелательные 

расходы, однако для правильного и продуктивного применения ИИ в сфере 

маркетинга требуется: 

1. Понимание принципов работы ИИ; 

2. Обучение сотрудников; 

3. Наличие квалифицированных специалистов в области машинного 

обучения; 

4. Несмотря на способность к самостоятельному решению задач, не 

возлагать на ИИ принятие кардинально важных решений, 

последствия от которых могут иметь фатальный исход для 

маркетинга компании. 

Подводя итоги исследования, стоит представить полученные результаты: 

область современных технологий огромна и являет собой как 

принципиально разные, так и смежные практические решения, 

повышающие эффективность маркетинговой деятельности организаций. 

Компании имеют множество путей внедрения технологий, но неосознанное 

их применение таит в себе опасность, в первую очередь для компаний. Во 

избежание неприятных инцидентов в виде репутационных и другого рода 

потерь, руководству компаний следует продумывать использование 

технологий на всех этапах жизненного цикла маркетинговых проектов. 
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В последние годы искусственный интеллект становится все более 

востребованным в секторе бизнеса [1]. Одной из сфер данного сектора 

является SaaS-индустрия, которая представляет собой облачные сервисы для 

управления бизнес-процессами. Внедрение искусственного интеллекта в 

SaaS-сервисы может значительно повлиять на эффективность работы 

компаний, а также открыть новые возможности для автоматизации рутинных 

задач и улучшения качества обслуживания клиентов.  

Само по себе, программное обеспечение как услуга (SaaS) — это 

облачная модель доставки программного обеспечения, которая позволяет 
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конечным пользователям получать доступ к программным приложениям 

через Интернет. То есть это модель предоставления лицензии на 

программное обеспечение по подписке. Пользователь получает доступ к 

сервису через браузер или по API (Application Programming Interface – 

интерфейс программирования приложений).  

SaaS предоставляет пользователям ряд преимуществ по сравнению с 

традиционными моделями доставки программного обеспечения, включая 

снижение первоначальных затрат, масштабируемость, гибкость и 

доступность. Поскольку программное обеспечение размещается на серверах 

поставщика услуг, пользователям не нужно вкладывать средства в 

дорогостоящую инфраструктуру для использования программного 

обеспечения. Вместо этого пользователи платят абонентскую плату за 

доступ к программному обеспечению в качестве услуги по требованию. 

SaaS-сервисы обеспечивают пользователям доступ к приложениям и данным 

из любого места с помощью устройств, подключенных к Интернету [2]. К 

этой модели обратился ряд крупных компаний и их подразделений, 

специализирующихся на предоставлении совершенно разных видов услуг: 

Google Workspace App, Microsoft 365, Netflix, Zoom, Adobe Creative Cloud, 

Spotify, Kahoot, GitHub.   

Некоторые из этих компаний в работе своих сервисов используют 

искусственный интеллект. Искусственный интеллект (ИИ, далее — ИИ) — 

это система, которая может имитировать человеческое поведение, чтобы 

выполнять задачи, и постепенно обучаться, используя собранную 

информацию. ИИ может использоваться для анализа данных и принятия 

решений на основе этих данных, разработки алгоритмов и компьютерных 

программ, способных рассуждать, учиться и принимать решения на основе 

данных. Другими словами, одна из причин создания системы искусственного 

интеллекта – это необходимость тщательного исследования огромных 

объемов данных, нахождения закономерностей и построения прогнозов с 

помощью этих закономерностей. Эти прогнозы могут улучшить процесс 

принятия решений и предоставить полезную информацию по сложным 

бизнес-вопросам [3].  

Внедрение ИИ в SaaS-сервисы может значительно повысить 

эффективность работы пользователей и уменьшить количество ошибок, 

связанных с предоставлением услуг. Например, ИИ может использоваться 

для автоматической классификации документов или определения 

наилучшего времени отправки сообщений по электронной почте.  

Мотивация для исследования перспектив внедрения ИИ в SaaS-сервисы 

заключается в возможности не только повышения производительности 

бизнеса за счет автоматизации рутинных задач или оптимизации процессов, 

но и создания продукта с помощью ИИ.   

За последние семь лет в индустрии SaaS уже наблюдался значительный 
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рост, и к концу 2023 года ожидается, что денежный оборот достигнет 208.1 

млрд. долларов [4]. Этот темп роста на 17,5% больше, чем в 2022 году.   

По данным Exploding Topics, около 60% компаний в США используют 

SaaS [5]. Компании обращаются к данной технологии, потому что SaaS-

сервисы избавляют их от первоначальных затрат на установку программного 

обеспечения. Это позволяет малым предприятиям получать доступ к 

мощному программному обеспечению по запросу с минимальными 

затратами [6].  

Интеграция ИИ и машинного обучения может вывести индустрию SaaS 

на совершенно новый уровень. Из этого следует вопрос: как компании, 

предлагающие услуги в сфере SaaS могут использовать ИИ? [7]  

Поскольку данная технология может повысить эффективность, 

автоматизировать утомительные операции и давать клиентам ценную 

информацию, ИИ становится более и более необходимым для SaaS-

компаний. Некоторые элементы бизнеса в сфере SaaS, такие как управление 

взаимоотношениями с клиентами, автоматизация маркетинга (оптимизация 

выполнения рутинных задач, таких как email-рассылки, работу с соцсетями, 

SMS и web push рассылки), развитие продуктов и персонализация могут 

стать лучше благодаря ИИ.   

ИИ может усовершенствовать персонализацию в SaaS. Обработка 

естественного языка, способность ИИ анализировать его и учитывать 

предыдущие действия пользователя помогают создать подходящий 

пользовательский интерфейс, соответствующий индивидуальным желаниям 

потребителя.   

Говоря о сервисах без ИИ, добавление новых функций часто приводит к 

тому, что пользователю становится неудобно, и данные функции только 

загромождают интерфейс и мешают дальнейшей работе. ИИ может помочь 

не только с персонализацией, но и с грамотным внедрением новых функций.   

Еще одним направлением, где ИИ может быть полезен, является 

автоматизация. Автоматизация с помощью ИИ по-разному демонстрируется 

в SaaS. ИИ может облегчить работу, выполняя функции, для которых нужен 

человек. Например, чат-боты, которые отвечают пользователям на основные 

вопросы. Автоматизация снижает затраты, поскольку устраняет 

необходимость нанимать дополнительных сотрудников для выполнения 

некоторых функций. Бот отвечает на часто задаваемые вопросы и переводит 

пользователя на представителей службы поддержки в сложных случаях. Уже 

есть несколько примеров приложений (Verizon, банковские приложения), в 

которых чат-боты отвечают на вопросы до определенного момента, но при 

необходимости направляют пользователей к операторам.   

Существует большое количество потенциальных ситуаций, в которых ИИ 

может использовать анализ прогнозов для улучшения взаимодействия с 

пользователем. Например, ИИ может помочь определить обычное поведение 
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пользователя и уведомить провайдера услуги или других заинтересованных 

субъектов, когда поведение пользователя начнет меняться. Например, 

пользователь будет совершать действия, которые могут указывать на потерю 

интереса к предоставляемой услуге. Своевременное уведомление позволит 

предпринять меры и не потерять клиента. 

 Проблема безопасности является обсуждаемым вопросом в сфере SaaS, 

а традиционные меры безопасности, как правило, представляют собой 

установку устройства, которым нужно «ручное» обновление в случае новых 

угроз. ИИ дает SaaS функционал служб безопасности, с помощью которого 

ИИ анализирует угрозы и устраняет их самостоятельно. Oracle недавно 

добавила машинное обучение и искусственный интеллект в свои облачные 

службы безопасности, упрощая автоматическое обнаружение угроз.  

Примером успешной реализации внедрения искусственного интеллекта в 

облачную модель предоставления программного обеспечения служит опыт 

компании «Google», которая активно использует инструменты ИИ в своем 

наборе облачных сервисов «Google Workspace». ИИ обеспечивает 

предиктивный набор текста в почтовом сервисе «Gmail», а также 

автоматически персонализирует слайды в сервисе по созданию презентаций 

«Google Slides» согласно вводимому на них тексту, что упрощает и ускоряет 

процесс работы. Приведенные примеры являются базовыми модулями 

автоматизации. В настоящий момент компанией планируется внедрение 

более сложных инструментов, находящихся сейчас в процессе тестирования, 

среди них написание черновых вариантов текста на заданную ключевыми 

словами тему непосредственно в «Google Docs», сервисе по работе с 

текстовыми документами, контекстная категоризация, генерирование 

формул и автоматическая систематизация данных в «Google Sheets», 

приложении для работы с электронными таблицами [8]. «Google Workspace», 

являющийся ведущим SaaS-сервисом, специализирующемся на работе с 

бизнесом, внедряет инструменты ИИ в свои приложения и развивает их не 

первый год [9]. Поскольку такая крупная компания, как «Google», считает 

данное направление перспективным и видит в нем значительный потенциал, 

можно сказать, что внедрение инструментария ИИ плодотворно отражается 

на развитии SaaS-сервисов.  

Существуют и риски внедрения ИИ в облачные вычисления, о них 

следует говорить, как о рисках использования ИИ в бизнес-процессах в 

целом. Существенные риски могут возникать в сфере кибербезопасности. 

Искусственный интеллект емок с точки зрения данных, он собирает 

значительный объем, в т. ч. коммерческой информации. В случае взлома и 

получения доступа к базам данных злоумышленниками, факт утечки может 

иметь негативные последствия для компании. Обработка в алгоритмах ИИ 

конфиденциальной информации и персональных данных значительно 

повышает риски. Эта проблема усугубляется и в связи с уязвимостью 
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облачных сервисов [10].  

Значительные риски также связаны с распознаванием текста и речи. 

Инструменты ИИ, распознающие речь, полезны для автоматизации бизнес-

процессов, связанных с взаимодействием с клиентами. Например, после 

получения товара голосовой ассистент с функцией распознавания речи 

звонит клиенту с просьбой оценить качество товара, условия и сроки 

доставки или уточнить персональные данные клиента. Но распознавание 

речи современными системами часто непригодно для бизнеса. Существует 

специальная метрика WER (Word Error Rate – Ошибка на слово), с помощью 

нее оценивают на точность работы систем распознавания речи, в облачных 

системах в том числе [11]. Если система распознавания речи работает с почти 

идеальным коэффициентом точности, все равно могут случаться ошибки, 

которые при недостаточной контекстуальной проверке воспроизводимого 

системой текста могут повлечь за собой серьезные последствия, например, 

неправильно заполненную документацию, что может привести к 

финансовым потерям компании.  

Если искусственный интеллект обучается на внутренних данных 

компании, данные должны быть хорошо подготовленными: достаточными, 

актуальными, достоверными, безошибочными. Иначе все ошибки будут 

учтены в алгоритме, и пользователи получат на выходе некорректное 

решение. ИИ основан на быстрых вычислениях и, как следствие, выполняет 

работу за короткий промежуток времени. Однако, если в данных или в 

алгоритме будет неточность или ошибка, ИИ отработает так же быстро, 

совершив внутри транзакций огромное количество ошибок. Ошибки, 

возникающие в связи с неточностями в алгоритме, могут варьироваться от 

неправильной рассылки рекламных материалов до неправильного биллинга, 

генерации документов, формирования заказов, мониторинга.    

Компании, планирующие внедрение ИИ в свои программные продукты, 

могут столкнуться с рядом сложностей [12; 13].  

ИИ необходимо время для обучения, что приводит к вложениям ресурсов 

компании в разработку системы машинного обучения, отвечающей 

конкретной задаче, что может не окупаться, в том числе и потому, что 

решение не доступно широкому кругу пользователей продолжительное 

время, когда производится тестирование корректности и 

производительности системы.    

ИИ должен решать конкретные задачи в работе сервиса, например, такие 

как, дополнительная персонализация, автоматизация обработки запросов 

или предиктивный анализ. Создание и внедрение такой системы требует 

понимания того, какой результат сервис хочет получить от ее применения на 

выходе. 

Традиционная ценовая модель SaaS business-to-business (B2B) работает из 

расчета на пользователя. Это означает, что чем больше пользователей 



88 

зарегистрировано в учетной записи бизнеса, тем больше от нее прибыль. 

Однако инвестиции в искусственный интеллект позволяют упростить и 

автоматизировать большую часть работы конечного пользователя с 

программным обеспечением. В результате доступ к программному 

обеспечению, скорее всего, понадобится меньшему количеству людей в 

связи с экономией человеческого ресурса и автоматизацией выполняемых 

рядом сотрудников задач. Возможно улучшение взаимодействия с конечным 

пользователем и уменьшение с его стороны затрат на подписку, однако 

последнее обстоятельство означает, что поставщик SaaS может действовать 

себе в ущерб. Возникает необходимость перехода от модели 

ценообразования для каждого пользователя к другой измеримой единице, 

которая была бы выгодна как потребителю, так и поставщику услуги. Ее 

формирование также может быть затруднительным.  

Несмотря на риски и трудности внедрения искусственного интеллекта в 

SaaS-сервисы, внедрение процессов автоматизации и машинного обучения 

является быстро развивающимся и перспективным направлением на рынке, 

к которому обращаются крупные компании. Можно предположить, что в 

скором времени наличие инструментов ИИ станет не столько 

преимуществом, сколько необходимостью для нахождения компании, 

предоставляющей программное обеспечение как услугу, в конкурентной 

позиции.  
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Аннотация: В данной статье проводится исследование в области 

кластеризации текстовых данных на примере описания концертных 

мероприятий. В качестве модели для извлечения векторных представлений 

из текстов используется FastText. Построены визуализации в сокращенном 

признаковом пространстве при помощи алгоритмов PCA и t-SNE. 

Ключевые слова: кластерный анализ, текстовые данные, векторные 

представления слов, PCA и t-SNE, FastText, рекомендательная система 

 

Grouping events based on cluster analysis of their text descriptions 

 

Abstract: This research investigates the clustering of textual data, specifically 

focusing on concert event descriptions. The FastText model is employed for 

extracting vector representations from the texts. Subsequently, visualizations are 

generated in a reduced feature space utilizing Principal Component Analysis 

(PCA) and t-Distributed Stochastic Neighbor Embedding (tSNE) algorithms. 

Keywords: cluster analysis, textual data, vector representations of words, PCA 

and t-SNE, FastText, recommendation system 

1. Введение 

Кластеризация является одним из важных этапов предварительного 

анализа данных. Она позволяет найти закономерности в них, выделить 

имеющиеся группы.  

Задача кластеризации текстовых данных является актуальной. Например, 

кластеризация текстов используется для анализа данных с новостных 

порталов с целью формирования основных категорий статей (научные, 

политические и т.д.) или для анализа блог-платформ с целью выявления 

основных тематик блогов (кулинарные, путешествия и т.д.). 

mailto:andrey@malynov.com


91 

В предметной области концертных мероприятий, кластеризация может 

выступать в качестве инструмента построения рекомендательной системы. 

Одной из особенностей анализа данных о мероприятиях является то, что для 

них, как правило, информативными являются текстовые описания, а не 

численные табличные данные. Безусловно, для анализа мероприятий можно 

использовать статистики по числу просмотров, числу купленных билетов. 

Но гораздо больше сведений содержится в текстовом описании. Именно по 

этой причине в данной статье сделан акцент на текстовых данных.  

Существующие алгоритмы кластеризации работают в большинстве 

своем на числовых данных и используют меры близости/различия 

(метрики), применимые к непрерывным признакам [1]. К их числу 

относятся, например, k-means [2], EM-алгоритм [3], DBSCAN [4] и др. Есть 

алгоритмы, которые позволяют обрабатывать категориальные данные 

(CLOPE [5], k-modes [6], ROCK [7]), но они не являются предметом 

рассмотрения данной статьи.  

Таким образом, для проведения кластеризации необходимо осуществить 

преобразование текстовых данных в некоторое векторное числовое 

представление, отражающее смысловую составляющую текста. 

Данная статья посвящена кластеризации текстовых данных для 

мероприятий. В статье рассматриваются методы кластеризации числовых 

данных, а также способы преобразования текстов в векторные 

представления (эмбеддинги). 

2. Постановка задачи и описание используемых методов 

Задача кластеризации заключается в получении разбиения некоторого 

множества объектов на подмножества (как правило, не пересекающиеся) 

таким образом, чтобы в рамках одного полученного подмножества были 

схожие между собой объекты. При этом объекты разных групп-подмножеств 

должны быть как можно более различны между собой. 

Исходя из [1], процесс кластерного анализа может быть разделен на 

несколько этапов: 

1) Получение и отбор признаков для описания кластеризуемых 

объектов. На этом этапе происходит извлечение признаков (например, 

переход от текстовых описаний к числовым представлениям), их отбор, 

нормализация. 

2) Визуализация данных. Визуальный анализ необходим для 

следующего этапа - выбора алгоритма кластеризации и его параметров. К 

числу возможных способов визуализации данных можно отнести 

отображение Саммона и метод параллельных координат [8], метод главных 

компонент (Principalcomponentanalysis, PCA) [9], кривые Эндрюса [10], 

стохастическое вложение соседей с t-распределением (t-distributed stochastic 

neighbor embedding, t-SNE) [11] и др. 
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3) Выбор алгоритма кластеризации и его гиперпараметров, а также 

выбор меры близости/различия для объектов. 

4) Применение отобранного алгоритма. 

5) Анализ и интерпретация результатов. Анализ подразумевает 

изучение полученных групп, их визуализацию при помощи, например, 

тепловых карт [12] или "силуэтов" (silhouet teplot) [13], а также при помощи 

методов из п.2 путем обозначения объектов разных групп различными 

цветами (Рис. 2). 

В рамках данной статьи рассматриваются данные о мероприятиях, а 

именно текстовые их описания, полученные с сайта одного из российских 

билетных операторов. Текстовые описания здесь представляют собой 

неструктурированный текст со совершенно разнородной информацией для 

различных типов мероприятий. В описании может быть указана возрастная 

категория, информация о литературном произведении (если мероприятие - 

спектакль или мюзикл), информация о композиторе, краткое описание 

сюжета. Для концертов может присутствовать информация об исполнителе, 

программе концерта и т.д. Ниже приведен фрагмент текстового описания 

одного из мероприятий: 

Однажды знойной ночью. Музыкальная комедия-детектив в 2-х актах. 

Краткое содержание: это история в истории! Комедия положений. 

Невероятный детектив, в который врывается несколько любовных 

историй и переворачивают все с ног на голову… 

Всего удалось получить информацию о 35603 мероприятиях, средняя 

длина текстового описания - 1235.6 символов. 

Для проведения кластеризации необходимо осуществить переход от 

текстовых данных к числовым, т.е. произвести извлечение признаков. 

По мере развития области обработки естественного языка методы 

извлечения числовых признаков из текстов совершенствовались. 

Первоначально использовались признаки "придуманные" человеком. К их 

числу можно отнести такие: число слов в тексте, число различных букв, 

число знаков пунктуации, доля гласных в тексте, доля прилагательных в 

предложении и др. Затем появились более информативные признаки, 

базирующиеся на частотах встречаемости слов в коллекции документов. В 

частности, tf-idf мера (частота слова - обратная частота документа, term 

frequency - inverse document frequency) до сих пор является широко 

используемым признаком в области обработки естественных языков. 

Однако все эти признаки никак не отражают смысловой составляющей 

текстов. 

Ситуация в значительной степени изменилась с появлением 

эмбеддинговых моделей. Под эмбеддингами в области обработки текстов 

обычно понимают векторные представления слов (или частей слова), 

которые отражают его смысловую составляющую и соответствуют 
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принципу дистрибутивной семантики - близость в векторном пространстве 

означает семантическую близость слов. При этом формирование 

признакового пространства осуществляется не вручную, признаки 

"обучаются" и формируются эмбеддинговыми моделями. Модель в процессе 

обучения видит большой объем текстовых данных, и сама извлекает из них 

закономерности. При таком подходе признаковое описание, естественно, 

становится не интерпретируемым. 

Одной из таких эмбеддинговых моделей является модель FastText [14], 

которая была выбрана для проведения экспериментов в рамках данной 

статьи. Она представляет собой модификацию популярной модели 

Word2Vec [15], одной их первых эмбеддинговых моделей в области 

обработки тестов. 

Обучение Word2Vec по коллекции документов осуществляется 

следующим образом: 

1) Формируется словарь популярных слов размера V. Редкие слова, не 

попавшие в словарь, объединяются в одно слово со специальным маркером 

(для них будет формироваться один эмбеддинг). 

2) Каждому слову из сформированного словаря ставится в 

соответствие 2 вектора фиксированной размерности (например, E=200). 

Таким образом, мы получаем 2 матрицы X и Y размерности VхE, значения 

для которых будут обучаться на следующем этапе. Будем считать, что 

матрица X отражает центральные представления слов, а Y - контекстные. 

3) Осуществляется обучение по предложениям. Предложение 

последовательно сканируется окном некоторого фиксированного размера 

(например, 3), при этом внутри окна выделяется центральное слово и 

контекстные слова (остальные). Модель учится моделировать вероятность 

контекстных слов при условии центрального слова с использованием 

контекстных эмбеддингов для контекстных слов и центральных 

эмбеддингов - для центральных. Моделирование вероятности производится 

по такой формуле: 

𝑃(𝑐𝑜𝑛𝑡𝑒𝑥𝑡|𝑐𝑒𝑛𝑡𝑟𝑎𝑙) =
𝑒𝑥𝑝(𝑦𝑐𝑜𝑛𝑡𝑒𝑥𝑡

𝑇 𝑥𝑐𝑒𝑛𝑡𝑟𝑎𝑙)

∑𝑤∈𝑉 𝑒𝑥𝑝(𝑦𝑤
𝑇 𝑥𝑐𝑒𝑛𝑡𝑟𝑎𝑙)

, 
(1) 

где 𝑦𝑐𝑜𝑛𝑡𝑒𝑥𝑡
𝑇  - транспонированный контекстный эмбеддинг для 

контекстного слова, 𝑥𝑐𝑒𝑛𝑡𝑟𝑎𝑙  - центральный эмбеддинг центрального слова, 

𝑦𝑤
𝑇  - транспонированный контекстный эмбеддинг слова из словаря. После 

проведенного обучения в качестве эмбеддингов для слов можно 

использовать векторные представления одной из матриц. Было установлено, 

что эти вектора отражают идею дистрибутивной семантики [16]. 

Для получения векторного представления всего текста обычно 

пользуются какой-либо агрегирующей функцией над извлеченными 
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векторами для слов. Например, суммируют вектора или вычисляют среднее 

для каждой компоненты векторов по словам. В текущих экспериментах мы 

пользовались функцией усреднения эмбеддингов. 

Модификация FastText заключалась в том, что авторы [14] предложили 

строить эмбеддинги не для слов, а для n-грамм, и для получения вектора для 

слова просто суммировать представления для n-грамм. Также FastText был 

обучен на очень большом объеме данных Common Crawl [17], который 

насчитывает миллиарды страниц из Всемирной паутины. 

Выбор в пользу FastText в качестве модели для извлечения векторных 

представлений из текстов был сделан в силу эффективной реализации 

данной модели и ее легковесности. 

Выбор алгоритма кластеризации и его гиперпараметров является весьма 

важным этапом кластерного анализа. Одним из наиболее простых и 

популярных алгоритмов кластеризации является алгоритм k-средних (k-

means). Данный алгоритм требует задания гиперпараметра 𝑘  - числа 

выходных кластеров. При этом последовательность шагов для k-means 

такая: 

1) Случайно отобрать 𝑘  центроидов (по одному на кластер) среди 

имеющихся объектов. Теперь каждый кластер ассоциируем со своим 

центроидом. 

2) Распределить объекты по кластерам на основе расстояний до 

центроидов. Объект попадает в тот кластер, расстояние до центроида 

которого минимально. 

3) Пересчитать центроиды на основе объектов в кластере. Если не 

выполнен критерий сходимости, то перейти к п.2, в противном случае 

завершить работу алгоритма. 

В качестве критерия сходимости может использоваться факт отсутствия 

перемещения объектов между кластерами, либо отсутствие изменений 

квадратичной функции потерь (сумма квадратов расстояний от объектов 

кластера до его центроида): 

𝐿𝑜𝑠𝑠(𝐺, 𝑋) =  ∑

𝐾

𝑘=1

∑

𝑛𝑘

𝑖=1

𝜌(𝑋𝑖
(𝑘)

, 𝐶(𝑘))
2

 (2) 

 

где 𝐶(𝑘)  – центроид кластера 𝑘 ( 𝑘 = 1, 𝐾 ) с числом объектов 𝑛𝑘 , 

𝜌(𝑋𝑖
(𝑘)

, 𝐶(𝑘)) – расстояние между 𝑋𝑖
(𝑘)

 и 𝐶(𝑘). 
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Рисунок 1 – Различие между моделью FactText и Word2Vec [18]: FactText 

формирует эмбеддинг для каждой n-граммы слова, а затем суммирует вектора для 

получения эмбеддинга слова 

 

3. Результаты кластерного анализа 

На первом этапе исследования были скачаны и извлечены текстовые 

описания из html-разметки страниц мероприятий с сайта билетного 

оператора. К текстам были применены некоторые нормализации: были 

удалены теги html-разметки (которые не удалось удалить на этапе парсинга 

html-страниц), удалены лишние пробелы и переносы строк, символы 

табуляции и др. 

На следующем этапе были получены эмбеддинги слов для всех текстов. 

Как уже было отмечено ранее, для извлечения признаков использовалась 

модель FastText, обученная на большом наборе документов, скачанных из 

сети Интернет. Каждый извлеченный эмбеддинг имеет размерность 300. 

Далее, с целью получения представлений для описаний мероприятий 

было произведено усреднение эмбеддингов слов, входящих в 

рассматриваемый фрагмент текста. 

 

Рисунок 2 – Результат визуализации текстовых описаний мероприятий 
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Для визуализации данных о мероприятиях мы воспользовались 

алгоритмами PCA и t-SNE, а именно: 1) нормализовали признаки; 2) снизили 

размерность пространства признаков с 300 до 50 путем отбора 50 главных 

компонент при помощи PCA, 3) а затем применили t-SNE для сокращения 

пространства признаков до размерности 2. 

Результат визуализации данных представлен на Рис. 2. 

На базе визуального анализа было принято решение установить параметр 

k=25. Интересно, что удалось получить визуальные кластера - множество 

мелких и концентрированных и несколько (около 10) крупных кластеров. 

 
Рисунок 3 – Результаты кластеризации текстовых описаний мероприятий 

Далее, к исходным векторам (размерности 300) был применен алгоритм 

k-means с числом k=25. Для получения лучшего результата были 

произведены 40 перезапусков алгоритма кластеризации и выбран вариант с 

наименьшим значением функции потерь. При этом использовалась 

инициализация центроидов из алгоритма k-means++ [19]. Результаты 

кластеризации представлены на Рис. 3. 

Полученные кластеры были рассмотрены, в каждом были найдены свои 

закономерности. Например, в кластере 4 (коричневый кластер) 

представлены в основном музыкальные концерты популярных иностранных 
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рок-, поп- и реп-исполнителей: "ThreeDaysGrace", "Muse". В 6 кластере 

(нижний большой фиолетовый кластер) присутствуют по большей части 

спектакли: "Спектакль Дворянское Гнездо…". Кластер 17 (серый кластер в 

середине) содержит юбилейные концерты: "30 лет группе Король и Шут…", 

"Голос - 10 лет. Новогодний…". В кластере 22 (небольшой обособленный 

красный кластер внизу) все мероприятия являются балетами. 

В результате проведенного анализа было установлено около 50 типов 

мероприятий, что может быть использовано, например, при построении 

рекомендательной системы мероприятий [20, 21]. 

4. Выводы 

В данной статье было произведено исследование текстовых данных о 

мероприятиях с сайта одного из российских билетных операторов. Были 

скачаны 35603 html-страницы (по одному мероприятию на страницу), из 

которых были извлечены текстовые описания для мероприятий. 

Для полученных описаний были извлечены эмбеддинги при помощи 

предобученной модели FastText, построены визуализации в сокращенном 

признаковом пространстве при помощи алгоритмов PCA и t-SNE. 

Далее, была проведена кластеризация мероприятий на базе признаков, 

извлеченных моделью FastText. В результате были получены 

интерпретируемые кластера, которые позволили определить порядка 50 

основных типов мероприятий. Результаты исследования могут быть 

полезны, в частности, для построения рекомендательной системы 

мероприятий, и указывают на применимость алгоритмов анализа текстов для 

данной сферы. 

Так как результаты кластеризации сильно зависят от модели извлечения 

эмбеддингов, то одним из будущих направлений нашего исследования 

может выступать сравнительный анализ результатов кластеризации 

мероприятий в зависимости от используемых моделей извлечения 

признаков из текстовых данных. 
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Китае. Анализируется воздействие демографии на смену национально-
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По характеру и степени влияния на экономику глобальные проблемы 

имеют разное воздействие. Глобальные демографические перемены в мире 

наряду с усиливающейся неравномерностью экономического развития 

отдельных регионов, миграционными вызовами и нарастающими 

экологическими проблемами, являются наиболее популярными в нынешнее 

время. Перечисленные проблемы особенно актуальны в Китайской 

Народной Республике. Демографические тенденции внутри Китая 

оказывают влияние не только на национально-экономические парадигмы, но 

и воздействуют на макропроцессы в масштабах планеты. Наиболее 
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серьезным вызовом для национальной экономики может стать 

демографическое старение населения (эйджинг). Китай стал одной из 

немногих стран, не относящихся к группе развитых, которые настолько 

остро столкнулись с подобным вызовом, поскольку проблема высоких 

темпов роста демографического старения наиболее характерна для развитых 

стран. Если развитые страны уже адаптировали экономические и 

социальные институты к новым демографическим вызовам, то Китай и 

другие развивающиеся страны только на пути к этому.  

Каждые десять лет Китай проводит плановую перепись населения. По 

результатам переписи населения в 2020 КНР показала самые низкие темпы 

естественного прироста населения начиная с первой переписи в 1953г. — 

5.38%. Это говорит о том, что с течением времени Китай приблизится к 

показателям развитых стран по параметру «уровень рождаемости» и 

«продолжительность жизни». Уже сейчас Китай опережает Чехию, 

Эстонию, Польшу и другие страны по средней продолжительности жизни. 

Усугубление демографической ситуации уже привело к тому, что китайское 

руководство пересмотрело политику ограничения рождаемости «одна семья 

- один ребёнок». Только генезис исторически низких показателей вызван не 

только политикой коммунистической партии Китая «одна семья - один 

ребёнок», но и более глубинными факторами. Это обуславливается и тем, 

что смена политики «одна семья - один ребёнок» на политику «одна семья - 

два ребенка» не привела к ощутимому росту рождаемости. 

Большую роль в снижении рождаемости сыграла урбанизация населения. 

На данный момент Китай является одним из лидеров по темпам 

модернизации. За последние 40 лет сельское население КНР сократилось с 

80% до 40%, а по прогнозам издательства Passport analysis к 2030 эти 

показатели снизятся до 32% [1]. Помимо этого, высокая доля сельского 

населения заглушало политику темпов роста населения «одна семья - один 

ребёнок», поскольку при рождении в семье девочек, они, как правило, не 

регестрировались. Процесс урбанизации всегда сопровождается сменой 

образа жизни. Всего за десять лет средний возраст вступления в первый брак 

вырос почти на два года. Если в 2010 году средний показатель составлял 27 

лет, то в 2020 этот же показатель достиг практически 29 лет. Это говорит о 

том, что современные городские жители Китая наиболее рационально 

подходят к образованию семьи. Для них важнее сперва построить карьеру, и 

только потом вступать в брак 

Проблему «эйджинга» в Китае можно поставить на один уровень с 

проблемой низкого энергетического или продовольственного суверенитета. 

Все эти проблемы являются фундаментальными для экономики Китая. По 

результатам седьмой переписи населения, в Китае проживает порядка 264 

млн человек старше 60 лет и 190 млн старше 65, что составляет от общей 

численности населения 18,7% и 13,5%, соответственно [2, с.101]. По 



101 

классификации ООН, если в стране проживает более 7% населения в 

возрасте 65 и старше, то страна относится к разряду "старых стран". Китай 

ежегодно закрепляет позиции в данном рейтинге.  

На данный момент пенсионный возраст в Китае составляет 50-55 лет для 

женщин и 60 для мужчин.  В нынешних экономических парадигмах, данные 

показатели крайне низкие. Увеличение количества пенсионеров оказывает 

деструктивное влияние на состояние пенсионного фонда. Проблема 

большого дефицитной дыры в пенионном фонде по-настоящему актуальна 

для руководства Китая. Ожидается, что к 2030 г. дефицит пенисонного 

фонда составит порядка 10,7 трлн долл. США. Эта цифра превышает 

половину от общего ВВП Китая за 2021 г. – 16,94 трлн долл. США. Развитые 

страны, столкнувшиеся с демографическим старением ещё в ХХ в. уже 

реформировали свои институты для адаптации к экономическим вызовам.  

В первую очередь это касалось изменений в пенсионной системе [Рис.1]. 

Исходя из представленной информации, наблюдается две тенденции, 

которые пока что обходят Китайскую Народную Республику. Первая 

тенденция связанна с повышением пенсионного возраста. Например, в 

Австралии уже происходит повышение пенсионного возраста с 65,5 до 70 

лет, а в Германии он уже составляет 65 лет для женщин и 66 лет для мужчин. 

Показатели в некоторых странах, особенно для женской части населения, 

разнятся с китайскими более чем на десять лет. Это ставит под угрозу не 

только состояние пенсионного фонда, но и всей экономики Китая.  

 

 
Рисунок 1 – Параметры повышения пенсионного возраста в отдельных зарубежных 

странах 

Источники: Social Security Administration. Social Security Programs Throughout the 

World: Europe. 2016 

 

Ко второй тенденции можно отнести обеспечение гендерного равенства 

при проведении пенсионной реформы. Получение высшего образования 

позволяет дольше оставаться на рабочем месте, даже после достижения 
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пенсионного возраста. Мировая практика показывает, что повышение доли 

населения с высшим образованием позволяет эффективно 

противодействовать демографическим вызовам. Только если раньше с 

такими проблемами сталкивались преимущественно развитые страны, то 

сейчас это касается и стран с развивающейся экономикой. Например, в 

России в 2017 г. были заняты 67% женщин с высшим образованием в 

возрасте 55 – 59 лет и всего 47% их сверстниц без высшего образования, 

велика и разница в занятости и у мужчин в возрасте 60 – 69 лет: 41% против 

25%. Если в 1980-х гг. на 40 женщин, имеющих высшее образование, 

приходилось 100 мужчин с высшим образованием, то уже к 2011 г. это 

соотношение стало следующим: 111 женщин на 100 мужчин [3,6]. Такой 

успех в области гендерного равенства был обеспечен рядом реформ 

китайского руководства: подписание конвенции ООН о ликвидации всех 

форм дискриминации в отношении женщин, конвенции Международной 

организации труда о равном вознаграждении мужчин и женщин за труд 

равной ценности, а также создание Всекитайской федерации женщин. Таким 

образом, в Китае уже сформированы предпосылки для обеспечения 

гендерного равенства в выравнивании пенсионного возраста при 

потенциальном проведении пенсионной реформы [5]. 

В представленных странах объявление об увеличении пенсионного 

возраста, как правило, производилось за 10-15 лет до самой реформы. Есть 

и обратный прецедент – пенсионная реформа в Российской Федерации и 

других постсоветских государствах. Помимо этого, есть и третий сценарий 

реформирования пенсионной системы в Китае. Поскольку общество всегда 

остро реагирует на повышение пенсионного возраста, многие страны 

расширяют категории профессий для возможного досрочного выхода на 

пенсию. Другой распространенной мерой для обеспечения социальной 

приемлемости является сокращение выплат. Такая практика распространена 

в европейских государствах [Рис. 2]. При этом сокращение размера пенсии 

и разница между возрастом раннего выхода на пенсию и 

общеустановленным пенсионном возрасте сильно варьируется от страны к 

стране. Наиболее приемлемой моделью для Китая может стать модель 

Венгрии. Как упоминалось ранее, количество граждан Китая с высшим 

образованием стремительно растёт, а это, в свою очередь продлевает 

занятость для высококвалифицированной рабочей силы после достижения 

пенсионного возраста. Такая модель позволит низкоквалифицированной 

рабочей силе выходит на пенсию раньше, поскольку, как правило, они 

начинают работать раньше, чем высококвалифицированные сотрудники. 

Проблема лишь в том, что низкоквалифицированные сотрудники 

составляют подавляющее большинство в общей структуре сотрудников 

Китая. 
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Рисунок 2 – Общеустановленный пенсионный возраст и возраст раннего выхода на 

пенсию в зарубежных странах 

Источники: Social Security Administration. Social Security Programs Throughout the 

World: Europe. 2016 

 

Можно ожидать, что старение со временем приведет к сокращению 

предложения рабочей силы, поскольку на рынок труда будет поступать 

меньше молодых работников, а у пожилых работников, как правило, будет 

более низкий уровень участия. Низкий коэффициент фертильности в Китае 

(1,3) привёл к сокращению численности более молодых когорт, что, в 

конечном счете, как можно ожидать, приведет к сокращению предложения 

рабочей силы и ВВП на душу населения. Уменьшение числа детей-

иждивенцев первоначально приводит, в относительном выражении, к 

увеличению численности населения трудоспособного возраста в процентах 

от общей численности населения. Однако, как только эти меньшие когорты 

достигнут трудоспособного возраста, произойдет снижение воздействие на 

население трудоспособного возраста как в абсолютном выражении, так и в 

процентном отношении к общей численности населения. Одним из 

факторов, способных противодействовать тенденции к сокращению 

предложения труда является повышение заработной платы. Повышение 

заработной платы будет стимулировать стремление добиваться 

оплачиваемой занятости, этот эффект затронет все возрастные группы. 

Улучшение здоровья и дееспособности пожилого населения также создает 

благоприятные условия для активизации их участия в рабочей силе. Такой 

фактор противодействия тенденции к сокращению предложения 

применительно к Китаю неоднозначен, поскольку экономический рост 

Китая обеспечивается за счёт низкой рабочей силы. Повышение 
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минимальной заработной платы уже привело к тому, что некоторые 

предприятия открывают свои фабрики и заводы в Индии или Латинской 

Америке, т.к. там производство обходится дешевле. Такая тенденция только 

ускоряется. Стоит отметить, что наукоемкое производство остается внутри 

Китая. 

Несмотря на проводимые и планируемые реформы в области 

демографии, население Китая приближается к естественной убыли 

населения. Если Китай завершит переход от развивающейся экономике к 

развитой, то данная тенденция ещё усилится. Если проблему полового 

дисбаланса ещё можно со временем решить, то для решения проблемы 

«эйджинга» и низкого коэффициента фертильности потребуются 

кардинальные изменения в политике Коммунистической партии Китая. 

 

Список использованных источников: 

1. Passport analysis (2019b). China in 2030: the future demographic. Retrieved 

from [Электронный ресурс] // URL:  

https://proxylibrary.hse.ru:3617/portal/Analysis/Tab  

2. Баженова Е.С. (2019). Население Китая: новые тенденции в эпоху 

модернизации и экономических реформ. Проблемы Дальнего Востока, 

5(1). [Электронный ресурс] // URL:  

https://doi.org/10.31857/S013128120007131-5 

3. Веселова Л.С. (2018). Изменение статуса женщин в современном Китае: 

новые вызовы и возможности. Ученые записки Казанского университета. 

Серия Гуманитарные науки, 160(6), 1455–1465. 

4. Виноградов А.В. и др. (2014). Сценарии развития Китая до 2050 г. 

Восточная аналитика, 4, 11-15.  

5. Tatum M. China’s Three-Child Policy // Lancet. — 2021. — Vol. 397, № 

10291. — P. 1–15 

6. Judith Banister, David E. Bloom, and Larry Rosenberg, Population Aging and 

Economic Growth in China – PGDA Working Paper No. 53 [Электронный 

ресурс] // URL: https://www.hsph.harvard.edu/programon-the-global-

demography-ofaging/WorkingPapers/2010/PGDA_WP_53.pdf 

  



105 

УДК 334.72:33(470) 

© Л.А. Иванов, А.Н. Столярова, 2023 

 

Значение малого и среднего предпринимательства для экономики 

России 

 

Л.А. Иванов 

Аспирант 1 курса НИЯУ МИФИ, Москва 

E-mail: Leo-1998@ya.ru 

А.Н. Столярова 

д.э.н, профессор кафедры финансового мониторинга № 75 

НИЯУ МИФИ, Москва 

E-mail: stolyarova2011@mail.ru 

 

Аннотация: В данной статье рассматривается роль и современное 

состояния сектора Малого и среднего предпринимательства в России. 
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рассмотрена динамика изменения ключевых показателей развития малого 
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Abstract: This article examines the role and current state of the small and 

medium-sized entrepreneurship sector in Russia. The criteria for obtaining the 

status of an SME subject are given, and the dynamics of changes in key indicators 

of the development of small and medium-sized businesses are considered. 
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Любая рыночная экономика включает в себя множество различных сфер, 

каждая из которых необходима для эффективного функционирования 

экономической системы. Тем не менее, особую роль в жизни государства 

играет сектор малого и среднего бизнеса. Именно развитие МСП оказывает 

ключевое влияние на уровень жизни населения и насыщенность рынка 

товарами и услугами, необходимыми населению. Кроме того, именно сектор 

малого и среднего бизнеса является основным драйвером увеличения 

эффективности производства, создания и внедрения новых технологий 

производства товаров и управления персоналом. 

Под малым и средним предпринимательством в России понимается 

совокупность юридических лиц и индивидуальных предпринимателей, 

соответствующих требованиям действующего российского 
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законодательства. Кроме того, физические лица, применяющие 

специальный налоговый режим «Налог на профессиональный доход», также 

могут относиться к субъектам малого и среднего бизнеса, если 

соответствуют все требованиям законодательства [3, c.503]. В настоящий 

момент, критерии для отнесения бизнеса к категории МСП закреплены в 

Федеральном законе №209 от 24.07.2007 «О развитии малого и среднего 

предпринимательства в Российской Федерации» [5], а также в 

Постановлении Правительства РФ № 265 от 04.04.2016 «О предельных 

значениях дохода, полученного от осуществления предпринимательской 

деятельности, для каждой категории субъектов малого и среднего 

предпринимательства» [4]. Данные нормативные документы 

предусматривают ограничения по среднесписочной численности 

работников, а также совокупной годовой выручки для получения статуса 

субъекта МСП: 

 
Таблица 1 – Характеристики субъекта МСП 

 Ограничение по числу 

работников, чел. 

Ограничение по выручке, 

млн руб. 

Средние 

фирмы 

250 2000 

Малые фирмы 100 800 

Микрофирмы 15 120 

 

При этом, для отдельных организационно-правовых форм предприятия в 

ФЗ №209 предусмотрены и другие ограничения для отнесения организации 

к сектору малого и среднего бизнеса. Такие строгие ограничения являются 

необходимой мерой, ведь государство оказывает большую поддержку 

предприятиям МСП, а без должного понимания кто относится к данному 

сектору, бюджетные средства невозможно было бы расходовать по 

назначению. 

Стоит отметить, что государство не просто так поддерживает малый и 

средний бизнес. Дело в том, что МСП играет огромную роль для развития 

страны. Благодаря возможности быстро переформатировать производство 

под запросы общества, малое и среднее предпринимательство обеспечивают 

высокую мобильность экономики, что необходимо в условиях 

трансформации экономической системы и быстроменяющейся конъектуры 

рынка. За счёт этого, предприятия малого и среднего бизнеса способны 

оперативно закрывать свободные ниши, образующиеся в сфере потребления, 

что мы могли наблюдать во время пандемии Covid-19 и после начала 

специальной операции на Украине. Так, в 2020 году огромное количество 

предприятий МСП в короткие сроки запустили производство медицинских 

масок и антисептиков. В 2022 году многие предприятия малого и среднего 
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бизнеса начали, пошив одежды для нужд Армии РФ. Без поддержки бизнеса, 

государству пришлось бы приложить титанические усилия для обеспечения 

всех запросов общества в эти нелегкие времена. 

Помимо высокой гибкости, малый и средний бизнес обладает таким 

весомым преимуществом, как относительно низкие начальные затраты, за 

счёт чего возможность открыть свой бизнес имеет подавляющее число 

граждан нашей страны, однако нужно помнить про возможные проблемы, 

которые могут возникнуть перед начинающим бизнесменом. Кроме того, 

данная сфера экономики имеет высокую поддержку со стороны государства, 

за счёт чего в несколько раз снижается налоговое бремя и упрощается 

ведение отчётности. За счёт низких первоначальных вложений, и 

существенной поддержке со стороны государства, предприятия МСП имеют 

короткий период окупаемости, что делает данный вид заработка особо 

привлекательным для людей, с развитыми предпринимательскими 

способностями. 

Высокая инвестиционная привлекательность малого и среднего бизнеса 

обуславливает важнейшую функцию сектора МСП, а именно создание 

конкуренции на рынке, без которой невозможно функционирование 

рыночной экономики. Большое количество малых предприятий в условиях 

ограниченности рынка вынуждены конкурировать за потребителя между 

собой, что стимулирует бизнес повышать качество продукции, снижая её 

цену. Это оказывает прямое воздействие на уровень жизни граждан, ведь 

продукция становится менее затратной для общества. 

Помимо влияния на уровень цен, малый и средний бизнес повышает 

уровень жизни населения за счёт создания большого количества рабочих 

мест, а, следовательно, снижения уровня безработицы в стране. Таким 

образом, нетрудоустроенные граждане получают возможность зарабатывать 

деньги, а повышение спроса на рабочую силу провоцирует повышение 

стоимости труда, что отражается на повышении заработной платы рабочих. 

За счёт относительно низкого бремени открытия бизнеса, количество 

предприятий МСП в сотни раз превышает аналогичный показатель крупных 

предприятий. Таким образом, сектор малого и среднего 

предпринимательства играет ключевую роль в обеспечении промышленного 

и технологического суверенитета страны. Как правило, именно малый и 

средний бизнес берёт на себя производство специфичных товаров, которые 

не пользуются огромным спросом на рынке. Это происходит по причине 

того, что крупные предприятия не видят смысла инвестировать в товары, 

прибыль от которых практически не отразится на балансе компании. Для 

малых же предприятий, наоборот, подобные ниши являются наиболее 

привлекательными по причине слабой конкуренции и возможности занять 

значительную долю рынка в каком-то отдельном сегменте производства. 

Также стоит отметить большое влияние малого и среднего бизнеса на рынок 
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услуг, так как подавляющее большинство предприятий заняты именно в этой 

сфере деятельности (См рисунок 1) [1]. В случае резкого снижения закрытия 

большого количества малых и средних предприятий мы окажемся в 

ситуации сильного дефицита большого количества услуг, а незначительные 

крупные игроки монополизируют рынок. Такая ситуация негативно 

отразится как на качестве, так и на стоимости услуг и существенно 

затормозит экономическое развитие России. 

 
Рисунок 1 – Наиболее популярные сферы деятельности среди предприятий МСП 

 

Кроме того, необходимо учитывать тот факт, что подавляющее 

большинство крупного бизнеса имеет в контрагентах предприятия МСП, 

которые зачастую играют критически важную роль на крупном 

производстве. Как правило, крупным предприятиям сложно найти 

поставщика каких-либо специфичных полуфабрикатов, из-за чего 

случаются простои на производстве.  

Исходя из вышесказанного можно сделать вывод, что малое и среднее 

предпринимательство играет критически важную роль в обеспечении 

суверенитета страны и функционировании её экономики в целом. Также, 

существует сильная корреляция между развитием сектора МСП в стране и 

уровнем жизни его населения, что значительно повышает значение малого и 

среднего бизнеса. При этом, большинство крупных предприятий сильно 

зависят от предприятий малого и среднего бизнеса, являющихся 

поставщиками полуфабрикатов. 

Несмотря на высокую значимость сектора МСП для страны, в России 

малый и средний бизнес чувствует себя не очень комфортно. Согласно 

официальной статистике, доля сектора МСП в ВВП Российской федерации 

на конец 2021 года составила лишь 20,1%. При этом, страны с наиболее 

развитой экономикой имеют такой показатель на уровне 40-60%. Особое 
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внимание нужно обратить на динамику изменения данного показателя в 

России (см. табл. 1) [6]. 

 
Таблица 2 – Динамика изменения показателей МСП в 2017-2021 годах 

Год 2017 2018 2019 2020 2021 

Валовая добавленная 

стоимость в секторе МСП, 

млн. руб. 

18242,4 18900,5 20411,4 20188,4 24601,0 

Доля МСП в ВВП, % 22.0 20.4 20.7 20.8 20.1 

 

Приведенные данные показывают, что доля сектора малого бизнеса в 

ВВП страны значительно снизилась и тенденция к снижению продолжается, 

несмотря на рост абсолютных показателей валовой добавленной стоимости. 

Это может быть вызвано инфляцией и общим ростом экономики России. Тем 

не менее, сектор малого и среднего бизнеса не поспевает за экономикой 

России, что является очень тревожным сигналом для стабильности 

экономической системы. 

Таким образом, к началу 2022 года малое и среднее предпринимательство 

уже чувствовало некоторые трудности с осуществлением деятельности. 

После начала специальной военной операции на Украине, западные страны 

ввели против России беспрецедентное количество санкций, которые оказали 

сильное негативное влияние на сектор МСП. Государственные органы, 

понимая значимость МСП для экономики России, учли ошибки периода 

пандемии 2020 года и внедрили довольно большое количество действенных 

мер государственной поддержки, что позволило сдержать обвал сектора 

малого и среднего бизнеса [2, с.44]. 

Тем не менее, санкции западных стран принесли не только вред для 

малых и средних предприятий. Большое количество предприятий покинуло 

Российский рынок, освободив тем самым ниши для отечественных 

производителей. Данный факт позволяет сделать позитивный прогноз на 

развитие сектора малого и среднего бизнеса в России, особенно если 

государство качественно простимулирует импульс к росту МСП. Сейчас 

наша страна получила уникальный шанс восстановить экономический 

суверенитет, который она потеряла после развала СССР, развить малое и 

среднее предпринимательство и повысить уровень жизни граждан.  

Таким образом, предприятия малого и среднего бизнеса играют 

огромную роль в жизни страны, обеспечивая её суверенитет, экономическую 

стабильность и высокий уровень жизни граждан. Рыночная экономика не 

может быть эффективной без большого количества малого и среднего 

бизнеса. Данный факт делает проблему развития МСП одной из наиболее 

важных для современной России. Несмотря на слабое развитие малых и 

средних предприятий в нашей стране сегодня, в ближайшие несколько лет у 
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нас есть отличная возможность качественно развить этот важнейший сектор 

экономики и обеспечить себе полную экономическую и экономическую 

самостоятельность от других стран. 
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требующихся для удачного взаимодействия с данной технологией, а также 

вкладу искусственного интеллекта в науку: какие достижения уже были 

достигнуты. 

Ключевые слова: искусственный интеллект, ИИ, машинное обучение, 

нейронные сети, система, технологии 

 

Artificial intelligence: from the moment of creation to the present 

 

Abstract: This article describes in detail the history of the creation of artificial 

intelligence, the ways of its application at the present time, as well as the prospects 

for development. Article is devoted to ethical issues related to the use of artificial 

intelligence, the skills required for successful interaction with this technology, as 

well as the contribution of artificial intelligence to science: what achievements 

have already been achieved. 

Keywords: artificial intelligence, AI, machine learning, neural networks, 

system, technology 

 

Искусственный интеллект (ИИ) — это область компьютерных наук, 

занимающаяся созданием программ и систем, способных выполнять задачи, 

требующие определенного уровня интеллектуального мышления.  

Он основан на использовании алгоритмов и методов машинного 

обучения, которые позволяют компьютерам извлекать знания из больших 

объемов данных и применять их для решения различных типов задач. 

Одной из ключевых целей искусственного интеллекта является создание 
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системы, которая будет иметь возможность самостоятельно обучаться и 

улучшать свою работу, основываясь на предыдущем опыте.  

Для этого используются различные методы машинного обучения, такие 

как нейронные сети, генетические алгоритмы и другие. 

История развития искусственного интеллекта началась еще в 1950-х 

годах, когда ученые начали создавать первые компьютерные программы для 

обработки информации. Однако настоящий прорыв произошел только в 

последнее десятилетие. 

Всего существует 3 вида искусственного интеллекта: 

1. Слабый — используется для решения конкретных задач, таких как 

распознавание речи или обработка изображений 

2. Сильный — способен анализировать большие объемы данных и 

принимать самостоятельные решения на основе полученной информации 

3. Сверх интеллект — гипотетический уровень развития 

искусственного интеллекта, который превосходит интеллект человека 

Сегодня область применения искусственного интеллекта очень широка - 

он применяется в различных сферах: от медицины до экономики. 

Благодаря алгоритмам машинного обучения искусственный интеллект 

может помочь врачам быстро и точно поставить диагноз, определить степень 

риска заболевания и выбрать наиболее эффективное лечение. Кроме того, 

ИИ может использоваться для анализа больших объемов медицинских 

данных, что позволяет выявлять скрытые закономерности и улучшать 

качество медицинской помощи. 

Еще одной областью применения искусственного интеллекта является 

банковское дело. В последнее время людям часто приходят электронные 

письма и уведомления на мобильный телефон с различными предложениями 

по взятию кредита без необходимости получать одобрение в банках, но 

малому количеству человек известно, что искусственный интеллект уже 

проанализировал их банковскую историю и принял решение не только об 

одобрении кредита, но и его сумме.  В связи с учащением случаев 

мошенничества, ИИ также нашел в применение в защите пользователей 

банковских услуг, к примеру авто, определение номера, который 

осуществляет звонок и маркировка его в качестве «подозрительного», либо 

же автоматическая заморозка подозрительной транзакции. 

Кроме этого, искусственный интеллект имеет место быть и в 

производственных процессах. Он позволяет компаниям внедрить 

технологии, максимизирующие прибыль, эффективность и качество и 

минимизирующие затраты. Например, роботы-манипуляторы, 

выполняющие сложнейшие производственные задачи, которые не каждому 

специалисту под силу. К примеру, это может быть сборка особо сложных 

изделий, а внедрение специально разработанных программ и систем 

позволит осуществить оптимизацию максимального количества расходов 
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различных ресурсов предприятия. 

В сфере бизнеса ИИ играет ключевую роль для определения 

потребностей клиентов, выявлению новейших тенденций рынка, 

позволяющих получить весомое конкурентное преимущество. Это 

напрямую влияет на стратегию продаж и маркетинг. 

Наконец, самое необычное и неочевидно использование искусственного 

интеллекта — это создание продуктов и услуг, которые будут 

персонализированы для каждого покупателя. Это возможно благодаря почти 

молниеносному анализу данных о предпочтениях клиентов. Таким образом, 

производителям проще выявить реальные потребности пользователей и 

сопоставить их со своим предложением. Это значительным образом 

улучшает качество репутации компании и максимизирует степень 

лояльности клиентов. 

 Суммируя все вышесказанное, можно сделать вывод, что основной 

вклад ИИ заключается в: помощи при автоматизации, ускорении принятия 

решений и повышении качества работы. Можно сделать вполне очевидный 

вывод, что уже в ближайшем будущем ожидается намного более 

значительное распространение технологии ИИ, и разнообразия способов его 

применения. 

Два термина, наиболее часто употребляющихся в контексте 

искусственного интеллекта – это машинное и глубокое обучение. 

Машинное обучение — это метод, при котором компьютеры могут 

извлекать знания из данных и использовать их для принятия решений.  

Глубокое обучение — это подмножество машинного обучения, которое 

использует нейронные сети для анализа больших объемов данных. 

Они также играют весомое значение во многих аспектах человеческой 

жизнедеятельности: начиная от финансов и экономики, заканчивая, 

здравоохранением и даже транспортом. Например, банки зачастую 

используют машинное обучение для выявления мошеннических действий, 

производители в автомобильных отраслях используют глубокое обучение 

для создания автоматического управления или по-другому автопилота. 

Нельзя не упомянуть, что использование этих методов может вызывать 

сложности для обычного рядового пользователя. Для работы с машинным 

обучением необходимы знания в математических областях и серьезные 

навыки и умения в программировании.  

А для работы с глубоким обучением необходимыми условиями является 

наличие знаний в области нейросетей, алгоритмов и т.д. Примерами 

программных языков, использующихся в этой области служат стандартные 

и известные почти всем людям, работающим в области программирования -  

Python, Java или C++, именно они наиболее широко используются в 

создании систем искусственного интеллекта. 
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Кроме того, необычайно важно для работы с ИИ иметь хорошие знания 

в области математической статистики и анализа данных.  

Это оказывает помощь в корректной интерпретации результатов работы 

системы и принятии решения на основе тех данных, которые были 

получены.  

Необычайно важным аспектом является и умение работать с различными 

методами машинного обучения: классификацией, кластеризацией или 

регрессией. 

Существует и иная классификация видов искусственного интеллекта: 

 Экспертная система. 

 Один из наиболее распространенных видов. Эта система 

используется для решения особенно сложных задач. Она основана на 

знаниях специалистов в соответствующей области и способна 

принимать решения на их основе. 

 Нейронные сети или нейросети. 

О них уже было упомянуто ранее. Они используются для анализа 

больших объемов данных и выявления закономерностей. Например, 

нейронные сети могут использоваться для составления списка истории 

покупок в интернет-магазине или для создания прогнозов цен на акционные 

продукты. 

Также стоит упомянуть о генетических алгоритмах, которые нужны для 

решения определенных задач оптимизации. Эти алгоритмы работают 

согласно принципу эволюции: создание начального поколения решений, 

которые впоследствии мутируют и скрещиваются, тем самым создавая 

новые поколения. Таким образом, генетические алгоритмы могут 

использоваться для поиска оптимальных решений в чрезвычайно сложных 

задачах. 

К основным преимуществам ИИ следует отнести:  

 Его производительность — это способность обрабатывать большие 

объемы данных за короткое время. Она позволяет сократить время 

выполнения задачи. 

 Точность — это еще одно преимуществом использования 

искусственного интеллекта. Компьютеры не допускают ошибок, если 

программа написана корректно. 

Однако, помимо преимуществ, есть и серьезные недостатки 

использования ИИ.  

Один из главных недостатков – это высокая стоимость разработки 

программ для работы с искусственным интеллектом, что делает его 

доступным для внедрения только в больших корпорациях.  

Также возникают этические и вопросы морали, связанные с 

использованием искусственного интеллекта, к примеру, это ответственность 
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за его использование, а также то, какие данные могут им использоваться для 

обучения. 

Одним из главных вопросов, связанных с использованием 

искусственного интеллекта, является этика.  

Ключевым фактором является то, что ИИ – это не человек и он действует 

согласно имеющихся в его алгоритмах последовательности действий, он не 

может совершать поступки в соответствие с нормами морали и 

общепринятыми поведенческими правилами. 

Это приводит к тому, что при использовании ИИ для отбора кандидатов 

на определенную должность могут возникнуть прецеденты, когда он не 

соблюдает базовые права человека, ведь он не должен и не способен 

оценивать других людей. Весомым аргументом является то, что при оценке 

способностей потенциального сотрудника, он прежде всего ориентируется 

на физические качества, такие как возраст, национальность, а не 

личностные, ведь их под силу оценить только человеку. 

Особенно остро сейчас стоит вопрос в безопасности данных, которые 

пользователи предоставляют искусственному интеллекту в процессе работы 

с ним. Ведь никто не знает, как именно и какие данные он будет 

использовать и кому предоставлять. Будучи постоянно обучающейся 

системой, вряд ли у него сформировано понятие «конфиденциальные 

данные» и хоть разработчики ИИ постоянно накладывают ограничения на 

то, какую информацию можно предоставлять пользователям, чтобы не 

нарушать законодательство, существует множество способов обхода и 

«обмана» этих ограничений, чем активно и пользуются злоумышленники. 

Еще одно опасение, которое вызывает система искусственного 

интеллекта – это его полная замена людей, занятых в конкретных 

профессиях, таких как: маркетологи, сценаристы, программисты и многие 

другие. Ведь возможности ИИ по-настоящему огромны и во многом 

превосходят способности человека, хоть это и позволит работодателям 

сэкономить на человеческих кадрах, но приведет к высокому уровню 

безработицы, социального неравенства. Особенно сильно это может 

отразиться на творческих профессиях, что скорее всего приведет к утере 

такого понятия как «искусство». 

Еще одна важная проблема – это международное неравенство. Сейчас, 

когда в некоторых странах все еще нет доступа в интернет, а в других уже 

современные технологии доступны каждому, ИИ лишь усугубит положение 

и увеличит пропасть между ними. 

Однако, говоря о недостатках, нельзя игнорировать и положительные 

аспекты, которые ИИ привнес в историю человечества. 

Благодаря стремительному развитию технологий искусственный 

интеллект приобрел новую форму – это нейросети. Они позволяют копить, 
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преобразовывать и использовать огромное количество информации без 

активного участия человека в этом процессе. 

Также ИИ уже имеет место в жизни каждого человека в форме голосовых 

помощников, таких как «Siri» в устройствах от компании Apple, «Алиса», 

разработанная в российской компании Яндекс и многие другие. 

Нельзя не отметить такую область как биометрия, позволяющая 

сканировать отпечатки пальцев, сетчатку глаза и много другое, что раньше 

было доступно только в фантастических фильмах. 

Тенденции, ожидающие нас в будущем. 

В будущем предполагается создание огромного количества различных 

вариаций ИИ для разных потребностей, сейчас мы уже можем наблюдать 

данную тенденцию. Благодаря постоянному обучению, совсем скоро 

искусственный интеллект не будет нуждаться во взаимодействии с 

человеком и будет сам черпать информацию в сети интернет. 

Также одна из главных перспектив развития искусственного интеллекта 

– это возможность обучения ИИ на все меньшем количестве информации. 

Сейчас для более-менее корректной работы требуются огромные массивы 

данных, которые загружаются в систему искусственного интеллекта, в 

будущем же количество такой информации будет сведено к минимуму. 

Очень значительна перспектива улучшения качества общения между ИИ 

и человеком. Сегодня большинство систем искусственного интеллекта 

работает по принципу «вопрос-ответ», что не всегда позволяет эффективно 

взаимодействовать с ним.  

В будущем возможно создание систем, которые будут способны 

анализировать контекст и эмоциональный окрас высказываний человека, что 

позволит им более точно понимать его запросы и давать соответствующие 

ответы. 
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Аннотация: Применение чат-ботов с искусственным интеллектом 

внедряется в большинство сфер повседневной жизни людей и становится 

все более неотъемлемой ее частью, преимущественно в бизнес-моделях 

компаний благодаря своей способности обрабатывать большое 

количество запросов, осуществлять поиск информации и при этом 

работать круглосуточно. В статье авторами рассмотрены наиболее 

распространенные подходы к созданию интеллектуальных чат-ботов и их 

классификация в виде архитектурной схемы. 
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around the clock. In the article, the authors consider the most common 

approaches to creating intelligent chatbots and their classification in the form of 

an architectural scheme. 
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Современное вычислительное оборудование перманентно участвует в 

жизни людей и вовлекает их в различные информационные процессы. Так, 

все чаще люди стали прибегать к использованию чат-ботов, в частности 

создаваемых с помощью технологий искусственного интеллекта, 

позволяющих разрабатывать более эффективные системы общения с 

пользователями. В настоящее время чат-боты являются действительно 

востребованными продуктами. В сочетании с искусственным интеллектом 

и машинным обучением они могут взаимодействовать с людьми по 

аналогии живого общения. Их интеграция в бизнес-модели компаний 

оказывается полезной во многих случаях, начиная от поддержки клиентов 

и заканчивая исполнением роли личного помощника. Более того, 

использование чат-ботов с искусственным интеллектом может принести 

множество преимуществ бизнесу, включая улучшение обслуживания 

клиентов, сокращение затрат на персонал, увеличение скорости реакции на 

запросы и повышение эффективности работы фирм. Поэтому создание 

персонализированного чат-бота для индивидуальных или деловых целей 

является разумным решением для грамотного развития бизнеса. Также чат-

боты могут быть использованы для общения, получения ответов на простые 

ключевые слова или для взаимодействия с пользователями по 

определенным темам. Применение искусственных собеседников 

наблюдается в маркетинге, рекламе, индустрии развлечений, сборе данных 

и других секторах. B данной статье подробно освещаются примеры 

наиболее распространенных подходов к созданию интеллектуальных чат-

ботов. Целью статьи является анализ теоретических материалов, 

исторической справки об искусственном интеллекте, проведение 

классификаций и методов разработки чат-ботов, построение архитектуры 

интеллектуального чат-бота, работающего с обучаемой базируемой на 

онтологии базой знаний. Авторами предложено описание современных 

тенденций создания чат-ботов с использованием искусственного 

интеллекта и вынесение на обсуждение роли интеллектуальных чат-ботов в 

обыденной деятельности человека. 

С каждым годом для разработки новых проектов или 

усовершенствования уже существующих становится всё более доступным 

применение технологий на основе искусственного интеллекта для рядовых 

пользователей, не пользующихся углубленными функциями компьютерных 

технологий. В широком смысле технология – это совокупность средств и 

методов получения заранее оговоренного результата, достижения четко 

поставленной цели. Искусственный интеллект имеет прямое отношение к 

приведенному выше понятию, так как является технологией, позволяющей 

системе, машине или компьютеру выполнять задачи, требующие разумного 

мышления, то есть имитировать поведение человека для постепенного 

обучения с использованием полученной информации и решения конкретных 
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вопросов. Термин «искусственный интеллект» (ИИ) был предложен Джоном 

Маккарти в 1956 году для обозначения в то время области знаний, связанной 

с выявлением, исследованием и построением средств, приведенных в 

поведенческом тесте интеллектуальности А. Тьюринга. [1]. По мнению 

этого британского математика, успешное прохождение теста любой 

искусственной системой позволяет именовать ее системой искусственного 

интеллекта. Согласно тесту, система интеллектуальна тогда, когда она 

обладает средствами: 

1. Обработки текстов на естественном языке (вычислительной 

лингвистики). Благодаря таким средствам возможно естественное для 

человека общение с системой. 

2. Зрительного восприятия объектов (машинного зрения). 

3. Представления знаний. С их помощью воспринятые знания 

преобразуются в форму, доступную в системе для оперирования и 

записи в ее память. 

4. Автоматического формирования логических выводов. Они могут 

обеспечить на поступивший запрос решение поисковых задач и 

получение новых заключений на основе хранимой информации.  

5. Машинного обучения. Они нужны для выявления и прогнозирования 

признаков стандартных ситуаций и адаптации к изменяющимся 

условиям. 

6. Перемещения в пространстве и манипулирования объектами 

(робототехники). [2]. 

В настоящее время тематика искусственного интеллекта охватывает ряд 

научных направлений, в том числе разработку и использование чат-ботов. 

Чат-бот (chatterbot) – это компьютерная программа, предназначенная для 

взаимодействия с пользователями с использованием естественного языка 

или текста таким образом, чтобы пользователь думал, что он ведет диалог с 

человеком, выполняя его просьбы, отвечая на запросы или развлекая своими 

ответами, используя текстовые или аудиальные методы. [3]. Чат-боты 

помогают автоматизировать задачи, работая по заданному алгоритму в таких 

областях, как сервисы электронной коммерции, колл-центры, игровая 

индустрия. Применение чат-ботов для таких целей обычно ограничено узкой 

специализацией, и они не могут быть использованы для широкого спектра 

общения с человеком. [4]. За последние несколько лет сфера чат-ботов стала 

настолько динамичной с появлением новых технологий, что их точная 

классификация стала субъективной в зависимости от сферы использования 

на основе нескольких критериев, например: способ взаимодействия, область 

знаний, их использование и методы проектирования (метод генерации 

ответов). Существуют две основные категории в зависимости от целей: 

ориентированные и неориентированные на решение задач. (см.рис.1) 

Ответы последних можно разделить на два подхода – основанный на 
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генерации (генерирует более правильные ответы во время разговора) и 

основанный на поиске (учится выбирать более информативные ответы из 

хранилища текущего разговора). Ни один из них не может ответить, если для 

этого вопроса нет шаблона, потому что они не создают ответы, а принимают 

только предопределенные. При корректно разработанной большой системе 

правил можно получить достаточно качественный диалог. Чат-боты, 

ориентированные на конкретную область, которые включают подходы с 

открытым доменом (используются для неспецифической беседы) и с 

закрытым доменом (беседа преследует конкретную цель), используются в 

определенных областях (например, в образовании и здравоохранении), что 

помогает повысить их эффективность и качество предоставляемых ответов. 

Представляется возможным выделить еще одну немаловажную 

классификацию: текстовые и голосовые чат-боты, которые отличаются 

своими типами взаимодействия с пользователями. Преобразование речи в 

текст и ее усовершенствование – одна из важнейших функций любого 

конкурентоспособного чат-бота. Основная идея этой функции состоит в 

таких критериях, как размер словарного запаса – количество слов в 

словарном запасе, которое содержит миллионы слов из разных языков, и 

независимость от говорящего, или, другими словами, способность чат-бота 

распознавать говорящих. Коартикуляция является важной частью 

преобразования речи в текст, поскольку чат-бот должен обладать 

способностью обрабатывать непрерывный поток слов, что требует 

сегментации и токенизации вводимых говорящим данных. [5]. Для 

наглядности классификация чат-ботов представлена в виде схем на рисунках 

1-2. 

 
Рисунок 1 – Классификация чат-ботов по способу создания 

 



122 

 

Рисунок 2 – Классификация чат-ботов в виде архитектурной схемы 

 

Чат-бот в виде единого сервиса в наши дни встречается лишь изредка. 

Это устаревшая концепция, которая применялась в примитивных версиях 

ботов. Большинство современных чат-ботов используют разделённые и 

мультиагентные архитектуры. Отдельно выделяется сервис обработки 

данных. В большинстве случаев – это база данных с СУБД (система 

управления базами данных). Более продвинутые версии базы данных могут 

включать в себя ряд процедур, которые автоматизируют работу с ними. 

Возможен сервис как пополняющий базу данных в процессе обучения бота, 

так и превращающий ее в базу знаний, структура которой при этом 

организована таким образом, что обслуживающие процедуры могут 

выделить из неё информацию, которая не содержится в базе 

непосредственно, а является следствием из существующих логических 

выкладок. Дальнейшим шагом развития является более 

специализированное разделение функциональности, которое делится на 

микросервисы. При этом возможны варианты, при которых эти сервисы 

гибко сочетаются друг с другом или же являются самостоятельными, но при 

это, не настолько узко специализированными. Поскольку качественно 

разработанная система правил - трудоемкое и кропотливое для человека 

занятие, при разработке чат-ботов возобладало машинное обучение. В 

основном используются нейронные сети. В случае применения нейронных 

сетей также возможны два варианта. В первом случае это может быть 

статичная предварительно обученная нейронная сеть. Вторым вариантом 

являются динамические (обычно рекуррентные) нейронные сети, 

обучающиеся без учителя во время работы чат-бота. Имеет место в данной 

классификации интеллектуальных чат-ботов нейросеть, база знаний 

которых построена на онтологии. Согласно первой классификации (по 
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способу создания) это будет скорее оригинальный чат-бот. Не исключено 

использование и фреймворков для чат-ботов, но только в качестве 

вспомогательных средств. По архитектурной схеме – это чат-бот на 

распределенных сервисах, с отдельным сервисом данных, с базой знаний, 

не обновляемой на основании непосредственно реплик, но обновляемой в 

ходе сбора данных, в том числе и на основе плохо распознанных 

пользовательских реплик. В зависимости от типа ответа такой чат-бот 

может быть отнесен к генеративным чат-ботам, выдача ответов которых 

основана на наборе правил. [6]. (см. рис.3)  

 

 
Рисунок 3 – Архитектура интеллектуальных чат-ботов 

 

Искусственный интеллект (ИИ) может быть использован в разработке 

чат-ботов, которые могут эффективно общаться с людьми и решать 

различные задачи с высокой степенью автоматизации и точности в 

общении. Для создания такого чат-бота необходимо использовать методы 

машинного обучения, модель которого тренируется на большом количестве 

данных, чтобы понимать естественный язык, задаваемый пользователями. 

Это позволяет чат-боту более эффективно распознавать вопросы 

пользователей и отвечать на них. Одним из наиболее распространенных 

подходов к созданию чат-ботов является использование алгоритмов 

обработки естественного языка (Natural Language Processing, NLP). NLP 

позволяет компьютеру анализировать огромные объемы языковых данных 

из различных источников, а чат-ботам понимать вопросы на естественном 

языке и находить соответствующие ответы из доступных баз данных. 

Обработка естественного языка – это программный интерфейс, который 
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позволяет компьютерам и людям общаться друг с другом. Разработчики 

методов NLP могут улучшить знания чат-бота для выполнения различных 

задач, таких как анализ текста, вывод, обобщение текста, автоматическое 

обобщение, выделение темы, интеллектуальный анализ текста, 

распознавание речи, перевод, сегментация и автоматический ответ на 

вопросы. NLP сочетает в себе две техники – генерацию естественного языка 

(NLG) и понимание естественного языка (NLU). Также выделяется 

«Dialogflow», которым владеет Google, как один из мощнейших бесплатных 

облачных сервисов NLP. Плюс этого сервиса в том, что он не только может 

сопоставлять фразы пользователей на естественном языке с некоторым 

«неязыковым» значением и реагировать на каждую следующую фразу в 

контексте предыдущих, но и может самообучаться, формируя тем самым 

интеллектуальный интерфейс с пользователем. Еще один подход к 

созданию чат-ботов с использованием ИИ – это использование глубоких 

нейронных сетей (Deep Neural Networks, DNN). DNN позволяет создавать 

более сложные модели, что в свою очередь улучшает способность чат-бота 

обучаться и приспосабливаться к новым условиям. Чат-бот работает на 

основе DNN (глубокой нейронной сети), чтобы идентифицировать 

шаблоны предложений, вводимых пользователем в качестве входных 

данных, и выбрать случайный ответ, связанный с этим запросом. 

Библиотека NLTK в Python имеет функции, которые помогают определить 

наиболее релевантные слова из предложения или абзаца и привести слова к 

их корневому значению, а также могут сокращать их (например, корневое 

значение или основа слова "going" - это "go"). Этот процесс известен как 

стемминг. Затем осуществляется однократное кодирование, при котором 

слова преобразуются в соответствующие им числовые значения, поскольку 

нейронные сети понимают только цифры. Когда предварительная 

обработка данных завершена, создаются нейронные сети, а затем в них 

помещаются обучающие данные. После успешного обучения модель 

способна предсказать теги, которые связаны с запросом пользователя. [7]. 

Кроме того, ИИ может использоваться для анализа поведения 

пользователей и предсказания необходимых действий. Это позволяет чат-

ботам более точно определять, каким образом оказать помощь и решить 

проблемы пользователя, а также повышает удобство использования 

приложений и уменьшает нагрузку на реальных операторов, что 

немаловажно для пользователей всех категорий. 

Самыми популярными чат-ботами на данный момент являются те, 

которые используются для электронной коммерции и электронного 

образования. Всегда возникали трудности в общении между покупателем и 

продавцом или студентом и преподавателем, поскольку иногда могут 

возникать ситуации, когда рабочая нагрузка сотрудников огромна и ответы 

на все эти вопросы могут вызвать большую задержку, хотя, вероятнее всего, 
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на вопрос можно ответить быстро, а информацию легко найти. Именно 

здесь чат-боты могут быть полезны для уменьшения проблем со связью с 

точки зрения времени отклика. Чат-бот для электронной коммерции может 

помочь найти товар, который ищет клиент, или заполнить шаблон бланка 

возврата посылки. Для студентов чат-боты могут отвечать на вопросы, 

связанные со сроками сдачи или требованиями по конкретному предмету. 

Чат-боты сегодня очень распространены, и в будущем они будут 

совершенствоваться и станут еще более полезными и необходимыми. 
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Аннотация: Статья описывает использование технологий 

Искусственный интеллек в разных сферах, включая бизнес-процессы, 

аналитик данных, индивидуальные ассистенты, голосовые интерфейсы и 

финансовые услуги. Особое внимание уделяется цифровым валютам и 

децентрализованным платежным системам, которые основываются на 

блокчейн-технологии и применяют методы машинного обучения для 

обеспечения безопасности и скорости выполнения транзакций. 

использование технологий Искусственный интеллект в финансовых услугах 

имеет большой потенциал, но требует соответствия с 

законодательством и нормами безопасности. 
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Use of artificial Intelligence technologies for digital currencies and 

decentralized payment systems 

 

Abstract: The article describes the application of artificial intelligence 

technologies in various areas, including business processes, data analytics, 

personal assistants, voice interfaces and financial services. Particular attention is 

paid to digital currencies and decentralized payment systems based on blockchain 

technology and using machine learning algorithms to ensure the security and 

speed of transactions. The use of artificial intelligence technologies in financial 
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services has great potential, but requires compliance with laws and security 

regulations. 
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Искусственный интеллект представляет собой наиболее востребованную 

технологию современного программирования в частности и компьютерных 

наук в общем. Способы его применения огромны и могут быть ограничены 

лишь пределами человеческого разума, искусственный интеллект может 

делать поразительные вещи, начиная от банального написания простого 

кода, заканчивая созданием новых музыкальных произведений известных 

авторов. Главная задача Искусственного интеллекта в сфере бизнеса - это 

упрощение и автоматизация процессов управления и администрирования 

предприятия, что позволит сэкономить колоссальные ресурсы компаний. 

Замена старых профессий Искусственным Интеллектом позволит 

высвободить огромные массы рабочей силы, которая позволит развивать 

другие отрасли намного активнее. Технологии Искусственный интеллект 

позволят предприятиям намного быстрее развиваться и занимать 

наибольшую нишу на рынке. Искусственный интеллект так же развивается 

в сфере анализа данных. Благодаря этим технологиям, огромные массивы 

данных и статистики будут анализироваться за несколько минут, 

исследователи получат неописуемые возможности, Искусственный 

интеллект сможет определять новые возможности на рынке, что несомненно 

даст рынку новый толчок к развитию. Использование технологий ИИ 

государственными структурами для противостояния преступности.  

Анонимность и защищенность данных пользователей являются крайне 

важными достоинствами криптовалют, но также эти достоинства могут быть 

использованы и преступниками. Преступные деяния, которые могут 

совершаться с помощью криптовалют: «отмывание» денег, коррупция, уход 

от налогов, уход от аллементов, финансирование экстремистских и 

террористических организаций. Спецслужбы могут использовать 

искусственные интеллект с технологиями нейросетей для определения 

«подозрительных» операций и последующего установления слежения за 

каким-либо кошельком.  Так же не все пользователи сохраняют технику 

безопастности в сети. Например, со своего кошелька, они могли отправлять 

криптовалюту на биржу, где они зарегистрированы как физическое лицо, 

либо же отправлять криптовалюту онлайн продавьцу, который в 

последствии переводит деньги на их банковскую карту. Все эти действия 

могут быть использованы государством для лишения анонимности человека. 

И если это преступник, привлечения его к уголовной ответственности. 
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Искусственный интеллект так же используется в создании голосовых 

помощников, например, "Сири" от Apple или "Алиса" от Яндекс, которые в 

разы упрощают пользование техникой и интернет сервисами. Конечно, 

Искусственный интеллект уже существенным образом повлиял на многие 

рынки, но его применение ещё не настолько масштабно как могло бы быть. 

Спрос, на данную технологию, даёт возможность и дальше её развивать и 

совершенствовать, что в последствии даст огромный толчок компаниям, 

которые применят технологии ИИ. Криптовалюты в основе своей строятся 

на технологии Blockchain, которая позволят обезопасить данные 

пользователя от злоумышленников и государственных структур, что 

необходимо для обеспечения своей интернет и финансовой безопасности, а 

иногда и личной безопасности. Децентрализованная платежная система 

представляет собой систему платежей, контролируемую и регулируемую 

частными кредитными институтами. Децентрализованная платежная 

система включает в себя все виды частных платежных систем, а также часть 

денежного оборота, обслуживаемого наличными деньгами. В 

децентрализованных платежных системах отдельные связи между 

участниками могут формироваться независимо от всех остальных. 

Как правило, уровень централизации платежной системы оказывает 

влияние на скорость ответной реакции платежной системы на действия 

регулирующих органов. Чем большая часть денежного оборота проходит 

через централизованную платежную систему, тем проще управлять 

денежными потоками в целях осуществления денежно-кредитной политики. 

Основной принцип работы криптовалют и децентрализованных платежных 

систем заключается в том, что пользователи могут отправлять и получать 

криптовалюту напрямую друг от друга, без участия банков, сервисов или 

бирж. Вместо этого, транзакции обрабатываются и подтверждаются другими 

пользователями, которые используют специальные алгоритмы для проверки 

и подтверждения операций. Главная идея криптовалют состоит в том, что 

все операции осуществляются без участия третьих лиц или регуляторов, 

чтобы пользователи могли беспрепятственно получать и пересылать 

криптовалюту. Конечно, технология Blockchain сохраняет данные о всех 

операциях для всех пользователей, но другие пользователи не имеют 

реальной возможности вмешаться в операцию иных пользователей.  

Основным преимуществом криптовалют в отличие от фиатных денег 

является намного большая степень безопасности и анонимности. Blockchain 

хранит данные о всех транзакциях, что не позволяет хакерам взломать их 

или иным способом манипулировать ими, что нельзя сказать об обычных 

банках. На сегодняшний день технологии искусственного интеллекта стали 

всё более популярными во многих сферах, включая финансовые услуги. 

Децентрализованные платежные системы и криптовалюты, также начали 

использовать Искусственный интеллект для обеспечения безопасности и 
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увеличения скорости выполнения транзакций. Методы машинного 

обучения, используемые в процессе обработки транзакций в 

децентрализованных плат обеспечивают автоматическое обнаружение и 

предотвращение жульнических учетных записей и делают лучше процесс 

аутентификации пользователей. Например, методы машинного изучения 

имеют все шансы разбирать поведение пользователя и определять, считается 

ли транзакция недоверчивой. Также Искусственный интеллект может 

увеличить защищенность и скорость транзакций. Например, Blockchain -

технология может использоваться для создания умных контрактов, которые 

автоматически выполняются при выполнении определенных условий. Это 

позволяет уменьшить риски мошенничества и ускорить процесс выполнения 

транзакций.  Искусственный интеллект применяется в прогнозировании цен 

на криптовалюты и общем анализировании криптовалютных рынков. 

Машинное обучение используется в подборе и улучшении инвестиционных 

стратегий. Важной проблемой машинного обучения является возможность 

влияния на этом процесс другими пользователями и компаниями, которые 

могут быть заинтересованы в нарушении работы программы. Эту проблему 

на сегодняшний день можно решить лишь, имея в штате высококлассных 

специалистов по информационной безопасности, что может быть 

невозможно для малых фирм и предприятий.   Вопрос скорости транзакции 

так же является крайне важным, хоть передача криптовалюты сегодня и 

осуществляется меньше чем за минуту, это всё равно недостаточно быстро, 

чтобы обеспечить полноценное развитие отрасли. Искусственный интеллект 

может вычислять и анализировать наиболее быстрые способы передачи 

данных, а затем и применять их, что позволит сократить время транзакции в 

разы. Изменение цену на криптовалюты может доходить до десятков 

процентов в день, что делает данный тип инвестиций крайне нестабильным. 

Искусственный интеллект так же позволит решить эту проблему благодаря 

вычислению оптимальной цены на валюту, что позволит ему проводить 

операции по выкупу криптовалюты в случае роста или продажи в случае 

падения. Так же если эти операции будут известны, то пользователи смогу 

больше доверять криптовалютному рынку, рассматривая эти программы в 

качестве некого регулятора.  Искусственный ителлект отлично подойдет для 

анализа данных, он будет выявлять тендеции и структуры, которые помогут 

оптимизировать процесс майнинга. Так же искусственный интеллект сможет 

стабилизировать рынок, что предоставит возможность инвесторам больше 

вкладывать в его развитие.  Помимо этого, данные технологии, можмогут 

быть полезнымы для дачи рекомендаций по торговле, основываясь на 

анализе данных о ценах и объемов. В целом, использование искусственного 

ителлекта для мониторинга рынка, может помочь инвесторам принимать 

наилучшие решения для себя. Если ставить вопрос о сравнении криптовалют 

и фиатный валют, то этот вопрос является крайне сложным.  
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С одной стороны, криптовалюты предоставляют жителям стран с 

неразвитыми финансовыми институтами защиту их активов и возможность 

использовать их во всем мире. С другой стороны, для большинства 

населения планеты криптовалюты сложны в использованы, им попросту 

недоверяют, стоит отметить, что данное недоверие может быть 

инициировано деятельности национальных правительств. Долгие сроки 

операций, комиссия, неточность курса валют - все это главные проблемы 

конвертации валют, но благодаря искусственному интеллект с этим можно 

легко справиться. Также искусственный интеллект легко справляется с 

большим анализом данных о курсе валют и прогнозирует их изменение, а 

это очень сильно уменьшает риски для пользователей.  

Помимо всего этого искусственный интеллект поможет создать наиболее 

эффективные и безопасные платежные системы, которые могут работать с 

разными валютами. И благодаря этому процесс платежей станет 

упрощенным и будет более комфортным для пользователей. Тем самым, 

использование технологий искусственного интеллекта в конвертации и 

платежных системах приведет к улучшению качества и удобства процесса 

платежей. В итоге, технологии искусственного интеллекта способны сильно 

улучшить платежную систему и процесс конвертации. Применение 

искусственного интеллекта может помочь уменьшить комиссии, ускорить 

обрабатывание транзакций и повысить безопасность платежей.  
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В статье рассмотрим роли и анализ перспектив развития цифровых 

двойников в образовательной сфере, а именно в обучении студентов вузов 

Российской Федерации. Проанализируем проблемы с внедрение цифровых 

двойников в учебный процесс, а также преимущества для студентов и 

преподавателей, обсудим исследования по использованию цифровых 

двойников в образовании в других странах, а также результаты данных 

экспертиз и предоставим рекомендации для университетов по улучшению 

системы образования за счёт внедрения цифровых двойников. 
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Итак, цифровой двойник — это цифровая (виртуальная) модель любых 

объектов, систем, процессов или людей. Она точно воспроизводит форму и 

действия оригинала и синхронизирована с ним [1].  

Данная технология позволяет нам смоделировать ситуацию с тем или 

иным предметом. Это средство гораздо экономичнее и безопаснее любых 

опытов. Впервые такая концепция была упомянута Майклом Гривзом на 

конференции общества инженеров-производителей в Мичигане, он выделил 

три основные составляющие:  

1. Тело в реальном пространстве. 

2. Тело в виртуальном пространстве. 

3. Информация, объединяющая эти тела. 

Особое внимание стоит уделить возможностям цифровых двойников в 

сфере образования, при помощи данной технологии студенты смогут 

сильнее погрузиться в специальность и развить практические навыки в 

любой отрасли, что повысит не только качество их обучения, но и 

вовлечённость учащихся в образовательную среду. Благодаря цифровым 

копиям, у студентов появится возможность познакомиться с новым 

оборудованием и погрузиться в производственную атмосферу. 

Мы живём в то время, когда человечество переходит на новый этап 

развития: индустриальное общество становится информационным, роль 

технологий и умений ими пользоваться растёт с большой скоростью. Однако 

российская система образования не поспевает за запросами современного 

мира. Из всех проблем можно выделить и те, в решении которых могут 

помочь цифровые двойники. 

Первое, теоретические знания могут не соответствовать практическим, 

потому большинству выпускников вузов приходится долгое время 

стажироваться, дабы приобрести стандартный комплект знаний, нужных для 

работы. Работодатели зачастую недовольны качеством образования в 

российских вузах. По результатам соцопроса, недостаток практических 

навыков у выпускников российских вузов признает и большая часть 

молодых специалистов (56%), и абсолютное большинство работодателей 

(91%) [2].  

Вторая проблема - это поверхностные знания, получаемые в школе, 

которые в последствии перетекают в их нехватку и мешают школьнику 

успешно сдать ЕГЭ. 

Третья же проблема вытекает из второй и является главной проблемой 

старшеклассников. Дело в том, что школьников специально готовят лишь к 

ЕГЭ, учителя вынуждены давать точечные знания, которые пригодятся на 

экзаменах, из-за чего у выпускников отсутствуют базовые знания нужные 

для обучения в вузах, что приводит к отставанию студентов по большинству 

предметов, утяжеляет рабочий процесс, а также делает образование менее 

эффективным [3]. 
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Однако цифровые двойники могут помочь в решении этих проблем, с их 

помощью студенты смогут глубже погрузиться в рабочую среду, 

познакомиться с новым оборудованием, поэкспериментировать и получить 

опыт, который пригодится им в работе. Школьники же смогут подойти к 

материалу с практической точки зрения и сформировать базу знаний, 

которая им пригодятся в будущем, а преподавателям данная технология 

облегчит работу и даст хороший инструмент для улучшения качества 

усваивания их предмета учениками. 

На данный момент цифровые двойники используются в основном на 

производствах для моделирования будущих продуктов и осуществления 

анализа их производства и эксплуатации. 

Исследования показывают, что цифровые двойники могут улучшить 

учебный процесс, предоставляя учащимся интерактивную и, самое главное, 

интересную среду для обучения. Например, на инженерных курсах 

цифровых двойников можно использовать для моделирования 

экспериментов и предоставления учащимся практического опыта без 

необходимости использования дорогостоящего оборудования.  

В Соединенных Штатах Америки исследователи проанализировали 

использование цифровых двойников в медицинском образовании. 

Проведенное Мичиганским университетом исследование, показало, что 

студенты-медики, которые использовали цифровых двойников для 

отработки хирургических процедур, работали лучше, чем те, кто этого не 

делал [4]. 

В Австралии исследователи изучили возможность использования 

цифровых двойников в архитектурном и дизайнерском образовании. 

Исследование Мельбурнского университета, показало, что цифровые 

двойники смогут помочь студентам лучше визуализировать и понимать 

сложные концепции дизайна [5]. 

Китайское исследование, проведенное Пекинским технологическим 

институтом, показало, что цифровые двойники помогают студентам развить 

практические навыки и повысить свою подготовку перед реальной работой 

[6, 7]. 

Наш анализ также основывается и на результатах множества 

исследований ведущих вузов Российской Федерации: 

Национальным исследовательским университетом электронной техники 

в Москве, было проведено исследование, которое показало, что 

использование цифровых двойников на инженерных курсах улучшило 

понимание студентами сложных тем. Студенты были вовлечены в учебный 

процесс и в дальнейшем смогли применять свои знания для решения 

реальных проблем [8]. 

По результатам исследования Московского государственного 

строительного университета, использование цифровых двойников на курсах 
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архитектуры улучшило навыки пространственной визуализации у 

студентов. Также учащиеся смогли создавать более реалистичные и 

подробные проекты с использованием данной технологии [9]. 

 Исследование, проведенное Уральским федеральным университетом, 

показало, что внедрение цифровых двойников в процесс подачи материала 

на медицинских курсах улучшило понимание студентами анатомии и 

физиологии человека. Студенты могли практиковать хирургические 

процедуры в виртуальной среде, что повысило их уверенность и готовность 

к реальным операциям [10].  

Собранные нами результаты показывают, что использование цифровых 

двойников в обучении может улучшить учебный процесс во множестве 

областей, ведь данная технология предоставляет учащимся реалистичную и 

интерактивную среду обучения, которая может улучшить понимание 

предмета, визуализировать сложную теоретическую часть и подготовить 

учащихся к реальным применениям своих знаний. 

Таким образом, вузы в Российской Федерации должны рассмотреть 

возможность внедрения технологии цифровых двойников в свою практику 

преподавания для повышения качества образования студентов. 

У концепции цифровые двойников, несомненно, есть потенциал для 

совершения революции в нашей системе образования, однако существуют и 

проблемы, которые необходимо решить, прежде чем данная технология 

сможет быть полностью интегрирована в нашу систему образования. 

Рассмотрим преимущества и проблемы внедрения цифровых двойников. 

Начнём с преимуществ: 

1. Цифровые двойники могут предоставить учащимся интерактивный и 

увлекательный процесс обучения. Их можно использовать для 

моделирования сложных систем, позволяя студентам экспериментировать с 

различными сценариями. 

2. Цифровые модели могут использоваться для замены дорогостоящего 

оборудования, что снизит стоимость обучения. Это поможет сделать 

образование более доступным для учащихся, не имеющим доступа к 

изучению интересующих их технологий из-за финансовых проблем. 

3. Технологию можно использовать для моделирования опасных 

чрезвычайных ситуаций, а также их изучения и анализа без риска для жизни. 

4. Цифровые двойники могут предоставлять преподавателям обратную 

связь об успеваемости учащихся, позволяя определять области, в которых 

студентам может потребоваться дополнительная помощь. 

 Рассмотрим проблемы внедрения данной технологии: 

1. Для разработки и обслуживания цифровых дублеров требуются 

прикладные знания в области компьютерного моделирования. Для этого 

преподавателям и работником образовательных организаций может 

потребоваться дополнительное обучение. 
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2. Для внедрения технологии требуется надежная ИТ-инфраструктура, а 

также поддержка ее разработки и использования. Это может потребовать 

значительных инвестиций. 

3. Цифровое моделирование должно быть интегрировано в учебную 

программу осмысленным образом, чтобы обеспечить эффективное 

получение знаний. Это может потребовать значительных изменений в 

учебной программе и методиках обучения. 

4. Как и любое программное обеспечение, цифровые двойники могут 

подпадать под действие законов об интеллектуальной собственности, что 

может усложнить их разработку и внедрение. Для решения подобных 

проблем может потребоваться множество юридических экспертиз. 

Таким образом, интеграция цифровых двойников в систему образования 

в российских университетах может улучшить качество обучения и снизить 

денежные затраты в будущем, однако необходимо решить проблемы, 

связанные с инфраструктурой, инвестициями, а также переобучением 

преподавателей, прежде чем цифровые двойники смогут быть полностью 

интегрированы в систему образования. 

Концепция цифрового двойника появилась как перспективный 

инструмент для обучения студентов в различных учебных заведениях по 

всему миру. Однако для полного понимания потенциала цифровых 

двойников важно интерпретировать имеющиеся данные в более широком 

контексте образования страны. В последние годы РФ вкладывает 

значительные средства в образование, уделяя особое внимание 

модернизации учебных программ и повышению качества преподавания. 

Цифровые технологии были определены как ключевой фактор этой 

трансформации, и такие инициативы, как программа «Цифровая экономика 

Российской Федерации», направлены исключительно на продвижение 

использования цифровых технологий в образовании. 

В этом контексте цифровые двойники предлагают уникальную 

возможность улучшить учебный процесс студентов в университетах. 

Создавая виртуальные копии объектов, процессов и систем реального мира, 

цифровые двойники позволяют учащимся изучать сложные концепции в 

безопасной и контролируемой среде. 

Обсуждая значение цифровых двойников для университетов, студентов 

и преподавателей можно сказать, что использование данной технологии в 

обучении имеет свои выгоды для каждой из сторон. Для университетов 

цифровые модели предлагают способ повысить качество образования и 

привлечь студентов, предоставляя передовой опыт обучения. Более того, 

цифровые двойники могут помочь университетам сократить расходы за счет 

замены дорогостоящего оборудования виртуальными репликами. 

Учащимся цифровые двойники предлагают уникальную возможность 

учиться на практике. Взаимодействовать с виртуальными копиями объектов 
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и систем реального мира, студенты смогут развивать практические навыки 

и глубже понимать сложные концепции. Кроме того, цифровые модели 

могут предоставлять персонализированный план обучения, позволяя 

студентам учиться в своем собственном темпе и получать отзывы о своем 

прогрессе в режиме реального времени. 

Преподавателям цифровые двойники предлагают способ улучшить свою 

стратегию подачи материала, а также результаты учащихся. Предоставляя 

обратную связь и аналитику, цифровые модели могут помочь педагогам 

определить области, в которых студенты испытывают затруднения, и 

соответствующим образом адаптировать свои методы обучения. Данная 

технология также совместима с различными платформами для 

одновременного совместного обучения. Это сочетание технологий позволит 

учащимся вместе работать над сложными проектами и развивать навыки 

командной работы. 

В целом, использование цифровых двойников для обучения студентов в 

вузах Российской Федерации имеет значительный потенциал для улучшения 

успеваемости учащихся, а также для повышения их реального уровня 

знаний. Однако для полной реализации этого потенциала важно 

инвестировать в необходимую инфраструктуру, переквалификацию 

преподавателей и дальнейшую глобальную техническую поддержку, для 

обеспечения непрерывного и эффективного использования технологии 

цифровых двойников в образовании. 
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Аннотация: В статье представлены результаты исследования 

инструментов финансирования устойчивого развития, эмитированные 

российскими компаниями. Проведена оценка влияния как абсолютной, так и 

относительной стоимости данных инструментов на рынок облигаций в 

целом, а также на ключевые показатели деятельности исследуемых 

компаний Сформированы выводы о перспективах выпуска подобных 

инструментов в России.  
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Abstract: The article presents the results of a study of sustainable development 

financing instruments issued by Russian companies. An assessment of the impact 

of both the absolute and relative value of these instruments on the bond market as 

a whole, as well as on the key performance indicators of the companies under 

study, conclusions were formed about the prospects for issuing such instruments 

in Russia. 

Keywords: sustainable development, green economy, green bonds, climate 

bonds, carbon units, financial market, bond market, cost of financing 

 

Геополитическая ситуация нынешнего времени наложила свой отпечаток 

как на российскую, так и на глобальную ESG-трансформацию. Тем не менее, 

ESG-повестка в России и в мире продолжает укрепляться. Об этом 

свидетельствуют достигнутые соглашения, принятые законы и развитие 

новых устойчивых инициатив. Так, например, в области устойчивого 

финансирования России произошли некоторые дополнения, а именно, 

расширение линейки инструментов финансирования устойчивого развития 

и запуск углеродного биржевого рынка. 

mailto:mdparfenova@mephi.ru
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В рамках данного исследования рассмотрено более подробно ситуация с 

корпоративными ESG-облигациями. Цель исследования – оценить влияние 

финансирования бизнеса ESG-облигациями на фундаментальный 

показатель, характеризующий создание бизнесом стоимости, то есть на 

средневзвешенную стоимость капитала – WACC. 

Одним из ключевых показателей деятельности компании в рамках 

корпоративных финансов является средневзвешенная стоимость капитала. С 

одной стороны, данный показатель выступает ставкой дисконтирования 

денежных потоков при оценке стоимости бизнеса, с другой стороны 

является индикатором альтернативной доходности капитала инвесторов 

бизнеса, то есть является ключевым элементом при расчете экономической 

прибыли. Разница между рентабельностью инвестированного капитала и 

средневзвешенной стоимостью капитала формирует так называет спред, и 

чем больше его величина, тем больше создаваемая бизнесом экономическая 

прибыль. В этой связи одной из задач финансового менеджмента является 

принятие таких решений, которые будут способствовать снижению 

стоимости финансирования, то есть снижению WACC [1]. 

Одним из способов решения такой задачи является эмиссия облигаций, 

отвечающих целям устойчивого развития, в частности, зеленые, социальные, 

адаптационные, переходные и другие облигации в области ESG. 

Мировая практика показала, что с одной стороны подобная эмиссия 

требует от эмитента большого количества действий по сравнению с обычной 

эмиссией корпоративных облигаций, но с другой стороны, стоимость такого 

способа привлечения капитала гораздо выгоднее, так как процентная ставка 

по ним ниже среднерыночной купонной ставки. Получается, в этом случае 

компания реализует свои устойчивые планы, и при этом получает выгодное 

финансирование. 

Данные факторы обуславливают ежегодный рост доли климатических 

облигаций в мировом сообществе. Так, например, по данным последнего 

отчета CBI (международная некоммерческая организация – Инициатива 

климатических облигаций) совокупная кумулятивная стоимость 

обращающихся климатических облигаций превысила 3,5 триллиона 

долларов [2].  В эту категорию входят зеленые, социальные или 

адаптационные облигации, бумаги устойчивого развития и связанные с 

устойчивым развитием, транзитные (переходные) облигации. Текущий 

объем зеленых облигаций в обращении составляет около $2 трлн. 

Региональные рынки формируют США ($330 млрд), Китай ($250 млрд), 

Франция и Германия (по $200 млрд каждый). Рынки западноевропейских 

стран в среднем составляют по $50 млрд, восточноевропейских – по $5–15 

млрд [2]. Согласно статистическим данным, климатические облигации 

ежегодно показывали рост, однако в 2022 году наблюдается снижение 

активности в эмиссии таких облигаций. 
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Российский рынок представлен сектором устойчивого развития 

Московской биржи. В нем торгуются зеленые и социальные облигации, а 

также бумаги устойчивого развития, то есть «адаптационных и 

национальных проектов». Но отечественный рынок пока еще крайне мал. 

Объем в обращении бумаг устойчивого развития составляет 276 млрд руб., 

большую часть из которых разместили в 2021 году [3]. Рынок 

концентрирован: три крупнейших выпуска на 70 млрд, 50 млрд и 25 млрд 

руб. разместили правительство Москвы, ВЭБ.РФ и Сбербанк 

соответственно. Эти эмитенты стали локомотивом развития сегмента 

устойчивого развития. 

Для сравнения, по данным ЦБ РФ – в январе 2023 года задолженность 

по облигационным займам составила 37,8 трлн рублей [4]. Таким образом, 

доля ESG-облигаций российских эмитентов составляет менее 1% (если 

точно, то 0,73%). 

В рамках исследования был рассчитан коэффициент эластичности (E), 

чувствительности российского рынка облигаций к изменениям доли ESG-

облигаций: 

𝐄Рынок облигаций =
∆Объем рынка облигаций%

∆Доля рынка𝐄𝐒𝐆 облигаций%

= 0,008    (1) 

Расчеты показывают, что рынок неэластичен, значение коэффициента 

пока еще находится на крайне низком уровне, то есть доля ESG-облигаций 

на столько мала, что практически не влияет на общую конъюнктуру. 

Поскольку цель исследования заключается в оценке влияния 

корпоративных ESG-облигаций на бизнес, рассмотрим более подробно 

эмитентов. По данным Мосбиржи [3], сектор устойчивого развития 

представлен следующими эмитентами и их выпусками (рис.1). 

 
Рисунок 1 – Эмитенты сектора устойчивого развития Московской Биржи 
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Далее, сделана выборка из четырех эмитентов (по которым была 

доступна открытая информация). Итак, расчеты выполнены по таким 

компаниям, как МТС, Ростелеком (эмитенты социальных облигаций), а 

также КАМАЗ и Атомэнергопром (эмитенты зеленых облигаций). 

Расчеты показывают, на сколько отличается структура капитала у 

данных эмитентов, так например, МТС по данному критерию можно 

признать крайне финансово неустойчивой, с повышенным уровнем 

финансового риска, так как на 1 рубль собственного капитала бизнес 

финансируется 32 рублями заемного капитала, в Ростелеком и Камаз 

ситуация стандартная для подобных корпораций – чуть меньше 2 рублей 

долга на рубль собственного капитала, а вот Атомэнергопром напротив 

показывает высокую финансовую устойчивость и независимость, компания 

на более чем 85% финансируется собственным капиталом, долги составляют 

16 копеек на рубль собственных средств (табл.1). Однако, какой бы ни была 

структура финансирования данных компаний, доля ESG-облигаций в них 

крайне низкая – о т 0,6% до 1,5%. 

 
Таблица 1 – Структура капитала исследуемых эмитентов 

Показатели МТС Камаз Ростелеком Атом-

энергопром 

Структура капитала, млн. руб. 

Собственный капитал 14 604 57 591 227 402 2 673 764 

Заемный капитал (без ESG-

облигаций) 

462 139 106 492 434 407 421 148 

ESG-облигации 4 500 2 000 10 000 19 000 

Инвестированный капитал 481 243 166 083 671 809 3 113 912 

Структура капитала, % 

Собственный капитал 3,03 34,68 33,85 85,87 

Заемный капитал (без ESG-

облигаций) 

96,06 64,12 64,66 13,52 

ESG-облигации 0,94 1,20 1,49 0,61 

Финансовый рычаг 31,95 1,88 1,95 0,16 

[Составлено автором на основе годовых отчетов данных компаний] 

 

При расчете средневзвешенной стоимости капитала, структура заемного 

капитала была разделена на 2 составляющие: это величина эмиссии 

устойчивых облигаций и остальной долг.  Стоимость устойчивых облигаций 

(купонная ставка) получена по данным Мосбиржи, также эти данные 

дублируются в годовых отчетах представленных компаний. Стоимость 

остальных долговых источников финансирования также получена из 

годовых отчетов [5, 6, 7, 8]. 

В результате замечена следующая ситуация (табл.3): в российских 

компаниях купонная ставка по облигациям устойчивого развития, во-
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первых, практически равна, а в некоторых случаях даже выше купонной 

ставки обычных эмитированных облигаций, или ранее полученных 

кредитов, во-вторых, превышает среднюю доходность ОФЗ, что 

интерпретируется как противоположное явление относительно мировых 

тенденций, где купонные ставки по климатическим облигациям крайне 

низкие. 

 
Таблица 2 – Оценка средневзвешенной стоимости капитала 

Показатели МТС Камаз Ростелеком Атом-

энергопром 

Стоимость собственного капитала 

Безрисковая доходность 9,76% 9,76% 9,76% 9,76% 

Премия за риск 6,42% 6,42% 6,42% 6,42% 

Коэффициент бета 0,413 0,668 0,272 0,100 

Стоимость собственного 

капитала 

12,41% 14,05% 11,51% 10,40% 

Стоимость заемного капитала (без ESG-облигаций) 

Процентная ставка долга 8,87% 6,25% 8,75% 12,22% 

Эффективная ставка налога 18,85% 25,90% 22,01% 24,62% 

Стоимость заемного 

капитала 

7,20% 4,63% 6,82% 9,21% 

Стоимость ESG-облигаций 

Купонная ставка 8,34% 8,31% 9,23% 9,47% 

Эффективная ставка налога 18,85% 25,90% 22,01% 24,62% 

Стоимость ESG-

облигаций 

6,77% 6,16% 7,20% 7,14% 

Средневзвешенная стоимость капитала 

WACC 7,35% 7,91% 8,41% 10,22% 

[Составлено автором на основе данных ЦБ РФ, Мосбиржи, портала Damodaran] 
 

Отсюда вырисовывается следующая «проблема» - будут ли у российских 

компаний стимулы продолжать эмиссию расширившейся линейки 

облигаций сектора устойчивого развития, при условии, что такая эмиссия 

потребует соблюдения ряда дополнительных условий (таксономия, 

верификация, подотчетность), и при этом еще и обеспечение инвесторам 

конкурентных рынку ставок? 

Что касается расчета WACC, то данные, представленные в таблице 2, 

позволили оценить средневзвешенную стоимость капитала, на основе 

которого был произведен расчет коэффициента эластичности WACC к 

изменению: в первом случае доли устойчивых облигаций в структуре 

капитала, во втором случае к изменению стоимости (купонной ставки) 

устойчивых облигаций (табл.3). 
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Таблица 3 – Коэффициенты эластичности [Расчеты автора] 

Показатели МТС Камаз Ростелеком Атом-

энергопром 

Эластичность WACC к 

изменению доли ESG-bond 

-0,0008 0,0028 0,0005 -0,0013 

Эластичность WACC к 

изменению процентной 

ставки 

0,0085 0,0093 0,0126 0,0042 

Данные показатели оценены с помощью следующих формул: 

𝐸𝑊𝐴𝐶𝐶(𝑑𝐸𝑆𝐺 𝑏𝑜𝑛𝑑) =
∆𝑊𝐴𝐶𝐶%

∆𝑑𝐸𝑆𝐺 𝑏𝑜𝑛𝑑%

,                 (2) 

и 

𝐸𝑊𝐴𝐶𝐶(𝑟𝐸𝑆𝐺 𝑏𝑜𝑛𝑑) =
∆𝑊𝐴𝐶𝐶%

∆𝑟𝐸𝑆𝐺 𝑏𝑜𝑛𝑑%

                    (3) 

Исходя из представленных формул видно, что эластичность рассчитана 

как отношение процентного изменения WACC к изменению доли (d) ESG-

облигаций в структуре финансирования и к изменению процентной ставки 

(r). 

Как видно из расчетов, чувствительность крайне низкая, WACC 

неэластичен относительно поведения доли и стоимости ESG-облигаций. 

Таким образом, достаточно высокая купонная ставка нивелируется малой 

долей этого источника и практически никак не сказывается на 

средневзвешенной стоимости капитала. 

Возвращаясь к ранее обозначенной проблеме, можно сделать следующее 

умозаключение: не смотря на усложнившиеся правила эмиссии облигаций 

сектора устойчивого развития, российские корпоративный бизнес 

продолжит свою ESG-повестку, в том числе, путем выпуска таких 

инструментов. Пока еще такие выпуски (пусть даже при среднерыночной 

ставке купона) не сильно сказываются на средневзвешенной цене капитала, 

однако выпуск позволит повысить инвестиционную привлекательность и 

рейтинг компании перед текущими и потенциальными инвесторами, для 

которых вклад в зеленые, социальные и другие климатические облигации 

будет дополнительным плюсом к их философии ответственных инвестиций, 

особенно если речь идет о новом поколении инвесторов. Кроме того, сама 

компания, продолжит выпуск таких облигаций, если придерживается на 

корпоративном уровне устойчивым принципам. 

Кроме того, в данный момент Россия рассматривает возможность выхода 

на рынки АТР (Азиатско-Тихоокеанский Регион), именно поэтому 

продолжение использования международных критериев к выпуску позволит 

легче произвести интеграцию с азиатским рынком. 

Таким образом, инструменты финансирования устойчивого развития 

позволяют осуществить поддержку программам и инвестициям в сектор 
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энергоэффективности, разработке экологических технологий, позволяющих 

в перспективе снизить негативное воздействие на окружающую среду. И 

параллельно с этим, внедряя «зеленые облигации», компании способны 

успешно оптимизировать инвестиции и структуру финансирования бизнеса, 

повысить свою инвестиционную привлекательность в долгосрочной 

перспективе, а главное – защитить нашу планету для будущих поколений. 
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Введение 

Ежедневно уровень цифровизации в мире растет – появляются новые 

разработки, программы и сервисы, происходит усовершенствование 

существующих технологий. Российская Федерация (РФ), как и другие 

государства, стремится к созданию технологической независимости и развития 



146 

отечественных компаний, обеспечению конкурентоспособности 

разрабатываемых ими продуктов на рынке в рамках национального проекта 

«Цифровые технологии» [1]. В связи с этим происходит вовлечение большего 

числа граждан РФ в информационные технологии [2]. Возможность выхода 

такого количества пользователей в сеть влечет за собой спрос на удобство и 

качество разрабатываемых информационных технологий, их стабильность и 

безопасность.  

Свойство информационной безопасности следует рассматривать с двух 

сторон. Во-первых, это, безусловно, сами технологии – инструменты, которые 

обеспечивают конфиденциальность, целостность и доступность данных, 

используемых гражданами в информационной системе. Во-вторых, это 

киберграмотность населения – то есть обеспечение самозащиты гражданином 

от угроз в киберпространстве. Цель первого подхода в создании средств, 

которые смогут обнаруживать, информировать и противодействовать 

компьютерным угрозам (КУ), второго – в проведении специальных обучающих 

мероприятий для повышения уровня знаний пользователя ИС и его 

способностей определять КУ и уметь обезопасить свои данные от их попадания 

к злоумышленникам. Оба подхода должны соблюдаться для комплексной и 

надежной защиты информации как в рамках одного гражданина, предприятия, 

организации, так и в рамках целого государства. 

Каждый квартал российская компания по информационной безопасности 

Positive Technologies представляет сводную статистику об актуальных 

киберугрозах. Если проанализировать отчеты за последние несколько лет, то 

выявляется активный рост и популярность у злоумышленников атак, 

основанных на методах социальной инженерии [3]. Такая тенденция роста 

объясняется довольно просто: уровень защищенности компонентов 

информационных систем (ИС) повышается с появлением новых технологий 

защиты, в то время как человек остается самым уязвимым звеном.  

В рамках ИС можно использовать различные методы реагирования на 

рассматриваемые атаки. Такими методами могут быть инструменты, 

направленные на предотвращение атак, и мероприятия для обучения 

пользователей выявлять самостоятельно возможные атаки и 

противодействовать им. На мировом рынке ИТ существует множество широко 

известных решений антивирусной защиты, систем обнаружения и 

предотвращения вторжений, однако далеко не все сейчас доступны и могут 

использоваться на территории РФ, примерно также обстоит ситуация и с 

тренингами по повышению осведомленности в области кибербезопасности.   

Таким образом выдвигается гипотеза о недостаточной эффективности 

реагирования современных инструментов на атаки с использованием 

социальной инженерии. Целью работы является выявление сильных и слабых 

сторон текущего состояния средств противодействия атакам, основанным на 



147 

методах социальной инженерии, а также на предмет их эффективности и 

применимости к современной ситуации в РФ. 

Классификация атак, основанных на методах социальной 

инженерии и применяемых в отношении компаний, и физических лиц 

В информационной безопасности социальная инженерия представляет 

собой психологическое манипулирование людьми с целью добычи 

конфиденциальной информации для совершения мошеннических операций 

или получения доступа к закрытому ресурсу. Наиболее частым считается 

подход к рассмотрению атак социальной инженерии, происходящих со 

стороны непосредственно человека-атакующего и человека-атакующего, 

использующего некоторую среду передачи и получения данных, например 

посредством телефонного разговора или взаимодействия с жертвой в 

интернете. Каждый из подходов в свою очередь подразделяется на методы, 

которыми оперирует атакующий для получения той или иной информации. 

Стоит заметить, что подходы и методы атак социальной инженерии, 

применяемые в отношении компаний и физических лиц отличаются, 

поэтому для определения эффективности и применимости средств 

противодействия атакам, методом социальной инженерии, необходимо 

рассматривать классификацию с разделением жертвы атакующего и его 

основной цели атаки. 

Для классификации атак методом социальной инженерии, направленных 

на физических лиц, следует рассмотреть существующие на сегодняшний 

день методы, приведенные исследователями из Школы электротехники и 

информатики Университета Северной Дакоты [4]. В данной работе 

приведено множество классификаций атак по различным параметрам:  

 в зависимости от того, через какой объект непосредственно ведется 

атака (человек, ПО); 

 в зависимости от природы воздействия (социальные, технические, 

физические); 

 тип контакта с жертвой (прямые, косвенные). 

Примеры атак с использованием социальной инженерии из [4] включают 

в себя: фишинг, выдачу себя за другое лицо при звонках в службу 

поддержки, «атаку через плечо», кражу важных документов, диверсионную 

кражу, поддельное ПО, атаку-приманку, «атаку услуга за услуга», 

предварительное текстовое сообщение, обход, «атаку типа задняя дверь», 

«всплывающие окна», роботы-вызовы, программы-вымогатели, обратную 

социальную инженерию и телефонную социальную инженерию. Часть из 

них в свою очередь подразделяется еще на несколько методов. Однако при 

анализе выявлено, что многие из приведенных атак повторяются или 

рассмотрены с разных сторон в одной и той же классификации, в связи с 

этим необходимо вывести новую классификацию атак, основанных на 

методах социальной инженерии. 



148 

Техника фишинга представляет собой отправку некоторого электронного 

сообщения злоумышленником жертве. Фишинг может быть 

целенаправленным, известным как целевой фишинг. При целевом фишинге 

злоумышленник будет атаковать конкретного человека, компанию или 

отрасль. Один из подвидов фишинга использует метод социальной 

инженерии, такие как выдача себя за надежный источник. В более общем 

плане злоумышленники могут проводить нецелевой фишинг, например, в 

массовых спам-кампаниях с вредоносным ПО (ВПО). Фишинг также может 

осуществляться через сторонние сервисы, в том числе через социальные 

сети. Целевой фишинг распространяется со ссылками или вложениями. При 

открытии вложения полезная нагрузка злоумышленника использует 

уязвимость или напрямую выполняется в системе пользователя. Текст 

фишингового электронного письма обычно пытается дать правдоподобную 

причину, по которой файл или ссылку следует открыть, а иногда может 

предлагать пользователю отключать средства защиты системы.  

Злоумышленники могут проникнуть в системы в изолированных сетях, 

путем копирования ВПО на съемные носители и использования функций 

автозапуска, когда носитель вставлен в функционирующую систему. 

Мобильные устройства также могут использоваться для заражения ПК ВПО, 

если они подключены через USB. Эта техника социальной инженерии 

заключается в проносе съемных носителей, злоумышленник может 

обманным путем заставить вставить носитель в компьютер или же разными 

путями попасть на предприятие и вставить носитель в систему лично.  

Вишинг – это разновидность техники фишинга с применением телефона 

и взаимодействием жертвой. Фишинг с интерактивным голосовым ответом 

отличается от вишинга задействованием заранее разработанного голосового 

робота вместо человека. «Атаки с предлогом» заключаются в придумывании 

фальшивых и убедительных сценариев с целью кражи личной информации 

жертвы. «Атаки-приманки» представляют собой фишинговые атаки, 

которые предлагают пользователям щелкнуть ссылку для получения скидок 

или бесплатных вещей. «Атака-бэкдор», также называемые совмещением 

или физическим доступом, состоят из доступа к области или зданию путем 

следования за кем-то, у кого есть допуск к этому месту. Они позволяют 

злоумышленникам получить доступ к несанкционированным зданиям. 

Злоумышленник, использующий обратную социальную инженерию, 

убеждает жертву, что решает ее проблему. Данный подход включает в себя 

три основных шага: создание проблемы, например, такой как сбой в сети, 

предложение услуги для решения созданной проблемы, решение проблемы 

[5]. «Атаки всплывающих окон» подразумевают собой уведомления, 

появляющиеся на экране жертвы и информирующие, например, о потере 

соединения [6]. Пользователь реагирует повторным вводом данных для 

входа, инициируя запуск уже установленной вредоносной программы. 
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«Атаки через плечо» подразумевают наблюдение за жертвой при вводе 

паролей или конфиденциальной информации. Атаки с кражей важных 

документов: состоят из кражи файлов с чьего-либо стола в личных 

интересах. Во время «фарминговой атаки» злоумышленник крадет трафик, 

поступающий с определенного веб-сайта, перенаправляя его на другой 

поддельный веб-сайт, чтобы получить передаваемую информацию [7]. 

Данная атака работает путем взлома сервера системы доменных имен и 

использования любых уязвимостей для изменения адреса интернет-

протокола хост-компьютера и сервера. 

В результате анализа существующих классификаций и методов 

социальной инженерии предложена новая модель (см. рис. 1), которая 

отражает современные паттерны последовательности возможных атак, 

основанных на методах социальной инженерии.  

 
Рисунок 1 – Классификация атак, основанных на методах социальной 

инженерии 

 

Инструменты защиты от атак, основанных на методах социальной 

инженерии 

В современной среде безопасности, с большим разнообразием постоянно 

меняющихся угроз, инструменты являются неотъемлемой частью 

кибербезопасности. Для защиты от кибератак разработаны и активно 

продаются на мировом рынке множество технологий, часть из которых 

являются комплексными. Среди таких технологий: 
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 решения для обеспечения безопасности приложений (тестирование 

ПО на наличие уязвимостей на этапах разработки и тестирования и 

защита их от атак при работе в рабочей среде); 

 защита конечных точек (обнаружение, предотвращение и защита от 

угроз и нарушений на конечных устройствах); 

 сетевая безопасность (отслеживание сетевого трафика для 

блокировки, фильтрации и смягчения угроз); 

 безопасность Интернета вещей (управление безопасностью устройств 

Интернета вещей); 

 облачная безопасность (контроль над сложными общедоступными, 

частными и гибридными облачными средами с обнаружением 

неверных настроек безопасности и уязвимостей, и возможностью их 

исправления). 

Проведенный анализ показывает, что среди рассмотренных решений 

наиболее актуальными в рамках тематики атак, основанных на методах 

социальной инженерии, являются технологии защиты конечных точек и 

обеспечение сетевой безопасности.  

Для обеспечения безопасности на конечных точках распространено и 

активно используется 3 типа решений: платформы защиты конечных точек 

(EPP), обнаружение и исправление конечных точек (EDR), расширенное 

обнаружение и реагирование (XDR) [8]. Инструменты EPP обеспечивают 

защиту на определенный момент времени. То есть, как только файлы 

попадают в сеть, инструмент EPP сканирует их и ищет известные угрозы. 

Традиционные антивирусные (AV), входящие в состав EPP, решения 

сканируют файлы при поиске известных угроз на основе сигнатур. Решения 

EDR обеспечивают активную защиту, непрерывно отслеживая все файлы и 

приложения, поступающие на устройство, и детализированную видимость, 

и анализ, а также обнаруживают ряд сложных комплексных угроз, а не 

только атаки на основе сигнатур. Решения XDR формируют расширенную 

защиту и реагирование на нескольких уровнях безопасности. Как правило, 

XDR включает набор инструментов и возможностей, использующих 

интеллектуальный анализ и автоматизацию при обнаружении угроз и 

реагировании на них. 

Среди инструментов сетевой безопасности представлены: контроль 

доступа к сети, сегментация сети, Network-Based IDS и брандмауэры нового 

поколения [8]. Контроль доступа к сети позволяет организациям 

контролировать и ограничивать доступ к сети. Его функции включают: отказ 

в сетевом доступе к несовместимым устройствам, размещение устройств в 

карантинных зонах и ограничение доступа к ресурсам. Сегментация сети 

позволяет организациям контролировать поток трафика. Среди ее функций: 

возможность предотвращения попадания трафика из одной области сети в 

другую и ограничение потока трафика в соответствии с источником, типом 
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и пунктом назначения. Network-Based IDS (NIDS) представляет собой 

решения, предназначенные для мониторинга всей сети. Инструменты NIDS 

обеспечивают видимость всего трафика, проходящего через сеть. 

Инструмент может принимать решения в соответствии с метаданными и 

содержимым пакетов и обнаруживать угрозы. Однако инструменты NIDS не 

обеспечивают видимость на уровне конечной точки. Брандмауэры нового 

поколения (NGFW) предназначены для защиты соединений между сетью, 

брандмауэром и Интернетом. Решения NGFW обычно используют 

статическую и динамическую фильтрацию пакетов, поддержку виртуальной 

частной сети (VPN), белые списки и систему предотвращения вторжений 

(IPS) на основе сигнатур при обеспечении безопасности. 

Рассмотренные выше решения по большей части используются для 

защиты компаниями собственных сотрудников и адаптированы в основном 

для корпоративных сетей и с большим числом конечных устройств. На рис. 

1 в п. 1 приведено несколько возможных векторов атаки методом 

социальной инженерии: телефон, физический контакт, интернет-ресурс, 

электронная почта и социальные сети. Помимо векторов распространения 

следует рассмотреть и конечные векторы воздействия: ссылки, вложения, 

ресурсы для эксплуатации уязвимости для доступа к хосту, ввода 

конфиденциальных данных и перевода денежных средств. Мониторинг 

векторов распространения и воздействия и своевременное реагирование 

является инструментальным методом защиты и обеспечения безопасности и 

сохранения конфиденциальных данных пользователя. В табл. 1 приведены 

применяемые инструменты защиты от атак методом социальной инженерии 

на компании и физического лица, а также указано, если в данной группе не 

существует инструментов. Не включен вектор физический контакт, 

поскольку в данной классификации он относится непосредственно к 

психологическому воздействию и его предотвращение исключительно на 

инструментальном уровне невозможно на текущий момент. 

 
Таблица 1 – Сравнение применяемых инструментов защиты от атак методом 

социальной инженерии  

Вектор 

распростран

ения или 

воздействия 

В рамках компании, предприятия В рамках отдельного 

пользователя 

Мобильный 

телефон 

Не существует доступных инструментов 

от целевых атак по мобильному 

телефону сотруднику. Массовым атакам 

по телефону сотрудники могут быть 

подвержены только как отдельные 

пользователи без связи с компанией. 

Определитель номера от 

«Яндекса», Кaspersky 

Who Calls, Truecaller, 

Sync.ME, Hiya, Call App, 

Drupe, Show Caller, 

Eyecon, Whoscall, Mr. 
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Number, «защитник 

Олег» от Тинькофф, 

Мегафон и МТС 

«Блокировка спам-

звонков», Билайн 

«Антиспам» «Черный 

список» Call Blocker 

Free, REKK 

Интернет-

ресурс, 

вложение, 

ресурс с 

вредоносным 

кодом, ссылка, 

ресурс с 

вводом 

конфиденциал

ьных данных, 

ресурс с 

переводом 

денежных 

средств 

Продукты Positive Technologies, ESET, 

Kaspersky, Bitdefender, Norton, NANO 

«Антивирус», McAfee, Avast, Avira, 

Windows Defender, Trend Micro, 

TotalAV, AVG, Cisco Security Connector, 

Cisco Threat Grid, SpamCop, Cisco Threat 

Grid, Cisco Umbrella, Cisco Firepower 

NGFW, Cisco Web Security, Cisco 

Stealthwatch, Cisco AMP for Endpoint, 

Forcepoint ThreatSeeker, Dr.Web, Group-

IB, Panda Security, Acronis, Akamai, 

DigiCert, Fortinet, Sectigo, Imperva, 

MicroFocus, One Identity, RSA 

NetWintess, Symantec, Tenable, Qualys, 

Palo Alto и др. 

Dr.Web Katana, ESET, 

Kaspersky Total Security, 

Bitdefender Internet 

Security, Norton, PRO32 

Total Security, F-Secure 

SAFE, NANO 

«Антивирус» Pro 1000, 

McAfee, Avast, Avira, 

Windows Defender, 

Trend Micro, TotalAV, 

AVG, Cisco E-mail 

Security, FortiClient, 

антифишинговые 

фильтры браузеров 

(Google Chrome) 

Электронная 

почта 

BI.ZONE CESP, фиды поставляемые 

ГосСОПКА и ФинЦЕРТ, Kaspersky 

Security Cloud, Business Email 

Protection, Fortinet FortiMail, FireEye 

EX, Voltage Securemail, UserGate Mail 

Security, настройки получения 

сообщений только от сотрудников 

компании и др. 

Kaspersky Security 

Cloud, алгоритмы 

антиспама Mail.ru, 

Google, Yandex и др. 

Социальная 

сеть 

Сотрудники могут быть подвержены 

только как отдельные пользователи без 

связи с компанией. 

Алгоритмы 

определения фишинга в 

некоторых социальных 

сетях. 

Как указано в табл. 1, для защиты компаний и предприятий существует 

гораздо больше решений. Среди указанных средств более половины не 

функционирует в РФ, среди них: Acronis, Akamai, Avast, Cisco, DigiCert, 

ESET, Forcepoint, Fortinet, NortonLifeLock, Sectigo, Imperva, MicroFocus 

(включая ArcSight и Fortify), One Identity, RSA NetWintess, Symantec, 

Tenable, Qualys, Palo Alto, Trend Micro, Panda Security. Часть продуктов все 

еще можно приобрести, однако их использование в РФ не только 

нецелесообразно из-за того, что компания перестала сотрудничать с 
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государством, но и неактуально из-за необновляемости данных об угрозах, 

нацеленных именно на российских клиентов. Ранее в РФ указанными 

продуктами зарубежных компаний пользовалось множество предприятий, 

которые в связи с уходом указанных компаний вынуждены были не только 

приобретать новые средства защиты, но и перестраивать рабочие процессы. 

Среди пользователей в РФ наиболее популярны антивирус Лаборатории 

Касперского и бесплатное решение Windows Defender, однако последний – 

не защищает достаточным образом от фишинга, поскольку не 

специализируется на этой области. 

Если рассматривать указанные инструменты для борьбы с атаками по 

мобильному телефону, то актуальность следует выделять только у таких 

производителей как: Яндекс, Лаборатория Касперского, Тинькофф, а также 

мобильных операторов Мегафон, МТС и Билайн. Остальные указанные 

инструменты являются бесплатными и в связи с этим пользуются 

популярностью, однако наполняемость баз данных подобных приложений 

не высока и состоит из устаревших данных открытых источников. 

Инструмент Яндекса основан на получении данных из ежедневно 

пополняющейся базы Яндекс Справочника. Одновременно со звонками 

инструмент совершенствуется, используя метод машинного обучения, что 

является преимуществом перед другими решениями [9]. Тинькофф в своем 

инструменте использует робота на базе искусственного интеллекта (ИИ). 

Продукт содержит такой функционал, как блокировка спама, анализ 

операций и подтверждение подозрительных переводов, определитель 

номера, защитник «Олег», антифрод-платформа Tinkoff Call Defender, 

антивирус и другие технологии. 

Таким образом, можно сделать вывод о том, что на сегодняшний день на 

рынке РФ представлен узкий ряд инструментов для защиты электронной 

почты и социальных сетей от атак методом социальной инженерии. Также 

большее число представленных инструментов относятся к защите компаний 

и предприятий, число инструментов для защиты физических лиц намного 

меньше. Можно заметить, что инструментов антивирусной защиты, а также 

обнаружения и предотвращения атак по мобильному телефону через звонки 

и смс заметно больше остальных, однако оба решения по большей части 

детектируют по спискам, что снижает актуальность, а значит увеличивает 

возможность атаки. Однако стоит отметить, что активно развивается и 

внедряется машинное обучение в технологии защиты. Данная тенденция 

означает, что при появлении большего числа инструментов, а также при 

грамотной настройке и их использовании безопасность пользователей 

существенно возрастет. 

Мероприятия для повышения способности пользователей выявлять 

атаки, основанные на методах социальной инженерии, и 

противодействовать им 
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Помимо качественно работающих инструментов необходимо повышать 

осведомленность пользователей о кибератаках и в том числе наиболее часто 

ориентированных именно на человека – атаках, основанных на методах 

социальной инженерии. Несмотря на то, что человеческий фактор будет 

присутствовать в любом случае, пользователь, имеющий определенные 

знания о таких атаках и обученный их выявлять, сможет их обнаруживать и 

противодействовать, а значит обеспечит безопасность своих данных. 

В 2003 году был разработан документ NIST SP 800-50-2003 «Построение 

программы обучения и повышения осведомленности о безопасности 

информационных технологий», содержащий руководство по созданию 

эффективной программы безопасности информационных технологий (ИТ) и 

поддерживает требования, указанные в Федеральном законе об управлении 

информационной безопасностью (FISMA) от 2002 г [10]. В документе 

определены четыре важнейших этапа жизненного цикла программы 

повышения осведомленности и обучения в области ИТ-безопасности: 

разработка программы повышения осведомленности и обучения, 

повышение осведомленности и разработка учебных материалов, реализация 

программы и результаты после внедрения [11]. Первым документом в РФ, 

где приведены требования по осведомленности в области ИБ, является ФЗ 

РФ №152 от 27 июля 2006 года «О персональных данных». Также стоит 

отметить, что в Приказах ФСТЭК №17, №31, №239 России приводятся 

требования по обучению и осведомленности. В финансовой сфере вопросы 

осведомленности в области ИБ представлены в СТО БР ИББС–1.0-2014 

«Обеспечение информационной безопасности организаций банковской 

системы Российской Федерации. Общие положения», ГОСТ Р 57580.1-2017 

«Безопасность финансовых (банковских) операций. Защита информации 

финансовых организаций. Базовый состав организационных и технических 

мер» и в Положении ЦБ РФ от 24.08.2016 г. № 552-П «О требованиях к 

защите информации в платежной системе Банка России» [11]. 

Для повышения грамотности сотрудников в вопросах информационной 

безопасности компании организуют практическое обучение с 

использованием специализированных платформ, позволяющих провести 

учебную атаку и собрать статистику по компании. Осведомленность 

является компонентом системы образования организации, которая 

направлена на изменение поведения и понимания персонала организации в 

вопросах использования технологий, интернета и выполнения обязанностей 

[12]. На российском рынке представлены продукты по повышению 

осведомленности пользователей от компаний: «Лаборатория Касперского», 

Phishman, «Антифишинг», UBS, «Системный софт», DeteAct, StopPhish, 

курсы от Ростелекома. Отмечается, что отечественный рынок сервисов и 

систем повышения осведомленности пользователей находится в начале 

своего становления, поэтому на сегодняшний день в этой области 
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функционируют только 8 компаний. Среди отличий сервис «Лаборатории 

Касперского» содержит программы повышения осведомленности для 

руководителей, что является преимуществом по сравнению с остальными. 

Сервис Phishman интегрируется с большинством DLP-систем, это помогает 

более комплексно оценить прохождение курсов и тренингов сотрудниками 

и полученные ими результаты. Система Awareness Center предоставляет 

возможность оценки уязвимостей браузера и автоматическое предложение 

мер по их устранению и помимо этого при проведении обучающих курсов 

использует специальные флешки в качестве ловушек, при дальнейшем 

использовании которых нашедшим их сотрудником происходит фиксация в 

сервисе. Стоит отметить, что некоторые компании сами проводят тренинги 

по обучению осведомленности сотрудников, составляя план проверки и 

используя внутренние инструменты совместно с отделом ИБ.  

Необходимо подчеркнуть, что рассмотренные выше курсы повышения 

осведомленности в РФ зачастую проводятся в крупных компаниях, 

связанных с ИТ. Большая часть населения не имеет возможности проходить 

тренинги по осведомленности на рабочих местах, тем более ранее показано 

существенное различие между атаками методом социальной инженерии на 

компании и на отдельных пользователей. Среди мероприятий для 

физических лиц следует выделить появление большего числа рекламы, в том 

числе в общественном транспорте, направленной на повышение 

способности пользователей выявлять атаки, основанные на методах 

социальной инженерии, и противодействовать им.  

В августе 2022 года Минцифры совместно с СПбГУТ, «РТК-Солар» и 

АНО «Диалог Регионы» запустило всероссийскую трехлетнюю программу 

кибергигиены [13]. Ее цель – привлечение внимания к вопросам 

кибербезопасности и формирование у граждан навыков безопасного 

поведения в интернете. Ориентирована программа в большей степени на 

школьников, поскольку считается, что подрастающая группа населения 

наиболее активна в интернете, а значит уязвима с точки зрения ИБ. В 

течение 2022 года эксперты ГК InfoWatch начали проводить занятия по 

киберграмотности для школьников, учащихся вузов и средне-

профессиональных учебных учреждений [14]. МВД и ЦБ РФ периодически 

выпускают рекомендации по защите от действий мошенников, а также 

участвуют в повышении осведомленности для школьников, устраивая 

открытые уроки, разрабатывая курсы и улучшая учебники по информатике.  

С 2018 года в Москве действует государственная программа города 

Москвы «Безопасный город» по профилактике мошенничества среди 

старшего поколения [15]. В центрах социального обслуживания регулярно 

выступают представители органов внутренних дел, а сотрудники центров 

дополнительно обзванивают жителей, которые относятся к «группе риска», 

а также обучают обнаружению мошенничества социальных работников. 
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Помимо обучения пользователей необходимо получать от них обратную 

связь, это может служить дополнительной мотивацией научиться 

разбираться выявлять атаки, основанные методом социальной инженерии. 

Так, практически каждый крупный банк имеет контакты, по которым 

пользователь может связаться и сообщить о мошенничестве, которому он 

подвергся либо же предотвратил. Осенью 2022 года в приложении Сбербанк 

Онлайн появилась возможность сообщить об обнаруженном мошеннике в 

форме ввода номера телефона, ссылки на сайт или карты мошенника. Если 

пользователь обнаружил фишинговый или подозрительный сайт, он также 

может сообщить в CERT-GIB на сайте Антифишинг Центра реагирования 

Group-IB или в телеграм-боте. С жалобой на мошенничество в Интернете 

можно обратиться в электронную приемную МВД. Если пользователь 

обнаружил фишинговый или подозрительный сайт, он также может 

сообщить в CERT-GIB на сайте Антфифишинг Центра реагирования Group-

IB. 

Заключение 

В результате анализа существующих методов социальной инженерии 

предложена классификация, отражающая современные паттерны 

последовательности возможных атак, основанных на методах социальной 

инженерии. В классификации представлены различные векторы 

распространения и взаимодействия, виды психологического 

манипулирования, применяемые при различных атаках. Построенная 

классификационная модель отражает актуальные атаки, которые в большей 

степени отличаются между собой в отношении компаний и физических лиц 

в силу разной конечной цели злоумышленника. 

В результате исследования рынка существующих инструментов и 

мероприятий, направленных на защиту от атак, основанных на методах 

социальной инженерии, выявлено, что на сегодняшний день на рынке РФ 

представлен узкий ряд инструментов для защиты граждан от атак методом 

социальной инженерии. Большее число представленных инструментов 

относятся к защите компаний, а число инструментов для защиты физических 

лиц очень мало, в том числе среди существующий решений преобладает 

такой тип детектирования, как сигнатурный, который не может 

предотвратить ранее не встречаемые атаки. Можно заметить, что 

инструментов антивирусной защиты, а также обнаружения и 

предотвращения атак по мобильному телефону заметно больше остальных, 

однако оба данных подхода по большей части выявляют угрозы на основе 

устаревших списков, что снижает их актуальность, а значит увеличивает 

возможность атаки. Отдельно стоит подчеркнуть, что активно развивается и 

внедряется машинное обучение в технологии защиты.  

В результате анализа мероприятий, направленных на защиту от атак 

социальной инженерии, установлено, что несмотря на проводимые на 
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сегодняшний день тренинги по повышению осведомленности пользователей 

о кибератаках в крупных компаниях, большая часть населения не имеет 

возможности проходить подобные курсы на рабочих местах. Среди 

мероприятий для физических лиц выделены социальная реклама, занятия по 

киберграмотности для школьников, занятия по обнаружению 

мошенничества для пожилых людей. Однако это составляет малый процент 

от всего населения РФ, а значит способность пользователей выявлять атаки, 

основанные на методах социальной инженерии, и противодействовать им 

находится на низком уровне. Помимо выше сказанного на сегодняшний день 

практически нет легко доступных ресурсов для возможности обращения 

граждан, не связанных с ИТ областью, с целью предотвращения 

обнаруженного мошенничества, что также говорит о невысоком уровне 

осведомленности о киберугрозах в РФ. Стоит отметить, что при 

качественной проработке обучающих курсов для населения и появлении 

новых мероприятий, способность пользователей выявлять атаки, 

основанные на методах социальной инженерии, будет расти. 

Таким образом, можно сделать вывод о неэффективности современных 

мероприятий и средств в противодействии атакам, основанным на методах 

социальной инженерии, в РФ. Это доказывает необходимость разработки 

новых инструментов противодействия исследуемым атакам и проведения 

дополнительных мероприятий в РФ по повышению осведомленности 

физических лиц об атаках и способности защищаться от них. 
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Аннотация: В связи с жесткими экономическими санкциями против 

России возросла угроза крупномасштабных атак типа «отказ в 

обслуживании» (DDoS). Наблюдается резкое увеличение таких нападений 

на организации с критически важными функциями. Бизнес должен 

убедиться, что у них есть достаточная пропускная способность и защита, 

чтобы противостоять устойчивой атаке DDoS. В статье рассмотрим 

основные виды атак и способы их предотвращения, а также отобразим 

актуальную статистику корпораций. 

Ключевые слова: санкции, кибербезопасность, DDoS атаки, защита 

данных 

Russian cybersecurity under sanctions 

 

Abstract: Due to severe economic sanctions against Russia, the threat of large-

scale denial of service (DDoS) attacks has increased. There has been a sharp 

increase in such attacks on organizations with critical functions. Businesses need 

to make sure they have sufficient bandwidth and protection to withstand a 

sustained DDoS attack. In the article we will consider the main types of attacks 

and ways to prevent them, as well as display the current statistics of corporations. 

Keywords: sanctions, cybersecurity, DDoS attacks, data protection 

 

Введение 

Учитывая недавнее внимание к экономическим санкциям против России, 

можно задаться вопросом, как это влияет на восприимчивость стран, 

ставших жертвами кибератак по всему миру.  

Экономические санкции представлены как альтернативное средство 

наказания страны без обращения к войне. Это должно побудить страну 

изменить свое нежелательное поведение, часто проживающее, когда страна 

считается предполагаемой угрозой безопасности другой или страна 

несправедливо обращается со своими гражданами. Санкции чаще всего 

материализуются в виде коммерческих или финансовых санкций, таких как 

ограничение торговли или замораживание активов. 
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Из-за давления, оказываемого на россиян в условиях кризиса, кибервойна 

достигла своего пика, о чем свидетельствуют следующие события [4]: 

1)   DDoS-атаки — 23 февраля 2022, DDoS-атаки проникли на сайты 

Министерства обороны Украины и одного из ее крупнейших коммерческих 

банков, ПриватБанка, завалив серверы запросами на подключение. 

2) HermeticWiper — 24 февраля были раскрыты новые данные против 

ряда украинских организаций, в обход функций безопасности Windows и 

получив доступ ко многим низкоуровневым структурам данных на диске. 

3) Conti Ransomware — количество атак программ Conti ускорилось до 

более чем 1000 против международных организаций, с известными 

векторами атак, включая Trickbot и Cobalt Strike. 

4) Сбербанк за 2022 год успешно отразил 490 крупных хакерских DDoS-

атак и тысячи мелких. 

Рост утечек данных 

Прогнозируется, что мировые расходы на безопасность и управление 

рисками увеличатся более чем на 11% в 2023 году, со 158 миллиардов 

долларов в 2021 году до 188 миллиардов долларов. 

Почему утечки данных продолжают расти, несмотря на более высокие 

бюджеты на безопасность и более совершенные решения в области 

кибербезопасности? Вот три часто упускаемые из виду причины растущих 

утечек данных: 

1. Предприятия неэффективно инвестируют в обеспечение своей 

безопасности. 

Многие придерживаются того, что знают. В нашей работе мы можем 

использовать те же системы и инструменты, которые всегда использовали.  

Например, у группы безопасности А может быть установленный порядок 

действий. Это означает, что даже если их бюджет на безопасность 

увеличится, они могут не рассматривать альтернативы для лучшей защиты 

и будут придерживаться знакомого. Группа безопасности B может 

оставаться гибкой, переопределяя свои потребности и оценивая свои 

существующие инвестиции на предмет эффективности, а затем 

соответствующим образом применяя бюджет к ресурсам. 

2. Бизнес приравнивает деньги к защите. 

Тот факт, что бизнес вкладывает тысячи долларов в свой бюджет на 

кибербезопасность, не обязательно означает, что он более защищен, чем 

компания, которая тратит гораздо меньше.  

Королевская почта Великобритании, например, подверглась кибератаке 

в январе 2023 года. С годовым доходом около 15,8 млрд долларов кажется 

логичным, что ее растущие доходы приведут к достаточной 

киберзащите. Тем не менее, его предыдущий глава информационной 

безопасности Энтони Дэвис заявил: «У меня есть хорошее представление о 

том, какие системы в Королевской почте могут быть затронуты… и 

https://www.cisa.gov/uscert/ncas/alerts/aa21-265a
https://www.cisa.gov/uscert/ncas/alerts/aa21-265a
https://www.statista.com/statistics/882371/royal-mail-annual-group-revenue-uk/#:~:text=In%20the%20financial%20year%20ending,compared%20to%20the%20previous%20year.
https://thestack.technology/royal-mail-hacked-international-deliveries-cyber-incident/?utm_medium=email&_hsmi=67709771&_hsenc=p2ANqtz-_7RJsQPMQKpT7-r3glDwvMfDmalgugE2IRWTyuJXSrCMdp_qiBut-sAuxGQMBQEfju4takIiwXT_ZlKvmZ90qL8pJrwQ&utm_content=67709771&utm_source=hs_email#:~:text=Anthony%20Davis%2C%20former,systems%20are%20involved.
https://thestack.technology/royal-mail-hacked-international-deliveries-cyber-incident/?utm_medium=email&_hsmi=67709771&_hsenc=p2ANqtz-_7RJsQPMQKpT7-r3glDwvMfDmalgugE2IRWTyuJXSrCMdp_qiBut-sAuxGQMBQEfju4takIiwXT_ZlKvmZ90qL8pJrwQ&utm_content=67709771&utm_source=hs_email#:~:text=Anthony%20Davis%2C%20former,systems%20are%20involved.
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реагирование на инцидент, вероятно, займет некоторое время», 

подразумевая, что его устаревшие системы подвели его. Это пример того, 

как имеющийся бюджет можно было бы использовать для модернизации 

старых систем и более эффективного инвестирования в долгосрочную 

стратегию безопасности, но вместо этого он, по-видимому, был потрачен на 

что-то другое. 

Это может означать, что, хотя у предприятий могут быть значительные 

бюджеты на кибербезопасность, они не всегда соответствуют выгодным 

расходам и безопасности. 

3. Бюджеты безопасности не могут соответствовать успехам 

киберпреступников. 

Хотя бюджеты на безопасность находятся на рекордно высоком уровне, 

все это относительно: этих бюджетов на безопасность могло быть 

достаточно пять лет назад, но сейчас их может не хватить. 

Учитывая, что с 2017 года даркнет вырос более чем на 300%, вполне 

логично, что кибератаки будут продолжать расти, поскольку 

киберпреступники продолжают находить все более продвинутые и 

творческие способы взлома корпоративных сетей и социального 

манипулирования сотрудниками с каждой секундой. Тем не менее, 

компании не обязательно корректируют свой бюджет на безопасность, 

чтобы соответствовать этому росту. Например, организации может 

потребоваться в три раза больше текущего бюджета, чтобы соответствовать 

стандартам для устранения атаки киберпреступника. Это стало невидимой 

погоней. 

Чтобы предотвратить рост утечек данных, у предприятий может не быть 

другого выбора, кроме как увеличить бюджеты на кибербезопасность, чтобы 

соответствовать растущим ценам на технологии, необходимые для 

снижения риска. Но я бы сказал, что эффективное расходование средств 

важнее всего. 

Что такое DDoS 

DDoS расшифровывается как «отказ в обслуживании». DDoS-атака — 

это злонамеренная попытка сделать сервер или сетевой ресурс недоступным 

для пользователей, как правило, путем временного прерывания или 

приостановки служб хоста, подключенного к Интернету. 

В отличие от атаки типа «отказ в обслуживании» (DoS), при которой один 

компьютер и одно подключение к Интернету используются для наводнения 

целевых ресурсов пакетами, при атаке DDoS используется множество 

компьютеров и множество подключений к Интернету, часто 

распределенных по всему миру в так называемой бот-сети . 

Методы защиты от DDoS-атак 

Существует 3 основных типа DDoS-атак [2], каждая со своей уникальной 

стратегией защиты и инструментами: 

https://www.imperva.com/learn/ddos/ddos-attacks/
https://www.imperva.com/learn/ddos/botnet-ddos/
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Атаки на основе объема 

Атаки на основе объема генерируют большой объем запросов сетевого 

уровня, перегружая сетевое оборудование или серверы. Это могут 

быть UDP-флуды , ICMP-флуды и другие атаки с поддельными сетевыми 

пакетами. 

Для защиты от массовых атак провайдеры защиты от DDoS проводят 

масштабную «очистку», используя облачные серверы для проверки трафика, 

отбрасывания вредоносных запросов и пропуска законных через . Этот 

подход может справиться с массовыми DDoS-атаками на несколько 

гигабайт. Это также известно как дефляция DDoS. 

Протокольные атаки 

Атаки на протоколы генерируют запросы, которые используют слабые 

места в сетевых протоколах. К ним относятся SYN-

флуд , фрагментированные пакеты и Ping of Death . 

Для защиты от протокольных атак инструменты защиты от DDoS 

смягчают протокольные атаки, блокируя нежелательный трафик до того, как 

он попадет на ваш сайт. Расширенные решения могут анализировать трафик 

и отличать законных пользователей от вредоносных, автоматизированных 

клиентов и ботов. 

Атаки прикладного уровня 

При атаке на уровне приложений злоумышленники генерируют большое 

количество запросов к веб- приложениям или другим программным 

приложениям , которые, как представляется, исходят от законных 

пользователей. К ним относятся потоки GET/POST, атаки с низким и 

медленным доступом или специальные атаки на уязвимости Apache или 

Windows . 

Для защиты от атак на уровне приложений анти-DDoS-системы 

отслеживают поведение посетителей сайта, блокируют вредоносных ботов , 

ответственных за атаки на уровне приложений, и бросают вызов 

неизвестным посетителям, используя различные механизмы, такие как тесты 

JavaScript, вызовы файлов cookie и CAPTHA . 

Программные решения для защиты от DDoS-атак 

Программное обеспечение для защиты от DDoS работает на 

существующем оборудовании, анализируя и фильтруя вредоносный 

трафик. Как правило, программное обеспечение для защиты от DDoS-атак 

более экономично и проще в управлении, чем аппаратные решения. 

Однако программные решения и решения на основе скриптов могут 

обеспечить лишь частичную защиту от DDoS-атак, подвержены ложным 

срабатываниям и не помогут смягчить DDoS-атаки на томах. Локально 

установленное программное обеспечение легко перегружается, чем 

устройства или облачные решения, которые гораздо лучше масштабируются 

перед лицом крупных атак. 

https://www.imperva.com/learn/ddos/udp-flood/
https://www.imperva.com/learn/ddos/ping-icmp-flood/
https://www.imperva.com/learn/ddos/ip-spoofing/
https://www.imperva.com/learn/application-security/malware-detection-and-removal/
https://www.imperva.com/learn/ddos/syn-flood/
https://www.imperva.com/learn/ddos/syn-flood/
https://www.imperva.com/learn/ddos/ip-fragmentation-attack-teardrop/
https://www.imperva.com/learn/ddos/ping-of-death/
https://www.imperva.com/learn/application-security/ethical-hacking/
https://www.imperva.com/learn/application-security/web-application-and-api-protection-waap/
https://www.imperva.com/learn/application-security/web-application-and-api-protection-waap/
https://www.imperva.com/learn/application-security/vulnerability-management/
https://www.imperva.com/learn/application-security/what-are-bots/
https://www.imperva.com/learn/application-security/what-is-captcha/
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Межсетевой экран для защиты от DDoS-атак 

DDoS-атаки пытаются перегрузить сервер/брандмауэр, завалив его 

большим объемом, казалось бы, законных запросов. 

Традиционные брандмауэры с трудом могут эффективно блокировать 

DDoS-атаки, часто сами становясь узким местом для огромного объема 

запросов и усугубляя атаку. 

Некоторые недостатки традиционных брандмауэров можно смягчить, 

адаптировав топографию сети и оптимизировав развертывание и настройку 

брандмауэров и систем предотвращения/обнаружения 

вторжений (IPS/IDS). Но даже оптимальное развертывание и конфигурация 

брандмауэра не могут устранить ущерб от DDoS-атак, особенно в сценариях 

атак на прикладном уровне. 

Брандмауэры веб-приложений (WAF) могут действовать как 

брандмауэры для защиты от DDoS-атак, которые могут интеллектуально 

отсеивать плохие запросы и являются эффективной и экономичной 

альтернативой для защиты от DDoS-атак. WAF, часто развернутые в облаке, 

реагируют на подозрительные запросы приложений, отправляя файл cookie 

или другой ответ, чтобы убедиться, что пользователь настоящий и запрос 

действителен, прежде чем разрешить доступ в систему. 

Аппаратные решения для защиты от DDoS-атак 

Аппаратное обеспечение для защиты от DDoS-атак — это физический 

уровень защиты между потенциальными злоумышленниками и вашей 

сетью. Хотя оборудование для защиты от DDoS-атак может защитить от 

определенных типов атак, на другие типы, такие как DNS-атаки, 

оборудование вообще не влияет, поскольку ущерб наносится еще до того, 

как трафик достигнет устройства. 

Аппаратная защита может быть дорогой. Помимо капитальных затрат на 

само оборудование, существуют значительные эксплуатационные расходы 

на оборудование и квалифицированную рабочую силу, необходимые для 

обслуживания, размещения и эксплуатации 

оборудования. Дополнительными затратами являются амортизация и 

модернизация оборудования. 

Хостинг против DDoS. Один из распространенных методов снижения 

рисков DDoS-атаки заключается в заключении контракта с хостинг-

провайдером, готовым к DDoS-атаким, у которого уже есть оборудование, 

необходимое для поглощения плохого трафика в случае DDoS-

атаки. Однако хостинг Anti-DDoS ограничен в эффективности и значительно 

дороже, чем традиционный хостинг. 

В рамках экосферы хостинга Anti-DDoS владельцам веб-сайтов обычно 

доступны два варианта: 

 Выделенный хостинг — обычно очень дорогой и 

негибкий/масштабируемый. 

https://www.imperva.com/learn/application-security/intrusion-detection-prevention/
https://www.imperva.com/learn/application-security/intrusion-detection-prevention/
https://www.imperva.com/learn/ddos/how-to-prevent-ddos-attacks/


164 

 Арендованный хостинг — как затратный, так и ограниченный 

суммарной мощностью хостинг-провайдера и конкретной 

мощностью хостинг-плана. 

Однако ни один из вариантов не обеспечивает интеллектуальную защиту 

от DDoS-атак на прикладном уровне. Более того, хостинг для защиты от 

DDoS-атак менее рентабелен, чем другие варианты, поскольку поглощение 

DDoS-трафика обходится дорого и не обеспечивает интеллектуальную 

идентификацию на основе поведения/сигнатур. 

В типичном сценарии хостинга Anti-DDoS владельцы веб-сайтов 

постоянно платят за пропускную способность, используемую для отражения 

потенциальной атаки, даже если такая атака не ведется. Более рентабельным 

и гибким вариантом является выявление атак и масштабирование по 

требованию для реагирования на них. 

Как остановить DDoS-атаки 

Защита веб-приложений и серверной инфраструктуры от DDoS-атак 

больше не является выбором для организаций, присутствующих в 

Интернете. Появление DDoS-сервисов по найму эффективно снизило планку 

для тех, кто способен осуществить атаку, сделав все веб-объекты 

потенциальной целью. 

Успешная DDoS-атака негативно влияет на репутацию организации, а 

также наносит ущерб существующим отношениям с клиентами. 

Значительные финансовые потери для крупных предприятий могут 

достигать 40 000 долларов в час. Небольшие организации могут столкнуться 

с ущербом в десятки тысяч долларов, в то время как более длительные атаки 

без смягчения последствий могут привести к прекращению бизнеса. 

Существует несколько подходов к остановке DDoS-атак. Наиболее 

распространенные решения основаны на методах «сделай сам» (DIY), 

локальных устройствах смягчения последствий и удаленных облачных 

решениях. 

Защита своими руками 

Самостоятельная защита считается слабым подходом к смягчению 

последствий DDoS. С практической точки зрения, он основан на установке 

статических порогов трафика (например, с использованием mod_evasive) и 

неизбирательных правилах внесения в черный список IP-адресов. Это в 

основном предпочтительнее по бюджетным причинам и редко 

рассматривается онлайн-компаниями. 

Основным недостатком самодельных решений является то, что они часто 

используются в качестве реактивной меры. Почти всегда конфигурация 

настраивается вручную после начала атаки. Хотя такое решение может 

остановить атаки в будущем, успешной первой волны обычно достаточно, 

чтобы вызвать многочасовые простои и другие проблемы. 

https://www.imperva.com/learn/ddos/ddos-mitigation-services/
https://www.imperva.com/learn/ddos/ddos-mitigation-services/
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Более того, злоумышленники могут легко модифицировать свои методы, 

атакуя из разрозненных источников и используя разные векторы. Это 

удерживает вашу организацию в оборонительной позиции, когда ей 

приходится неоднократно развертывать дополнительные конфигурации, 

одновременно пытаясь восстановиться после нескольких событий 

простоя. Это может продолжаться целыми днями. 

Однако реальная проблема с любым подходом «сделай сам» заключается 

в том, что он всегда ограничен пропускной способностью сети, что серьезно 

ограничивает масштабируемость, необходимую для предотвращения DDoS-

атак на сетевом уровне. 

С учетом того, что большинство атак регистрируются на скорости более 

10 Гбит/с, а лишь немногие организации имеют пропускную способность 

выше 10 Гбит/с, самодельное решение почти всегда обречено на провал. 

Локальные устройства 

Локальный подход к защите от DDoS использует аппаратные устройства, 

развернутые внутри сети, расположенные перед защищаемыми серверами. 

Такие устройства обычно имеют расширенные возможности фильтрации 

трафика, сочетающие в себе геоблокировку, ограничение скорости, 

репутацию IP-адреса и идентификацию подписи. 

Для фильтрации вредоносного входящего трафика можно эффективно 

использовать стандартные устройства защиты. Это делает их 

жизнеспособным вариантом для остановки атак на прикладном уровне. 

Однако несколько факторов делают нецелесообразным полагаться на 

бытовую технику: 

 Масштабируемость остается проблемой. Способность оборудования 

обрабатывать большие объемы DDoS-трафика ограничивается 

восходящим каналом сети, скорость которого редко превышает 10 Гбит/с 

(вспышка). 

 Локальные устройства необходимо развертывать вручную, чтобы 

остановить атаку. Это влияет на время реагирования и смягчения 

последствий, часто приводя к простоям организаций до того, как можно 

будет установить периметр безопасности. 

 Наконец, стоимость покупки, установки и обслуживания оборудования 

относительно высока, особенно по сравнению с менее дорогостоящим и 

более эффективным облачным вариантом. Это делает приобретение 

устройств для смягчения последствий нецелесообразным, если только 

организация не обязана использовать локальные решения (например, в 

соответствии с отраслевыми нормами). 

В последнем сценарии аппаратное обеспечение обычно является частью 

гибридного развертывания, где оно дополняется облачными решениями, 

способными защищать от атак на сетевом уровне. 
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Выносные облачные решения.  

Внешние решения предоставляются либо интернет-провайдером, либо 

облачными. Интернет-провайдеры обычно предлагают защиту только на 

сетевом уровне, тогда как облачные решения предоставляют 

дополнительные возможности фильтрации, необходимые для 

предотвращения атак на прикладном уровне. Оба предлагают практически 

безграничную масштабируемость, поскольку они развернуты вне сети и не 

ограничены ранее выявленными ограничениями восходящей линии связи. 

Как правило, внешние  решения по смягчению 

последствий  представляют собой управляемые услуги. Они не требуют 

никаких вложений в персонал службы безопасности или техническое 

обслуживание, которое требуется для решений «сделай сам» и локального 

оборудования. Они также значительно более экономичны, чем локальные 

решения, и в то же время обеспечивают лучшую защиту как от сетевых 

угроз, так и от угроз на уровне приложений. 

Внешние решения развертываются либо как услуга по запросу, либо как 

постоянная услуга, при этом большинство ведущих поставщиков 

предлагают оба варианта. 

Статистика 2023 для российских банков.  

Компания Qrator Labs [1], специализирующаяся на обеспечении 

доступности интернет-ресурсов и нейтрализации DDoS-атак, представляет 

статистику DDoS-атак в I квартале 2023 г. 

В I квартале 2023 г. наиболее атакуемыми индустриями стали 

электронные доски объявлений (26,7%), системы онлайн-обучения (13,3%), 

платежные системы (11,5%), банки (9,3%) и игровые серверы (5,2%).  

По сравнению с IV кварталом 2022 г., общее число атак в I квартале 2023 

г. выросло на 22%. 

 
Рисунок 1 — Статистика DDoS-атак по направлениям в I квартале 2023 года 

 

В I квартале 2023 г. длительность DDoS-атак сократилась более, чем в 

шесть раз, по сравнению с аналогичным периодом 2022 г. Так, если в I 

квартале 2022 г. максимальная продолжительность нападений составляла 

https://www.imperva.com/learn/application-security/ddos-mitigation-services/
https://www.imperva.com/learn/application-security/ddos-mitigation-services/
https://www.cnews.ru/book/PC_game_-_%D0%9F%D0%9A_%D0%B8%D0%B3%D1%80%D1%8B_-_%D0%BA%D0%BE%D0%BC%D0%BF%D1%8C%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D1%8B%D0%B5_%D0%B8%D0%B3%D1%80%D1%8B_-_%D0%98%D0%B3%D1%80%D0%BE%D0%B2%D0%B0%D1%8F_%D0%B8%D0%BD%D0%B4%D1%83%D1%81%D1%82%D1%80%D0%B8%D1%8F_-_%D0%98%D0%B3%D1%80%D1%8B_%D0%B8_%D1%80%D0%B0%D0%B7%D0%B2%D0%BB%D0%B5%D0%BA%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B5_%D0%BF%D1%80%D0%B8%D0%BB%D0%BE%D0%B6%D0%B5%D0%BD%D0%B8%D1%8F_%D0%B4%D0%BB%D1%8F_%D0%B3%D0%B5%D0%B9%D0%BC%D0%B5%D1%80%D0%BE%D0%B2
https://www.cnews.ru/book/%D0%A1%D0%B5%D1%80%D0%B2%D0%B5%D1%80_-_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BD%D1%8B%D0%B5_%D0%BF%D0%BB%D0%B0%D1%82%D1%84%D0%BE%D1%80%D0%BC%D1%8B_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D1%8B_-_%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BD%D0%BE%D0%B5_%D0%BE%D0%B1%D0%BE%D1%80%D1%83%D0%B4%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5_-_server_platforms_server_hardware
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более 10 дней, то в аналогичном периоде 2023 г. этот показатель был равен 

менее чем двум суткам. 

Самые продолжительные атаки были зафиксированы на ОФД (22 часа), 

сферу онлайн-образования (20 часов), СМИ (20 часов) и программные 

сервисы (10 часов). 

Размер наибольшего наблюдаемого ботнета в I квартале 2023 г. вырос 

более чем в два раза по сравнению с IV кварталом 2022 г.: с 59 323 устройств 

до 131 628. 

В I квартале 2023 г. наиболее атакуемым сегментом с точки зрения бот-

атак стала сфера беттинга, на долю которой пришлось 48,1% всех атак. На 

втором месте оказался ритейл (18,6%), на третьем - недвижимость (7,6%). 

 
Рисунок 2 — Статистика атак ботами по направлениям в 1 квартале 2023 года 

 

Заключение 

С 2021 года распространенные атаки типа (DDoS) имеют тенденцию к 

росту как по объему, так и по частоте. Количество DDoS-атак уровня 7 со 

скоростью не менее 500 000 запросов в секунду (RPS) увеличилось за 

последний год на 81%. В дополнение к большей частоте масштабы атак в 

2022 году были больше, чем в 2021 году. Самая крупная атака в 2022 году 

была в 4,5 раза масштабнее, чем самая крупная атака в 2021 году. DDoS-

атаки прикладного уровня выросли в 3 раза в период с 1 по 2 квартал 2022 

года, что подчеркивает скорость, с которой растут DDoS-атаки. 

DDoS-атаки, как правило, имеют небольшой объем, при этом средняя 

частота DDoS-атак достигает всего 240 000 оборотов в секунду. Несмотря на 

то, что крупномасштабные атаки составляют менее 1% от общего объема 

DDoS-атак, интересно проанализировать этот сегмент данных, чтобы 

указать, куда движутся пионеры DDoS-атак с помощью этого метода атаки. 

Все атаки в 2021 году были менее 1 миллиона раз в секунду. Однако 

среднее количество крупномасштабных DDoS-атак в 2022 году составило 

https://www.cnews.ru/book/Botnet_-_%D0%91%D0%BE%D1%82%D0%BD%D0%B5%D1%82_-_%D0%92%D1%80%D0%B5%D0%B4%D0%BE%D0%BD%D0%BE%D1%81%D0%BD%D0%BE%D0%B5_%D0%9F%D0%9E
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1,45 миллиона в секунду, а самая крупная атака, обнаруженная в прошлом 

году, достигла 10 миллионов в секунду. 

В 2021 году масштабные атаки были равномерно распределены между 

правительственными, финансовыми и автомобильными сайтами. В 2022 

году крупномасштабные атаки получили более широкое распространение, 

причем на первое место вышли автомобилестроение, вычислительная 

техника и телекоммуникации.  

Для киберпреступников DDoS-атаки всегда были ценным инструментом. 

Обострение геополитического конфликта в 2022 году привело к 

значительному росту числа DDoS-атак активистов. Например, в Украине в 

этом году количество нападений увеличилось почти на 660%. Поскольку 

потребители все больше полагаются на онлайн-сервисы, у 

киберпреступников появляется выгодный стимул нарушать работу этих 

сервисов или контролировать их. Ботнеты распространены повсеместно и 

могут быть относительно дешевыми в использовании. Хакеры могут 

использовать сайт для вымогательства или шантажа с довольно низким 

барьером для входа и добиваться успешных результатов. 

Крупномасштабные атаки могут быть созданы ботнетами с сотнями 

тысяч зараженных устройств. Они также могут быть выполнены с 

использованием относительно небольшого объема ботнетов, которые 

полагаются на такие методы, как конвейерная обработка и 

мультиплексирование, чтобы усилить атаку и остаться незамеченными. 

В 2023 году можно предположить, что тенденция масштабных DDoS-

атак сохранится. Сейчас, как никогда, важно иметь надежный план 

обеспечения безопасности, чтобы ваши цифровые активы были доступны и 

защищены.  
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Аннотация: Исследование посвящено кластерному анализу крупнейших 

предприятий химической промышленности России по индикаторам, 

характеризующим финансовые риски. В статье дана краткая 

интерпретация получившихся результатов, оценено положение одной из 

компаний относительно организаций других классов, предложены 

возможные меры по улучшению ее положения, уменьшению 

подверженности рискам. 
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exposure: measures for their management on the example of PJSC 

KuibyshevAzot 

 

Abstract: The study is devoted to a cluster analysis of the largest enterprises 

of the chemical industry in Russia by indicators characterising financial risks: 

market risk, credit risk and liquidity risk. The article gives a brief interpretation 

of the obtained results, assesses the position of one of the companies in relation to 

the companies of other classes, suggests possible measures to improve its position 

and reduce its risk exposure. 

Keywords: cluster analysis, chemical industry, financial risks, market risk, 

credit risk, liquidity risk 

 

Химическая промышленность является одной из базовых 

производственных индустрий экономики России. Продукция, производимая 

предприятиями данной отрасли, востребована всеми без исключения 

отраслями и сферами экономики как на национальном, так и мировом 

уровнях. От состояния и развития химической промышленности зависят 

уровень национальной конкурентоспособности, темпы роста 

промышленного производства и экономическая безопасность государства. 
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Химический комплекс России играет значимую роль в национальной 

экономике с точки зрения ее вклада в занятость, выпуск и внешнеторговый 

баланс. [3] При этом, для стабильного производства химической продукции 

требуется обширная сырьевая база, достаточные производственные 

мощности, отраслевые научно-исследовательские работы и высоко 

подготовленные кадры.  

Объем химического производства в денежном выражении в России 

растет ежегодно. Объем отгруженных товаров собственного производства, 

выполненных работ и услуг собственными силами по виду деятельности 

«Производство химических веществ и химических продуктов» за период с 

2017 года по 2022 год представлен на рисунке 1. Однако индекс 

производства химических веществ и химических продуктов в 2022 году 

сократился и составил 96,2 процента относительно предыдущего года 

(рисунок 2). [6] Таким образом, состояние химической промышленности 

требует повышенного внимания в условиях мировой нестабильности и 

всеобщей тенденции к протекционизму, которые наблюдаются в последние 

годы.  

Рисунок 1 – Объем отгруженных товаров собственного производства, выполненных 

работ и услуг собственными силами по виду деятельности «Производство 

химических веществ и химических продуктов» за 2017-2022 годы по данным 

Росстата 
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Рисунок 2 – Динамика индекса производства химических веществ и химических 

продуктов за 2017-2022 годы по данным Росстата 

В свою очередь, для компаний, осуществляющих производство и 

реализацию химической продукции, критически важным является контроль 

за финансовой стабильностью в связи с волатильностью цен на продукцию, 

высокой стоимостью производства, осуществлением крупных платежей 

контрагентам за сырье, оборудование и другие ресурсы. «Деятельность 

предприятий химического комплекса подвержена влиянию следующих 

видов финансовых рисков, которые могут оказать как отрицательное, так и 

положительное воздействие: ценовой риск, валютный риск, курсовой риск, 

процентный риск, риск ликвидности, кредитный риск». [4] Первые три риска 

в различных исследовательских работах и нормативных документах для 

целей классификации объединяют в группу рыночных рисков. [1,2] 

Финансовые риски, такие как рыночный риск, риск ликвидности и 

кредитный риск, могут серьезно повлиять на финансовую устойчивость 

компаний химической промышленности и привести к уменьшению 

финансовых результатов, недостижению долгосрочных целей. 

Целью данной статьи является исследование подверженности 

химических предприятий России финансовым рискам и обоснование 

возможных мер по управлению ими на примере ПАО «КуйбышевАзот».  

В рамках исследования общего состояния химической промышленности 

России был проведен кластерный анализ 131 компании, основным видом 

деятельности которых является производство химических веществ и 

химических продуктов (ОКВЭД-20). К выборке были предъявлены 
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следующие требования: объекты - действующие организации, выручка 

хозяйствующих субъектов по результатам 2019 года более 2 млрд руб., 

наличие прибыли от продаж в исследуемом периоде, собственный капитал 

компаний на 31 декабря 2021 года положительный, предприятия имеют 

собственные производственные мощности в исследуемом периоде. В 

качестве признаков, характеризующих объекты классификации, были 

выбраны индикаторы, указывающие на подверженность предприятий 

химической промышленности финансовым рискам, представленные в 

таблице 1. Исходя из того, что количество объектов выборки сравнительно 

небольшое, а число классов не было известно и подлежало определению, на 

первом этапе в качестве алгоритма кластеризации был выбран 

агломеративный метод Уорда.  

 
Таблица 1 – Индикаторы, характеризующие подверженность предприятий 

химической промышленности финансовым рискам 
№п/п Финансовый риск Индикатор 

1 Рыночный риск X1: Коэффициент вариации прибыли от продаж 

(по результатам 2017-2021 годов) 

X2: Рентабельность продаж за 2021 год 

2 Кредитный риск X3: Период оборота дебиторской задолженности за 

2021 год 

X4: Коэффициент денежного содержания выручки 

за 2021 год 

3 Риск ликвидности  X5: Обеспеченность оборотных активов СОК за 

2021 год 

 

X6: Отношение заемного капитала к собственному 

за 2021 год 

На основе статистических данных, предоставляемых системой СПАРК, 

были рассчитаны и нормированы указанные выше показатели и проведен 

кластерный анализ методом Уорда в программе Statistica 12. [5] По 

дендрограмме, полученной в результате анализа, в качестве оптимального 

определили число кластеров равное шести (при пороговом значении 

расстояния ρ=15).  
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Рисунок 3 – Дендрограмма по результатам кластерного анализа крупнейших 

предприятий химической промышленности методом Уорда 

После определения с помощью агломеративного метода числа классов, 

на которое целесообразно разделить 131 предприятие химической 

промышленности, на втором этапе кластерного анализа стало возможным 

использование метода К-средних. В качестве основного принципа 

кластеризации был выбран метод К-средних, так как он наиболее 

эффективно работает при кластеризации данных, которые могут быть 

представлены в виде числовых признаков и позволяет получить более 

устойчивое разбиение при условии предопределенного числа классов.  

Итоговые результаты кластерного анализа представлены в таблице 2, 

объекты в кластерах расположены по удаленности от центра класса. Так, 

первый и четвертый кластер самые многочисленные 53 и 23 объекта 

соответственно, а шестой представлен всего 6 объектами (таблица 2). Для 

качественной интерпретации результатов анализа были рассчитаны средние 

значения признаков классификации в каждом классе (рисунок 4). 
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Таблица 2 – Результаты кластеризации крупнейших предприятий химической 

промышленности, полученные методом К-средних 

Номер 

кластера 

Количество 

объектов в 

классе 

Состав класса 

1 кластер 

{𝑆11} 

53 АО "ФАБЕРЛИК" 

ООО "ТЕХНОЭКСПОРТ" 

ЗАО "АКЗО НОБЕЛЬ ДЕКОР"  

ООО "БАСФ ВОСТОК" 

ООО "СКАТЗ" 

ООО "АКЗО НОБЕЛЬ КОУТИНГС" и др. 

2 кластер 

{𝑆12} 

15 АО "БСК" 

АО "КАУСТИК" 

ПАО "КАЗАНЬОРГСИНТЕЗ" 

ООО "ЛИНДЕ АЗОТ ТОЛЬЯТТИ" 

ООО "НПП "НЕФТЕХИМИЯ" 

ООО "САРАТОВОРГСИНТЕЗ" и др. 

3 кластер 

{𝑆13} 

14 АО ФИРМА "АВГУСТ" 

ООО " ПРОМПЕРФОРАТОР " 

АО "НИЖНЕКАМСКТЕХУГЛЕРОД" 

АО "АРНЕСТ" 

ООО "КРОПЭКС" 

ООО "ПРАКСАЙР АЗОТ ТОЛЬЯТТИ" и др. 

4 кластер 

{𝑆14} 

23 ООО "СЕТЕС КОСМЕТИКС" 

ООО "ППГ ИНДАСТРИЗ" 

ООО "РУСТА" 

ООО "АЭРОЗОЛЬ НОВОМОСКОВСК" 

ООО "ЮИИ-СИБИРЬ"  

ПАО "УХП" и др. 

5 кластер 

{𝑆15} 

20 ПАО "КУЙБЫШЕВАЗОТ" 

АО "ЛГР" 

ООО "ПГ"ФОСФОРИТ" 

ООО "БАКЕЛИТ-ЩЕКИНОАЗОТ"  

ООО "РЕКИТТ БЕНКИЗЕР" 

АО "КЗСК" и др. 

6 кластер 

{𝑆16} 

6 АО "ЩЕКИНОАЗОТ" 

ПАО "АКРОН" 

ПАО "УРАЛКАЛИЙ" 

АО "ОМСКИЙ КАУЧУК" 

ООО "ПРАКСЭА РУС" 

ООО "ПОЛИОМ" 
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Рисунок 4 – График средних значений признаков каждого кластера крупнейших 

предприятий химической промышленности, полученного методом К-средних 

По результатам кластерного проведенного анализа, можно сделать 

следующие выводы, крупнейшие предприятия химической отрасли России 

характеризуются сравнительно коротким периодом оборота дебиторской 

задолженности в среднем 58-59 дней, без учета предприятий 3 кластера (X3), 

небольшим отношением заемного капитала к собственному в среднем на 

уровне 0,8 (X6), одновременно с этим недостаточным денежным 

содержанием выручки в среднем 0,98, без учета предприятий 4 кластера 

(X4), малой обеспеченностью оборотных активов СОК, в среднем -0,03 (X5), 

что противоречиво характеризует подверженность данных предприятий 

кредитному риску и риску ликвидности по состоянию на 2021 год. Так, 

большинство компаний обладают достаточным собственным капиталом в 

структуре источников финансирования и своевременно получают оплату от 

контрагентов, и вместе с тем, недополучают денежные средства от текущих 

операций, а за счет тяжелой структуры активов недостаточно обеспечены 

собственным оборотным капиталом. Однозначно характеризовать 

подверженность предприятий химической промышленности кредитному 

риску и риску ликвидности нельзя.  

Так, в первый кластер объединилось достаточное большое количество 

предприятий, поэтому средние значения индикаторов мало репрезентативны 

и достаточно типичны для отрасли, они задают базис оценки для оставшихся 

классов. Второй кластер предприятий отличается большими средними 

значениями рентабельности (32%) и денежного содержания выручки (1,04), 
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что позволяет говорить о его большей устойчивости к рыночному и 

кредитному рискам. Организации, попавшие в третий кластер, в среднем 

имеют больший период оборота дебиторской задолженности (197 дней) и 

невыгодно выделяются среди конкурентов уязвимостью при реализации 

кредитного риска. Предприятия, составляющие четвертый кластер, 

характеризуются сравнительно большим коэффициентом денежного 

содержания выручки (1,22), что указывает на меньшую подверженность 

кредитному риску. К шестому кластеру относятся: АО "ЩЕКИНОАЗОТ", 

ПАО "АКРОН", ПАО "УРАЛКАЛИЙ" – крупнейшие отечественные 

компании, которые давно на рынке и имеют, с одной стороны, тяжелую 

структуру активов, крупные основные средства, с другой стороны, крепкую 

рыночную позицию и репутацию ответственного заемщика. Шестой кластер 

характеризуется наименьшим средним значение обеспеченности оборотных 

активов СОК (-3,84) и наибольшим отношением заемного капитала к 

собственному (3,6), предприятия данного кластера больше подвержены 

риску ликвидности. Подробный анализ результатов кластеризации 

представлен в таблице 3.  

В рамка статьи наиболее интересен пятый кластер исследуемых 

предприятий, который обладает всеми характерными чертами предприятий 

химической промышленности России, перечисленными выше, и 

наибольшим средним значением коэффициента вариации прибыли от 

продаж за 2017-2021 годы, равным 1,2 (X1), что указывает на большую 

волатильность прибыли в оцениваемом периоде. Компании пятого кластера 

имеют меньшее среднее значение рентабельности продаж (26%) чем 

предприятия шестого и третьего кластеров, что указывает на их меньшую 

уязвимость перед рыночным риском. Таким образом, предприятия пятого 

кластера в большей степени подвержены рыночному риску чем 

представители других кластеров, а также в большей степени подвержены 

кредитному риску чем компании второго, четвертого и шестого кластеров. 

ПАО «КуйбышевАзот», предприятие наиболее близкое к центру 5 класса, на 

его примере рассмотрим специфику рыночного риска и риска ликвидности, 

а также сформулируем возможные меры по их нивелированию.  

Действительно, можно убедиться, что прибыль от продаж и чистая 

прибыль ПАО «КуйбышевАзот» по результатам 2017-2021 годов достаточно 

изменчивы, соответствующие коэффициенты представлены в таблице 4. 

Подобная волатильность является проявлением рыночного риска, а именно 

ценового, и требует большего контроля со стороны менеджмента компании. 

При изменении цен на продукцию предприятия в положительную или 

отрицательную сторону, соответствующим образом изменяется его 

финансовый результат, что может привести к различным негативным 

последствиям: недополучению прибыли, полной утрате финансового 

результата, потере финансовой независимости, неисполнению 
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краткосрочных и среднесрочных планов, недостижению стратегических 

целей предприятия - в зависимости от тяжести проявления риска. Кроме 

того, ПАО «КуйбышевАзот», как и большинство компаний химической 

промышленности пятого кластера, в большой степени подвержено 

кредитному риску чем компании второго, четвертого и шестого кластеров, в 

число которых входят прямые конкуренты ПАО «КуйбышевАзот». 

Значения показателей, выбранных в качестве характеризующих 

подверженность предприятия кредитному риску, для ПАО 

«КуйбышевАзот» представлены в таблице 5. Изменчивость длительности 

оборота дебиторской задолженности соответствует волатильности выручки 

компании, а также коэффициент денежного содержания выручки имеет 

отрицательную динамику в течение последних трех лет. Данные значения 

указывают на недостаточно систематическую работу с дебиторами по 

погашению требований, что в дальнейшем может проявится в 

недополучении денежных средств для финансирования текущей 

деятельности предприятия и необходимости привлечения дополнительных, 

более дорогих источников финансирования. 

 
Таблица 3 – Ранжирование кластеров крупнейших предприятий химической 

промышленности по оцениваемым финансовым рискам 

Индикатор 1 

кластер 

2 

кластер 

3 

кластер 

4 

кластер 

5 

кластер 

6 

кластер 

X1, среднее 0,35 0,32 0,5 0,6 1,2 0,77 

X2, среднее 11% 32% 21% 7% 26% 41% 

Рыночный 

риск, 

рейтинг 

средний низкий средний высокий высокий средний 

X3, среднее 65 39 197 59 60 54 

X4, среднее 0,96 1,04 0,98 1,22 0,98 1,06 

Кредитный 

риск, 

рейтинг 

средний низкий высокий низкий средний низкий 

X5, среднее 0,25 -0,31 0,44 0 0,19 -3,84 

X6, среднее 0,75 0,42 0,73 0,47 0,86 3,6 

Риск 

ликвидности, 

рейтинг 

низкий средний низкий низкий низкий высокий 
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Таблица 4 – «Статистические показатели волатильности выручки, прибыли от 

продаж и чистой прибыли ПАО «КуйбышевАзот»» 
Показатель Стандартное 

отклонение  

Среднее 

значение  

Коэффициент 

вариации  

Выручка, тыс. руб. 15 324 814 57 112 334 0,27 

Прибыль от продаж, тыс. руб. 8 987 289 8 899 206 1,01 

Чистая прибыль, тыс. руб. 7 936 137 7 845 328 1,01 

 

Таблица 5 – «Значения показателей, характеризующих кредитный риск для ПАО 

«КуйбышевАзот» за 2017-2021 годы» 
Показатель 2017 

год 

2018 

год 

2019 год 2020 год 2021 год 

Коэффициент денежного 

содержания выручки 

1,038 1,014 1,083 1,072 1,061 

Период оборота дебиторской 

задолженности, дней 

91,355 66,128 73,874 91,256 51,507 

Проведенное исследование не позволяет оценить возможный масштаб 

потерь от реализации перечисленных финансовых рисков, поэтому в 

качестве способов управления рисками не будут рассматриваться: отказ от 

риска, принятие или добор риска. Тем не менее ПАО «КуйбышевАзот» 

возможна реализация мероприятий по воздействию на названные риски или 

их передачи, указанных в таблице 6.  
 

Таблица 6 – «Возможные мероприятия по минимизации финансовых рисков 

характерных для ПАО «КуйбышевАзот»» 
Финансовый 

риск 

Способ 

управления 

Мероприятие 

Рыночный 

риск 

Воздействие 

на риск 

Мониторинг рынка в поисках новых покупателей 

Увеличение доли продукции с более высокой 

добавленной стоимостью 

Диверсификация выпускаемой продукции 

Передача 

риска 

Внешнее хеджирование изменения цен на 

выпускаемую продукцию 

Заключение оптимального количества 

контрактов с фиксированной ценой 

Кредитный 

риск 

Воздействие 

на риск 

Лимитирование объема продаж, осуществляемых 

в кредит 

Лимитирование периода отвлечения средств в 

дебиторскую задолженность 

Мониторинг платежеспособности контрагентов и 

создание необходимых резервов 

Передача 

риска 

Оптимальное распределение финансовых 

ресурсов между компаниями группы 
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Требование от контрагентов банковских или 

иных гарантий 

Страхование оплаты контрагентами 

поставленной продукции 

Таким образом, крупнейшие предприятия химической промышленности 

России в большей степени подвержены рыночному и кредитному рискам. 

Это проявляется в значениях таких индикаторов, как коэффициент вариации 

прибыли от продаж по результатам 2017-2021 годов и денежное содержание 

выручки за 2021 год. Однако крупнейших отечественных производителей 

химической продукции возможно разделить на шесть кластеров, каждый из 

которых обладает специфическим уровнем подверженности 

рассматриваемым финансовым рискам. Компаниям необходимо учитывать 

их принадлежность к тому или иному классу при приоритезации объектов 

управления финансовыми рисками и проведении соответствующих 

мероприятий. 
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В настоящее время Российская Федерация в лице ГК «Росатом» является 

одним из основных экспортеров АЭС в мире. Россия участвует в 

строительстве АЭС совместно с другими странами. Строительство АЭС 

осуществляется в таких странах, как Индия, Египет, Бангладеш, Венгрия, 

Турция и Китай. 

Цель статьи – изучить участие стран в проектах сооружения АЭС, 

курируемых ГК «Росатом». Объектом исследования являются основные 

контрагенты и их роли. 

Актуальность темы обусловлена тем, что в связи со сложившейся 

геополитической ситуацией Росатом активно участвует в строительстве 

АЭС в различных странах, тем самым укрепляя и расширяя своё влияние на 

мировом рынке в сфере экспорта АЭС. Изучение контрагентов позволяет 
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оценить осуществление международного сотрудничества в сфере атомной 

промышленности. 

Основные поставщики технологий атомной промышленности в 

мире. 

В мире существует множество поставщиков основного оборудования для 

АЭС, количество которых возрастает с каждым годом. Ниже приведён 

перечень основных поставщиков оборудования для ядерных энергетических 

установок большой мощности на основе легководного реактора на 2020 год: 

1. CANDU Energy (Канада), 

2. China National Nuclear Corporation (Китай), 

3. China General Nuclear Power Group (Китай), 

4. China's State Power Investment Corporation (Китай), 

5. Framatome (Франция), 

6. GE (США), 

7. Hitachi (Япония), 

8. Korea Electric Power Corporation (Южная Корея), 

9. Mitsubishi Heavy Industries (Япония), 

10. Nuclear Power Corporation of India (Индия), 

11. ГК «Росатом» (РФ), 

12. Toshiba (Япония), 

13. Westinghouse (США). 

Каждая из этих организаций создала свою цепочку поставок, в которых 

участвует множество других компаний. Не является исключением и ГК 

«Росатом». Перечисленные организации могут выступать в сделках в 

различных ролях, например, в качестве производителя оборудования, 

поставщика оборудования, организации, к которой могут обратиться по 

консультационным вопросам и т. д. 

Определение возможных ролей контрагентов 

Ниже приведен перечень ролей контрагентов различных классов в 

возможных сделках: 

 заказчик, 

 владелец, 

 регулирующий орган (лицензирование и контроль качества работ и 

оборудования), 

 поставщик оборудование, 

 поставщик профессиональных услуг, в т. ч. юридические и 

нормативные консультации, бухгалтерские и финансовые услуги, 

страхование, инженерные и технические услуги и т. д. 

 генеральный проектировщик, 

 генеральный подрядчик, 

 субподрядчик, 
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 транспортировщик оборудования, 

 логист перевозки оборудования, 

 производитель оборудования, 

 инвестор. 

Одна организация может играть как одну, так и несколько ролей в 

возможных проектах. Например, АО «Атомстройэкспорт» может выступать 

как генеральным подрядчиком проекта, так и консультантом по техническим 

вопросам. 

Основные контрагенты АЭС «Эль-Дабаа» (Египет) 

В соответствии с публикациями общих и профильных СМИ, а также с 

официальными сайтами основных поставщиков оборудования, в открытом 

доступе можно найти следующих контрагентов АЭС «Эль-Дабаа»: 
 

Таблица 1 – Основные конрагенты АЭС "Эль-Дабаа" 

АЭС «Эль-Дабаа», 4 энергоблока с ВВЭР-1200, год начала строительства – 2022, 

год ввода в эксплуатацию (план) – 2026. 

Роль организации Наименование организации Страна 

организации 

Заказчик, владелец Управление по атомный 

электростанциям Египта (NPPA) 

Арабская 

Республика 

Египет 

Регулирующий орган Управление по ядерному и 

радиологическому 

регулированию Египта (ENRRA) 

Арабская 

Республика 

Египет 

Генеральный 

проектировщик 

АО «Атомэнергопроект» Российская 

Федерация 

Генеральный подрядчик АО «Атомстройэкспорт» (АО 

АСЭ) 

Российская 

Федерация 

Главный поставщик 

оборудования 

Компании ГК «Росатом» Российская 

Федерация 

Сооружение ядерных 

островов 

АО «КОНЦЕРН ТИТАН-2» Российская 

Федерация 

Поставка турбинного 

оборудования 

Korea Hydro & Nuclear Power Co. 

(KHNP) – наняли Doosan 

Enerbility 

Республика 

Корея 

Сооружение береговых 

гидротехнических строений 

для четырёх энергоблоков 

АО «КОНЦЕРН ТИТАН-2» Российская 

Федерация 

Поставка топлива АО «ТВЭЛ» Российская 

Федерация 

Юридические услуги 

(консалтинг) 

Gowling WLG Канада 

Подготовительные 

земляные работы и 

строительные работы 

Petrojet, 

Hassan Allam Construction, 

Arab Contractors 

Арабская 

Республика 

Египет 
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Исходя из данных таблицы, основную часть работ производят компании 

ГК «Росатом», турецкая сторона привлекается в меньшей степени и в 

основном занимается надзором работ на площадке. Стоит отметить, что 

привлекается третья сторона – Южная Корея. Согласно публикациям, 

профильных СМИ, южнокорейская компания Korea Hydro & Nuclear Power 

Co. в 2022 году выиграла тендер на поставку турбинного оборудования и 

сооружения «турбинных островов» АЭС «Эль-Дабаа». В результате 

изучения проекта АЭС «Эль-Дабаа» получилось выделить контрагентов из, 

как минимум, 3 стран: Египет, Россия и Южная Корея. Стоит учитывать, что 

информация взята из открытых источников, т. е. в закрытом доступе могут 

быть найдены контрагенты из других стран. 

Основные контрагенты АЭС «Сюйдапу» (Китай) 

Информация представлена о контрагентах, которых получилось найти в 

открытом доступе, в соответствии с публикациями общих и профильных 

СМИ, а также с официальными сайтами основных поставщиков 

оборудования: 

 
Таблица 2 – Основные контрагенты АЭС "Сюйдапу" 

АЭС «Сюйдапу», 6 энергоблоков с ВВЭР-1200 (2 реактора), AP1000 (4 

реактора), год начала строительства – 2021, год ввода в эксплуатацию (план) – 2028. 

Роль организации Наименование организации Страна 

организации 

Заказчик CNNP Ляонинская Ядерно-

Энергетическая Корпорация 

(CNLNPC), 

CNNP Сунэнская Ядерная 

Энергетическая Компания (CNSP), 

Китайская Корпорация Ядерной 

Энергетической Промышленности 

(CNEIC) 

Китайская 

Народная 

Республика 

Владелец China National Nuclear Corporation 

(CNNC) 

Китайская 

Народная 

Республика 

Эксплуатирующая 

организация 

Ляонинская Ядерно-Энергетическая 

Корпорация (CNLNPC) 

Китайская 

Народная 

Республика 

Генеральный 

проектировщик 

АО «Атомэнергопроект» Российская 

Федерация 

Техническое 

содействие 

АО «Атомстройэкспорт» (АО АСЭ) Российская 

Федерация 

Поставка основного 

оборудования ядерного 

острова 

Инжиниринговый дивизион ГК 

«Росатом» 

Российская 

Федерация 

Услуги по надзору за ГК «Росатом» Российская 



184 

проектированием, 

монтажу и вводу в 

эксплуатацию 

Федерация 

Поставка реакторов АО «Атомэнергомаш» Российская 

Федерация 

Поставка 

парогенераторов 

АО «Атомэнергомаш» Российская 

Федерация 

Поставка топлива АО «ТВЭЛ» Российская 

Федерация 

Поставка баланса 

электростанции 

Powerchina Nuclear Engineering 

Company 

Китайская 

Народная 

Республика 

Поставка паровых 

турбин 

Shanghai Electric Китайская 

Народная 

Республика 

Поставка силовых 

кабелей среднего и 

низкого напряжения, а 

также контрольно-

измерительных 

приборов и 

коаксиальных 

телекоммуникационных 

кабелей 

Nexans Французская 

Республика 

Поставка КИПиА Doosan Heavy Industries Республика 

Корея 

ГК «Росатом» участвует только в сооружении 3 и 4 энергоблоков с 

реакторами ВВЭР-1200 АЭС «Сюйдапу». 

Исходя из таблицы, в проекте АЭС «Сюйдапу» участвуют контрагенты, 

как минимум, из 4 стран: Российская Федерация, Китайская Народная 

Республики, Республика Корея и Франция. 

Основные контрагенты АЭС «Руппур» (Бангладеш) 

Информация представлена в соответствии с открытыми источниками 

общих и профильных СМИ и официальными сайтами организаций-

участников проекта. 

 
Таблица 3 – Основные контрагенты АЭС "Руппур" 

АЭС «Руппур», 2 энергоблока с ВВЭР-1200, год начала строительства – 2017 год 

и 2018 год соответственно, год ввода в эксплуатацию (план) – 2024 год и 2025 год 

соответственно. 

Роль организации Наименование организации Страна 

организации 

Заказчик Комиссия по атомной энергии 

Бангладеш (BAEC) 

Народная 

Республика 

Бангладеш 
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Генеральный 

проектировщик 

АО «Атомэнергопроект» Российская 

Федерация 

Генеральный 

подрядчик 

АО «Атомстройэкспорт» (АО АСЭ) Российская 

Федерация 

Регулирующий орган Бангладешский орган регулирования 

атомной энергии (BAERA) 

Народная 

Республика 

Бангладеш 

Разработчик 

котлована для 

основных зданий и 

строитель объектов 

завода 

ПАО «Интер РАО Инжиниринг» Российская 

Федерация 

Поставщик реакторов АО «Атомэнергомаш» Российская 

Федерация 

Подрядчик на 

общестроительные и 

трубоукладочные 

работы 

Группа компаний «Гольденберг» Российская 

Федерация 

Поставщик 

паротурбинных 

генераторов 

АО «Атомэнергомаш», ПАО 

«Силовые машины» 

Российская 

Федерация 

Поставщик ядерного 

топлива 

АО «ТВЭЛ» Российская 

Федерация 

Поставщик башенных 

кранов и прицепных 

насосов для 

строительства завода 

SANY Китайская 

Народная 

Республика 

Строитель двух 

градирен с 

естественной тягой 

Paharpur Cooling Towers Ltd. Республика 

Индия 

Строитель на заводе в 

Руппуре 

Hindustan Construction Company Республика 

Индия 

Выводы 

Проанализировав полученные данные, можем сказать, что в проекте АЭС 

«Руппур» участвуют контрагенты, как минимум, из 4 стран: Индия, Китай, 

РФ и Бангладеш. 

Таким образом, на основе примеров контрагентов АЭС «Эль-Дабаа», 

АЭС «Сюйдапу» и АЭС «Руппур», можно сделать вывод о том, что ГК 

«Росатом» принимает активное участие в многостороннем международном 

сотрудничестве в области атомной энергетики, несмотря на нынешнюю 

геополитическую обстановку. Вышеупомянутая государственная 

корпорация развивает и расширяет свои связи с иностранными 

поставщиками, что, безусловно, повышает её репутацию и 

привлекательность как генерального подрядчика, т. е. поставщики из других 
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стран при назначении на объект ГК «Росатом» как генерального подрядчика, 

могут быть пригашены на объект для принятия участия в его сооружении. 
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Аннотация: В данной статье рассматривается ситуация, 

складывающаяся в данный момент на рынке полупроводников. Ввиду того, 
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С каждым годом в мире появляется всё больше сложных технологических 

разработок, в том числе и тех, с которыми человек сталкивается в обычной 

жизни. Высокие технологии стали неотъемлемой частью жизни 

современного общества, сейчас без них сложно представить такие области 

как, например, робототехника, авиастроение, медицина, каждая из которых 

постоянно развивается и в то же время, становится всё более зависимой от 

множества компонентов, необходимых, например, для стабильного 

функционирования приборов и сложной аппаратуры. Учитывая 

региональный характер производства определённых компонентов, таких как, 

например, процессоров и чипов, а также распространённость технологий, 

использующих данные компоненты, за пределами региона, где они в 

основном производятся, то важным вопросом для рассмотрения становится 

также и международное сотрудничество. В данном случае речь идёт не 

столько о коммерческих отношениях, включающих контракты между 

организациями, производящими и поставляющими упомянутые выше 

компоненты, и организациями, использующими данные компоненты в своих 

разработках, а также часто организациями, приобретающими уже готовые 

системы, установки и технологическое оборудование, сколько о такой 

важной сфере, как научная дипломатия, которая включает в себя 

сотрудничество между государствами в сфере науки и технологий. Так как 

прогресс в той или иной стране в значительной степени зависит от 

технологий, которыми она обладает, то сотрудничество в плане науки с 

каждым годом набирает всё большую значимость. Также следует упомянуть, 

что ввиду того, что в любом случае на межгосударственное сотрудничество 

влияют, собственно, отношения между государствами, то нельзя обойти 

стороной тот факт, что на распространение технологий влияют также и 

политические решения, принимаемые сторонами. Среди инструментов 

осуществления внешнеполитических (и, в частности, 

внешнеэкономических) решений следует особо выделить экспортный 

контроль, который в контексте распространения технологий, связанных с 

полупроводниками, имеет первостепенное значение и обязательно должен 

быть рассмотрен для понимания ситуации на международном рынке 

полупроводниковых технологий. 

Собственно, целью данной работы является рассмотрение сегмента 

общемирового рынка полупроводниковых технологий, включающего в себя 

Российскую Федерацию, а также тенденций рынка полупроводников и 

технологий, зависимых от него, существующих на данном этапе развития 

внешнеэкономических отношений между Российской Федерацией и рядом 

других стран. В контексте описания современного состояния отрасли будет 

рассмотрен актуальный вопрос влияния санкций на внешнеэкономические 

отношения в данной сфере, а также их влияние на примере рынка 

автотранспортных средств. 
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Полупроводники – это вещества в твёрдом и жидком агрегатных 

состояниях, электрическая проводимость которых на постоянном токе 

увеличивается при нагревании или освещении [1, с. 1]. 

Началом истории открытия и исследования полупроводников можно 

считать XIX век, а точнее – наблюдения физика Майкла Фарадея (1833 год), 

который заметил, что при нагревании электропроводность сульфида серебра 

увеличивается. Однако развитие технологий, основанных на свойствах и 

явлениях, которые наблюдали Фарадей, а также ряд других известных 

учёных (например, Антуан Анри Беккерель (1838 год), заметивший, что 

электропроводность некоторых материалов может меняться под воздействие 

света, Карл Фердинанд Браун (1874 год), обнаруживший зависимость 

электрического сопротивления от продолжительности, величины и 

направления тока, Артур Шустер, исследовавший контакт между проводами 

из чистой и окисленной меди, где последняя, как раз действовала как 

полупроводник [2]) пришлось на XX век – время расцвета электроники, 

кибернетики и множества других технологических областей. Исследования 

в области физики и технологии полупроводниковых материалов внесли 

значительный вклад в создание новых, ранее неизученных сфер 

электроники, таких как оптоэлектроника, акустоэлектроника и 

микроэлектроника, которые, в свою очередь, стали неотъемлемыми 

составляющими дальнейшего технологического прогресса. 

В целом, период зарождения полупроводниковой электроники принято 

отсчитывать от времени создания транзисторов (1948 г. – точечно-

контактные, 1949 г. – плоскостные транзисторы [3, с. 577]).  Начиная с этого 

времени, технологии в области электроники с использованием 

полупроводников получили новый мощный импульс к развитию как в СССР 

(например, разработка технологии германия в Гиредмете под руководством 

Н.П. Сажина в 1950-х годах), так и за рубежом. Так, в США компания 

Fairchild Semiconductor внесла значительный вклад в полупроводниковую 

индустрию, сделав транзисторы более компактными с помощью планарной 

технологии. Это открытие в последующие годы сделало возможной 

разработку интегральных микросхем, которые сначала использовались в 

основном только в ВПК и аэрокосмонавтике, но позже стали незаменимыми 

элементами для создания микропроцессоров (так, например, в 1971 году 

компания “Intel” выпустила первый микропроцессор – 4004 – микрочип, на 

котором были размещены 2300 транзисторов). С течением времени 

полупроводниковая электроника не стояла на месте. На современном этапе 

она развивалась колоссальными темпами и достигла значительных 

масштабов. Так, в 2014 году было посчитано, что на тот момент в мире 

производилось 8 триллионов транзисторов в секунду и с каждым годом их 

количество в мире увеличивается примерно на 65%, а в настоящее время 

самые современные микрочипы могут вмещать около пяти миллиардов 
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транзисторов [4]. Такое количество производимых транзисторов (а, 

соответственно, и микросхем) обусловлено значительным спросом на них у 

многих государств, в особенности тех, которые наиболее заинтересованы в 

развитии у себя множества отраслей, в том числе и высокотехнологичных, 

которые, в свою очередь, необходимы для повышения уровня жизни 

населения (здесь ставка делается на такие отрасли, как медицина, наука и 

образование, технологии в области транспорта и множество других) и 

обеспечения своих национальных интересов (в данном случае речь идёт 

больше о военно-промышленном комплексе, аэрокосмической отрасли и 

некоторых других). 

Если рассматривать современную структуру рынка полупроводниковой 

электроники, то, в целом, можно говорить о том, что, в основном, он разделён 

на несколько сегментов, для которых данные технологии являются 

первостепенными и неотъемлемыми. Основным из таких сегментов является 

рынок процессоров, без которых невозможно существование цифровых 

технологий, таких как, например, обработка данных, главным поставщиком 

CPU для которой по итогам 2022 года осталась компания Intel с долей 70,77% 

[5]. Также среди микропроцессоров важно выделить и графические 

процессоры (GPU), отвечающие за отображение графики на компьютерах, 

значительную часть которых (по состоянию на 2021 год) также производится 

компанией Intel [6]. Следующим большим сегментом является производство 

микросхем для промышленного оборудования, где лидерами являются 

американские и азиатские компании (так, например, в 2017 году компания 

Texas Instruments Inc. заработала на чипах для промышленности более 5 

миллиардов долларов [7]). И ещё одним значительным сектором данного 

рынка является рынок чипов для автомобильного транспорта. Основными 

поставщиками микросхем для автомобилей являются такие компании, как 

американские Texas Instruments Inc. и Analog Devices Inc., находящаяся в 

Нидерландах компания NXP Semiconductors NV, немецкая Infineon 

Technologies AG, южнокорейская Samsung Electronics Co. и японская Renesas 

Electronics Corp. [8, с. 273] Список отраслей и компаний не является 

исчерпывающим. Из описанного выше можно сделать вывод, что компании-

лидеры отрасли производства микросхем базируются, в основном, в США и 

Юго-Восточной Азии. Для дальнейшего анализа причин кризиса 

полупроводников в России, связанных с санкциями, важно рассмотреть 

географию рынка производителей микросхем подробнее. В целом, учитывая 

тот факт, что у ряда крупных компаний производства базируются не только 

в стране регистрации данной компании, но и в других государствах 

(например, у американской компании Micron есть предприятия в Японии, 

Сингапуре и Тайване), распределение производственных процессов 

выглядит примерно следующим образом: 3/4 из них сосредоточены в Юго-

Восточной Азии, а точнее, в Японии (Toshiba), Малайзии, Сингапуре, 
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Южной Корее (Samsung Electronics) и Тайване. Тайвань в данном контексте 

следует выделить особенно, так как это государство стало оплотом 

производства 1/5 всех полупроводников по объёмам изготовления [9]. Так, 

компания TSMC производит одни из самых сложных микросхем и планирует 

строительство завода по производству чипов в Аризоне (на проект уже 

выделено 3,5 млрд долларов [10]). Ещё один регион, а, точнее, государство, 

которое ещё в 1990-х годах имело значительную долю на рынке микросхем, 

но позже доля его стала постепенно уменьшаться – это США. Государство в 

значительной степени заинтересовано в развитии собственного 

полупроводникового производства, эта отрасль является одной из наиболее 

финансируемых: в 2019 году расходы на исследования и разработки в 

области производства полупроводников и иных электронных компонентов 

составили 35,2 млрд долларов [11, с. 422]. Стоит отметить, что в последние 

годы производство чипов значительными темпами наращивается в Китае. 

Так, компании из КНР занимают 19 из 20 позиций в перечне самых активно 

развивающихся производителей электронных компонентов, а в ответ на 

определённые ограничения со стороны США и ввиду тенденции на 

снижение зависимости от производителей микросхем из Тайваня 

правительство КНР выделило 1 трлн долларов на поддержку местных 

производителей полупроводников [12]. Из вышеприведённого краткого 

обзора на географию производителей полупроводников можно сделать 

вывод, что одной из главных причин кризиса полупроводников в России 

явилась не только сложная ситуация с производством данных компонентов в 

целом в мире (на что в 2020 и 2021 годах и на текущий момент в том числе 

существовало и существует целый ряд причин, среди которых пандемия 

COVID-19, быстрый рост спроса на обычные полупроводниковые 

компоненты, бум в области облачных вычислений и некоторые другие; 

подробно причины кризиса полупроводников в мире в данной статье не 

рассматриваются), но и санкции против России, к которым присоединились 

в том числе и страны, являющиеся лидерами в области полупроводниковой 

отрасли (в данном случае речь не идёт о Китае). Санкции, в свою очередь, 

являются инструментом политическим и так как они связаны с военными 

действиями, то в первую очередь присоединившимися к санкциям странами 

был задействован такой инструмент, как усиленный экспортный контроль, а 

так как полупроводники входят в контрольные списки и являются 

технологией двойного назначения, то ограничения на поставки микросхем, 

чипов и т.д. были лишь вопросом времени. В данном случае можно 

наблюдать, как сфера военных технологий может косвенно влиять на 

технологии для улучшения благосостояния населения, так как ограничения 

были введены в первую очередь, чтобы затруднить применение 

полупроводниковых технологий для производства военной техники, но при 
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этом были затронуты и все остальные сферы, использующие 

полупроводники, в том числе и автомобилестроение. 

Наглядным примером влияния санкций касательно 

полупроводников на промышленные отрасли является ситуация на рынке 

отечественных автотранспортных средств, которая и до введения санкций 

находилась в достаточно нестабильном состоянии из-за мирового кризиса 

полупроводников (из-за чего, например, работа завода компании «АвтоВАЗ» 

в Тольятти приостанавливалась весной и осенью 2021 года), а после – 

испытала ещё большие трудности. 

Автомобильная промышленность с каждым годом становится всё более 

зависимой от доступности многих компонентов, в том числе микросхем и 

микрочипов. Современные автомобили состоят в среднем из 30 тысяч 

деталей, что касается электронных компонентов, то в автомобилях с 

двигателем внутреннего сгорания используется около тысячи таких 

элементов, для автомобилей на электрической тяге этот показатель больше – 

около 2000 компонентов [13, с. 45]. Электронные компоненты с 

использованием полупроводников в автомобиле используются для 

функционирования таких систем, как антиблокировочная система, система 

контроля устойчивости, электронный блок управления двигателем, система 

зажигания, генератор постоянного тока, рулевое управление, тормозная 

система, подушки безопасности, мультимедиа, электронные помощники и 

другие. Так как все узлы и системы автомобиля взаимосвязаны, то его 

нормальное функционирование возможно только при исправности и 

стабильной работе всех его компонентов. Именно из-за такой 

взаимозависимости проблемы с поставками систем, использующих 

полупроводниковые технологии, стало критичным для автомобильной 

отрасли. Следовательно, одной из главных проблем для отечественных 

автопроизводителей стал поиск альтернативных поставщиков 

автокомпонентов. В процессе поиска альтернатив также есть определённый 

ряд трудностей, среди которых – высокие требования к качеству микросхем 

и микрочипов, которые намного выше, чем, например, для типовой бытовой 

электроники, так как сбой в работе автоэлектроники может привести к 

серьёзным последствиям. Так, Советом по автомобильной электронике был 

разработан свод квалификационных требований к испытаниям на отказ 

(AEC Q-100) для интегральных схем [8, сс. 274–275]. Следовательно, 

производители микросхем при изготовлении компонентов для автомобилей 

должны проводить большее количество испытаний и тестов. Другая 

проблема – это, как уже упоминалось ранее, географическое распределение 

производителей полупроводников. Так, компании-гиганты TSMC и Samsung, 

производящие значительную часть электронных компонентов для мировой 

автомобильной промышленности, присоединились к санкциям и перестали 

принимать заказы из России. Что же касается отечественной 
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полупроводниковой отрасли, в России есть пять основных разработчиков 

микропроцессоров: МЦСТ (центральные процессоры серверов, систем 

хранения данных, суперкомпьютеров и т.д.), «Байкал» (центральные 

процессоры персональных устройств), «Модуль» (цифровые, графические и 

нейропроцессоры), «Элвис» (сетевые процессоры для телекома) и 

«Миландр» (микроконтроллеры интернета вещей) [14]. Однако часть 

перечисленных производителей размещала заказы за рубежом (в основном, 

заказы делались у тайваньской компании TSMC), то есть, разработчики в 

России занимались в основном архитектурой микросхем, те же предприятия, 

которые обладают собственными производственными мощностями, во-

первых, не могут в достаточной мере покрыть спрос на рынке 

полупроводников, во-вторых, технологии, производимые данными 

предприятиями, могут быть использованы не для всех отраслей.  

Следовательно, на данный момент на отечественном рынке альтернатив 

конкретно для автомобильного рынка, готовых к применению «здесь и 

сейчас», пока что нет. 

Состояние отечественной автомобильной промышленности после 

введения санкций может быть проиллюстрировано на примере компании АО 

«АвтоВАЗ». 2022 год в «АвтоВАЗе» был назван худшим годом для компании. 

Вместо ожидаемых 1,3 миллионов автомобилей за прошлый год было 

продано только 676 тысяч [15]. Проблемы у производителя были как с 

поставками уже заказанных компонентов (логистика была нарушена из-за 

санкций), так и с производством новых. Ранее производитель использовал 

компоненты от немецкой компании «Bosch», однако ввиду ограничений 

пришлось искать альтернативы (сейчас альтернатива найдена в лице 

партнёров из Китая). В целом отечественному автопроизводителю в 

прошлом году пришлось заменить около 200 автокомпонентов и материалов, 

использовавшихся ранее для производства автомобилей. Также для 

поддержания выпуска автомобилей были приняты такие решения как: 

сборка ограниченного числа автомобилей из оставшихся на складах 

компонентов, а также выпуск автомобилей без определённых опций. Так, 

например, в прошлом году была выпущена модель «LADA Niva Legend» в 

комплектации «Classic 2022». Данная версия является упрощённой, так как 

лишена блока ABS и системы ЭРА-ГЛОНАСС, и подушек безопасности, а 

также был понижен и экологический класс двигателя [16]. В целом же 

предприятию пока пришлось отказаться от автоматической коробки передач 

на своих моделях. В мае снова планируется остановка производства в связи 

с проблемами с поставками комплектующих. Несмотря на трудности, завод 

рассчитывает восстановить производство моделей, которые сейчас пока 

недоступны, а также представить новые модели автомобилей. 

Что касается перспектив дальнейшего развития автомобильной отрасли в 

России, то несмотря на значительные трудности, существующие в 
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индустрии на данный момент, существуют определённые альтернативы, 

которые в будущем смогут позволить заменить компоненты, ранее 

поставлявшиеся ушедшими с рынка компаниями. Так, например, компания 

«Микрон» недавно выпустила новейший микрочип «МК32 АМУР», весь 

цикл разработки и выпуска которого находится в России, предполагается, что 

он будет использоваться в том числе и в автомобильной промышленности 

[13, с. 46]. Также интерес представляют и партнёры из Китая, где развитие 

как полупроводниковой индустрии, так и автомобильной промышленности 

имеет определённые успехи. По состоянию на март 2022 года Китай являлся 

первым в мире по объему производства автомобилей (максимальный 

уровень производства достигал 2 669 100 единиц) [17, с. 95]. Ввиду 

прогресса автомобильного производства в КНР (который обусловлен 

значительным финансированием инновационной деятельности, 

государственной поддержкой и в целом различными методами 

стимулирования производства) тесное сотрудничество с данным 

потенциальным партнёром видится перспективным. Также присутствие на 

территории Китая такого производителя полупроводников как SMIC, 

которое является одним из ведущих в мире, а также одним из передовых по 

уровню производства (по состоянию на 2021 год отмечалось, что компания 

смогла добиться такого же качества производства чипов по 14-нм 

техпроцессу, которым обладает тайваньская TSMC для аналогичных норм) 

[18, с. 59] делает сотрудничество с Китаем многообещающим для 

отечественной автомобильной промышленности. Следовательно, одним из 

вариантов для дальнейшего развития является формирование структуры 

производства при участии технологической платформы Китая. Также не 

стоит забывать про возможности сотрудничества в рамках ШОС, БРИКС и 

ЕАЭС, что также перспективно в плане технологического и инновационного 

обмена и выхода на новые рынки. 

Таким образом, в данной работе был рассмотрен рынок 

полупроводниковых технологий в контексте современного развития 

внешнеэкономических отношений. 

Анализ ситуации с поставками компонентов, в которых используются 

полупроводниковые технологи показал, что Россия на данном этапе 

находится «отрезанной» от поставок со стороны лидеров отрасли из-за чего 

наблюдаются значительные затруднения в отраслях, зависимых от 

полупроводников. В качестве примера одной из таких отраслей был 

рассмотрен автомобильный рынок. Несмотря на то, что на данный момент 

автопроизводителям пришлось отказаться от части систем в автомобилях, 

перспективы у данного рынка в России существуют, однако, требуется 

определённое время для налаживания новых торговых связей, 

логистических цепочек и организации предприятий. 
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Аннотация: Постепенное увеличение числа успешных атак на 

промышленные системы управления (ICS) привело к острой необходимости 

создания механизмов защиты для точного и своевременного обнаружения 

возникающих технологических аномалий. С этой целью привлекает 

внимание класс детекторов аномалий, созданных с использованием 

подходов, ориентированных на данные. Используя алгоритмы машинного 

обучения, такие подходы могут автоматически изучать динамику 

процессов и стратегии управления, развернутые в ICS. Использование этих 

подходов приводит к относительно более легкому и быстрому созданию 

детекторов аномалий по сравнению с использованием проектно-

ориентированных подходов, основанных на физике и дизайне растений. 

Несмотря на преимущества, существуют серьезные проблемы и проблемы 

с реализацией при создании и развертывании детекторов, созданных с 

использованием машинного обучения, для предприятий городского 

масштаба. В этой работе, мы перечисляем и обсуждаем такие проблемы. 

Также представлен ряд уроков, извлеченных из нашей попытки решить эти 

проблемы на действующем предприятии.  

Ключевые слова: Машинное обучение, промышленные системы 

управления, кибербезопасность, конфиденциальность, детектор аномалий 

 

Group decision-making 

 

Abstract: Gradual increase in the number of successful attacks against 

Industrial Control Systems (ICS) has led to an urgent need to create defense 

mechanisms for accurate and timely detection of the resulting process anomalies. 

Towards this end, a class of anomaly detectors, created using data-centric 

approaches, are gaining attention. Using machine learning algorithms such 

approaches can automatically learn the process dynamics and control strategies 

deployed in an ICS. The use of these approaches leads to relatively easier and 
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faster creation of anomaly detectors compared to the use of design-centric 

approaches that are based on plant physics and design. Despite the advantages, 

there exist significant challenges and implementation issues in the creation and 

deployment of detectors generated using machine learning for city-scale plants. 

In this work, we enumerate and discuss such challenges. Also presented is a series 

of lessons learned in our attempt to meet these challenges in an operational plant. 

Keywords: Machine learning, Industrial Control Systems, cybersecurity, 

privacy, anomaly detector 

 

Введение 

Промышленные системы управления (ICS) являются частью 

современных критически важных инфраструктур (CI), таких как 

водоочистные сооружения, нефтеперерабатывающие заводы, электрические 

сети, а также атомные и тепловые электростанции. ICS относится к системе, 

полученной путем интеграции вычислительных и коммуникационных 

компонентов для управления физическим процессом. ICS состоит из 

устройств и подсистем, таких как датчики, приводы, программируемые 

логические контроллеры (PLC), человеко-машинные интерфейсы (HMI) и 

система диспетчерского управления и сбора данных (SCADA). 

Развертывание ICS в критической инфраструктуре (CI) делает их 

привлекательной мишенью для злоумышленников. Опытный 

злоумышленник может вмешаться в любую из этих систем, чтобы с 

течением времени манипулировать показаниями датчиков или органами 

управления исполнительными механизмами, пока их злонамеренные 

намерения не будут реализованы. Прошлые инциденты, такие как червь 

Stuxnet и червь Blackenergy, показывают, что целевые атаки возможны на 

практике и могут долгое время оставаться незамеченными. Такие 

постоянные угрозы привели к исследованиям в области разработки 

механизмов глубокоэшелонированной защиты для обнаружения и 

смягчения последствий. Одним из классов таких механизмов является 

детектор аномалий, который выдает предупреждение, когда физический 

процесс, управляемый ICS, переходит от ожидаемого поведения к 

нежелательному или аномальному состоянию. Аномальное состояние может 

быть вызвано неисправными компонентами, временными сбоями, 

неправильной конфигурацией, кибератаками или их комбинацией. В данной 

работе мы предполагаем, что существование аномалий связано с 

кибератаками. 

Подходы, используемые для создания детекторов аномалий, можно 

разделить на две категории: ориентированные на дизайн и ориентированные 

на данные. Подходы, ориентированные на проектирование, используют 

физические взаимосвязи, зафиксированные как инварианты, между 

компонентами ICS, полученными в результате проектирования станции, для 
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обнаружения аномалий. В подходах, ориентированных на данные, такие 

отношения изучаются и моделируются посредством применения методов 

машинного обучения и вычислительного интеллекта. Оба подхода имеют 

свои плюсы и минусы. 

Подходы, ориентированные на данные, привлекательны из-за их 

возможности автоматизированного обучения характеристик за счет 

применения алгоритмов машинного обучения. Кроме того, растущая 

доступность данных и передовых вычислительных ресурсов делает 

целесообразным разработку и развертывание созданных таким образом 

детекторов аномалий. Несмотря на преимущества, при создании и 

тестировании таких детекторов на действующем предприятии возникает ряд 

проблем. 

Характеристики ICS 

Термин «кибератака» не нов, и существует множество решений для 

обеспечения безопасности, включая брандмауэры, контроль доступа и 

методы шифрования, чтобы помешать им. Однако эти ориентированные на 

ИТ решения, хотя и необходимы, недостаточны для защиты АСУ ТП. 

Решения, ориентированные на ИТ, предназначены только для решения 

проблем безопасности, встречающихся в типичных ИТ-системах, где защита 

данных от кражи и манипуляций является одной из основных задач. Такие 

решения не устраняют уязвимости, которые могут быть использованы при 

взаимодействии ИТ-систем с физическими устройствами или окружающей 

средой. Например, взлом брандмауэра может остаться незамеченным, пока 

злоумышленник манипулирует данными процесса, заставляя ПЛК выдавать 

нежелательные команды и переводя предприятие в аномальное состояние. 

Поэтому необходимо понимать и учитывать, ключевые характеристики ICS 

при разработке детектора аномалий. 

Ниже мы перечисляем несколько уникальных характеристик и 

требований к ICS: 

1. Часто требуется, чтобы ICS работала непрерывно в течение 

длительных периодов времени без простоев для таких действий, как 

исправление кода в контроллерах. Компоненты в ICS требуют 

детерминированных ответов с приемлемым уровнем джиттера или 

задержки, тогда как ИТ-системы могут допускать более высокий уровень 

задержки сетевого трафика без заметного влияния на производительность 

системы. 

2. Физический процесс, контролируемый АСУ ТП, является 

непрерывным, и, следовательно, неожиданный выход из строя систем, 

которые его контролируют и контролируют, недопустим. В ИТ-системах 

перезагрузка или временное отключение систем происходит гораздо чаще, 

чем на физическом предприятии, предоставляющем непрерывные 

критически важные услуги. 
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3. В типичной ИТ-системе триада CIA, т. е. конфиденциальность, 

целостность и доступность данных, включает основные задачи обеспечения 

доступности. Напротив, в ICS триада CIA вместо этого воспринимается как 

AIC, в которой приоритет отдается доступности данных, за которыми 

следуют целостность и конфиденциальность. Например, может 

потребоваться обеспечить целостность данных датчиков, в то время как 

конфиденциальность самих данных может не вызывать серьезного 

беспокойства. 

4. В ИТ-системе основное внимание безопасности уделяется защите ИТ-

активов, через которые осуществляется передача данных. В ICS основное 

внимание уделяется защите пограничных клиентов, таких как ПЛК, датчики 

и исполнительные механизмы. 

5. Успешная атака на АСУ ТП может иметь более серьезные последствия, 

чем атака на ИТ-систему. Повреждение физических компонентов АСУ ТП 

может привести к перебоям в обслуживании и даже повлиять на жизнь 

человека. Напротив, успешная атака на ИТ-систему обычно приводит к 

потере информации. 

6. Поведение ИТ-системы весьма неопределенно и разнообразно, тогда 

как поведение компонентов АСУ ТП гораздо более стабильно и 

предсказуемо. 

7. Полезная нагрузка данных ICS короче, чем данные ИТ из-за 

требований к допустимости задержек. В отличие от ИТ-системы, данные, 

генерируемые в ICS, сильно коррелированы и соответствуют 

спецификациям проектирования системы. 

8. Типичная ICS работает в среде со значительными ограничениями 

ресурсов, а использование сторонних приложений ограничено. Напротив, 

вычислительная эффективность ИТ-системы может часто обновляться в 

зависимости от требований пользователя. 

9. Протоколы связи, используемые для передачи данных между 

компонентами АСУ ТП, являются проприетарными и отличаются от широко 

известных протоколов, используемых в традиционных ИТ-средах. 

Проблемы в подходах к обучению на основе данных 

Большинство систем обнаружения вторжений для АСУ ТП используют 

подходы к обучению на основе данных. В этих методах используются 

исторические данные, собранные с операционной системы ICS. Без 

предварительных знаний о дизайне эти алгоритмы ML обучаются путем 

точной настройки внутренних параметров для изучения динамики процесса 

базовой ICS. Хотя эти подходы обеспечивают простоту проектирования и 

развертывания детекторов, они страдают от огромной вычислительной 

сложности из-за наличия разнородных компонентов с переменными 

рабочими диапазонами. Такая сложность приводит к следующим 

проблемам. 
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Задача: Тип алгоритма машинного обучения. Алгоритмы машинного 

обучения можно разделить на следующие три типа: контролируемые, 

полуконтролируемые и неконтролируемые методы. Тип алгоритма, 

используемого для создания детектора аномалий, зависит, среди прочего, от 

характеристик данных. Существует несколько работ, которые охватывают 

использование всех вышеперечисленных типов. Ниже описаны проблемы, 

связанные с внедрением таких методов на действующем предприятии. 

Позиция 1: По сравнению с алгоритмами обучения без учителя, 

алгоритмы обучения с учителем возвращают более высокий уровень 

обнаружения и более низкий уровень ложных срабатываний. 

Извлеченные уроки: 

1. Алгоритмы контролируемого обучения слепы к уязвимостям нулевого 

дня. 

2. Генерация сигнатур атак для многих, если не всех, возможных 

комбинаций компонентов АСУ и тестирование на них практически 

невозможно. 

Позиция 2: алгоритмы неконтролируемого обучения обладают 

способностью обнаруживать атаки, использующие уязвимости нулевого 

дня. 

Непрерывно работающие установки предлагают роскошь больших 

объемов технологических данных. Такие данные фиксируют поведение и 

взаимодействие между компонентами ICS во время нормальной работы. 

Таким образом, проектирование детектора аномалий можно рассматривать 

как «задачу классификации одного класса». Этот аспект ICS позволяет 

эффективно использовать несколько неконтролируемых алгоритмов 

машинного обучения. Следовательно, граничная область, соответствующая 

нормальной работе объекта, может быть построена с помощью концепции 

обучения признакам, а поведение, лежащее за границей, может быть 

объявлено аномалией. 

Извлеченные уроки: 

1. Детекторы, разработанные с использованием алгоритмов 

неконтролируемого обучения, могут обнаруживать новые атаки, но 

вызывают неприемлемое количество ложных срабатываний. 

2. При использовании таких детекторов локализовать аномалии сложно. 

Перспективы и рекомендации 

Проблемы, упомянутые выше, и уроки, извлеченные из экспериментов 

на действующей установке, ведут к новым направлениям исследований. 

Ниже мы даем рекомендации для будущей работы, основанные на этих 

проблемах. 

Рекомендация 1: повысить прозрачность детекторов аномалий: с точки 

зрения оператора предприятия, большинство детекторов, созданных и 

развернутых на действующих предприятиях, ведут себя как черный ящик, 
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который вводит текущее состояние предприятия и генерирует 

предупреждения, указывающие на аномалии процесса. 

Рекомендация 2: Достаточны ли уровни обнаружения и ложных 

срабатываний для оценки детекторов аномалий для ICS? Традиционно 

производительность алгоритмов машинного обучения оценивалась с 

использованием таких показателей, как точность классификации, точность, 

полнота и оценка F1. Кроме того, эти показатели рассчитываются на основе 

значений истинно положительных, истинно отрицательных, 

ложноположительных и ложноотрицательных результатов. В частности, в 

детекторе аномалий двумя наиболее важными показателями, которые мы 

использовали, являются частота обнаружения и ложные срабатывания. 

Рекомендация 3: Детекторы аномалий должны уметь отличать сбои от 

кибератак: физический процесс может перейти в аномальное состояние по 

одной или нескольким причинам. Например, это может быть связано с 

человеческим фактором, ошибкой компонента, неправильной 

конфигурацией или кибератакой. Сложно определить, вызвана ли 

обнаруженная аномалия кибератакой или какой-либо другой причиной. 

Большинство детекторов аномалий на основе машинного обучения 

моделируют поведение динамики процесса и обнаруживают аномалии на 

основе остаточных рядов, созданных путем сравнения фактического и 

прогнозируемого поведения. Мы считаем, что путем глубокого изучения 

остаточных рядов можно выявить причину аномалии. 

Заключение 

Наблюдаем рост использования машинного обучения для разработки 

детекторов аномалий для развертывания в критической инфраструктуре, 

такой как промышленные системы управления. Хотя использование 

машинного обучения позволяет относительно быстро создавать детекторы 

по сравнению с подходами, ориентированными на проектирование, они 

также сопряжены со своими проблемами. Несколько таких проблем, с 

которыми столкнулись авторы в своих исследованиях, обобщены в этой 

статье. Проблемы возникли, когда авторы проводили эксперименты с 

такими детекторами на действующей водоочистной станции. Наконец, были 

даны рекомендации, которые могут быть полезны исследователям и 

практикам при проектировании защищенной критической инфраструктуры. 
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Введение 

В настоящее время научное сообщество и мировая общественность 

занимаются проблемой поиска новых источников энергии, поскольку, 

учитывая ограниченность запасов нефти и газа, а также экологическую 

угрозу при их широком использовании, существует настоятельная 

необходимость в развитии альтернативных, безуглеродных источников 

энергии. Хотя использование солнечной и ветровой энергетики растёт 

достаточно быстро, но все же нужны иные безуглеродные источники 

энергии, чтобы удовлетворять растущие потребности в электрической 

энергии без нанесения ущерба окружающей среде. Одно из возможных 

решений состоит в использовании термоядерной энергии. Термоядерный 
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синтез, который, иногда называют «энергией звезд» или «бессмертным 

источником энергии», представляет собой процесс, в результате которого 

ядра лёгких элементов сливаются в одно более тяжёлое ядро с выделением 

огромного количества энергии. Такое слияние называют реакцией синтеза, в 

ходе которой, в основном, образуется ядро гелия. 

Однако, практическая реализация осуществления такой реакции синтеза 

сталкивается с рядом технических проблем, поскольку для достижения 

необходимой температуры и давления для осуществления этой реакции (в 

центре Солнца температура достигает 15 миллионов градусов, а давление 

приближается к 300 миллиардам атмосфер) требуются специальные 

материалы и технологии [9]. 

Вместе с тем, для решения этих проблем используются различные 

установки и технологии, такие как токамаки, а также широкое 

международное сотрудничество. 

История развития проекта и исследований в области термоядерного 

синтеза 

История освоения управляемой реакции термоядерного синтеза началась 

в середине XX века, когда физики-ядерщики пришли к выводу, что энергия, 

выделяющаяся при соединении легких ядер, может быть использована как 

источник безопасной и неисчерпаемой энергии.  

В 1950 г. в СССР параллельно с работами по созданию термоядерного 

оружия планировалось развертывание исследований по мирному 

использованию энергии ядерного синтеза. В ЦК ВКП(б) поступило письмо 

от служившего на Сахалине сержанта Олега Лаврентьева. В письме 

содержалось описание двух идей: возможной схемы конструкции 

водородной бомбы и создание системы с элетростатическим удержанием 

горячей плазмы для осуществления управляемой реакции термоядерного 

синтеза. Академик А.Д. Сахаров рассмотрел письмо с точки зрения 

важности и в то же время невозможности осуществления идеи, поскольку 

существовали трудности в виде удержания горячей плазмы на основе 

реакции синтеза. Анализ предложения стимулировал академиков А.Д. 

Сахарова и И.Е. Тамма, работавших в то время над созданием водородного 

оружия, выдвинуть концепции магнитной термоизоляции и удержания 

плазмы в тороидальной камере (тороидальная ловушка). Академики 

рассчитали условия осуществления самоподдерживающейся реакции и 

предварительно теоретически обосновали магнитный термоядерный 

реактор (МТР). 

По инициативе И.В. Курчатова, в мае 1951 года Правительство 

Советского Союза приняло постановление об исследованиях в области 

управляемого термоядерного синтеза. Под руководством Курчатова были 

начаты исследования в то же время. Согласно постановлению, работы 

велись в Лаборатории измерительных приборов (ЛИПАН). Академики А.Д. 
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Сахаров и И.Е. Тамм являлись постоянными консультантами, 

ответственным руководителем исследований же был назначен Л.А. 

Арцимович, теоретические исследования были поручены М.А. 

Леонтовичу.[2] 

После выступления И.В. Курчатова в английском ядерном центре в 

Харуэлле в апреле 1956 года, работы по проблеме исследования 

термоядерного синтеза перестают быть секретными, начинается 

постепенное международное сотрудничество в этой области. Лаборатория 

измерительных приборов (ЛИПАН) получила название “Институт атомной 

энергии”, а к 1958 году программы по освоению управляемой реакции 

термоядерного синтеза окончательно рассекречиваются.[8] 

Экспериментальные исследования возможности осуществления 

варианта термоядерного реактора по теории А.Д. Сахарова позволили 

впервые получить устройство, удерживающее магнитным полем плотную 

плазму с необычайно высокой для того времени температурой. 

Экспериментальным установкам такого типа в 1958 г. дали имя «токамак» 

(тороидальная камера с магнитными катушками). Развитые под 

руководством Арцимовича эксперименты на усовершенствованных 

токамаках привели в 1968 г. к выдающимся результатам и принесли 

токамакам мировое первенство среди других вариантов термоядерных 

реакторов. За период с 1955 по 1965 гг., в Институте атомной энергии было 

построено восемь установок типа токамак (ТМП, T-1, T-2, T-3, -5, TM-1, TM-

2 и TM-3).  

B 1979 г. по инициативе советских учёных в МАГАТЭ была создана 

международная рабочая группа с целью изучения возможности создания 

термоядерного реактора на основе токамака. Группа должна была 

определить программные и технические цели, а также параметры установки 

и оценить существующий научно-технический базис для создания на 

международной основе термоядерного реактора, который должен 

продемонстрировать техническую возможность получения энергии от 

термоядерного синтеза и который являлся бы наиболее разумным шагом 

вслед за созданием установок T-15 в СССР, JT-60 в Японии, JET в Европе и 

TFTR в США. Одним из наиболее важных примеров токамаков является JET 

(Joint European Torus), первый токамак, способный генерировать энергию в 

облике термоядерного синтеза. Изобретенный в 1973 году, JET был создан в 

рамках коллаборации между Европейской ассоциацией по исследованию 

плазмы (Euratom) и британской межведомственной атомной энергетической 

исследовательской группой (UKAEA). В 1997 году экспериментальная 

энергия, полученная с помощью JET, составила 16 мегаватт. 

 На основе подготовленного отчета по оценке научно-технического 

базиса был сделан вывод, что такого базиса вполне достаточно для 

проектирования и сооружения Международного токамака-реактора ИНТОР. 
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Этот проект стал первой успешной кооперацией международной научной 

группы, однако надежды не были оправданы. Проект ИНТОР не был 

реализован, но проделанная работа в течение почти десяти лет сыграла 

важную роль при разработке проекта ИТЭР.[6] 

В ноябре 1985 г. Е.П. Велихов от имени СССР предложил создать 

токамак нового поколения с участием Европы, США и Японии. В 1986 г. в 

Женеве было достигнуто соглашение о совместном проектировании 

установки, которая должна продемонстрировать научную и 

технологическую осуществимость использования термоядерных реакций в 

мирных целях.[2] 

С самого начала своей истории Международное агентство по атомной 

энергии активно содействовало международному обмену информацией о 

термоядерном синтезе. В этом контексте в 1986 году МАГАТЭ откликнулось 

на призывы о расширении международного сотрудничества в развитии 

термоядерной энергетики. По приглашению Генерального директора в 1987 

году в Вене была проведена серия встреч, на которых представители 

четырех основных мировых термоядерных программ разработали детальное 

предложение о сотрудничестве в рамках концептуального проектирования 

ИТЭРа (ITER Conceptual Design Activities).[3] Главная задача заключалась в 

зажигании и получении дейтерий-тритий реакции синтеза, которая 

позволила бы испытать основные функциональные узлы энергетического 

реактора, в том числе предоставить вариацию модулей для получения из 

лития второго компонента топлива – трития. Генеральный директор 

предложил каждой заинтересованной стороне сотрудничать в рамках 

проектирования в соответствии с разработанным техническим заданием. Все 

четыре стороны приняли это приглашение. 

Работы по ИТЭР под эгидой МАГАТЭ начались в апреле 1988 года и 

были успешно завершены в декабре 1990 года, таким образом в течение трёх 

лет с участием четырех сторон было проведено концептуальное 

проектирование термоядерного реактора. Информация, полученная в рамках 

проектной деятельности, была предоставлена сторонам-участникам проекта 

ИТЭР и государствам-членам МАГАТЭ для использования либо в их 

собственных программах, либо в рамках международного сотрудничества. 

По завершению концептуального проектирования стороны ИТЭР провели 

ряд консультаций о том, как ИТЭР должен развиваться дальше, в результате 

чего в 1992 году в Вашингтоне представителями четырех сторон было 

подписано Соглашение о деятельности по техническому проектированию 

ИТЭР (ITER Engineering Design Activities).[3] 

По мере приближения к успешному завершению первоначального 

шестилетнего Соглашения о деятельности по техническому 

проектированию, стороны начали серию консультаций о том, какие 

дальнейшие шаги могут быть предприняты для принятия решений о 
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строительстве. Было достигнуто предварительное понимание того, что 

соглашение должно быть продлено на три года, чтобы дать сторонам 

возможность завершить подготовку к возможным решениям о 

строительстве. К моменту истечения срока действия первоначального 

Соглашения ЕС, Япония и РФ согласились его продлить, в то время как 

США прекратили участвовать в проекте. Основные характеристики 

установки были переданы в специальном докладе (Outline Design Report) 

сторонам ИТЭР. Благодаря использованию существующих технологий 

удалось разработать проект квазистационарного термоядерного реактора с 

оценочной тепловой мощностью в 1,5 ГВт. Кроме того, были изготовлены и 

протестированы некоторые ключевые элементы конструкции в реальном 

масштабе. Все чертежи соответствовали западным стандартам и были 

готовы к передаче в производство. Этот проект являлся первым в своем роде 

в инженерной практике.  К 2001 году технический проект реактора был 

завершен. 

В 2005 году было определено место для размещения реактора – Карадаш, 

исследовательский центр, расположенный в южной части Франции недалеко 

от Марселя. Ранее эта площадка использовалась для функционирования 

ядерного реактора на быстрых нейтронах, известного как Рапсодия.[7] 

В 2007 году было официально подписано Соглашение о создании 

Организации Международного проекта ИТЭР. Соглашение было подписано 

представителями Европейского сообщества по атомной энергии, 

Правительств России, США, Японии, Индии, Республики Корея и Китая. 

На данный момент достижение значимого прогресса в области 

контролируемого термоядерного синтеза для использования в коммерческой 

энергетике достаточно сложно прогнозируемо. Основная цель 

экспериментального проекта ИТЭР заключается в демонстрации 

практической возможности достижения термоядерного зажигания и 

устойчивого горения, но не производства электроэнергии. ИТЭР не является 

прототипом энергетического реактора, а следующий демонстрационный 

реактор, ДЕМО (Demonstration Power Plant), будет стремиться к этой цели. 

Конкретные детали ДЕМО еще не ясны, они будут определены организацией 

ИТЭР, однако уже сегодня обсуждаются и разрабатываются ключевые 

технологии для ДЕМО. Следовательно, есть вероятность того, что ДЕМО в 

конечном итоге станет одной из модификаций ИТЭРа. Процесс создания 

энергетического реактора потребует не менее 20 лет, также стоит отметить, 

что срок следует отсчитывать от момента начала фактического 

строительства ИТЭРа. 

Акторы проекта 

В настоящее время в проекте участвуют семь партнеров, а именно - ЕС, 

КНР, Индия, РФ, США, Япония и Южная Корея, которые объединяют 35 

стран для международной кооперации. Стоит отметить, что большинство 
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экспериментов в области термоядерного синтеза, помимо проекта ИТЭР, так 

или иначе предусматривают координацию или сотрудничество с 

Организацией ИТЭР.[7] 

Между Организацией ИТЭР и МАГАТЭ существуют тесные отношения, 

особенно в сферах исследований термоядерного синтеза, управления 

знаниями, информационно-разъяснительной деятельности и образования. 

Более того, МАГАТЭ помогает в обмене опытом в сфере радиационной 

защиты и ядерной безопасности с государствами-членами МАГАТЭ, 

включая тех, кто не принимает участие в проекте. 

Финансирование 

Стоимость подобного проекта ориентировочно оценивалась в $12 млрд. 

С учетом того, что самые крупные токамаки, действовавшие в мире в конце 

80-х годов XX века, стоили не более $0,5 млрд, было очевидно, что для 

постройки реактора необходимо приложить усилия всего мира.  

Согласно распоряжению Правительства РФ от 01.07.1995 г. было 

принято предложение о выделении на финансирование проекта ИТЭР $1,55 

млн, в том числе $0,95 млн на содержание российских специалистов в 

международных центрах разработки проекта и на краткосрочные 

командировки за границу российских экспертов и $0,6 млн на уплату 

ежегодного членского взноса Российской Федерации в Совместный фонд 

проекта.[4] 

Первая версия проекта была закончена к 1998 году, разработка стоила 

странам-участникам около $1,5 млрд и длилась на протяжении пяти лет 

внутри стран-участников. Суммарно Россия внесла вклад размером около 

$200 млн, причем поток средств шел на развитие и адаптацию технологий в 

области сверхпроводимости, материалов конструкций. 

После окончания этапа технического проектирования реактора 

предполагаемая стоимость проекта оказалась близка к первоначальной 

оценке $7,5 млрд. Ввиду того, что стоимость проекта была достаточно 

велика, США предложили ее уменьшить, остальные страны-участники 

проекта приняли предложение. Несмотря на это, США все равно вышли из 

проекта, поскольку он не соответствовал государственным интересам. 

Проект нового ИТЭРа был завершен в 2001 году и был оценен в $5 млрд. 

Вместе с тем уменьшились и некоторые параметры, но это нисколько не 

повлияло на основные цели проекта. Длительность горения сократилась 

почти в 2,5 раза, мощность упала до 500 МВт, а поперечный размер активной 

зоны ограничился 4 метрами.  

Позже в 2010 году стоимость термоядерного реактора была оценена в €15 

млрд ввиду доработок по проекту и удорожания материалов, необходимых 

для строительства. Окончание постройки ИТЭРа запланировали на 2019 год, 

однако в 2015 году срок сдвинули еще на 6 лет, а предполагаемая сумма 

расходов выросла до €19 млрд. 
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Само по себе финансирование осуществляется поставкой 

высокотехнологичного оборудования странами-участниками проекта, а не 

вложением денег.[7] Примерно 45% от всего объема финансирования 

приходится на ЕС, в то время как Россия и остальные участники проекта 

вносят около 9% от стоимости сооружения реактора. За период с 2013 по 

2015 годы российская сторона вложила в проект около $500 млн: $194,4 млн 

в 2013 году, $166,6 млн в 2014 году и $139 млн в 2015 году.  

Финансирование проекта многократно урезалось со сторон некоторых 

стран. Так, например, верхняя палата США в 2017 году сократила 

финансирование проекта, а ранее сторона даже хотела отказаться от участия 

в реализации ввиду больших затрат.[12] 

В 2021 году ЕС принял решение о продолжении европейского 

финансирования проекта Международного термоядерного 

экспериментального реактора на период 2021-2027 годов. Ориентировочный 

европейский вклад в проект на этот период установлен в размере €5,61 

млрд.[10] 

Современная ситуация 

ИТЭР является уникальным проектом, в котором страны работают 

вместе в режиме максимальной открытости и сотрудничества. Сейчас 

проект находится на стадии, когда изготовление основных деталей 

завершено у всех партнеров, идет поставка оборудования и монтаж на месте. 

Россия исправно поставляет оборудование, соблюдая все временные рамки. 

В свете последних новостей, когда Европейский Союз вводит новые 

санкции против России относительно ее роли в конфликте на Украине, 

многие эксперты задаются вопросом, как это повлияет на участие России в 

ИТЭР. На ежегодной пресс-конференции в информационном агентстве 

России ТАСС посвященной оценке вклада России в международный проект 

были подведены итоги 2022 года. Виктор Ильгисонис, директор научно-

технических исследований и разработок Госкорпорации «Росатом», 

подчеркнул, что чувство доверия и взаимопомощи остались выше политики, 

посему прежний статус России в проекте остается неизменным.[11] 

В 2022 году новым Генеральным директором Международной 

организации ИТЭР стал Пьетро Барабаски. В январе 2023 года Генеральный 

директор выделил две проблемы реализации получения “первой плазмы” к 

2025 году. Во-первых, существуют отклонения от заявленных размеров 

ключевых элементов реактора, а именно, секторов вакуумной камеры. Во-

вторых, в секции теплового экрана присутствуют признаки коррозии и 

трещин, которые невозможно починить без демонтажа и последующим 

изготовлением новой уплотненной конструкции. По оценке директора ЧУ 

“ИТЭР-центр”, Анатолия Красильникова, проблемы окончательно 

разрешатся только к концу текущего года – началу 2024 года, однако 

паниковать по его словам не стоит, такой масштабный проект безусловно 
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будет сталкиваться с рядом трудностей, но это вовсе не значит, что они 

неразрешимы.[5] 

Оценка безопасности показывает, что ИТЭР может быть построен и 

эксплуатироваться без чрезмерного риска для здоровья и безопасности и без 

значительного воздействия на окружающую среду. Проект может 

обеспечить интеграционный шаг для установления технической и научной 

осуществимости термоядерного синтеза в качестве источника энергии, 

поскольку позволит изучить и испытать ключевые технологические 

характеристики возможных термоядерных электростанций на одном 

устройстве. 

Заключение 

На данный момент реализация проекта протекает относительно 

стабильно, страны-участники осуществляют поставку элементов, но сказать, 

что “первая плазма” будет получена к 2025 году, нельзя. Проект ИТЭР 

требует больших инвестиций и финансирования, от этого зависят сроки 

разработки. Несколько раз проект переносил отсрочки ввиду финансовых 

сложностей. В силу масштабности проекта и высокой технологичности, 

реализация ИТЭР требуется не только изменение подходов к энергетике в 

целом, но и требует консолидированного усилия. Участники проекта ИТЭР, 

представляющие США, Китай, Япония, Россия, Индия, Евросоюз и 

Республика Корея, обмениваются знаниями, технологиями и ресурсами, 

создавая условия для максимально эффективного решения задач на каждой 

стадии проекта, начиная с исследований и заканчивая эксплуатацией 

реактора. В результате, международное сотрудничество в рамках проекта 

ИТЭР позволяет находить оптимальные решения, сохранять стабильность и 

надежность в процессе разработки, минимизировать затраты, а также 

привлекать научные и технические кадры из разных стран для развития 

мировой науки и технологий. 
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Введение 

Тема международного сотрудничества России и стран 

Североафриканского региона в области развития высшего образования 

находится в центре внимания в свете нарастающей потребности в мировых 

партнёрствах для решения ряда международных проблем. Обе стороны на 

данный момент имеют значительные потенциал в области высшего 
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образования, что даёт возможность повышать его качество и улучшать 

доступность. 

Кроме того, международное сотрудничество в области высшего 

образования становится все более важным в свете глобализации, 

электронной коммуникации и потребности в квалифицированной рабочей 

силе. В современном мире сотрудничество в области высшего образования 

уже не является исключительно европейским феноменом – все большее 

количество стран охватывают региональные и глобальные программы 

сотрудничества в этой области. 

Также, сотрудничество в области высшего образования имеет большой 

потенциал для развития научных исследований и совместных научных 

проектов, повышения квалификации преподавателей и улучшения качества 

образования в целом. Укрепление сотрудничества между Россией и 

странами Североафриканского региона в этой области может привести к 

обмену знаниями и опытом, ускорить развитие научных и технологических 

инноваций, а также поддержать рост экономических и политических связей 

между регионами и странами. 

Конечно, при этом необходимо учитывать различия в культуре и 

образовательных системах между странами, но в целом сотрудничество в 

этой области может стать важным шагом в направлении взаимовыгодного и 

продуктивного сотрудничества между Россией и странами 

Североафриканского региона. 

Цель статьи: выявить перспективы сотрудничества России и стран 

Северной Африки и определить наиболее востребованные отрасли. 

Задачи работы, необходимые для достижения цели: 

1. Проанализировать международное сотрудничество в сфере 

высшего образования и действующие соглашения между Россией и 

Северной Африкой на сегодняшний день  

2. Выявить перспективы сотрудничества в сфере образования по 

отраслям  

3. Рассмотреть особенности образования стран Северной Африки 

Международное сотрудничество в сфере высшего образования и 

действующие соглашения между Россией и Северной Африкой на 

сегодняшний день 

Россия и страны Северной Африки, а именно Алжир, Египет, Ливия, 

Марокко и Тунис, сотрудничают в различных областях, таких как торговля, 

энергетика и безопасность. Однако, когда речь идет о высшем образовании, 

все еще существует значительный потенциал для дальнейшего 

сотрудничества. 

Одной из заметных инициатив является создание центров русского языка 

и культуры в университетах Северной Африки. Например, в 2019 году в 

университете Сфакса в Тунисе был открыт центр русского языка с целью 



215 

содействия изучению русского языка и культуры. Подобные центры также 

были созданы в Рабате (Марокко) и в Александрии и Каире (Египет). [1] 

Кроме того, российские университеты предлагают стипендиальные 

программы для иностранных студентов, в том числе и североафриканских, 

предоставляя им возможность учиться в России. Например, стипендия 

Правительства РФ предоставляет возможность полностью финансировать 

обучение в России в бакалавриате, магистратуре и аспирантуре. Программа 

открыта для студентов из Алжира, Египта, Ливии, Марокко, Туниса и других 

стран. 

Помимо этих инициатив, предпринимаются также усилия по 

установлению академического партнерства и сотрудничества между 

российскими и североафриканскими университетами. Например, в 2021 году 

был проведен Российско-африканский университетский форум, в котором 

приняли участие представители университетов России и африканских стран, 

в том числе Северной Африки. Форум стал платформой для обсуждения 

возможностей академического партнерства и сотрудничества. 

На данный момент уже существует ряд соглашений со странами 

Северной Африки в сфере образования. Однако сотрудничество развивается 

неравномерно и имеет разную длительность. Например, Ливия, Тунис, 

Марокко отстают в темпах развития сферы образования в кооперации с 

Российской Федерацией, в то время как Алжир и Египет более активно 

внедряют новые проекты и заключают большее количество соглашений.  

На сегодняшний день Ливия выразила заинтересованность в 

продвижении сферы медицины и информационных технологий. На базе 

этого подписаны соглашения, по которым студентам выделяется 10 квот 

правительства РФ на обучение в российских ВУЗах. В ближайшем будущем 

планируется выделение ещё 160 квот, которые будут выделены 

Министерством образования Ливии. 

Тунис, в свою очередь, развивает больше сферу социальных и 

гуманитарных наук. На площадке Университета Карфаген в Тунисе ректор 

МГПУ им. М.Е. Евсевьева Марина Антонова и ректор Университета 

Карфаген Мзуги Агир Надя подписали соглашение о двустороннем 

сотрудничестве в области образования. В рамках соглашения Марина 

Антонова вместе с Юрием Зайцевым, советником Посольства Российской 

Федерации в Тунисской Республике и руководителем Представительства 

Россотрудничества, дали старт работе Центра открытого образования на 

русском языке и обучения русскому языку. Студентам предоставлены 

различные условия образования, как в дистанционном формате, так и в 

очном, которые включают в себя и индивидуальные образовательные 

программы, а также уже сформирован преподавательский состав, 

владеющий иностранными языками, что позволит студентам более 

эффективно и быстро осваивать новые программы. 



216 

Также с Марокко подписан единый меморандум о сотрудничестве с 

ВУЗами Российской Федерации. На базе Белгородского Государственного 

Технологического Университета (БГТУ) подписано двустороннее 

соглашение, по которому осуществляются обменные программы для 

студентов и обмен научными разработками в сфере гидроэнергетики, 

альтернативных источников энергии, программного инжиниринга и 

строительных технологий. Кроме того, БГТУ стал первым университетом, 

принявшим у себя марокканских студентов. Обе стороны выражают 

надежды на развитие такого сотрудничества и расширение его рамок.  

Беря во внимание Алжир, стоит отметить, что в этой стране еще со 

времен СССР имеются кабинеты русского языка и в целом алжирские 

коллеги заинтересованы в углублении дружеских связей с университетами 

России. Примером развития сотрудничества в сфере образования служит 

Новосибирский Государственный Педагогический Университет (НГПУ), 

который подписал соглашения с тремя алжирскими университетами, а также 

подписаны договоры о создании и выполнении дорожных карт. В них входит 

не только обменная программа для студентов, но и проведение совместных 

мероприятий: конференции, форумы и семинары.   

 В Алжирском Университете Эль-Уэд ректор НГПУ Альфинур 

Галиакберова уже провела конференцию для профессорско-

преподавательского состава и студентов. Она представила вниманию коллег 

проекты, реализуемые на базе университета и осветила вопрос о том, как 

реализуется образовательный процесс. 

Более того, делегация НГПУ также встретилась с советником-

посланником Посольства России в Алжире Александром Марченко. 

Стороны обсудили создание в Алжире Центра открытого образования на 

русском языке и обучения русскому языку, работу которого будет 

курировать Набережночелнинский педуниверситет. Подобный центр 

появится и на базе алжирского Университета Эль-Уэд. 

Касательно Египта, стоит обратить внимание на то, что уже действуют 

78 двусторонних соглашений с Россией в сфере высшего образования, 

которые включают в себя программы обмена студентов, а также проведение 

совместных исследовательских программ. Приоритет направлен на 

техническую отрасль, однако гуманитарные науки тоже активно внедряются 

и развиваются. Примером внедрения и развития гуманитарной отрасли 

является открытие Центра русского языка в Каире. Происходит это под 

эгидой Уральского федерального университета имени первого Президента 

России Б.Н. Ельцина совместно с компанией «Медиа Араб Групп» по 

производству и маркетингу СМИ. Этот Центр предоставляет возможность 

поступления в российские ВУЗы, но пока речь идёт только о медицинских и 

инженерных специальностях.[2] 
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Более того, активно развивается сфера медицины. Ведущими 

сотрудниками Египта здесь являются Санкт-Петербургский 

государственный университет и Казанский (Приволжский) федеральный 

университет. Эти ВУЗы открывают свои филиалы, где приоритет ставится 

на подготовку студентов по медицинским специальностям. 

Рассматривая техническое образование, важным фактором является 

реализация египетской инициативы по подготовке специалистов в ядерной 

отрасли. На текущий момент ряд российских университетов реализуют 

совместную магистерскую программу «Ядерная физика и технологии» с 

Высшим советом университетов Египта. В дальнейшем запланировано 

обучение студентов силами ведущих российских университетов при 

координации Госкорпорации «Росатом» на базе Политехнического 

университета Бурдж Аль-Араб в г. Александрии. В инициативе принимают 

участие Национальный исследовательский ядерный университет «МИФИ», 

Национальный исследовательский Томский Политехнический университет, 

Национальный исследовательский университет «МЭИ», Санкт-

Петербургский государственный электротехнический университет «ЛЭТИ» 

имени В. И. Ульянова (Ленина) и Уральский федеральный университет. 

Более того, продолжается сотрудничество по инженерным, 

фармакологическим и стоматологическим специальностям на базе Частного 

Египетско-Российского Университета и ряда ведущих университетов 

России.[3] 

Перспективы сотрудничества в сфере образования по отраслям 

Сотрудничество России и Алжира в области образования имеет 

потенциал для развития. Несмотря на то, что в последние годы численность 

алжирских студентов, обучающихся в России, сократилась, у двух стран все 

еще есть возможности для расширения сотрудничества в этой области. 

Одним из направлений сотрудничества между Россией и Алжиром может 

быть обмен студентами и профессорами. Это позволит алжирским 

студентам и ученым познакомиться с российской культурой и языком, а 

также получить образование и опыт в российских университетах. В свою 

очередь, российские студенты и ученые смогут познакомиться с алжирской 

культурой и историей, а также узнать больше о науке и технологиях, 

развивающихся в Алжире. 

Другим важным направлением сотрудничества может быть совместная 

научно-исследовательская деятельность в области образования. Российские 

и алжирские ученые могут работать вместе над проектами в области 

образования, развивать новые методики и подходы к обучению, а также 

совместно исследовать проблемы, связанные с образованием. 

Также важно развивать сотрудничество между российскими и 

алжирскими университетами в области обмена научно-педагогическим 

опытом. Алжирские университеты могут изучать российские методики 
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преподавания и управления университетом, а российские университеты 

могут узнать о специфике алжирской системы образования и методиках 

преподавания, используемых в Алжире.[7] 

Таким образом, сотрудничество России и Алжира в области образования 

имеет много перспектив и может стать важным инструментом для развития 

двусторонних отношений между двумя странами. 

Сотрудничество России и Ливии в сфере образования также может иметь 

значительный потенциал для развития и укрепления двусторонних 

отношений между двумя странами. Несмотря на то, что на протяжении 

последних лет обстановка в Ливии была нестабильной, существует 

несколько перспективных направлений сотрудничества в области 

образования. 

Важным направлением сотрудничества может быть поддержка развития 

ливийских университетов и образовательной инфраструктуры в стране. 

Россия может предоставлять экспертную помощь и консультации по 

улучшению качества образования, разработке современных учебных 

программ, обновлению образовательных технологий и управлению 

университетами. Это может способствовать развитию ливийской системы 

образования и повышению ее конкурентоспособности. 

Также стоит отметить потенциал сотрудничества в области научно-

исследовательской деятельности. Российские и ливийские ученые могут 

сотрудничать в области исследований, особенно в областях, которые важны 

для обеих стран, таких как энергетика, медицина, инженерия и другие. 

Обмен знаниями и опытом может способствовать развитию научного 

потенциала и прогрессу обеих стран. 

Однако следует учитывать, что стабилизация политической ситуации в 

Ливии является важным предпосылкой для успешного сотрудничества в 

области образования. Стабильность и безопасность являются ключевыми 

факторами для эффективного развития образовательных программ и 

привлечения иностранных студентов и ученых. 

В целом, сотрудничество России и Ливии в сфере образования имеет 

потенциал для развития и может способствовать укреплению 

дружественных отношений между двумя странами, содействуя обмену 

знаниями и опытом, развитию научного и образовательного потенциала и 

повышению качества образования в Ливии. 

Рассматривая сотрудничество в сфере образования Российской 

Федерации и Марокко, стоит отметить, что Россия может предоставлять 

консультации по улучшению качества образования, разработке 

современных учебных программ, обновлению образовательных технологий 

и управлению университетами. Это может способствовать развитию 

марокканской системы образования и повышению ее 

конкурентоспособности. 
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Также стоит отметить потенциал сотрудничества в области научно-

исследовательской деятельности. Российские и марокканские ученые могут 

сотрудничать в области исследований, особенно в областях, которые важны 

для обеих стран, таких как энергетика, медицина, инженерия и другие. 

Обмен знаниями и опытом может способствовать развитию научного 

потенциала и прогрессу обеих стран. Кроме того, можно рассмотреть 

возможность развития совместных образовательных программ между 

российскими и марокканскими университетами в различных областях, 

например, в бизнесе, технологиях, культуре и искусстве. 

Сотрудничество России и Туниса в сфере высшего образования 

развивается медленнее по сравнению с остальными странами 

Североафриканского региона. Это связано с политической нестабильностью 

в регионе, которая привела к глобальному кризису, продолжающемуся по 

сей день. Правительство Туниса поддерживает вопрос сотрудничества с 

Российской Федерацией не только в политическом аспекте, но и для 

восстановления своей экономики в целом. На сферу высшего образования 

также обращено внимание. На данный момент главная перспектива – это 

увеличение числа тунисских студентов, обучающихся в России, а также 

повышение заинтересованности нации, особенно молодого поколения, в 

русском языке и культуре, в связи с чем на территории Туниса открываются 

школы русского языка под представительством российских университетов. 

Рассматривая перспективы России и Египта в сфере высшего 

образования, стоит отметить, что продолжают активно развиваться 

обменные программы для студентов. Это можно назвать одним из главных 

течений взаимодействия стран в данной сфере. С 2018 по 2022 год 

количество египетских студентов, обучающихся в России, увеличилось в 5 

раз: с 2 300 студентов в 2018 году до 12 357 в 2022 году. На предстоящий 

2022/23 учебный год ежегодная квота для граждан Египта увеличена и 

составит 110 мест.  [5] 

 
Рисунок 1 – Количество студентов из Египта, обучающихся по квоте в РФ 

Источник: Данные представлены сайтами https://minobrnauki.gov.ru/ и 

https://intellecto.wordpress.com/  
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Ещё одной важной ветвью в сотрудничестве России и Египта в сфере 

высшего образования можно выделить тесное взаимодействие 

университетов и активное открытие филиалов. Как уже было рассмотрено, 

планируется открытие филиала Национального Исследовательского 

Ядерного Университета «МИФИ». Это непосредственно связано со 

строительством в Египте атомной электростанции «Эль-Дабаа», 

осуществляемым госкорпорацией "Росатом". Правительство страны 

заинтересовано в обучении специалистов в атомной отрасли для 

осуществления бесперебойной и стабильной работы этого объекта.  

Однако, несмотря на тесное сотрудничество стран, всё ещё существует 

проблема, требующая решения. На данный момент признание образования, 

квалификации или научной степени осуществляется в России через 

процедуру признания, так как у стран нет взаимного соглашения.  В 2018 

году в Главэкспертцентр обратились 50 заявителей с просьбой о признании, 

что говорит о потребности получения послевузовского образования. С этой 

целью необходимо приступить к консультациям представителей 

профильных министерств на экспертном уровне для подготовки проектов 

соответствующих межправительственных соглашений. Далее необходима 

оценка востребованности образовательных программ российских вузов с 

точки зрения запроса египетской экономики. [6] 

Особенности образования стран Северной Африки 

Несмотря на то, что система высшего образования активно развивается, 

внедряются новые технологии и программы обучения, происходит 

взаимодействие со многими иностранными университетами, страны 

Северной Африки всё ещё имеют ряд особенностей, которые нужно 

учитывать.[4] 

Прежде всего, стоит отметить, что в большинстве случаев высшее 

образование платное. Существуют государственные университеты, где 

обучение может быть бесплатным, но они не везде доступны и качество 

образования в них может быть ниже. В сравнении с Россией, где 

практически в каждом университеты предусмотрены бюджетные места, 

квоты, а также учитываются личные достижения при приеме, такие как 

участие во Всероссийских олимпиадах, спортивные награды и другое, что 

уравнивает население и даёт возможность любому обучаться в ведущих 

ВУЗах, в странах Северной Африки такой системы практически не 

существует, что обостряет проблему неравенства и делает образование 

малодоступным. 

Более того, высшее образование в Северной Африке ориентировано на 

гуманитарную и социальную сферы. Например, в Тунисе наиболее 

востребованными специальностями являются экономика, право, филология, 

педагогика. Исключением на данный момент становятся только Алжир и 



221 

Египет, однако и там получение профильного технического образования всё 

ещё остаётся проблематичным. 

Также, несмотря на наличие обменных программ, некоторые 

университеты в Северной Африке продолжают проводить обучение 

исключительно на арабском языке, что может быть затруднительным для 

иностранных студентов. 

В заключение, культурные и религиозные традиции сильно влияют на 

высшее образование в Северной Африке. В образовательные программы 

включены уроки ислама и уроки Корана, а в Египте мужчинам и женщинам 

предоставляются разные формы обучения. 

Вывод 

Межднародное сотрудничество России и стран Североафриканского 

региона в области развития высшего образования выгодно для каждой из 

сторон. В первую очередь, стоит отметить, что Российская Федерация имеет 

богатый и многолетний опыт в развитии высшего образования, так как на 

постоянной основе сотрудничает с различными иностранными 

университетами по всему миру. В связи с этим страна выражает готовность 

делиться знаниями и технологиями со всеми её партнёрами. В свою очередь, 

страны Северной Африки, имея свои особенности в образовательной сфере, 

могут предложить уникальный опыт и традиции.  

В результате сотрудничества могут продолжать активно развиваться 

программы обмена для студентов, а также обмен опыта между 

преподавателями, что будет способствовать ещё большему кросс-

культурному пониманию и развитию связей между людьми из России и 

Североафриканскими странами. Наряду с этим студенты будут расширять 

свой кругозор, получать новые знания и навыки в области исследований. 

Кроме того, сотрудничество в области развития высшего образования 

позволит улучшить качество образования в странах Северной Африки и 

повысить их конкурентоспособность в глобальном масштабе. В следствие 

этого появится возможность укрепить свои экономики, поскольку 

образование и квалифицированные рабочие кадры могут ускорить 

экономический рост и привлечь иностранные инвестиции. 

Ещё одним направлением сотрудничества является расширение бизнес-

партнерства в области высшего образования. Российские университеты уже 

имеют стабильное сотрудничество с рядом стран Североафриканского 

региона, они заключают соглашения о сотрудничестве в области научных 

исследований, преподавания и разработки образовательных программ. 

Таким образом, международное сотрудничество между Россией и 

Североафриканском регионом в сфере высшего образования является одной 

из ключевых ветвей взаимодействия этих стран, которая имеет большой 

потенциал для совместного достижения целей и задач в области образования 
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и научных исследований, а также это важнейший элемент, который поможет 

развивать экономики и культуры этих стран в глобальном контексте. 
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Аннотация: В статье представлен обзор и анализ ESG-трансформации 

и критериев ESG для оптимизации политики компании по устойчивому 

развитию. В результате, авторами были сформулированы и 

охарактеризованы факторы, играющие важную роль при внедрении ESG-
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ESG transformation in the company's economic security system 

 

Abstract: The article presents an overview and analysis of ESG transformation 

and ESG criteria for optimizing the company's sustainable development policy. As 

a result, the authors noted and characterized the factors that play an important 

role in the implementation of the ESG transformation and emphasized the 

connection of these factors with the elements of the company's economic security. 
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В связи с постоянным возникновением новых вызовов и угроз, 

современные компании все большее внимание уделяют экономической 

безопасности бизнеса. Высокий уровень экономической безопасности 

обеспечивается за счет использования собственных и привлеченных 

ресурсов компании по таким функциональным составляющим как кадровая 

(социальная), технико-технологическая (инновационная), политико-

правовая, информационная, силовая и экологическая. Основная цель 

поддержания высокого уровня экономической безопасности является 
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стремление к достижению максимально эффективных результатов 

компании в настоящем и будущем. Указанные функциональные единицы 

формируют структуру экономической безопасности компании, а 

достижение оптимистичных результатов связано напрямую с проводимыми 

мероприятиями по данным направлениям. Основной целью данных 

мероприятий является минимизация последствий, которые могут быть 

вызваны новыми угрозами бизнеса как внешними, так и внутренним. 

По мнению ряда экономистов, одним из мероприятий, охватывающих 

сразу несколько функциональных единиц экономической безопасности, 

является ESG-трансформация, как в России, так и во всем мире, проводимая 

в рамках политики компании по устойчивому развитию. В частности, 

некоторые авторы отмечают важность соблюдения ESG-критериев для 

обеспечения экономической безопасности региона [1], другие выделяют 

необходимость применения данных критериев в рамках формирования 

концепции устойчивого развития отдельных компаний, в том числе для 

снижения числа угроз экономической безопасности [2]. Данный процесс 

особенно характерен для крупных компаний реального сектора экономики, 

имеющих сложноорганизованную структуру. Причиной этого является 

возможность компаний оказывать существенное влияние как 

положительное, так и отрицательное на других членов мирового сообщества 

в разрезе экологии, социальной сферы и корпоративного управления. 

Далее отметим, что ESG-трансформация осуществляется на основе ряда 

критериев, используемых экономистами для оценки эффективности их 

реализации. По своей сути аббревиатура ESG относится к экологическим, 

социальным и управленческим критериям, оцениваемым в организациях, и 

используется для описания различных нефинансовых критериев. Данные 

нефинансовые критерии компании используют для поддержки устойчивых 

методов ведения бизнеса и создания ценности, они могут также 

использоваться при оценке уровня экономической безопасности компаний 

[3]. Инвесторы применяют эти критерии вместе с системами взвешенной 

оценки для анализа относительного успеха компании в области ESG, в том 

числе для оценки угроз и рисков. 

Экологический критерий (окружающая среда). Критерии ESG для 

окружающей среды используются для измерения экологических рисков 

компании и вреда окружающей среде. Экологические критерии охватывают 

основные экологические угрозы, с которыми сталкивается общество: 

изменение климата, водная безопасность, экологические риски для здоровья, 

бремя отходов, утрата и исчезновение биоразнообразия. Эти проблемы часто 

представляют собой взаимосвязанные риски, которые улучшаются при 

упреждающем подходе к их управлению. Компании должны делать больше, 

чем просто соответствовать минимальным стандартам. Так, они могут 

получить более высокие рейтинги ESG, предпринимая действия, 
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улучшающие окружающую среду. В то же время, влияние угроз 

экологической безопасности может быть снижено путем соблюдения 

экологического критерия в рамках данной трансформации. 

Социальный критерий (социальная сфера). Данный критерий ESG 

подчеркивает отношения компании со многими группами людей, с 

которыми она взаимодействует. Цель состоит в том, чтобы улучшить общее 

социальное благополучие несколькими способами. Например, компания 

может стремиться уменьшить неравенство, обеспечить права человека и 

защитить здоровье и безопасность работников и общества. 

Это помогает компаниям создавать инклюзивные, справедливые и 

позитивные процессы, которые способствуют процветанию сообществ — 

как на глобальном, так и на уровне компании. Социальные критерии 

охватывают компанию от исполнительных офисов до заводов цепочки 

поставок. Социальные проблемы затрагивают точки связи с широким 

спектром социальных групп: клиенты, сотрудники, поставщики и местные 

сообщества — все они учитываются в социальных критериях ESG. Политика 

и льготы для сотрудников, комплексная проверка и контракты с 

поставщиками — все это используется для усиления социальных ценностей, 

заложенных в корпорациях. Помимо обеспечения соблюдения 

минимального минимума прав, компании могут пойти дальше, чтобы 

создать поддерживающую культуру работы с их гибкими условиями труда, 

временем, посвященным профессиональному развитию, и внутренним 

продвижением по службе. С точки зрения структуры экономической 

безопасности, данный критерий затрагивает кадровую составляющую и 

может способствовать снижению соответствующих угроз. 

Критерий корпоративного управления. Структуры бизнес-лидерства и 

прозрачности лежат в основе критериев управления ESG. К ним относятся 

его политика приглашения различных советов директоров, соблюдение 

стандартов корпоративной отчетности, вознаграждение руководителей, 

публичное раскрытие информации, конфликты интересов и другие 

юридические и этические проблемы.  

Управление также охватывает политику, используемую для обеспечения 

справедливости в организации посредством системы внутренних сдержек и 

противовесов. Это предотвращает незаконную деятельность от 

взяточничества и коррупции до уклонения от уплаты налогов. Наконец, 

критерии управления ESG также охватывают политику, касающуюся 

организационного состава и структуры, правила платежеспособности и 

методы управления. Данный критерий непосредственно связан с кадровой и 

политико-правовой составляющими структуры экономической 

безопасности и возникающими в них угрозами.  

С учетом приведенных выше критериев, компании ставят перед собой 

цели в рамках ESG-трансформации, основываясь на концепции устойчивого 
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развития, чтобы интересы взаимодействующих сторон могли оказать 

достаточное влиянии на планировании и ведении деятельности компании, в 

том числе на повышение уровня экономической безопасности в разрезе ее 

составляющих. Согласно общей практики, концепция устойчивого развития 

базируется на построении взаимодействия компании со всеми ее 

заинтересованными сторонами. Для получения положительных результатов 

необходимо учитывать не только интересы заинтересованных лиц, но и 

слабые стороны компании. Для определения бизнес-элементов, которые 

наиболее подвержены риску используются различные инструменты риск-

менеджмента, а также методики определения уровня экономической 

безопасности для компании. По результатам проведенных исследований, 

формируются цели в рамках ESG-трансформации. В качестве примеров 

приведем возможные цели и подцели, составленные на основе опыта 

крупных российских компаний [4]. Данные цели могли бы использовать 

промышленные компании в своей деятельности для минимизации 

социальных и экологических рисков. 

Хорошее здоровье и благополучие: 

– всеобщий доступ к квалифицированной медицинской помощи для 

укрепления здоровья населения; 

– всеобщий доступ к эффективным и сертифицированным 

лекарственным препаратам, и вакцинам для профилактики и лечения 

социально значимых заболеваний; 

 – поддержка инициатив по созданию новых лекарственных препаратов 

и вакцин от заболеваний (инфекционных/неинфекционных). 

Достойная работа и экономический рост: 

– обеспечение работникам комфортных и безопасных условий труда, 

содействие защите трудовых прав; 

– применение технологий бережливого производства, содействие 

инновационной деятельности и проработке инициатив сотрудников, 

развитие производственной культуры особенно в трудоемких секторах для 

повышения устойчивости компании; 

– обеспечение устойчивой цепочки производства от планирования до 

аккредитации поставщиков; 

–приоритет приема на работу мотивированной молодежи. 

Устойчивые города и населенные пункты: 

– обеспечение роста социальных инвестиций в здравоохранение, 

образование, раскрытие человеческого творческого потенциала, укрепление 

позиций местных сообществ; 

– оказание поддержки наиболее уязвимым членам общества, а также 

людям, попавшим в сложные жизненные ситуации; 
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– обеспечение всеобщего доступа к безопасным, инклюзивным и 

доступным, зеленым и общественным местам, в частности, для женщин и 

детей, пожилых людей и лиц с ограниченными возможностями 

– обеспечение доступа к безопасным, недорогим, доступным и 

устойчивым транспортным системам для всех, повышая безопасность 

дорожного движения, в частности, путем расширения общественного 

транспорта, уделяя особое внимание потребностям лиц, находящихся в 

уязвимом положении, женщин, детей, лиц с ограниченными возможностями 

и пожилых людей. 

Ответственное потребление и производство: 

– обеспечение стимулирования населения к бережливому отношению к 

окружающей среде, соблюдению норм законодательства в области экологии 

на территории проживания сотрудников и на территории деятельности 

предприятий; 

– содействие реализации технологий замкнутого цикла: переработка 

отходов и далее повторное их использование – для сокращения остатков от 

производства; 

– публикация отчетов, в которых содержится вся информация об 

использовании ресурсов и методах производства в компании. 

Борьба с изменением климата: 

– сокращение выбросов парниковых газов за счет применения новых 

технологий; 

– создание фокус-групп внутри компании для мониторинга и быстрого 

реагирования на климатические риски и стихийные природные бедствия. 

Сохранение экосистем суши: 

– разработка и реализация мероприятий для поддержания естественной 

среды обитания и сохранения видового разнообразия; 

– содействие восстановлению лесных территорий, рациональное 

использование всех видов лесных массивов;  

–  рациональное использование и очистка пресных водоемов, сохранение 

видового разнообразия водной экосистемы.  

Партнерство в интересах устойчивого развития: 

– организация встреч, сотрудничество с представителями 

международных организаций, НКО, местных сообществ, институтов 

гражданского общества для разработки и оперативной реализации программ 

для смягчения последствий климатических изменений;  

– содействие открытому обмену информацией между организациями и 

другими заинтересованными лицами для достижения целей в рамках ESG-

трансформации. 

На основе предложенных целей, можно провести соответствие 

функциональных составляющих экономической безопасности и критериев 

ESG-трансформации, а также группы целей (таблица 1). 
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Таблица – Критерии ESG-трансформации и группы целей 

Критерий ESG Экологический Социальный Управленческий 

Составляющие 

структуры  

экономической 

безопасности 

Экологическая Кадровая 

Кадровая и 

политико-

правовая 

Группы целей 

деятельности 

компании 

– сохранение 

экосистем суши; 

– меры по борьбе 

с изменением 

климата; 

– ответственное 

потребление и 

производство. 

 

– устойчивые 

города и 

населенные 

пункты; 

– достойная 

работа и 

экономический 

рост; 

– хорошее 

здоровье и 

благополучие. 

-партнерство в 

интересах 

устойчивого 

развития 

Как следствие, можно предположить, что основным преимуществом 

соблюдения ESG-критериев является возможность привлечения 

дополнительных «более дешевых» инвестиций, и как следствие создание 

дополнительной ценности для компании. Другими словами, высокие 

показатели ESG могут создавать ценность для всей деятельности компании, 

а также обеспечивать высокий уровень экономической безопасности по ряду 

ее направлений, особенно в рамках зеленой повестке.  

Создание ценности ESG – это не прямой транзакционный процесс, как 

продажа, но он приносит долгосрочные и в результате измеримые выгоды 

для бизнеса. Вот почему все больше и больше компаний измеряют, 

отчитываются и совершенствуют свои действия и продукты по критериям 

ESG, в том числе и в России.  

Так, например, один из опросов потребителей, проведенный McKinsey, 

показал, что 70% потребителей готов платить на 5% больше за продукцию 

экологически чистых предприятий из разных отраслей. По данным 

McKinsey, потребительский спрос на устойчивые продукты и услуги вырос 

настолько, что многие предприятия (44%) стремятся к устойчивости для 

своих возможностей роста [5]. 

Отметим также, что некой особенностью критериев ESG являются их 

взаимосвязанные отношения между собой и с другими элементами бизнеса. 

Как социальные, так и экологические выгоды могут возникнуть, когда 

менеджмент внутри организации обеспечивает соблюдение 

законодательства или прозрачность в масштабах всей компании.  

Помимо экономической выгоды, критерии ESG предназначены для того, 

чтобы приносить пользу обществу и различным заинтересованным 

сторонам, таким как инвесторы, клиенты, сотрудники и прочие.  
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Итак, ESG-трансформация помогает компаниям создавать более 

устойчивую бизнес-модель, которая будет приносить большую ценность и 

выгоду всем заинтересованным сторонам.  

Требования повестки ESG в области экологии и климата, социальной 

сферы и управленческой политики дают четкие рекомендации для 

реализации концепции устойчивого развития в компаниях. Кроме этого, 

достижение данных целей, позволит компании, в том числе улучшить 

уровень экономической безопасности в разрезе ее структурных единиц, 

снизить вероятность возникновения новых вызовов и угроз в долгосрочной 

перспективе. 
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research technologies are shown. 

Keywords: BB-84 protocol, quantum key distribution, quantum market, 

quantum technologies, quantum encryption, quantum future 

 

Введение 

Информация — это поле, которое нас окружает, а человек живет в этом 

поле. А значит необходимо иметь метод, который будет ограничивать 

доступ человека к информации, защищая её от НСД. Разработкой данных 

методов занимается криптография, изобретая способы шифрования 

информации.  
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Шифрование — это процесс кодирования информации с целью 

предотвращения несанкционированного доступа. В случае кражи или утечки 

зашифрованные данные будут недоступны для прочтения без 

соответствующего ключа.  

Любой метод шифровки построен на преобразовании исходного 

истинного текста с помощью ключа, который имеется у двух сторон 

сообщения. Таким образом каждая из сторон может увидеть в 

беспорядочном наборе символов информацию, несущую ценность для 

получателя и отправителя. Любое шифрование направлено на защиту 

информации. По данным 2020 года Российский рынок защиты данных 

развивается по трем основным направлениям: криптографическая защита, 

предотвращение утечек, средства защиты информации от НСД (Диаграмма 

1) [1].  

 
Диаграмма 1 – Рынок защиты данных в России по сегментам в 2020 году 

 

Из диаграммы видно, что основной упор делается на Криптографию, что 

определяет актуальность этого метода защиты данных. 

Методы и виды шифрования 

Методы шифрования претерпевали большие изменения на протяжении 

многих лет. Самым древним свидетельством применения шифра (около 4000 

до н. э.) ученые считают древнеегипетский папирус с перечислением 

монументов времен фараона Аменемхета II [3]. Безымянный автор 

видоизменил известные иероглифы. Современные виды шифрования 

основаны на физических и математических задачах, закономерностях, 

теоремах.  

39,47%

32,89%

19,74%

7,89%

Криптографическая защита

Предотвращение утечек (DLP) и мониторинг персонала

Средства защиты информации от НСД

Объём рынка защиты данных в 
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Все виды шифрования имеют общую идею замков и ключей, каждый из 

видов шифрования построен на логике трудно обратимого процесса.  

Именно по этому принципу в 20 веке был создан ассиметричный 

алгоритм шифрования RSA, названный в честь создателей: Ривеста Рональда 

Линн, Ади Шамира и Леонарда Макса Адлемана (схема работы алгоритма 

на Рисунке 1). Суть всего метода заключается в факторизации чисел 

(разложение на простые множители). Имея два простых числа, очень легко 

перемножить их между собой, а если дать какое-нибудь число, которое 

необходимо разложить на простые множители? Так задача звучит гораздо 

сложнее. Данный метод нельзя назвать тем, который невозможно взломать, 

но устойчивость к дешифровке у него высокая. Перед математиками всего 

мира стоит задача факторизации чисел, но, к сожалению, пока что не 

существует известных способов сделать это быстро, все способы сводятся к 

перебору простых чисел в высчитаном диапазоне. 

 
Рисунок 1 – Распределение ключа в асимметричном шифровании (RSA) 

 

Несмотря на это алгоритм RSA может не продержаться долго в нашей 

жизни, ведь инженеры на пороге нового открытия, которое поменяет 

представление о многих математических задачах и о факторизации чисел в 

том числе. Речь идёт о квантовом компьютере. Совсем недавно в 2019 году 

компания IBM представила первый в мире коммерческий квантовый 

компьютер — IBM Q System One. В Таблице 1 собраны важные открытия в 

области квантовых технологий за последние 60 лет. 

 
Таблица 1 – Важные открытия в области квантовых технологий 

Годы  Важные открытия  

1970-е  1970 Джеймс Парк сформулировал первую теорему запрета 

(теорема о запрете клонирования) 

 1973 – Чарльз Беннет показал возможность обратимости квантовых 

вычислений 
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 1975 – Р. П. Поплавский публикует «Термодинамические модели 

информационных процессов», в которой показывает 

невозможность симуляции квантовых систем из-за наличия в них 

принципа суперпозиции. 

 1976 – Роман Станислав Ингарден публикует работу, в которой он 

один из первых предпринял попытку создать квантовую теорию 

информации. 

1980-е  1982 – Пауль Бениофф предложил первую теоретическую схему 

работы квантового компьютера. В этом же году была доказана 

теорема о запрете клонирования. 

 1984 - Чарльз Беннетом и Жилем Брассард предложили первый 

протокол квантового распределения ключа – BB84 

1990-е  1991 – Артур Экерт в Оксфордском университете описал 

безопасную систему связи на основе квантовой запутанности. 

 1994 - Питер Шор, в Лаборатории Белла, открыл важнейший 

квантовый алгоритм, ныне носящий его имя. Этот алгоритм 

позволяет квантовым компьютерам быстро производить 

факторизацию больших целых чисел. Таким образом Алгоритм 

Шора теоретически позволяет взламывать используемые сейчас 

криптосистемы. 

2000 – 

2023  

 Учёные с каждым десятилетием улучшили квантовые технологии 

и кубитные процессоры. 

 2021 - Китайские исследователи построили крупнейшую в мире 

интегрированную сеть квантовой связи, объединив более 700 

оптических волокон с двумя линиями QKD-земля-спутник для 

общего расстояния между узлами сети сетей до ~ 4600 км. 

Таблица показывает, что за почти 60 лет мир квантовых технологий не 

только теоретически расширился, но и перешел к практике, этот факт может 

повлиять на заинтересованность подрастающих специалистов к данной 

сфере, что повлечет за собой еще больше открытий, которые могут поменять 

представление о квантовом компьютере и вычислениях в целом. 

Создание квантовых компьютеров заставит человечество перейти на 

новые технологии в том числе и новые виды шифрования, которые будет 

невозможно взломать. Такое шифрование называется квантовым. 

Квантовое шифрование и протокол BB-84 

Квантовое шифрование — это шифрование, принцип работы которого 

основано на поведении элементарных частиц в пространстве, описанных в 

квантовой физике. 

Ученые предложили метод распределения и передачи ключей в 

шифровке, основанный на дуальности элементарных частиц в квантовой 

физике. [2] Фотон, являясь и частицей, и волной, обладает суперпозицией. 

Суперпозиция - свойство, при котором частица находится сразу в 

нескольких квантовых состояниях. Любое взаимодействие наблюдателя с 

частицей не даст ему никакой конкретной информации, это объясняется 
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принципом неопределенности Гейзенберга [2], по которому при 

фиксировании состояния частицы мы можем получить лишь 

приблизительную информацию, о нем в момент времени при этом без 

возможности предсказать дальнейшее поведение этой же частицы, из-за 

этого любое взаимодействие с фотоном с информацией - портит 

информацию. Таким образом, если найти способ передачи ключа через 

фотон, то его невозможно будет отследить, а если и можно будет, то он будет 

бесполезен, так как не будет обладать нужными данными. Плюс в квантовой 

механике существует теорема о запрете клонирования (сформулирована 

Вуттерсом, Зуреком и Диэксом в 1982 году, см. Таблицу 1), которая говорит 

о том, что невозможно создать идеальную копию произвольного 

неизвестного квантового состояния. 

Первым протоколом квантового распределения ключей стал BB-84, 

который был предложен в 1984 году Чарльзом Беннетом и Жилем Брассаром 

[5].  

 
Рисунок 2 – Схема формирования ключа в квантовом шифровании 

 

В этом протоколе при передаче ключа выделяются два базиса: 

стандартный и диагональный. Алиса (отправитель) формирует 

информационный фотон, в котором она случайным образом выбрала базисы 

и сопоставила с последовательностью единиц и нулей. Фотон отправляется 

по специальному каналу. Боб (получатель) выбирает случайным образом 

базисы и отправляет результат Алисе, далее она должна проанализировать 

какие базисы Боб выбрал верно, а какие нет. Эту информацию она 

отправляет Бобу по открытому каналу, предварительно вычеркнув у себя 

единицы и нули, базисы которых Боб выбрал неверно. Получив 

информацию, Боб вычёркивает единицы и нули, базисы которых он выбрал 

неверно (он отбросит примерно 50% всех чисел). Таким образом в конце 

трех передач и Алиса, и Боб имеют одинаковый ключ (подробнее Рисунок 

2). 

Недостатки и сложности квантового распределения ключей 

Однако этот алгоритм имеет свои сложности в реализации и недостатки. 

Как и любая новая технология — это дорого. Чтобы интегрировать в одну 
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организацию подобный вид шифрования необходимо построить 

дополнительные оптоволоконные связи (для передачи информационного 

фотона). Плюс человечество не до конца понимает, как решить проблему 

передачи фотона на дальние расстояния, ведь расстояние передачи по 

оптоволоконному кабелю напрямую зависит от длинны самого кабеля. 

Предполагается, что в будущем будут построены повторители, которые 

будут считывать сигнал и отправлять дальше по линии. В таком случае 

каждая секретная организация будет иметь свои повторители, а значит 

производство будет ещё дороже. Как решение проблемы передачи 

информационных фотонов, учёными обсуждаются варианты 

транспортировки через спутники Земли. 

Учёные полагают, что квантовое будущее, в котором данный вид 

шифрования будет работать исправно, наступит в течение 20 лет. Также есть 

идеи по созданию устройства, которое может скачивать ключи для 

информации, а значит возможно нас ожидают смартфоны, ноутбуки и 

планшеты с квантовыми зарядками для повышения защиты информации на 

устройстве. 

На диаграмме 2 [4] представлены Государственные программы 

финансирования развития квантовых технологий. На разработку новых идей 

и устройств будут выделены миллионы долларов, что говорит о важности и 

перспективности данной сферы. Лидирующим по вложениям среди стран 

является Китай. Буквально в 2021 году у этой страны состоялся прорыв в 

вопросе транспортировки фотона (см. Таблицу 1). Не исключено, что 

Германия или США на фоне этого готовят свои открытия и прорывы.  

 
Диаграмма 2 – Государственные программы финансирования разных стран 
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Вывод 

Как вывод можно выделить, что переход человечества на квантовые 

технологии, в том числе и шифрование, это вопрос времени и реализации. К 

сожалению, прямо сейчас сложно сказать что-то об эффективности 

квантового шифрования, потому что существует только протокол по 

распределению ключа. Реализация данного метода шифрования требует 

новых устройств, логика которых будет построена на революционных идеях 

квантового будущего. Несмотря на этот факт, по прогнозам учёных к 2025 

году квантовый рынок технологий увеличится в разы [4], а значит очень 

скоро человечество получит систему хранения данных, в которой уже никто 

не будет переживать за сохранность КИ, а такое явление, как НСД останется 

далеко в прошлом.  
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Аннотация: Машинное обучение активно используется специалистами в 

сфере кибербезопасности в последние годы. Связан этот факт по большей 

части с тем, что аппаратные и вычислительные мощности становятся 

доступнее, а значит анализировать и классифицировать данные и выявлять 

в них аномалии с помощью методов AI также становится проще. Виды 

методов делятся на две основные группы: обучение с учителем и обучение 

без учителя. Каждый из этих подходов в равной мере используется в 

технологиях выявления аномалий. В данной статье проводится обзорное 

исследование различных вариаций IDS с применением машинного обучения, 

а также рассматривается их использование в реальной практике борьбы с 

кибеугрозами и вредоносным трафиком. 

Ключевые слова: кибербезопасность, угроза, машинное обучение, 

аномалия, риски, трафик 

 

Machine Learning methods in cybersecurity 

 

Abstract: Machine learning is on its way to become the most popular tool in 

cybersecurity society. It’s a result of hardware and computing power becoming 

more available. It means the process of analysing and classification of data is 

becoming easier as well. So specialists in cybersecurity can use AI tools for 

anomaly detection. AI methods are mostly divided in two groups by way of 

learning: unsupervised learning and supervised learning. Both of them are equally 

used. This article presents scoping study of IDS variations in ML and its 

application in real-life cyberattacks and threats. 

Keywords: cybersecurity, threat, machine learning, anomaly, risks, traffic 

 

В настоящее время машинное обучение начало стремительно набирать 

обороты. Оно внедряется фактически во все сферы жизни человека, упрощая 

ее и вместе с тем усложняя. Так как с повышением процента цифровизации 
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(внедрение современных цифровых технологий в различные сферы жизни и 

производства) повышаются риски в сфере кибербезопасности. Так в 2022 

году основными трендами в киберпреступности стали: 

мультифункциональное вредоносное ПО (23%), криптомайнинг (15%), ПО 

для кражи информации (13%), мобильное ПО (12%), программы-вымогатели 

(8%) [7]. В среднем, на 2023 год прогнозируется 2328 киберпреступлений в 

день [9]. Бороться с этими рисками помогают также методы машинного 

обучения. Для полного понимания темы, введем такие базовые понятия, как 

машинное обучение и искусственный интеллект. 

Машинное обучение (Machine Learning) – класс методов искусственного 

интеллекта, характерной чертой которых является не прямое решение 

задачи, а обучение за счёт применения решений множества сходных задач.  

Искусственный интеллект (Artificial Intelligence) – свойство искусственных 

интеллектуальных систем выполнять творческие функции, которые 

традиционно считаются прерогативой человека. Наука и технология 

создания интеллектуальных машин, особенно интеллектуальных 

компьютерных программ [24]. 

Методы машинного обучения подразделяются на контролируемое 

(классификация, регрессия) и неконтролируемое обучение (кластеризация, 

сокращение количества измерений объектов). Оба эти подхода могут быть 

применены в области кибербезопасности для анализа вредоносных 

активностей в режиме реального времени, что устраняет недостатки 

традиционных методов обнаружения таких активностей.  

Технология IDS/IPS. Киберпреступность, как и прочие сферы в IT, 

непрерывно эволюционирует, а потому для борьбы с ней требуются более 

современные средства. В настоящий момент активно используются системы 

обнаружения и предотвращения сетевых вторжений (IDS/IPS от англ. 

Intrusion Detection and Prevention System). В отличие от типичных 

файерволов, антивирусов эта методика обеспечивает более высокий уровень 

защиты, так как анализирует не файлы, письма и соединения, а данные и 

поведение сети. Все системы обнаружения атак IDS работают по одному 

принципу — поиск угрозы путем анализа трафика. Но по типу процесса 

анализа их разделяют на три группы: сигнатурные, основанные на 

аномалиях и основанные на правилах. 

Сигнатурные схожи с антивирусными программами. Они анализируют 

сигнатуры и сопоставляют их с базой, которая должна постоянно 

обновляться для обеспечения корректной работы. В этом состоит два 

основных недостатка сигнатурной IDS: когда база недоступна, сеть 

становится уязвимой к атакам, и когда угроза не соответствует паттерну 

представленному в списке, риски того, что ее не обнаружат, высоки. 

Сигнатурные IDS способны отслеживать шаблоны или состояния. Шаблоны 
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— это те сигнатуры, которые хранятся в постоянно обновляемой базе. 

Состояния — это любые действия внутри системы. 

“Аномальные” IDS основаны на принципе отслеживания состояний, но в 

большем охвате. IDS, основанные на аномалиях, используют машинное 

обучение. Поэтому у таких систем присутствует период обучения, когда 

сигналы тревоги в принципе не работают, и IDS выявляет угрозы 

самостоятельно. После обучения она входит в эксплуатацию. 

Аномалии делятся на три вида: статистические, аномалии протокола, 

аномалии трафика. Статистические аномалии выявляются, когда система 

сравнивает штатный трафик с текущим. И если она распознает значительное 

отклонение, то оповестит об угрозе. Рассмотрим на примере: по выходным 

трафик компании стандартно повышается на 70%, но в какой-то момент он 

взлетел на 500%. Тогда IDS/IPS даст сигнал о подозрительной активности. 

Для выявления аномалий протоколов IDS-система анализирует 

коммуникационные протоколы, их связи с пользователями, приложениями 

и составляет профили. Допустим, веб-сервер для HTTPS работает на порте 

68, а для HTTP работает на 85. Если порты резко сменятся, система 

оповестит об этом. 

IDS способны выявлять аномалии, любую небезопасную или даже 

угрожающую активность в сетевом трафике. Так, DoS (Denial of Service) 

атаки сможет распознать и предотвратить даже файервол, потому что атаки 

идут с одного устройства и одного IP-адреса. С их усовершенствованной 

версией, а именно DDoS атаками, файервол уже не способен справляться, но 

технологии IDS позволяют анализируют сетевой трафик и заблаговременно 

предотвращают подобные атаки. 

Еще существуют методики, требующие полного анализа данных, но они 

неудобны тем, что затрачивают слишком много ресурсов. Поэтому эксперты 

в кибербезопасности заслуженно обратились к методам машинного 

обучения.  

Обнаружение аномалий с помощью машинного обучения. Существует 5 

основных методов машинного обучения, используемых для обнаружения 

аномалий. 
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Рисунок 1 – Методы машинного обучения для обнаружения аномалий в трафике 

 

Фактически, принцип работы метода обучения с учителем (supervised 

learning) вкупе с механизмами IDS состоит в предположении наличия 

отклонения в датасете и дальнейшей пометки этих данных либо как угрозы, 

либо нет. Существует два подвида данной модели: параметрический и 

непараметрический. В первом случае на вход модель получает выборку 

данных с фиксированными параметрами, не зависящими от размера 

выборки. Во втором же, параметры тоже существуют, но они меняются в 

зависимости от размера выборки. К параметрическим моделям можно 

отнести логистическую регрессию и наивного Байеса. К непараметрическим 

относят К ближайших соседей (KNN), дерево решений (Decision Tree) и 

метод опорных векторов (SVM) [6]. Главным недостатком таких систем 

является их ограниченная масштабируемость, то есть с крупными массивами 

данных они могут и не справиться. 

Если говорить об обучении без учителя (unsupervised learning), то его 

однозначным преимуществом над обучением с учителем является 

возможность работать с неразмеченными данными (размеченные данные 

выделяют признаки (характеристики) данных, чтобы помочь модели 

анализировать информацию и идентифицировать паттерны в исторических 

данных для выполнения точных предсказаний на новых, относительно 

близких входящих данных [12]). В случае предыдущего метода процесс 

разметки происходит под руководством человека, а иногда лэйблы и вовсе 

настраиваются вручную, поэтому, с учетом этих факторов, обучение без 

учителя получает весомое достоинство. Одной из разновидностей 

unsupervised learning, где не требуется разбивка на классы или по тэгам, 

являются кластерные методы. Кластерная модель различает кластеры с 

помощью оценки исходного тренировочного датасета. Association mining 
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(буквально, поиск ассоциаций – техника, используемая для обнаружения 

скрытых связей между атрибутами в больших выборках данных) направлено 

на распознавание событий, происходящих вместе часто. Методика 

использует статистические методы, чтобы делать прогнозы. В то же время 

метод поиска посторонних (Outlier mining) ищет паттерны, которые не 

характерны для большинства элементов датасетов. Главным недостатком 

этой модели является высокий уровень ложно-позитивных прогнозов (т.е. 

элементы тестового датасета, которые должны быть помечены как не 

подходящие помечаются как подходящие).  

Вероятностные модели оценивают новые объекты как явления, 

содержащие элементы принципиально неустранимой неопределенности 

(случайности) [14]. Отличительной чертой модели является обновление 

предыдущих оценок в соответствии с новыми сведениями, полученными на 

тренировочных данных. Вероятностное моделирование использовалось 

непосредственно при реализации IDS. 

Модель мягких вычислений ставит в качестве своего приоритета 

использование фактора случайности как основного метода, в отличии от 

метода жестких вычислений, где во главе стоят точность, определенность и 

негибкость [15]. Определим понятие мягких вычислений в принципе: это 

группа вычислительных методов, основанных на принципах работы 

искусственного интеллекта и естественного отбора. Ввиду использования 

приближения (но практически точного) мягкие вычисления позволяют 

решать задачи, с которыми жесткие вычисления не справляются. Это 

нелинейные реальные проблемы, для которых требуется человеческий 

интеллект. [16] Модель мягких вычислений преимущественно основана на 

нечеткой логике, генетических алгоритмах и искусственных нейронных 

сетях. Несмотря на сравнительно высокую точность обнаружения аномалий 

(менее 1% ложно-позитивных результатов), у модели есть существенный 

недостаток. Ее использование затруднительно из-за сочетания большого 

количества инструментов в ней. 

Название метода комбинированного обучения говорит само за себя. Он 

включает в себя несколько аспектов различных моделей обучения. Главная 

цель этой модели – это минимизировать слабые места каждой составляющей 

и повысить ее общий потенциал. К методам комбинированного обучения 

относятся ансамблевое обучение, слияние данных и гибридные методы.  

Ансамблевое обучение (Ensemble learning) – метод машинного обучения, 

где несколько моделей обучаются для решения одной и той же проблемы и 

объединяются для получения лучших результатов. Вводится понятие 

“слабого ученика”, тождественное понятию слабая модель. Классически 

выделяют три основных вида ensemble methods: стэкинг (используется 

несколько разнородных слабых учеников по типу линейной регрессии. Их 

обучают и объединяют для построения прогноза, основанного на 
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результатах различных слабых моделей.), бэггинг (в этом случае 

однородные модели обучают на разных наборах данных и объединяют. 

Получают прогноз путём усреднения. Если использовать в качестве слабого 

ученика деревья решений, то получится случайный лес), бустинг (при 

использовании данного метода несколько однородных моделей 

последовательно обучаются, исправляя ошибки друг друга.) [17]. 

Метод слияния данных можно разбить на три стадии, которые могут 

восприниматься как отдельные методики. Во-первых, определим, что такое 

слияние данных. Это процесс объединения данных полученных из 

различных датасетов, с целью извлечения наиболее полной и подходящей 

информации, чтобы в процессе тестирования модель машинного обучения, 

обученная на таких данных, работала лучше [18].  

Первый этап – первичное слияние (early fusion), который также называют 

слияние на уровне признаков. Это процесс объединения нескольких 

исходных структур данных в единый вектор признаков до его помещения в 

тренировочную модель машинного обучения. Исходные данные могут быть 

объединены множеством способов, в том числе с помощью конкатенации, 

пулинга и управляемого рекуррентного блока (GRU, Gated recurrent unit). 

Слияние первоначальных признаков относят к первому типу первичного 

слияния, в то время как слияние извлеченных признаков (любыми 

способами, к примеру вручную или из полученного представления другой 

нейронной сети) относят ко второму типу первичного слияния.  

Следующий шаг – промежуточное слияние (intermediate fusion). Это 

процесс присоединения изученных представлений признаков из 

промежуточных слоев нейронной сети к исходным признакам. В итоге это 

подается на вход конечной модели. Ключевым отличием от первичного 

слияния является передача потерь обратно нейронным сетям, извлекающим 

признаки, во время обучения. Это позволяет улучшать представление 

признаков на каждой итерации обучения. Этот процесс реализуется при 

помощи нейронных сетей, так как они способны передавать потери из 

прогностической модели в модель извлечения признаков. К первому типу 

промежуточного слияния относят извлечение представлений признаков из 

всех модальностей (модальность – это способ отображения данных. Этот 

термин по сути схож со способами восприятия мира человеком). Ко второму 

типу относят извлечение признаков не из всех модальностей, так как не все 

признаки требуют дополнительного извлечения из них. 

Конечное слияние (late fusion) – это процесс использования предсказаний 

из нескольких моделей, с целью нахождения итогового решения. Поэтому 

этот метод также называют слияние на уровне принятия решений (decision-

level fusion). Как правило, для обучения различных моделей используются 

различные способы. Финальное решение принимается с помощью 

агрегирующей функции, которая комбинирует решения из различных 
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моделей. К агрегирующим функциям относятся усреднение, выбор 

большинства (majority voting), взвешенный выбор (weighted voting) или 

метаклассификатор, основанный на предсказаниях из каждой модели. 

Подходящую функцию обычно подбирают эмпирически, все зависит от 

модальности и области применения. 

CyberThymus – система обнаружения аномалий нового поколения. 
Проект компании CyberLympha – это разработка, направленная на изучение 

схемы информационных потоков и работы отдельных узлов защищаемой 

системы при отсутствии спецификаций протоколов и любой 

дополнительной информации об особенностях защищаемой системы. 

Техническую базу программного комплекса составляют методы машинного 

обучения, а именно обучение без учителя, которое позволяет изучить 

защищаемую систему в полностью автоматическом режиме, чтобы 

эффективно выявлять аномалии в ее работе. 

В основе принципа работы технологии лежит метод многоагентного 

моделирования (МММ). Он состоит в моделировании многоагентных 

систем – сложных систем, состоящих преимущественно из агентов. Агент – 

реальная или виртуальная автономная сущность, работающая во внешней 

среде, способная воспринимать и действовать в этой среде. Он способен 

общаться с другими агентами, проявлять независимое поведение (следствие 

его знаний, целей деятельности и взаимодействия с иными агентами). 

Агенты в том числе могут быть представлены как математические объекты 

(нейронные сети, конечные автоматы, скрытые Марковские модели и т.д.). 

Сложная система – система, декомпозируемая на много компонентов, 

имеющих множественные взаимосвязи так, что действия касательно одной 

составляющей влияют на все остальные. [19] Таким образом, МММ 

повышает точность определения аномалий и анализирует причины 

отнесения состояния алгоритма к аномальному. 

Рисунок 2 – Сравнительная характеристика методов представления агентов [11] 
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Нельзя однозначно определить, какое представление работает точнее 

остальных относительно затраченных на улучшение предсказательной 

способности ресурсов. Поэтому в CyberThymus, во-первых, рассматривают 

несколько моделей одномоментно, во-вторых, используют сложную систему 

(так как она позволяет связать между собой несколько агентов, сделав их 

зависимыми друг от друга). 

Алгоритм CyberThymus состоит из двух ключевых процессов: [11] 

1. Анализ сетевого трафика методом глубокой инспекции. 

При этом структура протоколов определяется автоматически на 

этапе обучения 

2. Формирование многоагентной модели защищаемой 

системы. На этом шаге прогнозируется состояние системы и 

анализируется отклонение от реально наблюдаемого состояния 

 

Рисунок 3 – Общая схема ПО CyberThymus [11] 

 

Анализ неизвестного трафика. Последнюю декаду посвятили 

активному изучению задачи анализа трафика с нулевым знанием. Однако 

все, чего получилось добиться – это сформировать задачу классификации, 

где трафик делится на вредоносный и легитимный, либо разрешенный в 

зависимости от ресурса. 

Такие задачи, как правило, решаются с использованием нейронных сетей, 

либо алгоритмов, основанных на статистических методах. Недостатком 

первого метода является факт, что на вход нейронной сети должны 

подаваться чистые данные для обучения, фактически лабораторные, что, 
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естественно, неосуществимо в рамках реальной жизни. В то же время второй 

способ проседает по части сложности вычислений. 

Однако, китайские исследователи смогли несколько оптимизировать ее 

решение [20]. По их методике границы полей протокола определяются на 

основе анализа информационной энтропии байт пакета. В результате 

исследования было выявлено, что информационная энтропия поля данных 

растет для каждого последующего байта поля, а на границе наблюдается 

падение значения энтропии. Именно этот факт является базой работы 

CyberThymus. 

Но способ имеет весомый изъян, так как ему тоже требуются 

сравнительно “чистые” исходные данные. В случае получения на вход смеси 

протоколов, энтропия начнет стремиться к своему максимуму и потеряет 

точность. Помимо этого, наблюдение исключительно за энтропией ведет к 

неверному определению границ поля. Поэтому в вышеупомянутом 

алгоритме система была усовершенствована: помимо энтропии 

анализируется также взаимная информация байт пакета, а сам алгоритм 

применяется итеративно с построением дерева распознанных протоколов 

(при этом ветвление дерева возможно на каждом выделенном поле 

протокола). 

 

Рисунок 4 – Пример работы итеративного энтропийного алгоритма 

 

Условные обозначения: P1 и P2 – анализируемые пакеты; F1 – общее 

поле пакетов, взятое в точке падения энтропии H. Потом, в выделенном поле 

протокола независимо для каждого из значений F1 строятся графики 

энтропий H1 и H2. Поля F21 и F22 – это участки падения значений энтропий 

на графиках H1 и H2. 
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Еще одним усовершенствованием существующего алгоритма стало 

классифицирование полей (выделяются поля с адресной частью и 

семантической частью пакета) статистическим методом. В основе этой 

методики лежит факт, что классически адресная часть находится перед 

семантической (т.е., содержащей данные) и что количество различных 

адресных полей значительно меньше количества различных семантических 

полей (такой вывод делается с помощью частотного анализа). 

Результатом работы данного алгоритма являются сетевая топология 

защищаемой системы и карта коммуникации узлов системы, так как в 

процессе работы он выстраивает иерархию адресов сетевого пакета. 

Выявление инцидентов. Главным преимуществом CyberThymus перед 

остальными методиками является обнаружение аномалии на 

непосредственной модели системы, а не на абстрактных вычислениях (в 

численных методах подсчитываются отклонения значений имеющегося 

вектора от эталонного вектора). С помощью метода модель описывается 

следующим образом: 

 Аномалия трафика. Алгоритм выявляет новые протоколы, 

семантические пакеты, адресы. Также он позволяет ранжировать аномалии 

относительно стабильности наблюдаемого параметра. К примеру, полное 

отсутствие новых адресов в сети – это весомое отклонение. 

 Аномалия поведения агента. Алгоритм позволяет выявить различия 

выходного сигнала агента и реального выхода узла. А так как агент 

соответствует интерфейсу узла (то есть взаимодействует с ним), можно без 

труда указать конечную точку вплоть до исполняемого процесса на узле и 

определить причину отклонения, используя добавочные средства защиты 

или провести конкретную превентивную процедуру. 

Совокупная работа данного алгоритма и систем мониторинга киберугроз 

позволяет сопоставлять информацию об аномалии с другими 

зарегистрированными событиями в обозначенный промежуток времени. К 

примеру, если CyberThymus обнаружил аномалию, стоит проверить, 

обнаружила ли его IDS. Проявление нового и вредоносного трафика также 

может быть локализовано благодаря методу (так как адресная информация 

строится для всей иерархии OSI, а значит отследить конечную точку и 

процесс на ней абсолютно реально). При этом мониторинговые системы 

помогают расширить информационное поле об узле. Таким образом, 

совместная работа CyberThymus и мониторинговых систем обеспечивает 

наиболее полный и эффективный результат, за счет проведения 

превентивных или оперативных мер по локализации угроз. 

Экономические аспекты использования ML в кибербезопасности. 
Одним из ключевых направлений в кибербезопасности является борьба с 

киберпреступностью. Наступил век цифровизации, а значит многие 

банковские операции, экономические процессы перетекли из реального 
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мира в киберпространство. Следовательно, риски в этой сфере повысились 

в том числе. Так, в 2021 году урон экономике РФ от деятельности хакеров 

составил 6 трлн. рублей [22]. Статистические данные МВД говорят, что 

сейчас в каждом четвертом преступлении задействованы информационные 

технологии. За последние несколько лет количество киберпреступлений 

увеличилось более, чем в 10 раз. В 2022 году было зафиксировано 

беспрецедентное количество атак кибератак на компании в различных 

сферах отечественных бизнесов. В том числе стоит упомянуть и о 

регулярных DDos-атаках на сервера НИЯУ МИФИ в первом полугодии года, 

которые препятствовали стабильной работе и учебе. И в борьбе с ними 

помогает как раз симбиоз информационной безопасности и искусственного 

интеллекта. Говоря о некоторых трендах в этом направлении, можно 

выделить следующие: 

 Безопасность облачной инфраструктуры 

Уровень кибербезопасности становится тяжелее поддерживать с 

переходом компаний в облачное пространство. Методы для локальных сетей 

не предназначены для обеспечения безопасности в таких условиях. Здесь на 

помощь приходят гибридные методы, где задействован искусственный 

интеллект. Они дают возможность отслеживать и анализировать данные в 

различных средах. В последнее время идет тенденция, при которой 

корпоративные данные извлекаются из разных архитектур, компилируются 

и анализируются программной платформой. Гибридные системы способны 

вести мониторинг происходящего беспрерывно, что определенно экономит 

средства и ресурсы. 

 Обнаружение фрода 

Проблема защиты банковских данных клиента и его средств стоит 

достаточно остро, так как попытки банков сделать это приносят ощутимый 

дискомфорт клиентам. Счета блокируются, использование приложения 

будучи за границей затрудняется или полностью пресекается и т.д. Это 

связано с тем, что некоторые компании используют чрезвычайно жесткую 

политику распознавания подозрительных операций. В случае с 

использованием AI процент ложных срабатываний понижается. Еще одним 

преимуществом является моментальное обнаружение источника 

подозрительной операции, и в этой ситуации данные оперативно передаются 

в правоохранительные органы. 

Социальные аспекты использования ML и AI. Несмотря на то, что AI 

значительно упростил жизнь людей, возник ряд серьезных социальных 

проблем. Одна из главных среди них – вытеснение рабочей силы и, как 

следствие, рост безработицы. Скорость развития искусственного интеллекта 

колоссальна: в обозримом будущем это вызовет высокую необходимость 

переподготовки кадров, а также повлияет на карьерные перспективы 

учащихся. Таким образом, ИИ изменит взгляд социума на образование, 
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поставив вопрос его необходимости ребром, и переосмыслит социальную 

роль обучения [23]. Увидеть это можно уже сейчас на примере ChatGPT. Все 

чаще студенты обращаются к данному искусственному интеллекту в 

написании курсовых, докладов и даже дипломов, отказываясь делать это 

самостоятельно и думать. По факту, как раз обесценивание обучения. 

Учащиеся перестают видеть смысл в обучении, если существует сервис, 

способный сделать подавляющую часть работы за них. Но в реальности, 

люди никогда не смогут полностью положиться на AI, так как лишь человек 

обладает критическим мышлением для осмысления, каким образом 

интеллектуальные компьютерные системы участвуют в выявлении 

информационных потребностей, а также в выборе, интерпретации, хранении 

и представлении данных. 

Помимо этого, искусственный интеллект значительно повлияет на 

научную работу. Его использование в результате может потенциально 

привести к потере грани между удовлетворительным научным объяснением 

феномена и утверждениями, не имеющими достаточную доказательную 

базу. Классические научные подходы подразумевают, что точные и 

достоверные выводы делаются на основе научных законов, а не на наборе 

прецендентов, в то время как AI придерживается диаметрально 

противоположной политики. Получаемые выводы весьма точны и 

достоверны, однако не дается никаких обоснований, основанных на 

причинно-следственных связях. Поэтому, вероятно, разрыв между 

успешными прогнозами искусственного интеллекта и удовлетворительными 

научными объяснениями в будущем сыграет большую роль. 

Одной из злободневных тем является применение AI в медицине. 

Несмотря на то, что эти технологии могут усовершенствовать 

роботизированную хирургию и в принципе многие методы в лечении, встает 

этический вопрос. ИИ не свойственен гуманизм, присущий человеку, он 

способен думать лишь рационально и логично, не опираясь на 

общественные принципы и собственную совесть, к примеру. С одной 

стороны, искусственный интеллект может помочь в уходе за больными, 

пожилыми людьми, но с другой, он будет являться достаточным лишь для 

поддержания биологической сущности пациента, но не социальной. Такое 

стечение обстоятельств может привести к обесцениванию некоторых групп 

людей, их сокрытию и социальной изоляции. 

Заключение 

Подводя итоги, ввиду колоссального количества данных для анализа, 

применяемые сейчас методы IPS/IDS либо требуют, либо уже активно 

используют технологии машинного обучения для обнаружения 

вредоносных активностей в сетевом трафике. Эталонное решение, 

предназначенное для обнаружения и предотвращения кибератак, должно 

обрабатывать поступающие данные с помощью искусственного интеллекта 
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и проводить классификацию трафика на его легитимность. В случае, если 

трафик вредоносный, система IPS должна выводить список угроз, а также 

пути борьбы с ними. 

Обработка такого объема данных требует значительных мощностей по 

нескольким причинам. Во-первых, датасет несбалансированный: 

легитимный трафик превалирует над вредоносным, а значит сформировать 

обучающую выборку для обнаружения угроз становится сложнее. На этот 

фактор накладывается другой – динамичность и изменчивость кибератак. К 

тому же, присутствует риск переобучения, так как структура сети и 

применяемый способ обучения находятся в прямой зависимости, в то время 

как они должны быть независимы. Любая сетевая инфраструктура никогда 

не находится в статичном состоянии, так как узловые связи зависят от 

системного времени, а серверные связи зависят от запросов и пользователей 

в сетевом сегменте.  
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Аннотация: В статье рассмотрена история развития систем 

отслеживания товаров в Российской Федерации, этапы введения 

поэкземплярной маркировки и появления национальной системы маркировки 

«Честный знак». Изучено законодательство, связанное с этой темой, 

исследовано влияние и значение введения системы маркировки «Честный 

знак». 
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and prospects 

 

Abstract: The article discusses the history of the development of product 

labeling systems in the Russian Federation, the introduction of copy labeling and 

the emergence of the national labeling system «Chestny znak». Legislation related 

to this topic, the impact, and the significance of the introduction of the labeling 

system «Chestny znak» are studied. 
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Проблематика национальной системы маркировки «Честный знак» 

довольно обширна. Она включает в себя многие сферы экономических и 

общественных отношений. Введение маркировки решает ряд проблем. 

Начиная с контроля подлинности и оригинальности товара, доступности 

информации о происхождении товара конечному потребителю, контроля 

срока годности каждой единицы товара в момент продажи [1], заканчивая 

теми задачами, которые государство как регулятор товарно-денежных и 

правовых отношений решает с помощью введения и расширения системы 
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маркировки товаров. Одной из самых значимых является вывод товарно-

денежных отношений в экономике страны из теневого сегмента в 

нормативно-правовое регулирование налогообложения за счет отражения 

операций купли/продажи всеми участниками товародвижения, в том числе 

и розничным звеном. Также введение системы маркировки сделало 

невозможным разделение товара на имеющий марку и не имеющий, если 

товарная категория попадает под требования маркировки. Как следствие, 

все участники товарооборота, начиная с импортера или производителя, 

отражают все сделки в официальном налоговом учете в полном объеме. 

Данный факт способствует не только выводу из тени налогооблагаемой 

базы, но и может исключить необоснованное использование упрощенных 

режимов налогообложения, имеющих ограничения на сумму оборота в год 

для их использования и предоставляющих пониженную налоговую 

нагрузку.  

С введением и расширением системы маркировки появилась 

возможность анализировать потребительскую активность с детализацией 

практически до конкретного дома в подробном разрезе характеристик 

товаров. То есть в системе «Честный знак» накапливаются данные, 

позволяющие быстро получать срезы, выдвигать гипотезы, анализировать и 

строить математические модели прогнозирования. Более того, бенефициары 

системы «Честный знак» получили постоянный неограниченный доход в 

виде получения оплаты за каждый наносимый код маркировки: 50 коп. без 

налога (НДС) [2]. 
Актуальность выбранной темы подтверждается тем, что в наши дни для 

потребителей и производителей остро стоит проблема гарантии 

подлинности товара. Распространение некачественной продукции чревато 

потерей прибыли для поставщика и небезопасно для покупателей. 

Уменьшение количества контрафактной продукции на рынке – одна из задач 

государства, как регулятора экономики. Введение маркировки не только 

решает проблему контроля оригинальности товара, но и предоставляет 

новые возможности в экономической, правовой и социальной сферах 

общества. 
Свое развитие поэкземплярная маркировка товара получила в РФ с 

введением единой государственной автоматизированной информационной 

системы (ЕГАИС) [3]. 

Именно на примере ЕГАИС были выявлены ключевые недоработки и 

пробелы, позволяющие недобросовестным организациям уклоняться от 

использования маркировки. Изначально данная система существовала 

только в звене производства и импорта. То есть продукция маркировалась 

марками, ввод в оборот которых регистрировался в государственной 

системе, но дальнейшая передача алкогольных марок не регистрировалась, 

как и розничная продажа алкогольных марок. Это позволяло обходить 
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систему контроля путем нанесения одной и той же акцизной марки на 

множество бутылок, при этом акциз в бюджет уплачивался только за одну 

из неограниченного количества. Марка при проверке являлась 

действительной, но то, что она нанесена на несколько бутылок, выявить 

было невозможно [4]. 
Изменение системы контроля ЕГАИС происходило в 2 этапа: сначала 

марки стали регистрировать при передаче от одного участника 

товарооборота к другому, а позже марки стали регистрировать и при 

розничной продаже. При этом регистрация происходит без проверки, и в 

случае продажи дубля акцизной марки, контролирующий орган 

(Федеральная служба по регулированию алкогольного рынка (ФСРАР)) 

[4] в течение нескольких дней запрашивает у розничной организации всю 

информации о товародвижении данной алкогольной продукции. 
Все товарные категории, подлежащие маркировке, можно разделить на 

две категории. К первой относятся товары, имеющие большой оборот в 

деньгах при относительно небольшом обороте количественном. Например, 

шубы. Вторая категория включает в себя продукцию, характеризующуюся 

высокой оборачиваемостью товаров при относительно невысокой 

стоимости. Отличается большим количеством участников товарооборота и 

высокой плотностью проникновения в розничный рынок. Такая продукция 

поставляется каждый день, есть в каждом магазине: молочная и табачная 

продукция, антисептические средства и др. Внедрение маркировки второй 

категории товаров требовало от участников рынка как технической 

готовности, так и осознания преимуществ маркировки. 
В целом история развития маркировки товаров складывается таким 

образом, что в наши дни происходит накопление информации, 

позволяющей точно определить, где обрывается цепочка товародвижения, 

которая должна была завершиться розничной продажей товара. На каком 

конкретно налогоплательщике происходит «логистический разрыв». 
Национальная система маркировки товаров «Честный знак» позволяет 

отслеживать каждую единицу товара от момента его импорта на территорию 

РФ или производства до конечного потребления розничным покупателем. 
Маркировка товара проходит в следующем порядке [5]: заказ кодов 

маркировки, эмиссия кодов маркировки; нанесение на товар различными 

способами: типографский, на товар через этикетку; ввод кодов маркировки 

в оборот – процедура, отражающая факт нанесения упаковки с кодом 

маркировки на товар или этикетки с кодом маркировки на упаковку или 

товар. 
Код маркировки представляет собой комбинацию из нескольких 

разделов данных. В упрощенном виде она состоит из нескольких частей. 

GTIN - идентификатор товара в Национальном каталоге товаров. Каждый 

производитель или импортер регистрирует товары, подлежащие маркировке 
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в Национальном каталоге. Данный идентификатор однозначно определяет 

товар. Далее идет серийный номер – сам код маркировки и «КриптоХвост» 

– код проверки, значение, вычисленное по специальному алгоритму, исходя 

из GTIN и серийного номера. Получить данное значение можно только 

подписав с помощью ЭЦП запрос на ввод кода маркировки в оборот. В 

электронном виде оно нигде не хранится и не передается до момента 

розничной продажи. При розничной продаже считываемый код с учетом 

кода проверки (полный код) проверяется Фискальным накопителем ККМ 

(на аппаратном уровне) и в чеке выводится результат проверки: признаки 

[М+] – проверка успешно пройдена, код действителен, [М-] – проверка не 

пройдена, код не действителен [6]. 
В процессе движения товара коды маркировки передаются от одного 

участника другому посредством электронного документооборота. Каждая 

смена собственника товара, подлежащего маркировке, сопровождается 

отправкой электронного документа, содержащего информацию о 

наименованиях, количествах и кодах маркировки, подписываемого как 

стороной отправителем, так и стороной получателем. 
При этом существует возможность агрегации (объединения) кодов 

маркировки товаров в транспортные упаковки. То есть когда при 

считывании штрихкода маркировки упаковки, такой как блок, коробка, 

поддон и т.д. можно из системы «Честный знак» получить все вложенные 

коды маркировки, закрепленные за данной упаковкой [7]. 
В РФ в настоящее время действует большое количество систем учета: 

государственная информационная система в сфере ветеринарии 

Россельхознадзора (ВетИС); национальная система прослеживаемости 

импортных товаров; федеральная государственная информационная 

система прослеживаемости зерна и продуктов переработки зерна (ФГИС 

«Зерно»); государственная интегрированная информационная система в 

сфере контроля за оборотом драгоценных металлов, драгоценных камней и 

изделий из них на всех этапах этого оборота (ГИИС ДМДК); единая 

государственная автоматизированная информационная система учета 

объема производства и оборота этилового спирта, алкогольной и 

спиртосодержащей продукции  (ЕГАИС). 
Системы прослеживаемости начинают увязываться друг с другом. 

Например, для молочной продукции при вводе в оборот кода маркировки 

указывается идентификатор Ветеринарного сертификата из системы ВетИС, 

в котором прописаны дата производства и срок годности. То есть через код 

маркировки при продаже магазин сразу получает возможность 

проконтролировать, не продает ли он просроченный товар [8]. 
Более того, в системе видна ситуация, когда товар в розничную сеть 

поступает по серым каналам, а в итоге в розничной сети пробивается через 
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кассу как маркированный, таким образом становится видна конечная точка 

выхода товара к потребителю. 
За рубежом также существуют системы маркировки. Вместе с 

формированием единого экономического пространства в Европе появлялись 

новые нормы «отслеживаемости» [9] (от англ. «traceability») товаров, 

которые должны были ужесточить контроль пищевой продукции и 

гарантировать безопасность продуктов, распространяемых по ЕС. General 

Food Law Regulation [10], вступившее в силу в 2002 году, обязало 

производителей фиксировать названия и адреса заказчиков и подрядчиков, 

наименование продукции, дату доставки, данные об объеме продукции, 

номера партий и подробное описание товара. 
В 2011 была принята Директива Европарламента [11], регулирующая 

товарооборот лекарственных препаратов. Маркировка стала обязательной 

для всех стран-участниц с 2019 г. Те страны, у которых была собственная 

система (Бельгия, Италия и др.), должны к 2025 г. изменить формат. В 2014 

г. началось регулирование товарооборота табачной продукции, вплоть до 

передачи данных о сбыте регулирующим и правоохранительным органам. 
В США действуют специальные организации – управление по 

санитарному надзору за качеством пищевых продуктов и медикаментов 

(Food and Drug Administration) и Федеральная торговая комиссия (англ. 

Federal Trade Commission, FTC). С 23 сентября 2020 года действуют 

«Требования к дополнительным записям отслеживания для определенных 

продуктов питания» [12]. Существуют корпорации, конкурирующие между 

собой. Например, Rfxcel Track and Trace Solutions, TraceLink и другие. 
В РФ законодательство, связанное с маркировкой товаров, представляет 

собой довольно обширную систему актов, регулирующую товарооборот по 

категориям [13].  Нарушения в области учета маркированного товара на 

сегодняшний день влекут не только получение штрафов (ст. 15.12 КоАП РФ) 

[14], но и могут привести к лишению свободы (ст. 171.1 УК РФ) [15].   

С каждым годом система маркировки «Честный знак» расширяется, 

растет степень контроля торговли, соответственно развивается и 

законодательная база, связанная с системами прослеживаемости товаров.  
Введение маркировки повлияло на экономику РФ. Такой вывод можно 

сделать при анализе данных Федеральной службы государственной 

статистики (Росстата) по розничному товарообороту [16] после 

сопоставления с периодами введения системы маркировки по категориям 

(рис. 1). 



257 

 
Рисунок 1 – Розничный товарооборот в РФ по данным Росстата за 2014-2022 гг. 

 

К 2021 г. была обязательной маркировка шуб, табака, лекарств, духов, 

обуви, одежды и других категорий, проходили эксперименты и началась 

добровольная маркировка молочной продукции. Разница между 2020 г. и 

2019 г. составила 2,045 трлн. руб., а между 2020 г. и 2021 г. – 5,598 трлн. 

руб., что почти в 3 раза больше. В 2022 г. появилась обязанность передавать 

сведения об обороте товаров посредством электронного документооборота 

для обуви, фотоаппаратов, шин и одежды. Более того, стала обязательной 

передача сведений в систему маркировки о розничной реализации, включая 

продажу через кассу, всей молочной продукции, подлежащей маркировке. 

Для всех участников оборота (кроме сегмента HoReCa и фермеров) был 

введен объемно-артикульный учет, а также стала обязательной передача 

сведений о выводе продукции из оборота в виде объемно-сортового учета. 

Товарооборот вырос на 3,105 трлн. руб. Было выявлено, что введением 

маркировки значительно увеличивается розничный товарооборот (рис. 2). 

Это может свидетельствовать о его выходе из теневого сегмента.  
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Рисунок 2 – Розничный товарооборот в РФ по данным Росстата за 2014-2022 гг. 

 

Исследование динамики скорости роста розничного товарооборота 

также показало, что введение маркировки новых категорий приводит к 

резкому скачку. Например, в 2017 г. скорость составила 111%. Это можно 

связать с тем, что в августе 2016 г. маркировка стала обязательной для 

категории «Шубы». Для нормализации графика в анализе нет данных 2020 

г., так как изменение товарооборота составило всего 0,25 трлн. руб., что 

может быть связано с пандемией COVID-19. В июле 2020 г. был прекращен 

оборот немаркированной табачной продукции, стартовали эксперименты по 

маркировки иных категорий. Также была введена обязательная маркировка 

для категории «Товары легкой промышленности» в 2021 г. Скорость роста 

розничного товарооборота составила 174% от показателя 2019 г. (рис. 3).  
Как следует из нижеприведенного графика, если проводить анализ 

только роста товарооборота в рублевом эквиваленте, то закономерности, 

связанные с введением маркировки, не очевидны. Однако если 

визуализировать скорость увеличения товарооборота в процентом 

выражении от периода к периоду и сопоставить его с графиком ввода 

маркировки по категориям, то влияние маркировки становится более явным. 
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Рисунок 3 – Изменение розничного товарооборота (в %) по данным Росстата 

 

Одним из значительных преимуществ внедрения маркировки для 

розничных продавцов, производителей и импортеров является корректный 

товароучет. Ошибки практически исключены, так как сканированием 

определяется, что продается. 
Значение маркировки для экономики РФ сложно переоценить. Несмотря на 

сложности, связанные с внедрением систем прослеживаемости в систему 

товарооборота, положительные аспекты для потребителя и добросовестного 

производителя компенсируют издержки. Государство достигает выхода 

экономики из теневого сегмента и исключения необоснованного 

использования особых режимов налогообложения. Однако расходы 

производителей на маркировку включены в конечную стоимость товаров, 

что влечет за собой рост цен. 
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Атомная энергия является не только одним из источников энергии, 

обеспечивающих энергетическую и национальную безопасность 

государства, но также выступает в качестве геополитического инструмента 

в конкурентной борьбе за лидерство на мировом энергетическом рынке. 

Французское Ядерное Общество 

Франция является одной из ядерных держав в мире. По состоянию на 

2020 Франция располагает 56 действующими промышленными реакторами 

[4]. Франция активно развивает ядерных технологии, а продвижением 

атомной энергетики занимается национальное ядерное общество Франции 

«La Sfen». 

La Sfen (произн. Ла Сфен) – это некоммерческая ассоциация, которая 

была основана в 1973 году. Миссия Sfen, заключается в расширении знания 

всех, кто интересуется ядерной энергетикой. La Sfen объединяет 

3600 профессионалов, инженеров, техников, химиков, докторов, 
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профессоров и студентов с промышленных предприятий и французских 

ядерных исследовательских организаций. Его участниками являются 

физические лица.  

Совет директоров, который определяет стратегию и программы 

действий, чтобы предоставить возможность участникам, делиться новыми 

идеями по ядерной отрасли. В дополнение к управленческой команде и 

центральной команде он также объединяет многочисленные постоянные 

комитеты, технические секции, региональные, национальные и 

международные группы, возглавляемые многочисленными добровольцами. 

Совет по научной ориентации, совещательный орган, следит за научным 

качеством, актуальностью и оригинальностью проводимых работ, 

разнообразием и сбалансированностью точек зрения [1]. 

Технические секции La Sfen являются местами консолидации и 

прогресса знаний по применению ядерной энергии. Для углубления знаний 

по вопросам атомной энергии технические секции объединяют членов по 

дисциплинам на национальном уровне. Технические секции создаются по 

инициативе изданий, признанных в ядерных кругах. Технические дни La 

Sfen посвящены таким разнообразным темам, как срок службы реакторов, 

методология расчёта стоимости аварии, НИОКР в ядерном гражданском 

строительстве или реакторы 4-го поколения. Эти моменты обмена открыты 

для всех участников сектора и гражданского общества. 

По всей территории региональные группы объединяют местное или 

региональное сообщество членов ядерного общества. Представители 

ассоциации, региональных групп отвечают на запросы широкой 

общественности и местных СМИ по атомной энергетике и её применениям.  

 

Таблица 1 – Региональные группы Национального ядерного общества Франции 

Альпы Иль-де-Франс (Запад) 

Эльзас Лотарингия 

Овернь Юг-Пиренеи 

Нижняя Нормандия Новая Аквитания 

Бургундия-Франш-Конте Прованс 

Эссонн Эр и Луар 

Верхняя Нормандия Долина Луары 

О-де-Франс Лангедок-Руссильон 

Иль-де-Франс (Восток)  

 

В национальном ядерном обществе также присутствуют группы 

единомышленников, которые оставляют свой вклад в развитие атомной 

энергетики Франции.  
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Sfen Jeune Génération – или Sfen JG, или просто «JG» – объединяет 

молодых специалистов в атомной отрасли, которые готовятся к будущему 

ядерной энергетики. В соответствии с президентскими заявлениями Белфора 

об обновлении французских реакторов и развитии экспортных проектов 

французский атомный сектор находится в полной занятости.   

Международные группы Sfen (Азиатско-Тихоокеанская группа, Франко-

американская группа, группа Сфен-Австрия) свидетельствуют о 

превосходном опыте в ядерной области и его всемирном признании. 

Благодаря прочным связям, сложившимся по всему миру, Sfen является 

одним из основных игроков в ядерной культуре [1]. 

Группы Sfen обеспечивают развитие и влияние ассоциации за ее 

пределами. Они продвигают исследования и технологии французской 

атомной промышленности в географических районах, где развитие ядерной 

энергетики имеет важное значение.  

С 1993 года в рамках Sfen WiN (Women in Nuclear) France объединяет 

профессионалов из всех областей применения ядерной энергии и действует 

для информирования широкой общественности, в частности женщин, о 

ядерных проблемах и поощрения молодых женщин к переходу к научным 

или техническим профессиям. WiN France является одним из основателей 

международной сети WiN Global, объединяющей 25 000 профессионалов из 

более чем 100 стран. 

WiN France стремится продвигать женщин в карьере в атомной отрасли, 

поощрять и направлять студенток в их обучении, а затем в научной или 

технической карьере. WiN France тесно сотрудничает с Sfen Jeune Génération 

и региональными группами Sfen, местными ассоциациями помощи в 

трудоустройстве, медицинскими работниками, исследовательскими 

организациями и промышленниками отрасли. 

Французское Ядерное Общество является одним из основателей и одним 

из главных организаторов Европейского ядерного общества (ENS), 

организации, объединяющей 23 европейских общества ядерных ученых [1]. 

Оно имеет международные соглашения примерно с двадцатью ядерными 

ассоциациями по всему миру. Французское Ядерное Общество является 

наблюдателем МАГАТЭ и поддерживает тесные контакты с учреждениями 

Европейского Союза и ОЭСР-АЯЭ для развития знаний в ядерной области. 

Международные партнеры Французского Ядерного Общества 

В число международных партнёров Французского Ядерного Общества 

входят такие страны как [1]:  

− Южная Африка: В 2015 году по случаю COP 21 было подписано 

соглашение между Sfen и Ассоциацией ядерной промышленности Южной 

Африки (NIASA). 

− Австралия: С 2003 года SFEN работает в сотрудничестве с 

Австралийским ядерным обществом (ANA). 
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− Канада: С 1989 года Sfen и её канадский коллега, Канадская ядерная 

ассоциация (ANC), совместно работают над развитием ядерной науки и 

технологий. Из 22 реакторов, построенных в Канаде, 17 – обеспечивают 

электричеством. 

− Китай: С 1983 года Китайское ядерное общество (CNS) и Sfen 

установили партнёрские отношения, результатом которых являются 

взаимное приглашение экспертов, организация посещения ядерных 

объектов и конвенций. 

− Южная Корея: Sfen и Корейское ядерное общество (KNS) 

сотрудничают с 1989 года. 

− Соединенные Штаты: Sfen работает в тесном сотрудничестве со 

своим американским коллегой, Американским ядерным обществом (ANS), 

полагаясь, в частности, на французскую секцию ANS, SFANS, и регулярно 

организует во Франции, по согласованию и в консультации с ANS, крупные 

международные конференции, такие как ICAPP и GLOBAL. Соглашение 

было подписано в 2019 году. 

− Индия: Sfen и его индийский коллега, Индийское ядерное общество 

(INS), разрабатывают проекты вместе с 2000 года. 

− Израиль: В 1985 году SFEN подписала соглашения о партнёрстве с 

Европейским ядерным обществом с Израильским ядерным обществом. 

− Япония: С 1996 года Sfen и Японское общество атомной энергии 

(AESJ) совместно работают над продвижением ядерной энергетики. 

Соглашение было продлено в 2012 году. 

− Казахстан: Sfen и Ядерное общество Казахстана (NSK) подписали 

свои первые партнерские соглашения в 2010 году. (Казахстан является 

ведущим мировым производителем урана с 38% мирового производства в 

2013 году.) 

− Марокко: С 2006 года Sfen установила партнёрские отношения с 

Moroccan Reactor Technology Group (GMTR). Соглашение было продлено в 

2011 году. 

− Монголия: По случаю Всемирной ядерной выставки 2014 года 

компания Sfen и её коллега, Монгольское ядерное общество (MNS), 

подписали соглашение о сотрудничестве в ядерной области. Обладая 

значительными ресурсами урана, Монголия хочет развивать ядерную 

энергетику с 2021 года. 

− Польша: В 2013 году Sfen и её партнёр Polskie Towarzystwo 

Nukleoniczne (PTN) подписали соглашение о сотрудничестве. Польская 

энергетическая компания PGE объявила о намерении подключить к 

электросети около 3000 МВт электроэнергии атомной энергетики. Первый 

блок должен быть введён в эксплуатацию в 2025 году. 
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− Румыния: С 1996 года Sfen и Римская ассоциация «Ядерная 

энергия» (AREN) подписали соглашения о сотрудничестве в ядерной 

области. 

− Великобритания: Соглашение подписано с Ассоциацией атомной 

промышленности (АИЯ) в 2016 году. 

− Россия: Sfen и Ядерное общество России (ЯОО) сотрудничают с 

1996 года. Соглашение продлено в 2015 году. 

− Турция: В 2015 году Sfen и Nükleer Mühendisleri Derneği (NMD) 

подписали соглашение о партнёрстве. 

La Sfen является инструментом продвижения атомной энергетики и 

служит местом объединения заинтересованных лиц. Национальное Ядерное 

Общество Франции – это объединение людей и предприятий в сфере 

атомной энергетике, предоставляет платформу для обсуждения текущих 

вопросов в области развития атомной энергетики, способствует обмену 

идеями между профессионалами, учёными и заинтересованными в данной 

области людьми, тем самым является определённым двигателем прогресса.  

Американское Ядерное Общество 

На сегодняшний день США лидируют в мире по количеству 

эксплуатируемых ядерных реакторов. Страна располагает 94 атомными 

электростанциями, которые вырабатывают около 20% электроэнергии, 

потребляемой страной. 

Американское ядерное общество (ANS), созданное в 1954 году, является 

ведущей некоммерческой организацией для тех, кто признает жизненно-

важный вклад ядерной науки и технологий в улучшение жизни людей и 

сохранение планеты. 

ANS признает своей миссией продвижение, поощрение и 

стимулирование развития и применения ядерной науки, инженерии и 

технологии на благо общества [2]. 

Американское Ядерное Общество проводит мероприятия и 

предоставляет услуги лицам, заинтересованным в привнесении вклада в 

развитие общего дела.  Ядерные технологии имеют решающее значение для 

общества и предоставляют множество важных преимуществ. ANS стремится 

эффективно защищать интересы и усиливать своё влияние совместно с 

ключевыми лицами.  ANS принимает решения и предпринимает действия, 

предвосхищая потребности и возможности, а также усиливает влияние 

своих продуктов и услуг на окружающее нас общество и развивается вместе 

с ним [2]. 

Сообщества позволяют членам ANS активизировать свои исследования, 

связи, идеи, отношения, самих себя и многие другие важные аспекты жизни 

члена ANS. Сообщества подразделяются на профессиональные отделы, 

местные подразделения и студенческие организации. 
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Профессиональные отделы позволяют членам ANS налаживать связи и 

продвигаться в уникальных областях исследований или работы [2]. 

Местные организации позволяют членам взаимодействовать с другими 

членами и узнавать об актуальных вопросах в своём регионе [2]. 

Университетские организации открывают двери членства для нового 

поколения членов ANS и помогают им подготовиться к будущему [2]. 

Членство в ANS открыто для всех и состоит из представителей 

различных слоёв общества, включая примерно 11000 инженеров, врачей, 

студентов, педагогов, учёных, государственных служащих и других [2]. ANS 

стремится продвигать, поощрять и содействовать развитию и применению 

ядерных наук и технологий на благо общества. Членство в Американском 

ядерном обществе имеет множество преимуществ, такие как: доступ к 

вебинарам, статьям ANS, посвящённым ядерной энергетике, а также скидки 

на товары, предоставляемыми онлайн-магазином ANS. 

Управление Американского Ядерного общество состоит из Совета 

Директоров, Исполнительного Комитета и Сообществ [2]. 

Американское ядерное общество в теории и на практике стремится 

создать разнообразную и гостеприимную среду для всех, кто интересуется 

ядерной наукой и технологиями. Ядерное Общество стремится создать 

такую среду, где все члены общества одинаково ценятся за их навыки и 

способности и одинаково уважаются за их уникальные взгляды и опыт. 

Различное происхождение способствует уникальному вкладу людей в 

развитие ядерной отрасли. 

Подводя итоги, Франция получает около 70% своей электроэнергии за 

счёт ядерной энергии, по данным МАГАТЭ [5]. Это самый высокий 

показатель в мире. Страна занимает второе место в мире по количеству 

ядерных реакторов (всего 56, лидер — США — 94) [4]. На фоне 

обострившихся политических и экономических противоречий Франция 

занимает протекционистскую позицию – стремятся поменьше ввозить и 

побольше экспортировать. Франция поставляет свои ядерные технологии в 

Китай, Финляндию, ЮАР, Южную Корею и Великобританию. На данный 

момент Франция является крупнейшим в мире нетто-экспортёром 

электроэнергии из-за очень низкой стоимости производства и получает от 

этого более €3 млрд в год.  

Стоит также заметить, что несмотря на то, что США является 

лидирующей страной в мире по количеству реакторов в эксплуатации, США 

утратили первенство на мировых коммерческих рынках ядерных реакторов, 

оно перешло к России, заявил 29 октября 2022 г генеральный директор 

МАГАТЭ Рафаэль Гросси [3]. В 2023 году Правительство США затормозило 

реализацию проекта южнокорейской компании Korea Hydr & Nuclear Power 

(KHNP) по строительству атомной электростанции в Чешской Республике, 

6 апреля 2023 г. сообщала Business Korea.  
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Таким образом, можно сделать вывод, что Франция более активно 

занимается продвижением использования атомной энергетики и развитием 

ядерной науки.  
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Финансовая аналитика и прогнозирование рынка играют ключевую роль 

в современной экономике. Они помогают инвесторам, трейдерам и 

финансовым учреждениям принимать обоснованные решения на основе 

анализа данных и прогнозирования тенденций. Однако, с течением времени, 

сложность и объем данных в этой области значительно возросли, что создает 

вызовы для традиционных методов анализа. 
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Традиционные методы финансовой аналитики, такие как статистические 

модели и эконометрика, часто основываются на предположении о 

стабильности и предсказуемости рынка. Однако, реальные финансовые 

рынки характеризуются высокой степенью сложности, нелинейностью и 

случайностью, что затрудняет точное прогнозирование. 
В последние годы нейросети, основанные на искусственном интеллекте, 

выделяются как мощный инструмент, который может значительно улучшить 

процессы финансовой аналитики и прогнозирования рынка. Нейросети 

обладают способностью автоматически обнаруживать сложные зависимости 

в данных и выявлять нерегулярные паттерны, которые могут оставаться 

незамеченными для традиционных методов. 
Нейросети предлагают новые возможности для финансовой аналитики и 

прогнозирования рынка. Они могут быть применены в различных аспектах 

финансовой аналитики, таких как анализ временных рядов, определение 

оптимального портфеля инвестиций, кредитный скоринг и риск-анализ. 
Анализ временных рядов и прогнозирование цен на акции являются 

одной из ключевых областей применения нейросетей. Нейронные сети 

способны обрабатывать большие объемы данных и выявлять сложные 

временные зависимости, что позволяет делать более точные прогнозы цен на 

финансовых рынках. Одним из методов прогнозирования с использованием 

нейросетей является рекуррентные нейронные сети. 
Нейросети также могут быть применены для определения оптимального 

портфеля инвестиций. С помощью методов оптимизации и обучения 

нейросетей можно создать модель, которая учитывает различные факторы, 

такие как риск, доходность и корреляция активов, для составления 

оптимального портфеля с учетом инвестиционных целей. 
Кроме того, нейросети могут использоваться в кредитном скоринге и 

риск-анализе, помогая финансовым учреждениям оценивать 

кредитоспособность заемщиков и прогнозировать риски. Нейросети могут 

анализировать большие объемы данных, включая кредитную историю, 

финансовые показатели и другие факторы, чтобы предсказывать вероятность 

невыполнения кредитных обязательств. 

Основы нейросетей 
Нейросети, или искусственные нейронные сети, являются моделями 

машинного обучения. Они состоят из множества взаимосвязанных 

искусственных нейронов, которые обрабатывают и передают информацию. 

Архитектура нейросетей определяет структуру и организацию этих 

нейронов. 
Одна из наиболее распространенных архитектур нейросетей – это 

перцептрон. Перцептрон состоит из одного или нескольких слоев нейронов, 

называемых перцептронными слоями. Каждый нейрон в слое связан с 

нейронами предыдущего и следующего слоев через веса, которые 
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определяют вклад каждого нейрона в обработку информации. Входные 

данные проходят через сеть, подвергаясь преобразованиям и вычислениям в 

каждом слое, пока не достигают выходного слоя, где получается результат. 
Другой популярной архитектурой является рекуррентная нейронная сеть 

(RNN). RNN обладает связями, которые позволяют информации 

передаваться внутри сети в обратном направлении. Это позволяет учитывать 

контекст и зависимости в последовательных данных, таких как временные 

ряды или естественный язык. RNN имеют память, которая сохраняет 

информацию о предыдущих состояниях и влияет на обработку текущего 

входа. 
Сверточные нейронные сети (CNN) – это архитектуры, 

специализированные для обработки данных с пространственной структурой, 

таких как изображения. Они используют свертки и пулинг для извлечения 

важных признаков из данных. CNN имеют несколько слоев, включая 

сверточные слои, слои пулинга и полносвязные слои, которые преобразуют 

данные и генерируют выход. 

Помимо перцептронов, RNN и CNN, существует множество других типов 

нейросетей, каждый из которых имеет свои особенности и применения. 
1. Самоорганизующаяся карта (Self-Organizing Map, SOM) – это 

нейронная сеть, используемая для кластеризации и визуализации 

данных. Она создает двухмерное отображение данных, сохраняя их 

топологические и структурные свойства. 
2. Ассоциативная память Хопфилда (Hopfield Associative Memory) – это 

нейронная сеть, используемая для ассоциативного восстановления и 

воспроизведения данных. Она основана на принципе хранения и 

восстановления паттернов путем обратной связи между нейронами. 
3. Глубокие вероятностные графические модели (Deep Probabilistic 

Graphical Models) – это нейросетевые модели, которые комбинируют 

глубокое обучение с вероятностными графическими моделями. Они 

могут моделировать сложные зависимости и вероятностные 

распределения в данных. 
4. Автоэнкодеры (Autoencoders) – это нейронные сети, используемые 

для изучения скрытого представления данных. Они состоят из 

кодировщика и декодировщика, которые позволяют сжимать и 

восстанавливать данные, извлекая наиболее информативные 

признаки. 
Применение нейросетей в финансовой аналитике 
Анализ временных рядов является важной задачей в финансовой 

аналитике, особенно при прогнозировании цен на акции. Нейросети 

показывают высокую эффективность в анализе временных рядов и 

прогнозировании финансовых данных. 
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Одним из подходов является использование рекуррентных нейронных 

сетей (RNN). RNN позволяют учитывать последовательность данных и 

зависимости между ними. Они могут анализировать и запоминать 

предыдущие значения временного ряда и использовать эту информацию для 

прогнозирования будущих значений. Примером RNN, широко применяемым 

в анализе финансовых временных рядов, является модель LSTM (Long Short-

Term Memory). 
Другим методом является использование сверхточных нейронных сетей 

(CNN). CNN применяются для анализа пространственных и временных 

шаблонов в данных. В случае временных рядов, CNN может использоваться 

для извлечения характеристик и шаблонов из исторических данных, которые 

помогут в прогнозировании будущих цен на акции. 
Определение оптимального портфеля инвестиций является сложной 

задачей, требующей учета различных факторов, таких как риск, доходность, 

корреляция активов и инвестиционные цели. Нейросети могут быть 

применены для оптимизации портфеля инвестиций и создания моделей, 

которые учитывают эти факторы. 
Одним из подходов является использование генетических алгоритмов в 

сочетании с нейросетями. Генетические алгоритмы используются для 

оптимизации портфеля, а нейросети используются для прогнозирования 

доходности и риска активов. Это позволяет создать модель, которая 

учитывает множество факторов и принимает во внимание инвестиционные 

цели и ограничения. 
Нейросети также применяются в кредитном скоринге и риск-анализе, что 

позволяет финансовым институтам оценивать кредитоспособность 

заемщиков и определять уровень риска финансовых операций. 
Одним из методов является использование многослойных перцептронов 

(MLP). MLP представляют собой нейронные сети с несколькими скрытыми 

слоями, которые могут анализировать множество признаков и выделять 

зависимости между ними. Это позволяет создать модель, которая может 

классифицировать заемщиков на различные категории риска и 

прогнозировать вероятность невыполнения кредитных обязательств. 
Примеры использования нейросетей в финансовой аналитике 

Анализ и прогнозирование финансовых рынков являются сложными 

задачами, требующими постоянного мониторинга и анализа большого 

объема информации. В последние годы все большую популярность 

приобретает использование новостных статей и данных из социальных 

медиа для предсказания поведения рынка. Такой подход основан на 

предположении, что новостные события и мнения людей, выраженные в 

социальных медиа, могут влиять на рыночные тренды и цены активов. 
В этом исследовании Йохан Боллен и его коллеги исследовали связь 

между настроениями пользователей в социальных медиа, особенно на 
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Twitter, и изменением цен акций. Авторы использовали методы машинного 

обучения для анализа миллионов твитов и выявления связи между 

тональностью сообщений и динамикой рынка. Результаты показали, что 

изменение настроений пользователей в социальных медиа может 

предсказывать изменение рыночных индексов с высокой точностью. [1] 

Преимущества и ограничения использования нейросетей в финансовой 

аналитике 
Прогнозирование и определение рисков являются важными задачами в 

финансовой сфере, и применение методов машинного обучения и анализа 

данных может значительно улучшить их точность. Разработка моделей, 

основанных на алгоритмах машинного обучения, позволяет обрабатывать 

большие объемы информации и выявлять скрытые закономерности, которые 

могут быть полезны при прогнозировании финансовых рынков и 

определении рисков. 
В данной статье Атанасопулос Дж. и Хайндман Р. применяли методы 

временных рядов и моделей машинного обучения для прогнозирования 

внутреннего туризма в Австралии. Авторы использовали данные о 

посетителях и экономических факторах для разработки прогностической 

модели. Результаты исследования показали, что модель, основанная на 

методах машинного обучения, демонстрирует более высокую точность 

прогнозирования по сравнению с традиционными моделями временных 

рядов. [2] 
Для эффективного прогнозирования и определения рисков финансовых 

операций требуется значительный объем данных и вычислительная 

мощность для их обработки. Большое количество данных позволяет моделям 

машинного обучения обнаруживать сложные зависимости и тренды, которые 

могут быть незаметны при использовании ограниченного объема данных. 
При использовании методов машинного обучения в финансовых 

приложениях существует риск переобучения модели и неадекватного 

анализа данных. Переобучение возникает, когда модель слишком точно 

подстраивается под обучающие данные, что может привести к плохой 

обобщающей способности и низкой точности прогнозирования на новых 

данных. 
Использование методов машинного обучения и анализа данных может 

значительно повысить точность прогнозирования и определения рисков в 

финансовых операциях. Однако, необходимо учитывать требования к 

большому объему данных и вычислительной мощности, а также принимать 

меры для предотвращения риска переобучения и неадекватного анализа 

данных. 

Итак, нейросети играют значительную роль в финансовой аналитике и 

прогнозировании рынка, обеспечивая более точные и надежные результаты. 

Использование нейронных сетей позволяет обрабатывать сложные и 
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нелинейные зависимости между финансовыми переменными, а также 

выявлять скрытые паттерны и тренды, которые могут быть недоступны для 

традиционных статистических методов. 
В этом обзоре Авраам Цантекидис и его коллеги исследовали применение 

глубокого обучения для прогнозирования финансовых временных рядов. 

Авторы анализировали различные модели нейронных сетей, такие как 

рекуррентные нейронные сети (RNN), сверточные нейронные сети (CNN) и 

автокодировщики, и исследовали их применимость в финансовой аналитике. 

Они пришли к выводу, что нейронные сети демонстрируют превосходные 

результаты в прогнозировании финансовых временных рядов по сравнению 

с традиционными методами. [3] 
В данной работе Эркам Гуресен и его соавторы исследовали применение 

искусственных нейронных сетей для прогнозирования индексов фондового 

рынка. Они использовали данные о ценах акций и других финансовых 

переменных для обучения моделей нейронных сетей. Исследование 

показало, что нейронные сети обладают высокой способностью к 

прогнозированию и могут предоставить полезные выводы для принятия 

финансовых решений. [4] 
Развитие нейросетей в финансовой аналитике позволяет 

автоматизировать процесс прогнозирования цен на акции, валюту, товары и 

другие финансовые инструменты, а также улучшить точность прогнозов. В 

основе работы нейросетей лежит анализ большого количества данных, 

которые помогают нейросети выявлять скрытые закономерности и 

прогнозировать будущие изменения. 
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В марте 2021 г. года Федеральная налоговая служба опубликовала 

письмо, раскрывающее практику применения статьи 54.1 Налогового 

Кодекса. На момент выпуска данное письмо стало во многом «назревшим» 

ответом на имеющиеся вопросы применения указанной статьи. При этом 

письма, разъясняющие положения данной статьи, выходили с завидной 

регулярностью с момента её введения в 2017 г., но именно указанное выше 

письмо стало краеугольным камнем в вопросе взаимодействий с 

поставщиками. [1] 

Так в числе прочего в данном письме рассматриваются вопросы должной 

осмотрительности налогоплательщика при выборе контрагента. Ссылаясь на 

судебную практику, ФНС ожидают от налогоплательщиков 
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«осмотрительного» поведения, предполагающего превентивную проверку 

контрагента перед началом с ним деловых отношений. Под такой проверкой 

налоговые органы понимают оценку деловой репутации, возможность 

исполнения условий договора и платёжеспособность контрагента.  

По сути своей, данные разъяснения дополнительно и более подробно 

констатировали, что налогоплательщик виновен в недополученных 

государством налоговых поступлениях не только в случае умышленного 

создания схемы по уклонению от уплаты налогов посредством создания 

цепочки «технических» компаний, но и в случае недостаточной проверки 

независимых контрагентов на наличие признаков подобной 

недобросовестности. 

В качестве примера ситуации, когда налоговые органы предъявили 

претензии к отсутствию должной осмотрительности, можно рассмотреть 

Дело № А50-4720/2017. В данном деле налоговые органы в данном деле 

оспорили право ООО «Уралкалий-Ремонт» на применения вычета в части 

входящего НДС, полученного по операциям с ООО «Технология», т.к. 

последнее являлось звеном в цепочке «технических» компаний, не 

уплачивающих НДС. Ввиду отсутствия зависимости между организациями, 

в качестве аргумента налоговых органов было заявлено отсутствие должной 

осмотрительности. [2] 

Интересно, что налогоплательщик оспаривал доводы налоговых органов, 

указывая на то, что провёл предварительную проверку контрагента, но на 

запрос подтверждающих документов не было предоставлено иных 

доказательств, кроме скриншотов переписки по электронной почте с 

представителями ООО «Технология». Кроме отсутствия документов, у 

налоговых органов из полученных данных также не возникло понимание 

того, каким объёмом информации, позволяющей оценить предполагаемую 

«добросовестность» контрагента, обладал налогоплательщик на момент 

вступления в деловые отношения. Доказать обратное налогоплательщик не 

смог в трёх инстанциях, вследствие чего столкнулся с налоговыми 

доначислениями. 

К аналогичным выводам суд пришёл в итоге рассмотрения дела № А31-

9033/2018. [6] 

Обратную ситуацию можно увидеть при рассмотрении Дела № А50-

13816/2019. Вводные данные здесь почти аналогичные прошлому делу, 

только в отношении ООО «Ресурс» у налоговых органов были претензии в 

отношении сразу 12 контрагентов, имеющих признаки 

«недобросовестности». По результатам выездной проверки налоговая 

инспекция отказала в вычете 15 млн руб. входящего НДС по операциям с 

данными поставщиками, с чем налогоплательщик не согласился и обратился 

в суд, успешно обосновав свою позицию в трёх инстанциях. При этом 

ключевой довод судов, указывающий на отсутствие правонарушения со 
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стороны ООО «Ресурс» – проявление должной осмотрительности, т.к. 

компанией у каждого контрагента были запрошены документы, 

подтверждающие регистрационные данные и отсутствие рисков исключения 

из ЕГРЮЛ. 

Аналогичный вывод можно найти в решении по делу № А40-

195569/2018. [5] 

Кроме арбитражной практики, в вопросе должной осмотрительности есть 

ещё одно ключевое дело, рассмотрение которого серьёзно повлияло на весь 

подход к судебной практике по статье 54.1 НК РФ. Это Дело № А42-

7695/2017 и Определение судебной коллегии по экономическим делам 

Верховного Суда РФ по нему в частности. Особенность дела в том, что оно, 

пройдя все инстанции, начиная арбитражной и заканчивая Верховным 

судом, успело несколько раз развернуться от признания действий налоговых 

органов правомерными до полного снятия ответственности с 

налогоплательщика. [4] 

Кроме того, письмо, с рассмотрения которого начинается данная статья, 

во многом основано именно на данном определении. В частности, на 

основании него были сделаны выводы о том, что осмотрительность нельзя 

оценивать с точки зрения выявления изъянов в процедурах и оценки их 

общей эффективности, а сами критерии оценки осмотрительности должны 

быть индивидуальными и учитывать специфику операций. Кроме того, 

степень осмотрительности должна соответствовать объёмам операций, т.е. 

удовлетворять критериям банальной рациональности: чем больше суммы 

операций, тем больше внимания им стоит уделять. 

Таким образом, налогоплательщику необходимо не только проявить 

должную осмотрительность, но и обосновать её при наличии претензий со 

стороны налоговых органов. В качестве оптимального инструмента, 

который может стать весомым аргументом в случае негативного результата 

проверок и судебных тяжб по налогам, предлагается внедрения 

стандартизированного внутреннего регламента проверки контрагентов. Она 

обеспечит дополнительное документальное подтверждение тому, что 

налогоплательщик проявляется должную осмотрительность, формализует 

подход к её осуществлению, а также избавит от необходимости повторного 

обоснования применяемого подхода.  

Более того, процедуры проверки контрагентов на «добросовестность» 

также способствуют и бизнес-целям организации, т.к. надлежащее 

выполнение условий договора поставщиками, их платёжеспособность 

напрямую влияют на качество процессов и гарантию получения выручки – 

цели существования любой коммерческой организации. 

При формировании политики проверки контрагентов первостепенно 

необходимо определить принципы, на которых она будет сформирована. 
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Подобные принципы могут дополнительно охватывать специфику компании 

или отрасли, а в качестве ключевых можно выделить: 

1. Риск-ориентированный подход. Ключевое назначение политики 

проверки контрагентов – выявление потенциальных риск-факторов, которые 

могут заставить налоговый орган заподозрить контрагента в 

недобросовестности. К таким факторам, на основании анализа писем ФНС и 

Минфина и анализа судебной практики по налоговым спорам, можно 

отнести массовый адрес регистрации, массового руководителя, отсутствие 

персонала и основных средств, высокую долю вычетов и иные. Кроме того, 

существуют и традиционные триггеры, когда компания находится в 

состоянии ликвидации и/или исключения из ЕГРЮЛ, приостановление 

операций по счетам и наличие налоговой задолженности.   

2. Эффективность проверки. Административные ресурсы на 

осуществление проверки должны соотноситься с величиной оцениваемых 

налоговых и финансовых рисков. Этот аспект одновременно обеспечивает и 

целесообразность самой проверки, и удовлетворяет том, что прописано в 

Определении Верховного Суда – чем выше предполагаемые обороты, тем 

выше ресурсы, которые рационально выделить на их предотвращение. 

3. Системный подход. Проверка проводится регулярно, на основе 

утвержденной процедуры. Здесь важно понимать два момента. Во-первых, 

проверка Контрагента согласно установленной политике является 

неотъемлемой частью процедуры выбора поставщика в рамках тендерного 

процесса, т.е. должна проводиться каждый раз, в случае превышения 

«пороговых» значений предполагаемых оборотов. Во-вторых, контрагент, 

при первичной проверке которого не было выявлено негативных признаков, 

всегда может «испортиться», а значит, при взаимодействии с поставщиками 

необходимо повторно возвращаться к проверке через определённые 

периоды. В особенности это касается случаев, когда договор с контрагентом 

был заключён несмотря на наличие отдельных риск-факторов. 

4. Документирование процедур проверки. Ключевой момент в случае 

потенциальных споров с налоговыми органами в ходе проверок или 

судебных разбирательств – наличие документального подтверждения. Все 

процедуры, осуществляемые в рамках проверки поставщика, должны 

фиксироваться, а все истребованные документы храниться достаточное 

количество времени, иначе, как показывает практика, и суды, и налоговые 

органы могут смело отринуть любые проводимые процедуры, т.к. не увидят 

их «на бумаге». 

Проведение проверки предполагается в несколько этапов. На первом 

этапе осуществляется составление досье: сбор ключевых данных о 

контрагенте, а также учредительных документов; регистрационных 

документов; документов, подтверждающих полномочия представителей 

контрагента; лицензии, в случае осуществления лицензируемой 
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деятельности. Ключевым элементом на данном этапе является сбор карточки 

компании, которая позволит проанализировать риск-факторы.  

Первый этап проверки данных – анализ риск-факторов. На данном этапе 

стоит проверить ключевые показатели, которые могут служить триггером 

для налоговых органов – обычно к таким факторам относятся показатели, 

указывающие на фиктивность организации (те самые «технические» 

компании). На подобное могут указывать минимальные/номинальные 

цифры таких показателей, как уставный капитал, среднесписочная 

численность персонала или короткий промежуток существования компании 

и иные риск-факторы, описанные выше. 

Если по итогам проверки не было выявлено наличие риск-факторов, и 

при этом организация является достаточно крупной по меркам отрасли, 

дальнейшая проверка контрагента представляется нецелесообразной. 

Соответствие данным критериям вероятнее всего свидетельствует об 

отсутствии налоговых рисков, которые может повлечь взаимодействие с 

компанией, а также о достаточном объёме бизнеса для исполнения 

обязательств по договору. 

В случае, если были выявлены незначительные риск-факторы, а размеры 

бизнеса проверяемого контрагента недостаточно крупные, проводится 

дальнейший анализ на предмет наличия достаточных ресурсов у 

Контрагента для выполнения взятых на себя обязательств по контракту.  

Для этого проводится Ресурсная проверка, представляющая собой анализ 

риск-факторов с учетом вида деятельности Контрагента и вида 

осуществляемой закупки на основе Реестра видов закупок. 

На данном этапе проводится анализ контрагента на предмет 

принадлежности к саморегулируемым отраслевым организациям, наличие 

соответствующих патентов и лицензий. Данный анализ необходим в тех 

случаях, если услуги, оказываемые контрагентом, требуют наличия 

дополнительных подтверждений. Если таковое необходимо, обязательно 

получение документального подтверждения их наличия. 

Ещё два важных фактора, которые стоит проверить на данном этапе – 

наличие необходимых основных средств и наличие квалифицированного 

персонала для выполнения заявленных в договоре обязательств. 

Также стоит удостовериться, что услуги будут оказываться напрямую 

контрагентом, если иное в достаточной мере не обусловлено характером 

выполняемых работ или оказываемых услуг. Этот критерий особенно важен, 

т.к. чем длиннее цепочка поставщиков, тем выше вероятность наличия 

компаний, выполняющих функции прослоек в целях уклонения от уплаты 

налогов. 

Стоит отметить, что в отдельных случаях результаты вышеуказанных 

этапов проверки могут быть пересмотрены руководством при наличии 

достаточных контраргументов к обнаруженным риск-факторам. 
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Выводы 

Резюмируя, анализ судебной практики по налоговым вопросам показал, 

что отсутствие проявления должной осмотрительности при выборе 

контрагентов зачастую оказывается причиной для претензий со стороны 

налоговых органов. Один из способов избежания подобных претензий – 

формирование внутренней политики проверки контрагентов, основанной на 

комплексном подходе, который позволит избежать рисков и документально 

подтвердить свою осмотрительность в случае потенциальных споров с 

налоговыми органами. 
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Аннотация: В данной статье рассматривается сфера анализа данных, а 

также два наиболее используемых языка программирования при работе с 

данными - Python и R. В работе сопоставляются преимущества и 

недостатки этих инструментов работы с данными. На примере решения 

задачи анализа данных показан функционал каждого из выбранных языков 

программирования. 
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Overview of possibilities and comparison of Python and R in data analysis 

 

Abstract: In the following article the data analysis is being discussed and two 

of the most frequently used programming languages regarding working with data 

— Python and R. In the article they are being compared, the benefits and 

drawbacks of those two instruments are shown. There is an example of usage and 

functionality of both languages in particular case. 

Keywords: data analysis, Python, R, tools for working with data, Data Science 

 

В настоящее время наблюдается значительный рост объёмов 

информации. Каждый человек ежедневно взаимодействует с big data, 328.77 

миллионов терабайт байт данных генерируется каждый день [1]. Сейчас в 

мире существует свыше 7000 крупных дата-центров, из которых больше 800 

гипермасштабируемых — со специальной архитектурой, которая позволяет 

обрабатывать экзабайты (миллионы терабайт) информации, а при 

необходимости объемы данных в них можно значительно увеличить без 
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существенных изменений в работе центра. Среднегодовой рост количества 

данных за последние несколько лет составляет порядка 19.2%. [2] 

Алгоритмы социальных сетей и рекламные предложения, мессенджеры и 

маркетплейсы, давно привычные мобильные сервисы — именно большие 

данные делают их такими, которыми люди их знают. Для эффективной 

работы с таким количеством информации нужны технологии 

автоматизированной обработки данных, выявления некоторых тенденций и 

методы использования этих закономерностей для принятия решений. Это 

является основной целью интеллектуального анализа данных. Впервые 

термин интеллектуального анализа данных (Data Mining) ввёл Григорий 

Пятецкий-Шапиро [3]. Он определял его как процесс обнаружения в сырых 

данных ранее неизвестных полезных знаний, необходимых для принятия 

решений в различных сферах человеческой деятельности. Среди задач, 

решаемых с помощью анализа данных, можно выделить [4]: 

1. Задача классификации. Решить эту задачу означает придумать 

алгоритм (набор правил), руководствуясь которым можно отнести 

каждый элемент из данного набора к одной из заданных групп. 

Классификация бывает бинарная (количество классов равно двум) и 

многоклассовая (количество классов >= 3). Пример: любой продукт 

в магазине можно отнести к овощам/фруктам и т. п. 

2. Задача регрессии. Решить эту задачу означает разработать алгоритм, 

руководствуясь которым можно спрогнозировать заданную 

численную характеристику. 

3. Задача кластеризации. Решить эту задачу значит разработать 

алгоритм, который сможет разбить объекты по кластерам (группам) 

на основании их похожести. Количество групп заранее неизвестно, 

в отличие от задачи классификации.  

4. Анализ отклонений. Это сообщения о событиях, которые 

несвойственны выбранному объёму данных. Например, выявление 

мошеннических действий в банках. 

5. Задача прогнозирования. Система на основе имеющихся 

последовательностей значений прогнозирует и выстраивает новые 

взаимосвязи. При этом учитываются сопутствующие факторы 

(например, время года: растут продажи канцтоваров перед первым 

сентября.) 

История анализа данных начинается в 17 веке в Лондоне. В 1663 году 

Джон Граунт начал разрабатывать методы статистики и анализа данных о 

бубонной чуме. Граунт составил коллекцию записей общественного 

здравоохранения, в которую включил показатели смертности жителей 

Англии от бубонной чумы. В 1865 году профессор Ричард Миллер Девенс 

ввёл термин "Business intelligence". Термин означал процесс нахождения 

полезной информации в имеющихся данных и использование найденной 
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информации в коммерческих целях. В своей "Cyclopædia of Commercial and 

Business Anecdotes" Девенс описал, как банкир использовал информацию из 

своего окружения для получения прибыли. С увеличением количества 

данных возникала необходимость создания автоматических устройств их 

хранения и обработки. В 1880-е годы американский инженер Герман 

Холлерит создал электрическую табулирующую систему, которая работала 

с перфокартами. Его изобретение стало инновационным и существенно 

сократило время обработки данных из-за автоматизации процесса. В 1943 

году британские инженеры Томас Флауэрс и Макс Ньюман построили 

Colossus [5] – первый оперативный электронный компьютер, 

использовавшийся Британией во время Второй мировой войны для 

декодирования немецких зашифрованных сообщений. Создание и введение 

в строй Colossus в 1944 году позволило сократить время расшифровки 

перехваченных сообщений с нескольких недель до нескольких часов. В 1962 

году математик Джон У. Тьюки предсказал влияние современных 

электронных вычислений на анализ данных как эмпирическую науку. В 1977 

году Тьюки опубликовал книгу "Exploratory Data Analysis", утверждая, что 

больше внимания необходимо уделять использованию данных для проверки 

гипотез. В 1974 году Питер Наур выпустил книгу "Concise Survey of 

Computer Methods", в которой описал методы обработки данных того 

времени. В дальнейшем анализ данных становится отдельной наукой под 

названием Data Science, этому способствует выход работы Усама Файяда, 

Григория Пятецкого-Шапиро и Падхрейка Смита "From Data Mining to 

Knowledge Discovery in Databases". В своём труде учёные показывают 

развитие интеллектуального развития данных, а также его связь с 

нахождением данных в базах данных. Авторы дают определения многим 

ключевым понятиям в области Data Science. Работа стала фундаментальной 

и прорывной. В настоящее время аналитика данных активно развивается: 

создаются новые инструменты работы с информацией, улучшаются уже 

имеющиеся, растёт скорость выполнения операций.  

Основными инструментами для обработки данных вплоть до второй 

половины XIX века были перьевые ручки, чернила, счёты [6].  Скорость 

обработки информации была крайне низкой, поскольку каждое письмо 

копировалось отдельно вручную. В конце XIX века после изобретения 

пишущей машинки (1868 год), телефона (1876 год) и диктофона (1877 год) 

информационные технологии перешли от ручного управления к 

механическому. С 40-х по 60-е годы XX века электрические технологии 

пришли на смену механическим. Для повышения производительности 

использовались электрические пишущие машинки со съемными 

элементами, копировальные аппараты на обычной бумаге и портативные 

диктофоны. Во второй половине 60-х годов на периферии управления (в 

вычислительных центрах) появились большие высокопроизводительные 
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компьютеры, что сместило акцент информационных технологий с формы 

информации на её содержание. Это положило начало развитию 

"электронных" или "компьютерных" технологий[7]. 

К неавтоматизированным инструментам работы с данными 

относятся: бумажные таблицы и документы (книга учёта, блокнот), ручной 

ввод данных (заполнение анкет на бумаге, ввод информации в электронный 

документ без использования специальных программ), методика опросов и 

интервью, анализ текстовых материалов, визуализация данных на бумаге [8]. 

Но все вышеперечисленные инструменты очень медленные по сравнению со 

способностью компьютерного обеспечения выполнять работу за короткое 

время. Неавтоматизированные инструменты используются при работе с 

небольшими объемами данных или, когда точность и качество обработки 

информации являются первостепенной задачей. 

Автоматизированные инструменты работы с данными – это 

программные продукты, которые позволяют автоматизировать процессы 

обработки и анализа данных. Они упрощают работу с большими объемами 

информации, повышая эффективность и точность результатов.  Для сбора и 

хранения данных используются таблицы Excel и базы данных 

декларативного языка программирования SQL. Задача этих инструментов— 

хранить большие объёмы данных и эффективно работать с ними 

(фильтровать и структурировать). Имеющуюся в базах данных информацию 

извлекают и анализируют с помощью различных языков программирования. 

Далее информацию, которую получили после анализа данных, нужно 

представить в удобном и понятном виде. Чтобы создавать наглядные 

графики и отчёты, используют программы и сервисы для визуализации. К 

простым относятся Power Point или Miro, к более сложным — Tableau, Power 

BI. 

Стоит отметить инструменты для предсказания результатов 

деятельности с учётом имеющихся данных. Такие инструменты нужны, 

чтобы на основании прошлого опыта компании могли принимать успешные 

решения в будущем, создавать модели поведения клиентов, составлять 

прогнозы ежедневного спроса определённой группы товаров и так далее. 

Для этих задач существует инструментарий машинного обучения (Machine 

Learning Tools), который помогает быстро создавать модели 

прогностического анализа на основании имеющихся данных без 

необходимости написания сложных математических формул. Это позволяет 

эффективнее выявлять скрытые зависимости между различными 

параметрами и делать более точные прогнозы будущих изменений.  

Важнейшими средствами анализа данных являются языки 

программирования, среди которых наиболее популярными являются Python 

и R. R — это статистический язык. Он используется для разработки 

статистического программного обеспечения и анализа данных. У R 
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множество библиотек для создания динамических и интерактивных 

графиков. Разработка R началась как исследовательский проект 

новозеландцев Роберта Джентльмана и Росса Ихака. В 1993 году первые 

бинарные версии R были опубликованы в Statlib — архиве статистического 

программного обеспечения и наборов данных. Python — 

многофункциональный язык, который можно использовать в веб-

разработке, разработке программного обеспечения, написании системных 

сценариев. Его разработал голландский программист Гвидо ван Россум в 

1991 году. Язык создан легко читаемым, у него есть сходство с английским. 

Python использует динамическую типизацию (переменная связывается с 

типом в момент присваивания значения) и позднее связывание функций с 

переменными во время работы программы. Оба языка являются свободно 

распространяемыми и имеют большое количество различных библиотек и 

пакетов для работы с большим количеством информации. 

Python является самым популярным языком программирования, занимая 

лидирующие позиции во многих рейтингах (1 место в TIOBE Index [9], 1 

место в PYPL Index [10]). Это связано, прежде всего, с разнообразностью 

задач, решаемых с помощью Python: back-end разработка, full stack 

разработка, data science, DevOps, Embedded, front-end разработка. Широкая 

распространённость Python позволяет использовать работы других людей 

для своих проектов, а также гарантирует помощь со стороны большого 

сообщества        Python-программистов. R используется исключительно для 

статистической работы с данными, занимает 16 место в TIOBE Index [9] и 7 

место в PYPL Index [10], а также 7 место в рейтинге языков 

программирования, использующихся для анализа данных в рейтинге сайта 

Habr [11]. При выборе между Python и R для анализа данных очень важно 

оценить, насколько легко изучать каждый язык. Python известен своей 

читаемостью и простотой. Для его изучения существует множество 

различных курсов, руководств на учебных платформах, таких как 

Codecademy и Coursera, стоит также отметить официальную документацию 

Python. Язык поддерживает высокоуровневые математические операции, а 

также эффективно производит операции над матрицами и векторами за счёт 

библиотеки Numpy. Python имеет хорошие возможности по визуализации 

полученных данных, а также богатый набор функций для анализа данных и 

машинного обучения. Python легко интегрируется с другими языками 

программирования, такими как Java, C++ и др. Python. Однако он обладает 

довольно маленькой производительностью, для эффективной работы 

программы требуется работа над оптимизацией кода. Стоит сказать и об 

отсутствии стандартизированной среды разработки, что может вызывать 

проблемы совместимости между различными системами. 

Для людей, обладающих опытом работы со статистикой, будет несложно 

освоить язык R, который был разработан специально для анализа и 
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визуализации данных. Для языка доступна обширная документация, 

существуют учебные ресурсы на платформах RStudio и Coursera. R обладает 

мощными возможностями визуализации данных с использованием пакетов, 

таких как ggplot2 или lattice. Язык поддерживает множество статистических 

методов анализа данных и машинного обучения: корреляция, дисперсия, 

линейная регрессия и др. R более распространён в академической среде, 

поэтому новые методы анализа и обработки данных проверяются с помощью 

этого языка программирования. Однако стоит сказать, что некоторые 

инструменты R могут быть сложными для новичков в программировании. 

Также у R ограниченная поддержка GPU для acceleration вычислений, он 

хуже Python справляется с математическими вычислениями и операциями 

над матрицами. Для работы с большими данными R не так эффективен, как 

Python, потому что требует сохранения его объектов в физической памяти, 

увеличивая память для своих программ, пакеты в R медленнее (особенно 

использующие циклы, виды объектов, списки и таблицы данных). 

Важной составляющей анализа данных с помощью языка 

программирования является доступность сторонних библиотек и их 

функционал. Далее рассмотрены библиотеки Python и R для Data Science. 

Наиболее используемыми в анализе данных библиотеками Python 

являются NumPy, Pandas, Matplotlib, Seaborn, Scikit-learn  

1. NumPy (Numeric Python) предоставляет базовые методы для работы 

с такими структурами данных, как большие массивы и матрицы. Библиотека 

содержит высокоэффективные методы взаимодействия с этими структурами 

данных, а также позволяет быстрее производить над ними различные 

статистические вычисления. 

2. Pandas – это высокоуровневая библиотека для работы с данными. 

Работа Pandas с данными строится поверх модуля NumPy, являющегося 

библиотекой более низкого уровня. Pandas является удобным инструментом 

для обработки и анализа табличных данных. 

3. Matplotlib – это модуль для Python, который используется для 

визуализации данных. Библиотека позволяет построить любые виды 

графиков: линейные, построчные гистограммы, круговые и столбчатые 

диаграммы и т.д.  

4. Seaborn – это высокоуровневая библиотека для визуализации 

данных, она строится поверх Matplotlib и тесно связана со структурами 

данных Pandas. Seaborn предоставляет функции для построения 

информативных статистических графиков. 

5. Scikit-learn – это одна из самых популярных библиотек, содержащая 

в себе инструменты, основанные на NumPy и Pandas. Эти инструменты 

ориентированы на задачи машинного обучения, такие как классификация, 

регрессия и кластеризация.  
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Самыми популярными при анализе данных библиотеками R можно 

считать readr, tidyr, dplyr, ggplot2. 

1. Самая первая часть аналитики данных – это загрузка имеющихся 

данных в рабочую область. Именно для этого и предназначен пакет readr. 

Библиотека позволяет пользователю загружать табличные данные из самых 

разных источников. Например, из CSV или текстовых файлов. 

2. tidyr – это модуль R, который предоставляет функции очистки 

данных: удаление пропусков, выбросов и «мусорных данных». Также 

библиотека позволяет пользователю структурировать табличные данные – 

объединять, разделять столбцы и строки. Пакет преобразует исходную 

информацию в тот вид, который будет удобен для обработки и 

статистического анализа. 

3. dplyr – это основная библиотека для анализа данных в языке R. Она 

имеет функции для эффективного анализа имеющихся данных. Модуль 

позволяет группировать, сортировать информацию, производить 

статистические расчёты, находить необходимые математические 

показатели. 

4. ggplot2 – это библиотека для визуализации данных, ggplot2 

предоставляет функции для построения различных графиков и диаграмм. 

ggplot2 отличается от прочих библиотек визуализации модульным подходом 

к построению графики. Это значит, что графики строятся последовательно – 

отдельно определяется источник данных, способ изображения, параметры 

системы координат и т.д. То есть ggplot2 обеспечивает наибольшую 

точность и информативность. 

5. purr – это пакет, содержащий map-функции, которые упрощают 

работу со списками и другими итерируемыми типами данных. 

6. Библиотека cluster предоставляет некоторые методы машинного 

обучения, например, алгоритм k-средних (один из методов кластеризации). 

Далее проведён анализ различных характеристик таблицы РПЛ за сезон 

21/22.  На примере показано прикладное применение библиотек R и Python, 

а также различия в подходах решения с помощью этих языков. 

Импорт CSV-файлов: 

R 

1. library(readr) 

2. rpl <- read_csv("rpl_2021.csv") 

Python 
1. import pandas 
2. rpl= pandas.read_csv("rpl_2021.csv") 

В обоих языках код загрузит rpl_2021.csv в переменную rpl. Разница лишь в 

том, что в Python нужно импортировать библиотеку Pandas, в то время как 

в R доступна базовая функция read.csv(). При этом использование readr 
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даёт преимущество в скорости. Обе таблицы представляют собой в обоих 

языках двумерные массивы, где каждый столбец имеет свой тип данных. 

Нахождение размера таблицы: 

R 
1. dim(rpl) 

Output: 

[1] 481 31 

 

Python 
1. rpl.shape 

Output: 

(481, 31) 

Синтаксис и вывод немного различаются, но при этом в обоих языках 

программирования очень легко может быть получена одна и та же 

информация (в таблице находится 481 строка и 31 столбец). 

Содержимое первой строки: 

R 
1. head(rpl, 1) 

Output: 

player pos age bref_team_id 

Malcom FW 25 ZEN 

Python 

1. rpl.head(1) 

Output: 

Player pos age bref_team_id 

Malcom FW 25 ZEN 

Вывод был укорочен, так как в таблице содержится больше данных о 

каждом футболисте. Тем не менее, видно, что языки очень похожи. Стоит 

отметить, что Python более объектно-ориентирован, т.к. head это метод 

объекта DataFrame, в то время как в R head является отдельной функцией. 

Это подтверждает то, что Python – многофункциональный, гибкий язык. 

Теперь средний возраст игроков(age): 

R 
1. library(purrr) 
2. library(dplyr) 
3. rpl %>% 
4. select_if(is.numeric) %>% 
5. map_dbl(mean, na.rm = TRUE) 

Output: 

player NA 

pos NA 

age 26.5093555093555 
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Python 
1. rpl.mean() 

Output: 

age 26.509356 

Данные урезаны 

Теперь можно увидеть некоторые существенные различия в подходе к 

решению. В обоих случаях функция применяется к столбцам таблицы. В 

Python использование метода среднего значения для таблицы по умолчанию 

находит среднее значение каждого столбца. В R все немного сложнее. 

Можно использовать функции из двух популярных пакетов, чтобы выбрать 

столбцы, которые требуется усреднить, и применить к ним функцию 

среднего значения. Оператор %>%, называемый “каналом”, передает 

выходные данные одной функции в качестве входных данных следующей. 

Взятие среднего значения строковых значений (другими словами, 

текстовых данных, которые не могут быть усреднены) просто приведет к NA 

— недоступно. Можно взять среднее значение только для числовых 

столбцов, используя select_if. 

Однако действительно нужно игнорировать значения NA, когда берётся 

среднее значение (что требует передачи na.rm=TRUE в функцию mean). Если 

этого не сделать, то в итоге будет получено NA для среднего значения 

столбцов типа penalty. Этот столбец представляет собой процент забитых 

мячей с пенальти. Некоторые игроки не били пенальти, поэтому их процент 

пропущен. Если использовать функцию mean в R, то получится NA в 

качестве ответа, если только не будет указано na.rm=TRUE, что игнорирует 

значения NA при вычислении среднего значения. 

Напротив, метод .mean() в Python уже игнорирует эти значения по 

умолчанию. 

Формирование групп игроков: 

Еще одним хорошим способом изучения такого рода данных является 

создание кластерных графиков. Они покажут, какие игроки наиболее 

похожи. 

R 
1. library(cluster) 
2. set.seed(1) 
3. isGoodCol <- function(col){ 
4. sum(is.na(col)) == 0 && is.numeric(col) 
5. span class="token punctuation">} 
6. goodCols <- sapply(rpl, isGoodCol) 
7. clusters <- kmeans(rpl [,goodCols], centers=5) 
8. labels <- clusters$cluster 
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Python 
1. from sklearn.cluster import KMeans 
2. means_model = KMeans(n_clusters=5, random_state=1) 
3. good_columns = rpl._get_numeric_data().dropna(axis=1) 
4. kmeans_model.fit(good_columns) 
5. labels = kmeans_model.labels_ 

Для правильной кластеризации необходимо удалить все нечисловые 

столбцы и столбцы с отсутствующими значениями (NA, Nan и т. д.). 

В R это можно сделать с помощью функции (isGoodCol), применённой к 

каждому столбцу, которая удаляет столбец, если он содержит какие-либо 

пропущенные значения или не является числовым. Затем используется пакет 

cluster для нахождения 5 кластеров в наших данных с помощью алгоритма 

k-means(метод машинного обучения. Заключается в группировке похожих 

элементов в k кластеров). Устанавливается случайное начальное значение с 

помощью set_seed, чтобы в дальнейшем была возможность отобразить наши 

результаты. 

В Python используется основной пакет машинного обучения Python, 

scikit-learn, чтобы соответствовать модели кластеризации k-means и 

получать метки выбранных кластеров. Выполняются очень похожие методы 

для подготовки данных, которые использовались в R, за исключением того, 

что здесь используются методы get_numeric_data и dropna для удаления 

нечисловых столбцов и столбцов с отсутствующими значениями. 

 

График игроков по кластерам. 

Теперь можно составить график игроков по кластерам, чтобы выявить 

закономерности. Один из способов сделать это — сначала использовать 

РСА(Анализ главных компонентов), чтобы сделать данные двумерными, 

затем построить их и затенить каждую точку в соответствии с кластерной 

ассоциацией. 

R 
1. rpl2d <- prcomp(rpl[,goodCols], center=TRUE) 
2. twoColumns <- rpl2d$x[,1:2] 
3. clusplot(twoColumns, labels) 
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Рисунок 1 – График игроков по кластерам на языке R 

Python 
1. from sklearn.decomposition import PCA 
2. pca_2 = PCA(2) 
3. plot_columns = pca_2.fit_transform(good_columns) 
4. plt.scatter(x=plot_columns[:,0], y=plot_columns[:,1], c=labels) 
5. plt.show() 

 

 
Рисунок 1 – График игроков по кластерам на языке Python 
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Выше построены точечные диаграммы данных и 

заштрихованы/изменены значки каждой точки данных в соответствии с ее 

кластером. В R была использована функция clusplot, которая является 

частью библиотеки cluster. Выполнен PCA с помощи встроенной в R 

функции pc comp.В Python использован класс РСА из библиотеки scikit-

learn. Для создания графика использована библиотека matplotlib. Оба языка 

используют несколько разные подходы, при этом конечный результат и 

объём кода, необходимый для его получения, довольно схожи. 

Сфера анализа данных активно развивается, создаются всё более 

эффективные инструменты работы с информацией из-за увеличения её 

объёмов. Тем не менее, универсального инструмента для Data Science не 

существует, каждый создан для выполнения определённых задач. Так и с 

языками программирования, используемыми в анализе данных. Гибридный 

характер задач Data Science поддерживает конкуренцию между Python и R, 

что помогает находить наиболее эффективные методы работы с данными. 

Python удобен для изучения и отлично подходит для новичков из-за своей 

схожести с английским, простоты синтаксиса и большого объёма 

обучающего материала. Язык отличается гибкостью и универсальностью. 

Python подходит для внедрения анализа данных в производство, язык часто 

применяется в коммерческих проектах, этому способствует скорость 

написания программного кода, а более быстрое время вывода продукта на 

рынок даёт конкурентное преимущество. Однако стоит помнить о 

некоторых ограничениях, таких как низкая производительность и отсутствие 

самых новых разработок в области Data Science. R более сложен для 

изучения и обладает несколько запутанным синтаксисом. Несмотря на это, 

R является мощным инструментом для анализа данных из-за отличной 

визуализации полученных данных и наличия функций для эффективной 

работы с данными. Язык подходит для научной работы в сферах Data Science 

и Machine Learning.  
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Abstract: This article analyzes education as an export item. In addition, the 

existing legislative framework underlying this export process is analyzed. The 
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В наши дни во всем мире и, в частности в России, окончательно 

сформировался переход к культуре непрерывного обучения. Как 

показывают исследования, не только школьники и студенты, но и совсем 

взрослые люди вовлечены в процесс приобретения новых знаний. Связано 

это с необходимостью дополнения или даже изменения набора ключевых 

профессиональных навыков для соответствия требованиям стремительно 

развивающихся тенденций рынка труда или просто желанием освоить что-

то новое, пополнить свой умственный багаж. Эта тенденция требует 

огромного числа различных учебных материалов высокого качества, 

разнообразных источников, содержащих в себе образовательный контент, а 

также усовершенствованных цифровых технологий, чтобы оценить знания и 

подобрать подходящие образовательные активности. [1] 
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Востребованность качественного и комфортного образовательного 

процесса заставила EdTech-отрасль ускорить свое развитие и найти новый 

подход к стоящим перед ней вопросам. Еще с периода пандемии российские 

EdTech-компании успешно растут и покоряют новые вершины не только в 

пределах страны, но и за ее пределами. К настоящему времени в другие 

страны были успешно экспортированы продукты таких онлайн-платформ, 

как «Алгоритмика» iSpring, SkyEng, «Учи.ру», MEL Science, Easy Ten и 

Digital Banana. А в самый разгар пандемии, в апреле 2020, платформа 

StudyFree, делающая зарубежное образование доступным для пользователей 

из разных уголков мира, одержала победу в международном конкурсе 

стартапов Seed-stars. Эти примеры подтверждают факт, что за последние 3-

4 года процесс выхода российских образовательных компаний на 

международный рынок значительно ускорился.  

Еще в мае 2017 года Россией был взят курс на повышение 

конкурентоспособности и, главное, привлекательности для иностранных 

учащихся отечественного образования на международном рынке. По плану 

проект должен быть окончательно реализован к ноябрю 2025. В его рамках 

задумано развитие новых форм образовательных программ на английском и 

совместных образовательных курсов, расширение доступности онлайн-

образования для иностранных граждан, создание туристических маршрутов, 

которые сделают образовательный процесс более увлекательным, и 

программы летнего обучения для иностранцев, а также разработка единого 

онлайн-путеводителя по системе российского образования. 

На повестке также стоит перспектива усовершенствования нормативно-

правовой базы, которая будет регулировать обмен и торговлю учебными 

материалами, предотвращая возможные нарушения и противоречия. Кроме 

того, планируется детально продумать инструменты признания и 

регистрации документов иностранных преподавателей, вопрос об их въезде 

или выезде и пребывании на территории РФ, а также тонкости, касаемо 

налогообложения образовательного процесса в рамках международного 

сотрудничества. 

На экспорт образования возлагаются огромные надежды как на 

гарантированный источник дохода. Планируется, что к концу реализации 

проекта доходы от этого процесса вырастут пятикратно и составят около 400 

млрд рублей. Но один из самых желаемых результатов будет то, что Россия 

утвердит себя как одного из главнейших экспортеров образования на 

мировом рынке и расширит и углубит свои связи с другими странами.  

В настоящее время проект по увеличению экспорта российского 

образования находится в процессе реализации. В сравнении с предыдущими 

годами, сейчас отечественное образование вышло на новый уровень, 

учитывая все новшества и изменения в образовательной сфере. На 
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сегодняшний день множество российских проектов пользуется спросом за 

рубежом. [8] 

Особое внимание развитию российских EdTech-проектов за рубежом 

уделяется авторами проекта «5–100», основная задача которого — повысить 

конкурентоспособность российских вузов среди ведущих мировых научно-

образовательных центров. Более того, необходимость повышения 

узнаваемости отечественных проектов стала причиной старта программы 

НТИ 2.0, нацеленной на перезапуск образовательного сообщества, оказание 

поддержки и помощи в выходе на новые рынки.  

Также на отечественном рынке стоит выделить такие EdTech-проекты, 

как MyBuddy.ai и Novakid, привлекшие инвестиции от Leta Capital в этом 

году. Оба стартапа имеют свои технологические платформы — и этим они 

выделяются на фоне других стартапов. Так, Novakid эксплуатирует модель 

массовых ролевых онлайн-игр (MMORPG), позволяющую ученикам 

активно взаимодействовать между собой и получать «награды» за личные 

достижения.  

Российские вузы тоже активно развиваются в этом направлении и 

стремятся привлечь внимание иностранных студентов к различным 

программам в рамках проекта «Экспорт образования» (РУДН, МГИМО, 

РАНХиГС, ИТМО и другие университеты). В 2020 году под эгидой МФТИ 

был проведен фестиваль по спортивному программированию RuCode. Этот 

проет был поддержан другими университетами, а также проспонсирован 

государством. Сайт фестиваля был представлен на английском языке, а само 

мероприятие получило статус международного. В нем приняли участие 

программисты из из 58 стран мира. Ранее университетом МИСиС был 

организован международный хакатон Vision Hack по компьютерной 

навигации, в котором приняли участие команды студентов из 6 стран мира. 

Однако конкретно экспорт университетских технологий и образовательных 

практик пока что развивается не так активно, уступая образовательным 

онлайн-площадкам. [2] 

Экспорт включает в себя продажу товаров, технологий, сырья и 

различного рода услуг зарубежным покупателям. Если рассматривать 

стороны, принимающие участие в экспортном процессе, то необходимо 

отметить поставщика, который называется экспортером и покупателя – 

импортёра.  

Экспорт образования представляет собой предложение услуг по 

образованию всем желающим из различных стран. Данный процесс нацелен 

на получение прибыли и расширение культурных и экономических связей. 

Экспорт образования может включать в себя разнообразный спектр услуг, 

таких как: 

1. обучение в университетах и колледжах за рубежом; 

2. дистанционное обучение и онлайн-курсы; 
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3. организация семинаров, тренингов и конференций; 

4. консультационные услуги в области образования; 

5. разработка и адаптация образовательных программ; 

6. предоставление услуг по языковому обучению и культурному 

обмену; 

7. продажа учебных материалов и технического оборудования для 

обучения. 

Предоставление этих услуг может способствовать международному 

сотрудничеству и культурному обмену, а также иметь значительный 

экономический эффект для страны-экспортера. [3] 

В отличие от экспорта товаров экспорт результатов интеллектуальной 

деятельности, к которым относятся авторские образовательные методики, 

содержит свои тонкости. Юридически он не признается и не является 

объектом таможенного регулирования, так как Таможенный кодекс РФ 

касается экспорта лишь тех товаров, к которым относится «любое движимое 

имущество» (подп. 1 п. 1 ст. 11 ТК РФ). Отсюда следует, что полномочия 

органов таможни ограничены контролем за конкретными товарами, 

содержащими в себе объекты интеллектуальной собственности. Примеры 

таких товаров приводятся в перечне Правительства РФ, либо указываются 

правообладателем в своем заявлении. [4] 

Но стоит отметить, что Федеральный закон от 08 декабря 2003 г. № 164-

ФЗ «Об основах государственного регулирования внешнеторговой 

деятельности» включает в себя понятие «внешней торговли 

интеллектуальной собственностью». Отсюда можно сделать вывод, что 

возможность экспорта материалов, связанных с результатами 

интеллектуальной деятельности, законодательством предусмотрена. 

Если говорить об экспорте услуг, в которые в частности входят и 

образовательные услуги, то их реализация облагается НДС, только если они 

оказаны на территории РФ (ст. 146 НК РФ). В противном случае объект 

налогообложения отсутствует. [7,с.57] 

Опыт мирового сообщества свидетельствует о важности 

интернационализации образования для развития экспорта образовательных 

услуг. Существует три основных типа интернационализации высшего 

образования:  

1. Импортный,  

2. Экспортный  

3. Комбинированный 

Кроме того, необходимо выделить четыре подхода к 

интернационализации образования:  

1. Согласованный 

2. Направленный на привлечение квалифицированных кадров 
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3. Направленный на расширение международного присутствия 

страны  

4. Приносящий доход [6] 

На сегодняшний день наиболее привлекательным направлением для 

российских EdTech-стартапов является Юго-Восточная Азия. Стоит 

отметить бурно развивающееся онлайн-образование в таких странах, как 

Индия и Китай. Например, капитализация китайской компании TAL 

Education за последние 3 года выросла на $1,7 млрд. В то время индийский 

стартап Classplus, занимающийся разработкой ПО для учебных центров и 

институтов, получил крупные инвестиции от RTP Global. [5.c.194] 

Очевидно, что достичь большего успеха за рубежом российским 

компаниям не удастся без изменения и адаптации продуктового решения. 

Необходимо локализовать продукты согласно принятым в конкретной 

стране стандартам образования. При этом крайне важно учитывать 

проводить глубинные исследования, чтобы лучше изучить и понять 

шаблоны поведения пользователей. 

Стоит учитывать такие факты, как отсутствие домашних заданий в 

Бразилии. Также необходимо обратить внимание на то, что в Китае, 

например, пользователи не воспринимают всерьез образовательные 

продукты дешевле $100. Дети в Индии начинают свое обучение с трех лет. 

Профильными дисциплинами для них, как правило, являются математика, 

иностранные языки и чтение. Огромную популярность в этой стране сейчас 

набирают виртуальные классы, которые максимально воспроизводят 

обучение в офлайн-формате. Следовательно, именно эта страна 

представляет высокий интерес для России с точки зрения продвижения 

дистанционных образовательных инструментов. [2] 

Появление новых подходов к образованию, а также развитие онлайн 

формата приведут к росту программ blended-обучения, которое комбинирует 

онлайн и офлайн-компоненты. Это неминуемо повлечет за собой пересмотр 

методологии образовательных программ со стороны российских школ и 

вузов. Будет проанализировано, какие компоненты учебных процессов 

полезнее проводить в очном формате, а какие лучше оставить в удаленном 

(например, проверку домашних заданий, оцифровку результатов тестов и 

контрольных работ и т.д.). Это гарантированно поможет сделать обучение 

более эффективным. Распространение цифровой грамотности и цифровая 

трансформация в целом также окажут помощь данной сфере на этом пути.  

Однако необходимо учитывать некоторые сложности, которые могут 

быть связаны с экспортом образовательных материалов. Первым 

препятствием для надлежащего регулирования интернет-процессов, 

связанных с ПИС, является экстерриториальный характер интернет-среды. 

Это иногда затрудняет определение границ национального законодательства 
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и, следовательно, принятия решения, нормативно-правовая база какой 

страны должна быть применена в конкретном случае. 

Вторая сложность заключается в отсутствии единого законодательства и 

однородных правовых положений, защищающих интеллектуальную 

собственность. Это создает дополнительные проблемы в предотвращении 

распространения незаконного контента в Интернете и в выявлении 

нарушителей. Такие пробелы в регулировании позволяют нелегальным 

пользователям размещать ресурсы в странах, где отсутствуют 

соответствующие законы. Даже если нарушение закона в одной стране 

устранено, размещенные ресурсы могут быстро "распространиться" в 

онлайн-пространстве других стран. Этот факт значительно затуманивает 

перспективы безопасного и, с точки зрения закона, правильного обмена 

ресурсами для образования между различными государствами. [2] 

Некоторые вопросы в этой области связаны с классификацией 

нарушений в Интернете по российскому законодательству. Например, 

частичная модификация авторского произведения и последующая 

публикация результата на сайте без согласия автора. Если авторское 

произведение частично или полностью копировано и при этом размещено в 

сети, то подобный инцидент тоже может вполне стать причиной 

возникновения противоречий. Существующее на сегодня законодательство 

Российской Федерации не упоминает и не приводит детальную 

систематизацию подобных нарушений прав, что в значительной мере 

усложняет определение соответствующей меры пресечения. [7,c.60] 

Подводя итог, нужно сказать, что образование является перспективным 

предметом экспорта. Отечественный рынок успешно демонстрирует свою 

готовность и умение экспортировать различные образовательные ресурсы в 

другие страны. Развиваются и создаются новые парадигмальные подходы к 

процессу обучения. По данным исследования «Интерфакс Академии», 

объем рынка российского онлайн-образования увеличивается на 20–25% за 

каждый год и к окончанию 2023 года может дойти до 96 млрд руб.  

Одновременно с этим развитие законодательной базы государств не 

успевает за ростом глобализации образования, что влечет за собой 

определенные трудности в правовом регулировании процесса обмена 

информационными ресурсами.  
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Н.Д. Кондратьев обосновывает существование длинных циклов, 

продолжающихся несколько десятилетий, колебаниями экономической 

конъюнктуры, которые, согласно учёному, являются векторами и степенями 

изменений совокупности элементов народно-хозяйственной жизни [1]. 

Каждый цикл, согласно идеям Кондратьева, завершается экономическим 

кризисом, стимулирующем развитие производства и новых технологий. 

Также обосновать существование столь длинных циклов возможно 

комплексной перестройкой всей экономической системы после появления 

новых технологий и обновления всего капитала. 

В результате исследования крупнейших экономик мира того времени, 

Кондратьев обнаружил ряд длящихся десятилетиями экономических 

циклов. Такое открытие стало возможным за счет анализа таких факторов, 

как уровни цен, процентных ставок, оборотов внутренней и внешней 

торговли, средней оплаты труда и добычи полезных ископаемых. 

Кондратьев замечает, что за некоторое время до волны повышения 

каждого крупного цикла происходили значительные преобразования в 
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технике производства и обмена, которые положительно влияли на условия 

хозяйственной жизни общества, являющиеся предшественниками 

технических изобретений и открытий [2]. 

С.Ю. Глазьев считает, что «под технологическим укладом понимаются 

группы совокупностей технологически сопряженных производств, 

выделяемых в технологической структуре экономики, связанные друг с 

другом однотипными технологическими цепями и образующие 

воспроизводящиеся целостности». [3, с.94]; 

Можно сделать вывод о том, что технологический уклад характеризует 

технологические элементы, которые используются в производственном 

процессе. 

В начальной фазе своего пути формирования последующий 

технологический уклад усиливает предыдущий в результате расширения и 

добавления новых областей, нуждающихся в развитии и инвестициях, 

вследствие этого усиления эти области становятся довольно лояльными к 

новым технологиям, инновациям в науке и производстве. Такая тенденция 

является следствием возникающей потребности в новых технологиях при 

осуществлении услуг и производстве товаров. Получается, что в начале 

формирования нового цикла инновации скорее дополняют прежние, чем 

заменяют их. Возникают сочетания прежних и новых технологий. К 

примеру, появившиеся прядильные фабрики хлопчатобумажного 

направления несколько десятилетий продолжали работать с 

многочисленными ручными процессами. Более того, численность ручных 

ткачей в начале промышленного переворота значительно возросла, а их 

экономическое положение было довольно стабильным [4]. 

Последующий уклад при проявлении в новой техническо-экономической 

парадигме на пике своего становления агрессивно развивается. В этот 

момент добавление новых технологий к старой парадигме подходит к концу, 

так как уже не приносят необходимого роста. Именно в этот момент 

предшествующие технологии заменяются новыми. Однако, окончательная 

смена экономических парадигм не может быть осуществлена без полной 

перестройки самого общества, которая происходит за счет деградации 

старых отраслей. Владельцы предприятий, максимизируя свою прибыль, 

отказываются от старых технологий, вкладывая свой капитал в отрасли уже 

работающей новой парадигмы. После изменений в экономике постепенно 

происходят смены взглядов и предпочтений, а также социальных институтов 

и других элементов общества [4]. 

Эволюция технологических укладов исследована Глазьевым в статьях 

«Возможности и ограничения технико-экономического развития России в 

условиях структурных изменений в мировой экономике» [5], а также 

«Эволюция технико-экономических систем: возможности и границы 

централизованного регулирования» [6]. По мнению Глазьева, мировое 
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техническое и экономическое развитие возможно разделить на 

определенное количество периодов доминирования технологических 

укладов. Формирование технологических укладов начинается с 

промышленной революции в Великобритании. Всего было пять 

технологических укладов, в том числе информационный технологический 

уклад, доминирующий в развитых странах в настоящее время. 

Характеристика первых двух технологических укладов в обобщенном 

виде показана в Таблице 1 [5]: 

 
Таблица 1 – Характеристика первого и второго технологических укладов 

Характеристики 

уклада 

Номер технологического уклада 

I II 

Период доминирования 1770-1830 гг. 1830-1800 гг. 

Технологические лидеры Великобритания, 

Бельгия 

Великобритания, Франция, 

Бельгия, Германия, США 

Ядро Текстильная 

промышленность, 

текстильное 

машиностроение и 

др. 

Паровой двигатель, 

железнодорожное 

строительство, транспорт и 

др. 

Преимущества Механизация и 

концентрация 

производства на 

фабриках 

Рост масштабов и 

концентрации производства 

на основе использования 

парового двигателя 

Появление прядильных и ткацких машин можно считать событием, из-за 

которого возник первый технологический уклад и соответственно из-за 

которого произошёл старт процесса развития и смены технологических 

укладов. 

Наблюдалась корреляционная зависимость между переходом 

текстильной промышленности на новые технологии и повышением спроса 

на машиностроительную продукцию. Детали из дерева уходили в прошлое, 

происходило их замещение на железные изделия, что являлось стимулом к 

развитию металлообработки. Производственные мощности по завершении 

прихода нового технологического уклада позволяли значительно нарастить 

объемы производства. 

В конце первой четверти XIX века стали разворачиваться процессы по 

становлению второго технологического уклада, а к середине данного 

столетия он уже доминирует в экономиках ведущих держав. Для второго 

технологического уклада наиболее существенным признаком является 

стремительный рост в сфере машинного производства. При этом, 

интенсивный рост объемов торговли между странами также пришелся на 

этот период. 
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Стоит заметить, что машиностроение было далеко не единственной 

отраслью экономики, которая значительно выросла при смене 

технологического уклада. Возрастающие объемы производства и рост 

населения в середине XIX века простимулировали спрос на полезные 

ископаемые, особенно на уголь и железную руду. В связи с этим были 

необходимы изменения и в горной промышленности. Главной 

технологической инновацией и в этой сфере стало развитие и повсеместное 

применение паровых двигателей. Уже к середине XIX века 

промышленность, связанная с добычей и переработкой полезных 

ископаемых, стала одной из крупнейших отраслей промышленности в 

индустриальных экономиках развитых стран [6]. 

Возможности механизации производства за счет паровых двигателей не 

были неограниченными, поэтому они довольно быстро исчерпались. В 

совокупности с насыщением потребностей в обществе в продукции, 

произведенной при втором технологическом укладе, исчерпание 

механизации привело к стагнации в экономиках развитых стран после 60-ых 

годов XIX века. Постоянно появлялись признаки перепроизводства, а 

промышленный рост стал гораздо менее бурным. Появилась потребность в 

смене технологического уклада на третий, в котором первенство стала 

занимать уже не Англия, а Соединенные Штаты Америки [5].  

Характеристику третьего технологического уклада, как и четвертого, 

можно увидеть в Таблице 2 [5]: 

 
Таблица 2 – Характеристика третьего и четвёртого технологических укладов 

Характеристики уклада Номер технологического уклада 

III IV 

Период доминирования 1880–1930 гг. 1930–1970 гг. 

Технологические лидеры Германия, США, 

Великобритания, Франция 

США, СССР, 

Западная Европа, 

Япония 

Ядро Электротехническое, 

тяжелое машиностроение, 

производство и прокат 

стали и др. 

Автомобиле- и 

тракторостроение, 

цветная металлургия, 

производство 

товаров длительного 

пользования и др. 

Преимущества Повышение гибкости 

производства на основе 

использования 

электродвигателя 

стандартизация 

производства, урбанизация 

Массовое и серийное 

производство 
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При переходе на третий уклад процесс развития электрических приборов, 

в том числе электродвигателей, и процесс специализации паровых 

двигателей проходили параллельно. Электрическая энергия показала себя 

крайне эффективной в процессах создания и передачи. Вследствие, 

электрический ток стал доминирующим ресурсом в хозяйстве и на 

производствах. Из-за этого в развитых странах развернулось строительство 

электростанций, которыми человечество пользуется и в наше время. 

Ключевым полезным ископаемым в это время являлся каменный уголь, 

так как он представлял собой главный энергоноситель в тот период. Однако 

именно тогда на энергетическом рынке начинает свой путь к 

доминированию нефти, которая станет господствующим источником 

энергии в четвертом технологическом укладе. Главным материалом для 

конструкций являлась сталь. В то же время играть свою роль начинает 

химическая промышленность за счет следующих нововведений: получение 

соды с помощью аммиака, электрохимические технологии, получение 

серной кислоты и так далее. Серная кислота являлась и является основой для 

производства множества продуктов, поэтому процессы ее получения 

развивались очень быстро. 

В период Великой Депрессии технологии третьего уклада достигли 

своего пика производительности, было невозможно сделать какие-либо 

улучшения. В этот момент начали формироваться новые виды техники. В 

связи с этим запустился процесс формирования четвертого 

технологического уклада. 

Важным событием третьего технологического уклада является 

появление двигателя внутреннего сгорания, который повысил спрос на 

нефтепродукты и являлся одной из базовых технологий для становления 

четвертого уклада. Появление ДВС является главной причиной развития 

транспортной отрасли, являющейся ядром четвертого технологического 

уклада. 

Продолжалось интенсивное развитие электроэнергетической отрасли. 

Теперь электричество – не только источник света, но и тепла, вентиляции. 

Электроэнергия – главный ресурс на всех производствах. Развитие 

машиностроения выдвинуло нефть на первое место среди полезных 

ископаемых, сместив тем самым каменный уголь. 

Уже к середине 1970-ых годов капиталистические страны вновь 

сталкиваются со стагнацией в экономике, что означает, что четвертый 

технологический уклад исчерпывает себя и его развитие подходит к концу. 

Именно в этот момент в высокоразвитых странах зарождается пятый 

технологический уклад, который стал доминировать уже к середине 1980-ых 

годов. 

Пятый технологический уклад можно считать особенным, так как теперь 

основные бизнес-процессы смещены в сторону информационных 
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технологий. Появляются первые компьютеры и мобильные телефоны, в 

связи с чем, электроника на уровне маленьких плат интенсивно развивается, 

становится главным источником нынешней научно-технической 

революции, которую можно наблюдать в наше время. 

Полное доминирование пятого технологического уклада пришлось на 

период появления первых коммерческих ЭВМ, так как новые компьютеры 

открыли безграничные возможности на рынках. В начале распространение 

ЭВМ было затруднено ввиду громоздкости электронно-вычислительных 

машин и их высокой цены. Это было следствием недостаточного развития 

некоторых отраслей из-за недостаточного спроса на продукцию в них. На 

тот момент технологии еще не показывали свою эффективность, были в тени 

технологий четвертого уклада, но со временем данные факторы были 

преодолены. 

Нынешний пятый технологический уклад и будущий шестой уклад, их 

особенности представлены в Таблице 3 [5]: 

 
Таблица3 – Характеристика пятого и шестого технологических укладов 

Характеристики 

уклада 

Номер технологического уклада 

V VI 

Период 

доминирования 

1970 - 2010 гг. 2010–2050 гг. 

Технологические 

лидеры 

США, ЕС, Япония США, ЕС, Китай, Япония, 

Россия 

Ядро Электронная 

промышленность, 

вычислительная и 

оптиковолоконная 

техника, программное 

обеспечение и др. 

Наноэлектроника, 

молекулярная и нанофотоника, 

нано-биотехнология и др. 

Преимущества Индивидуализация 

производства и 

потребления, 

повышение гибкости 

производства 

Резкое снижение энерго- и 

материалоемкости 

производства, конструирование 

материалов и организмов с 

заранее заданными свойствами 

Часть технологий, возможно, уже зарождающегося шестого уклада 

имеется в реальности. Однако, на данный момент эти технологии не 

обладают достаточной силой, чтобы вытеснить технологии пятого уклада. 

Зная историю развития и смены технологических укладов, можно 

предположить, что совсем скоро эти новые технологии будут жизненно 

необходимы для всего человечества. Именно они и составят основу шестого 

уклада – технологического уклада будущего. 

Периоды доминирования отдельных технологических укладов 

уменьшаются, это можно заметить по данным о колебаниях в периоды их 
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становления и развития. Также ускоряется формирование новых укладов из 

старых, когда те ещё даже не успели достигнуть своей максимально высокой 

точки развития. Происходит это в рамках интеграции в производственную 

деятельность взаимозависимых технологий. Старые технологии, которые не 

потеряли свою актуальность и полезность в рамках этой деятельности 

совершенствуются, и, в результате этого и ускоряется процесс 

технологического развития и смена технологического уклада. При это сам 

инновационный процесс происходит практически на постоянной основе, без 

временных отрезков, характеризующихся наличием таких явлений как 

замедление или остановка технологического прогресса. 
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Аннотация: Данная статья посвящена изложению результатов 

исследования особенностей расчетов с учетом скидок, премий и бонусов от 

поставщиков, с акцентом на учете премий. Рекомендации данного 

исследования представляют практическую ценность для компаний, 

сталкивающихся со сложностями в учете данных операций. 
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Features of accounting for goods using the premium system 
 

Abstract: This article is devoted to the presentation of the results of a research 

of the features of calculations, taking into account discounts, premiums and 

bonuses from suppliers, with an emphasis on accounting for premiums. The 

recommendations of this research are of practical value to companies facing 

difficulties in accounting for these transactions. 

Keywords: discounts, bonuses, bonuses, cost, settlements with suppliers, 

accounting regulation 10/99, federal accounting standard 5/2019 

 

Данная научная статья посвящена исследованию особенностей учета с 

использованием скидок, премий и бонусов от поставщиков, а особое 

внимание будет уделено учету премий. Тема исследования является 

актуальной, поскольку в современных условиях бизнеса все больше 

компаний стремятся установить долгосрочные и взаимовыгодные 

отношения с поставщиками, в рамках которых могут быть предоставлены 

различные стимулы, такие как скидки, премии и бонусы. 

Однако существует неоднозначность нормативных актов, регулирующих 

учет премий, что создает сложности и вызывает необходимость детального 

исследования данного вопроса. 
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Целью данного исследования является анализ существующих практик и 

нормативных требований в области расчетов с учетом скидок, премий и 

бонусов от поставщиков, а также разработка рекомендаций по оптимизации 

процессов учета. Полученные результаты и предложения могут быть 

практически применимыми для компаний, которые сталкиваются с 

неоднозначностями и сложностями в учете данных операций. 

Опишем порядок отношений с тем поставщиками, в отношениях с 

которыми используется система скидок, бонусов, премий. Как правило, это 

те контрагенты, взаимодействие с которыми носит долгосрочный характер с 

целью стимулирования повышения объема закупок у конкретного 

поставщика. 

Скидки, премии и бонусы – это виды стимулирования увеличения сумм 

закупок и масштабов товарооборота, как правило, в сфере дистрибьюции. 

Действующее законодательство не дает определения понятий скидок и 

бонусов (премий). По результатам нашего исследования могут быть даны 

следующие определения: 

 Скидка – сумма, на которую снижается продажная цена товара, 

реализуемого покупателю. По сути, это уменьшение покупной цены 

товара с учетом состояния рынка, условий контракта и др. 

 Премия – дополнительное вознаграждение, предоставляемое 

продавцом клиенту в соответствии с условиями дополнительного 

соглашения к договору поставки. 

Сумма премий не влияет не стоимость товара в учете. 

Начисленная премия является прочим доходом и отражается проводкой: 

Дт 76 Кт 91.1 – начислена премия как прочий доход. 

Организация может получать премию по одному из двух вариантов:  

1. Либо как поступление дополнительного дохода с зачислением на 

расчетный счет:  

Дт 51 Кт 76 – получена премия от поставщика на расчетный счет. 

2. Либо как уменьшение кредиторской задолженности: 

Дт 60 Кт 76 – получена премия от поставщика в зачет погашения 

кредиторской задолженности. 

Начисленная премия попадает в базу по налогу на прибыль, НДС с 

подобных вознаграждений не начисляется, так как они не связаны с оплатой 

товаров.  

 Бонус — это получение дополнительной партии товаров при 

выполнении покупателем определенных условий. При оформлении 

бонусов цена товара остается прежней, исправления в документы, 

выданные покупателю, не вносятся.  

Проводки по получению бонусов от поставщиков следующие: 

Дт 41 Кт 60 – безвозмездно получены бонусы (товары); 

Дт 60 Кт 91.1 – в прочих доходах учена величина бонуса. 
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То есть бонус, выплаченный товаром, считается безвозмездной 

передачей товара и прочим доходом. Также по бонусному поступлению 

формируется строка отложенное налоговое обязательство. 

Методика расчетов с поставщиками по премиям может заключаться в 

следующем. С каждым отдельным поставщиком к договору поставки 

заключается дополнительное соглашение о премиях. В нем указываются 

общие условия, сроки и порядок расчета сумм начисления и 

выплаты/взаимозачета премий. Сумма премии может зависеть от одного или 

нескольких из следующих показателей: 

 объем закупок в целом и соблюдение платежной дисциплины; 

 объем закупок конкретных лекарственных препаратов; 

 объем закупок товаров с ограниченным сроком годности; 

 объем закупок за вычетом суммы возвратов и др. 

Сумма премии может быть рассчитана одним из следующих способов: 

• процент от объема закупок; 

• фиксированная сумма при достижении определенного объема 

закупок. 

Документами, подтверждающими выполнение договорных условий, 

могут быть: 

 акты сверок, подписанные продавцом и покупателем; 

 уведомления поставщиков о предоставлении скидок и бонусов; 

 расчетные таблицы, подтверждающие объемы закупок и т.п. 

После признания поставщиком суммы премии она выплачивается или 

деньгами на расчетный счет покупателя, или путем проведения 

взаимозачета. 

Учет премий может быть организован с использованием группы счетов 

76 для учета премий отдельно от основной суммы задолженности, например: 

 76.16 «Расчеты с поставщиками по премиям» - на нем собирается 

сумма предполагаемых премий, начисленных самим покупателем; 

 76.09 «Прочие расчеты с разными дебиторами и кредиторами» - на 

нем собирается сумма премий, признанных (фактически полученных) 

после выполнения покупателем условий из дополнительного 

соглашения. 

После заключения дополнительного соглашения отдел маркетинга 

рассчитывает ожидаемый объем закупок и, как следствие, ожидаемую 

(прогнозируемую) величину премии, которая и начисляется бухгалтерией в 

качестве предварительной премии.  

Премии начисляются каждый месяц или квартал (согласно условиям, из 

дополнительного соглашения). Начисление премий от поставщиков 

отражается на счетах бухгалтерского учета по дебету сч. 76.16 и кредиту сч. 

91.01.  
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По итогам выполнения условий из дополнительного соглашения за 

отчетный период поставщик рассчитывает сумму премии на основании 

товарно-распорядительных документов (накладных) с покупателем, 

согласовывает ее с отделом закупок и составляется акт предоставления 

премии. Сумма из этого акта будет являться фактической премией и 

отражаться по дебету сч. 76.09 и кредиту сч. 76.16. 

В том случае, если суммы начисленной и фактической премии не 

совпадают, то бухгалтерия производит корректировку начисленной премии: 

 дебет 76.16 и кредит 91.01 «Сторно» - уменьшение или списание 

суммы начисленной премии; 

 дебет 76.16 и кредит 91.01 – доначисление суммы начисленной 

премии. 

Корректировка (доначисление или списание) должна производиться в 

день получения акта предоставлении премии (на дату подписания или 

инициации, если дата подписания отсутствует в акте). 

Погашение обязательств по предоставленным премиям производятся 

поставщиками как зачетом встречных обязательств по погашению 

задолженности за поставленный товар (дебет 60.01 кредит 76.09), так и 

перечислением денежных средств на счет покупателя (дебет 51 кредит 

76.09). Это прописано отдельно в дополнительном соглашении с каждым 

конкретным поставщиком. 

При вышеописанном порядке учета рекомендуем обратить особое 

внимание на участки с наиболее вероятным риском, а именно: 

1. возможное отсутствие корректировок предварительно начисленных 

премий (Дебет 76.16 Кредит 91.01), приводит к искажениям дебиторской и 

кредиторской задолженности, относящейся к премиям. 

2. Не организован аналитический учет в разрезе контрагентов, договоров 

и периодов предоставления премий поставщиком. Рекомендуем сделать эти 

субконто, так как в этом случае по каждому поставщику начисление 

предварительных премий и признание фактически предоставленных премий 

будет отнесено к конкретному периоду (кварталу, месяцу), а также договору. 

Образовавшееся сальдо между предварительно начисленными и фактически 

признанными премиями будет также скорректировано за соответствующий 

период и отнесено к конкретному поставщику договору. 

Данная форма учета позволит обеспечить: 

 эффективный контроль за своевременными корректировками премий 

на конец отчетного периода; 

 снижение трудоемкости процесса выверки задолженности по 

премиям; 

 более достоверное формирование показателей отчетности. 

Выше описана одна из возможных методик для учета бонусов в 

дистрибьютерской организации, а также области возможных рисков 
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искажения учета. Но сложность также возникает в неувязке между 

нормативными актами по данному вопросу. 

Так, в соответствии с пунктом 3 Федерального стандарта бухгалтерского 

учета «Запасы» (ФСБУ 5/2019), утвержденного приказом Минфина России 

от 15 ноября 2019 г. № 180н, для целей бухгалтерского учета запасами 

считаются активы, потребляемые или продаваемые в рамках обычного 

операционного цикла организации, либо используемые в течение периода не 

более 12 месяцев [4]. 

Запасами, в частности, являются: 

г) товары, приобретенные у других лиц и предназначенные для продажи 

в ходе обычной деятельности организации [4]. 

Запасы, согласно пункту 9 ФСБУ 5/2019, признаются в бухгалтерском 

учете по фактической себестоимости, если иное не установлено ФСБУ 

5/2019 [4]. 

Суммы, уплаченные и (или) подлежащие уплате организацией при 

приобретении (создании) запасов, включаются в фактическую 

себестоимость запасов: 

а) за вычетом возмещаемых сумм налогов и сборов; 

б) с учетом всех скидок, уступок, вычетов, премий, льгот, 

предоставляемых организации, вне зависимости от формы их 

предоставления. 

Данная норма предусмотрена Положением по бухгалтерскому учету 

«Расходы организации» (ПБУ 10/99), утвержденным приказом Минфина 

России от 06.05.1999 № 33н. Расходы по обычным видам деятельности 

принимаются к бухгалтерскому учету в сумме, исчисленной в денежном 

выражении, равной величине оплаты в денежной и иной форме или величине 

кредиторской задолженности. Величина оплаты и (или) кредиторской 

задолженности определяется с учетом всех предоставленных организации 

согласно договору скидок (накидок) [8]. 

Также, как следует из пункта 7 Положения по бухгалтерскому учету 

«Учетная политика организации» (ПБУ 1/2008), утвержденного приказом 

Минфина России от 06.10.2008 № 106н, учет конкретного объекта 

бухгалтерского учета ведется способом, установленным федеральным 

стандартом бухгалтерского учета. В случае если по конкретному вопросу 

ведения бухгалтерского учета федеральный стандарт бухгалтерского учета 

допускает несколько способов ведения бухгалтерского учета, организация 

осуществляет выбор одного из этих способов, руководствуясь пунктами 5, 

5.1 и 6 ПБУ 1/2008. 

Стоит отметить несоответствие норм между ПБУ 10/99 и ФСБУ 5/2019. 

Так как ФСБУ 5/2019 был утвержден позднее, то в нем отражена более 

актуальная информация, отражающая современное состояние 

бухгалтерского учета по формированию фактической себестоимости 
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запасов. Таким образом, между величиной оплаты (или кредиторской 

задолженностью) и фактической себестоимостью запасов могут возникать 

разницы из-за неопределенного порядка учета премий, что может привести 

к несоответствию этих категорий. Поскольку эта несогласованность пока 

существует, предлагаем детально прописать данный участок в учетной 

политике организации. 

Таким образом, исследование позволило выявить некоторые проблемы и 

предложить рекомендации по оптимизации процессов учета. Полученные 

результаты могут быть полезны для компаний, стремящихся улучшить свою 

систему учета и управления закупками. Дальнейшая работа в этой области 

может способствовать более эффективному использованию стимулов от 

поставщиков и повышению общей эффективности бизнес-процессов. 
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Введение  

Начиная с 2014 года Российская Федерация находится под санкциями, 

которые были введены США, странами ЕС, а также Канадой, 

Великобританией, Японией и некоторыми другими странами. В основном 

эти санкции касались частных лиц, их счетов или компаний, 

аффилированных с данными лицами. В 2022 году были наложены 

экономические ограничения на энергетический сектор России напрямую, 

так и опосредовано через невозможность оплаты за поставляемое сырье. Эти 

ограничения несут огромные риски для экономики Российской Федерации, 

так как она достаточно сильно зависит от торговли энергетическими 

ресурсами. 

Актуальность 
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Проблема санкций, которые наложены на экономику нашей страны стоит 

очень остро. Ни на одну страну в мире не было наложено столько 

ограничительных мер как на Российскую Федерацию. В течение 2022 года 

против РФ были введены свыше 7 тысяч санкций. Ограничения в основном 

были направлены против энергетического сектора, финансов, а также 

предприятий ВПК (военно-промышленного комплекса). Ограничения прямо 

или косвенно касались энергетического комплекса. Главным итогом 

санкций стало общемировое перестроение потоков энергетических 

ресурсов. До общеизвестных событий рынки углеводородов были 

выстроены с точки зрения экономики, а сейчас во главе всех процессов стоит 

политика. Ранее Россия продавала нефть, газ и уголь в основном в страны 

ЕС и СНГ, поскольку это было выгодно с точки зрения логистики, а также 

годами выстроенной инфраструктуре по доставки сырья (газопроводы). 

Теперь же Российская Федерация вынуждена перенаправить товары в 

страны Азии. А те поставщики, которые продавали энергоресурсы в страны 

Азии перенаправили свои товары в Европу. 

Риски для энергетического сектора РФ 

Риски для компаний энергетического сектора следует разделить на 

краткосрочные и долгосрочные. Также необходимо дифференцировать 

газовые и нефтяные компании, потому что риски этих компаний также 

различны. 

Рассмотрим риски компаний, которые занимаются добычей, 

транспортировкой и продажей сырой нефти. США ввели санкции в 

отношении российской нефти практически сразу после 24 февраля 2022 

года. Санкции касались запрета инвестиций в российские компании, запрет 

экспорта технологий и импорта нефти. Позже был введен потолок цен на 

нефть. Также был велик риск попасть под вторичные санкции тем 

компаниям, которые будут сотрудничать с Россией или будут содействовать 

в обходе экономических ограничений. По мнению США, эти меры должны 

были ослабить экономику нашей страны. В ответ на это Правительство 

России предприняло ряд шагов, которые позволили в краткосрочной 

перспективе даже увеличить добычу нефти, а также начать переориентацию 

экспорта из Европы в Азию. Краткосрочный всплеск добычи был связан с 

тем, что страны отменяли ковидные ограничения и экономика «оживала» 

после пандемии. Но все-таки главными вызовами для нефтяных компаний 

является отсутствие собственного оборудования, которое применяется при 

бурении скважин, а также высокотехнологическое оборудование, которое 

закупалось на Западе [3]. Если российские компании смогут 

импортозаместить это оборудование или найдут альтернативных 

поставщиков в Китае, Индии или Иране, то риски, связанные с простоями 

добычи нефти из-за отсутствия необходимого оборудования, резко 

сократятся. Вторым существенным риском является необходимость наличия 
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крупного танкерного флота. Поскольку американские и европейские 

страховые компании отказались страховать российские перевозки на море, 

возникла проблема найти свободные танкерные мощности, чтобы 

перевозить нефть в основном в Китай и Индию. Пример Индии очень 

показателен. Если изучить структуру импорта нефти в Индию, то до санкций 

Россия была примерно на 10 месте. Сейчас же Индия главный импортер 

российской нефти, а Россия обошла Ирак и Саудовскую Аравию по объемам 

экспорта нефти в Индию. Это произошло по причине высокой скидки, 

которую предоставляла Россия индийским компаниям (рисунок 1). 

 

Рисунок 1 – Структура экспорта российской нефти в июле 2022 года 

 

Другая ситуация обстоит с газодобывающей отраслью Российской 

Федерации. Хотя Россия является крупнейшим экспортером природного 

газа в мире, её структура экспорта до 24 февраля 2022 года была смещена в 

сторону Европы. После начала конфликта страны ЕС начали резко 

сокращать закупки газа в России. Хотя это экономически невыгодно ЕС, но 

тем не менее объемы сокращаются и скорее всего сведутся к минимуму. 

Следовательно, перенаправление газа с Европы в Азию основной риск, с 

которым столкнулись газовые компании [3]. 

Газ перенаправить сложнее, чем нефть, так как Россия продавала 

трубопроводный газ, а не СПГ. Значит, необходимо увеличить мощности 

имеющихся трубопроводов в Китай, а также заключать долгосрочные 

контракты с уже имеющимися покупателями. Необходимо вкладываться в 

увеличение мощностей СПГ-терминалов, увеличивать производство 

сжиженного газа, а также быть готовым к проблеме недостатка транспорта 

для перевозки сжиженного газа. Западные санкции сделали замену 

важнейших иностранных технологий местным производством настоятельно 

необходимой. Хотя санкции не затрагивают технологии, которые 
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используются при добыче газа и в установках СПГ, российские газовые 

предприятия готовятся к возможным будущим санкциям. Предприятия уже 

сейчас разрабатывают собственные технологии СПГ. Важность 

отечественных технологий СПГ была подчеркнута в утвержденной 

правительственной «Дорожной карте» по локализации критически важного 

оборудования для средне- и крупнотоннажных СПГ-проектов и газовозов.  

Существует ещё одна острая проблема в торговле энергоресурсами – это 

невозможность оплаты в долларах или евро, так как существует риск 

заморозки этих средств. Чтобы уменьшить риски, было принято решение 

перейти в расчетах за энергоресурсы на национальные валюты – юань, 

рубль, турецкую лиру и другие (рисунок 2).  

 

Рисунок 2 – Структура экспорта природного газа по данным на середину мая 2022 

года 

 

Ещё Россия вынуждена отказаться от расчетов в долларах или евро для 

обхода «потолка цен» на нефть. Российским компаниям необходимо 

скрывать по какой цене они продают свои углеводороды на внешних рынках. 
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Также, любые операции в евро или долларах проходят через 

корреспондентские счета западных банков, следовательно, в любой момент 

могут быть заблокированы, как те 300 млрд. долларов, которые 

заблокированы уже. Для российской экономики отказ от расчетов в долларах 

и переход на расчеты в национальных валютах имеет ряд преимуществ. 

Россия резко снизит зависимость от доллара, следовательно, у нас не будет 

инфляции после каждой крупной эмиссии ФРС. Спрос на рубль будет 

возрастать, значит, рубль имеет все шансы на укрепление. Правда в том 

случае, если ЦБ изменит свою кредитно-денежную политику и будет 

снижать ключевую ставку. Если сравнивать ставку ЦБ РФ с аналогичными 

показателями в ЕС и США, то в России она намного выше. В России – 7,25%, 

в США – 5,25%, в ЕС – 3,75%. Высокая процентная ставка ЦБ не даст 

развитию отечественного производителя, а прибыль будет извлекать только 

финансовый сектор. 

Финансовые показатели Газпрома и Роснефти по итогам 2022 года 

Газпром начал сокращать поставки газа в Европу ещё летом из-за 

проблем с возвращением из ремонта газотурбинного двигателя для 

газопровода Северный поток, который власти Канады не передают из-за 

санкций. Кроме того, в ряд стран, например, Нидерланды и Данию, поставки 

были прекращены из-за их отказа платить в рублях. Глава Газпрома Алексей 

Миллер назвал год сложным. В то же время поставки в Китай побили 

рекорды, а с учетом транспортировки через Монголию должны вырасти с 48 

до 100 млрд. куб. м. Чистая прибыль Газпрома в 2022 году составила 747,25 

млрд. руб., что на 72,2% меньше, чем по итогам 2021 года. Но чистая 

выручка компании выросла на 24,9% - до 7,98 трлн руб [2]. 

Несмотря на рост выручки и операционной прибыли, чистая прибыль 

Роснефти сократилась в основном из-за разовых факторов: изменение курса 

рубля и передачи активов в Германии под внешнее управление из-за 

санкций. 

Выделим главное: 

1. Выручка в 2022 году выросла на 3% — до 9,05 трлн рублей. 

2. Затраты и расходы, связанные с производственной 

деятельностью, увеличились на 2% — до 7,52 трлн рублей. 

3. Операционная прибыль год к году прибавила 9% и достигла 

1,52 трлн рублей. 

4. Показатель EBITDA вырос почти на 10% — до 2,55 трлн рублей. 

5. Чистая прибыль, относящаяся к акционерам «Роснефти», упала 

на 8% — до 813 млн рублей, что связано с разовыми неденежными 

убытками. 

6. Капитальные затраты выросли на 8% — до 1,13 трлн рублей. 

7. Чистый финансовый долг за 12 месяцев сократился 

на 0,7 трлн рублей. 
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8. Отношение чистого финансового долга к EBITDA за год фактически 

не изменилось, оставшись на уровне 1,3×. 

9. Добыча углеводородов выросла на 2% — до 5,1 млн баррелей 

нефтяного эквивалента в сутки. 

10. Добыча газа прибавила 15% и достигла рекордных 

74,4 млрд кубометров [1]. 

Возможности энергетического сектора в связи с санкциями 

В связи с уходом с российского рынка множества иностранных 

компаний, у российской экономики появилось множество проблем, но также 

и появилось окно возможностей. После ухода с рынка западных компаний 

российские производители должны заменить их продукцию своей. Конечно, 

быстро это произойти не сможет в силу высокотехнологичности 

европейских и американских товаров. Но при условии грамотного 

распределения всех имеющихся ресурсов, правильной кадровой политике 

провести импортозамещение можно. Не на бумаге, а реально. Ряд 

технологий можно приобрести в Китае или у других нейтральных стран.  

Разумеется, экономические ограничения являются серьёзной проблемой 

и вызовом для экономики России в целом и ТЭК в частности. Но российская 

экономика выстояла и продолжит дальнейшее развитие. В мире дефицит 

энергоресурсов. Следовательно, когда под воздействием санкций Россия 

сокращает экспорт нефти или газа, то на рынке сразу же образуется дефицит, 

как следствие происходит резкий рост цен. Поэтому, сокращая физический 

экспорт, Российская Федерация ничего не теряла финансово за счет роста 

цены на товар. В нынешнем году необходимо обеспечить государство 

флотом для экспорта нефти и газа, а также выстроить финансовую 

инфраструктуру для торговли с дружественными странами [3].  

Высвободившиеся объемы газа следует пустить на внутренний рынок. 

Для этого необходимо провести обещанную много лет назад газификацию 

страны. Удивительно, но самая богатая ресурсами страна, полностью не 

газифицирована. В среднем по стране уровень газификации на 2022 год 

достигал 71%, но в ряде областей не дотягивает и до 20%. Алтайский край 

на начало 2021 года газифицирован лишь на 13,1%. Из отчетности 

«Газпрома» следует, что после введения экспортной монополии в 2006 году 

темпы газификации сократились вдвое – с 1,5 до 0,7%. Если этот проект 

будет успешно реализован, то часть газа, который шел на экспорт, можно 

будет направить на внутренний рынок. Параллельно будут реализованы 

инфраструктурные проекты внутри страны, будут созданы дополнительные 

рабочие места, будет повышен уровень комфорта многих городов и сел 

нашей страны.  

Вывод 

Подводя итоги, следует отметить, что санкции не достигли того 

результата, на который рассчитывали США и страны Европейского Союза. 
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Энергетический сектор Российской Федерации выдержал эти испытания, 

которые одномоментно обрушились на экономику нашей страны. 

Финансовые риски – а именно инвестиционные риски и риски снижения 

финансовой устойчивости, остаются, но запас прочности, чтобы их 

минимизировать достаточно высок. Проанализировав динамику выручки и 

чистой прибыли Газпрома и Роснефти за 2020–2022 года, можно сказать, что 

резкого падения выручки не наблюдается. Это связано с ценами на нефть и 

на газ – при уменьшении продажи физических объемов газа и нефти, но при 

увеличении цен на них выручка не упала. Но более точно динамику нужно 

смотреть через 2–3 года, когда станет ясно сможет ли Россия восстановить 

утраченные экспортные объемы.   Возникли сложности в транспортировке 

газа и нефти, так и не был запущен, а в последствие уничтожен Северный 

поток-2, возникли сложности в проведении расчетов за поставляемое сырьё, 

но эти трудности носят временный характер. Валютный риск также невысок, 

так как Россия ввела правило торговли энергоресурсами либо в рублях, либо 

в национальных валютах, а не доллары США. В будущем Россия столкнется 

с нехваткой запасных деталей, с обслуживанием оборудования 

американского и европейского производства. Эта проблема, которую 

необходимо решать уже сейчас, потому что одномоментно её решить 

невозможно. Если Россия сможет изменить структуру своего экспорта и 

переориентировать его на страны Азии, то проблем в этом плане не 

возникнет. Россия имеет высокую долю в структуре мирового экспорта 

нефти и газа, поэтому вытеснить с рынка ее невозможно. Также необходимо 

создать свой танкерный флот для транспортировки нефти и СПГ. Если 

Российская Федерация сможет это осуществить, то она выйдет из этого 

кризиса сильнее и более независимой. 
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Abstract: The study is devoted to the analysis of the processes of 
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economic transformation is given. 
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Влияние санкций на экономическое развитие России остается в центре 

внимания исследователей, при этом значение имеет не только динамика 

ВВП в целом, но и изменение структуры экономики, соотношение темпов 

роста различных отраслей.  

Результаты 1 квартала 2023 года эксперты оценивают, как хорошие [1]. 

Так индекс промышленного производства в марте 2023 года составил 

101,2% к марту 2022 года, индекс роста производительности труда 103,7%. 

При этом по обрабатывающим производствам индекс составил в марте 2023 

года 106,3% по отношению к марту 2022 года, в том числе рост производства 

компьютеров, электронных и оптических изделий 122,5%, в то время как 

аналогичный показатель по добыче полезных 96,4% [2], что является 
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индикатором структурной перестройки экономики в направлении 

увеличения удельного веса отраслей с высокой добавленной стоимостью. 

Для детального исследования поведения предприятий выполнены 

расчеты по 12 крупнейшим предприятиям электронной промышленности 

(ОКВЭД 26), а именно ООО КНС Групп, ООО ТС Интеграция, ПАО Газпром 

Автоматизация, ООО Самсунг Электроникс Рус Калуга, ООО 

Технологическая компания Шлюмберже, ООО Айсиэл Техно, ООО Рубеж, 

ООО Скала-Р, ООО Депо Электроникс, ООО Алиот, ООО Лабкии, ООО 

Ядро Лабс. Данные для расчетов были сформированы с помощью 

информационного ресурса Спарк-Интерфакс на основе отчетности, 

составленной по ФСБУ. Анализируемый период составил 4 года (2019-2022 

гг.). Характеристика выборки крупнейших компаний электронной 

промышленности такова: 

- Выручка предприятия за 2022 год находится в интервале от 8,5 

(ООО Ядро Лабс) до 65,5 млрд руб. (ООО КНС Групп); 

- Численность персонала у большинства предприятий не превышает 

1000 человек, за исключением ПАО Газпром Автоматизация; 

- Стоимость активов варьируются от 3,5 (ООО Ядро Лабс) до 65,2 

(ООО Самсунг Электроникс Рус Калуга); 

- Собственный капитал у всех компаний положительный, 

минимальное значение у ООО Скала-Р (0,5 млрд руб.), 

максимальное значение – у ООО Самсунг Электроникс Рус Калуга 

64 млрд руб.; 

- За 2022 год две компании имеют убытки – ООО Самсунг 

Электроникс Рус Калуга (-6,9 млрд руб.) и ООО Технологическая 

компания Шлюмберже (-1,9 млрд руб.). обе эти компании являются 

собственностью иностранных юридических лиц. 

В ходе расчетов на основе известных алгоритмов [3] рассчитаны 

следующие показатели: динамика ключевых показателей (таблица 1), 

степень волатильности финансовых результатов (таблица 2), индикаторы 

операционной эффективности (таблица 3), инвестиционной активности 

(таблица 4) и финансовой активности компаний (таблица 5). 

 
Таблица 1 – Показатели динамики крупнейших предприятий электроники (медианы 

значений) 

Показатели  2020 год 2021 год 2022 год 

Темп прироста активов, % 12,68 21,03 151,64 

Темп прироста выручка, % 2,84 18,74 137,35 

Темп прироста чистой прибыли, % (27,60) 14,00 199,29 

Оценка среднегодовых темпов прироста (CAGR) за период 2019-2022 г. 

дала следующие результаты: активы растут на 54,75% ежегодно, выручка – 

на 44,30%, чистая прибыль – на 13,92%.  
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Анализируя показатели динамики можно отметить, что в 2022 году резко 

увеличились годовые темпы прироста, так чистая прибыль увеличилась 

почти в 3 раза на фоне роста активов на 151,6% и выручки на 137,35%. 

Следует отметить, что в целом за анализируемый период фиксировались 

положительные реальные темпы прироста, за исключением 2020 года, 

снижение показателей которого связаны с влиянием пандемии. В итоге 

среднегодовые темпы прироста также достаточно высоки, однако при этом 

соотношение темпов прироста не оптимально: активы растут с более 

высоким темпом, чем выручка и прибыль, это свидетельствует о снижении 

эффективности использования активов, а также об ускоренном росте 

расходов.  

Оценивая динамику выручки можно отметить тенденцию к 

трансформации экономической модели, то есть ускоренному росту отраслей 

информационной экономики, отраслей пятого технологического уклада, что 

позволяет перейти к более эффективной модели экономики России, 

обеспечивающей высокую степень защищенности от внешних угроз и 

устойчивый рост. 

 
Таблица 2 – Коэффициенты вариации показателей финансовых результатов 

(медианы значений) 

Показатели  

2019-2022 

годы 

Коэффициент вариации выручки, % 72,82 

Коэффициент вариации прибыли от продаж, % 110,68 

Коэффициент вариации чистой прибыли, % 129,62 

Расчеты свидетельствуют о высокой волатильности финансовых 

результатов предприятий, что отражает их высокую рискованность и 

необходимость государственной поддержки, обеспечивающей стабильное 

развитие отрасли. 

Расчеты показателей операционной деятельности показывают, что 

большинство показателей операционной эффективности заметно 

улучшаются в 2022 году, при этом производительность труда растет очень 

существенно на 52,56%, а средняя заработная плата на 36,83%. 

Опережающий рост производительности труда приводит к повышению 

эффективности бизнеса, что и отражается в динамике чистой 

рентабельности продаж, которая повышается до 10,18%. Такой 

существенный рост объясняется влиянием санкций, которые стимулировали 

импортозамещение и рост спроса на продукцию российских 

производителей, и, таким образом, способствовали трансформации 

российской экономической модели. Кроме того, активная промышленная 

политика, направленная на поддержку электроники, оказала существенное 
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влияние на улучшение показателей через снижение налоговой нагрузки и 

рост госзакупок продукции отечественных производителей.  

 
Таблица 3 – Показатели операционной деятельности крупнейших предприятий 

электроники (медианы значений) 

Показатели  

2019 

год 

2020 

год 

2021 

год 

2022 

год 

Производительность труда, тыс. руб. 

/ чел. 20 543 30 090 44 623 64 220 

Средняя годовая заработная плата, 

тыс. руб. / чел. 880 1 693 2 021 2 766 

Чистая рентабельность продаж, % 6,45 8,24 6,75 10,18 

Период оборота запасов, дни     71,81      59,22      65,16      41,82  

Период оборота дебиторской 

задолженности, дни 122,19 102,62 87,83 80,07 

Период оборота кредиторской 

задолженности, дни 130,72 76,63 81,80 88,88 

Отдача от инвестированного 

капитала       2,93        2,85        2,58        2,88  

Коэффициент закрепления не 

денежного оборотного капитала 19,63 20,82 16,59 15,90 

 

О повышении операционной эффективности также свидетельствует 

снижение периода оборота запасов, дебиторской задолженности и 

увеличение периода оборота кредиторской, что приводит к снижению 

коэффициента закрепления оборотного капитала и уменьшает потребность 

оборотном капитале. Рост отдачи от инвестированного капитала также 

показывает, что эффективность компаний повысилась, что связано с 

опережающим ростом выручки по сравнению с увеличением капитала. 

 
Таблица 4 – Показатели инвестиционной деятельности крупнейших предприятий 

электроники (медианы значений) 

Показатели  

2019 

год 

2020 

год 

2021 

год 

2022 

год 

Инвестиционная активность (оценка 

по отчету о движении денежных 

средств), % 0,21 0,60 0,73 0,81 

Инвестиционная активность (оценка 

по балансу), % х 2,78 2,96 3,45 

Норма инвестирования, % х   100,00      99,08      99,99  

 

Инвестиционная активность оценивалась с помощью трех индикаторов. 

Первый показатель рассчитывался как отношение платежей в счет 

приобретения внеоборотных активов и платежей в счет приобретения долей 
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в уставных капиталах других организаций к выручке. Проблема в расчете 

этого индикатора в том, что отчет о движении денежных средств не всегда 

доступен для анализа. Второй индикатор рассчитан как отношение прироста 

внеоборотных активов в балансе к выручке. Третий индикатор, норма 

инвестирования, рассчитан как отношение прироста инвестированного 

капитала к чистой прибыли до вычета процентов.  

Анализ показателей инвестиционной активности позволяет сделать 

вывод о достаточно низкой инвестиционной активности предприятий в 

части вложений во внеоборотные активы. Так инвестиции составляют всего 

3,45% от выручки. Однако норма инвестирования высока за счет увеличения 

оборотного капитала.  

За исследуемый период инвестиционная активность повышается, о чем 

свидетельствуют все три индикатора. В итоге можно сделать вывод о том, 

что недостаточная инвестиционная активность в части вложений во 

внеоборотные активы не позволяет говорить об устойчивой тенденции 

трансформации экономической модели. 

 
Таблица 5 – Показатели финансовой деятельности крупнейших предприятий 

электроники (медианы значений) 

Показатели  

2019 

год 

2020 

год 

2021 

год 

2022 

год 

Отношение заемных средств к 

активам, %     14,17      19,51      20,15      12,27  

Коэффициент выплат акционерам 

(отношение дивидендов к чистой 

прибыли), % 0 0 2,86 0 

 

Заемные средства составляют 12,27% от активов, такой уровень 

финансовой активности можно оценивать, как низкий, то есть предприятия 

отрасли не привлекают в значительном объеме внешние заемные ресурсы 

для развития. Это объясняет низкую инвестиционную активность 

предприятий отрасли и препятствует наращиванию производственного 

потенциала отрасли. Что касается распределительной политики, то она 

крайне консервативна – прибыль остается в компаниях, что положительно 

влияет и на финансовую устойчивость предприятий, и на перспективы их 

дальнейшего роста. 

Переходя далее к показателям эффективности деятельности крупнейших 

компаний отрасли, следует отметить, что поскольку акции компаний не 

котируются на бирже (подавляющее большинство компаний – общества с 

ограниченной ответственностью), оценка эффективности производилась по 

показателям финансовой отчетности (таблица 6). 
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Таблица 6 – Показатели эффективности крупнейших предприятий электроники 

(медианы значений) 

Показатели 
2019 

год 

2020 

год 

2021 

год 

2022 

год 

Рентабельность собственного 

капитала, % 
32,58 20,51 48,38 72,96 

Справочно: требуемая ставка 

доходности собственного капитала 

[4], % 

13,42 13,52 14,74 30,55 

Рентабельность активов, % 18,15 18,57 20,45 58,49 

Справочно: средняя процентная 

ставка по заемному капиталу, % 
8,81 7,28 9,79 8,07 

Рентабельность инвестированного 

капитала, % 
17,29 17,29 18,10 49,64 

Справочно: средневзвешенная 

стоимость инвестированного капитала 

(Electronics (General)) [4], % 

15,61 12,99 16,81 27,03 

Оценивая показатели эффективности, следует отметить, что у 

крупнейших предприятий отрасли они превышают требуемые значения. 

Так, рентабельность собственного капитала превышает требуемую 

доходность, что свидетельствует об инвестиционной привлекательности 

компаний и выгодности вложений собственного капитала. Рентабельность 

активов превышает среднюю фактическую процентную ставку, что является 

индикатором достаточно высокой кредитоспособности и положительном 

эффекте финансового рычага. Рентабельность инвестированного капитала 

превышает средневзвешенную стоимость капитала, что подтверждает 

способность компаний привлекать капитал и создавать стоимость. Таким 

образом, показатели эффективности свидетельствуют о возможностях 

дальнейшего развития отрасли при сохранении экономических условий и 

активной поддержке отрасли со стороны государства. 

В заключение следует отметить, что происходящие изменения в 

российской экономике, трансформация российской экономической модели, 

достаточно благоприятно отразилась на состоянии крупнейших 

предприятий электронной промышленности, которые столкнулись с ростом 

спроса на продукцию, возможностью повышения цен и загрузки 

производственных мощностей, а также дефицитом и удорожанием ресурсов 

для производства. На вызовы отрасль, по оценкам экспертов, реагирует 

следующим образом: 

- часть предприятий переводят производство за рубеж (Китай, 

Вьетнам, Турция), что позволяет удешевить производство и 

упростить ввоз продукции [5]; 

- малые предприятия поглощаются более крупными, что приводит к 

сокращению предприятий отрасли [5]; 
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- часть предприятий существенно расширяют производство в России 

и инвестируют десятки миллионов долларов, занимая 

освободившиеся от зарубежных производителей ниши [6] 

Происходящие перемены предоставляют большие возможности для 

ускоренного развития отраслей пятого технологического уклада, однако 

требуют профессиональной и эффективной промышленной политики, 

направленной на защиту этих отраслей. 
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Аннотация: Данная статья рассматривает сферу бухгалтерского учета 

с точки зрения включения инновационных технологий, направленных не на 

сжатие или повышение эффективности квалифицированных кадров, а на 

освобождение от ежедневной рутины и ослабление трудовых условий в 

профессиональной деятельности. 
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Evaluation of the effectiveness of the introduction of information 

technologies into the accounting system at the enterprise 

 

Abstract: This article examines accounting, and more specifically, the entire 

field of accounting from the point of view of the inclusion of innovative 

technologies aimed, more than anything else, not at compressing or improving the 

efficiency of qualified personnel, but at freeing from daily routine and weakening 

working conditions in professional activity. 

Keywords: accounting, accounting, innovative technologies, reporting, 

taxation, process automation, digitalization, business, implementation, 

improvement, processes, new system, large amount of data 

 

Информационные технологии (ИТ) существенно влияют на степень 

развития современных обществ. Развитие информационных технологий в 

нашей стране оказывает непосредственное влияние на экономические 
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аспекты жизни общества, в частности на системы бухгалтерского учета 

отдельных предприятий. Использование информационных технологий в 

бухгалтерском учете значительно повышает его эффективность. Под ИТ 

можно понимать серию методов получения, обработки и представления 

информации, направленных на изменение состояния информации и 

осуществляемых в интересах пользователей. Под ней понимают серию 

методов получения, обработки и представления информации, которые 

направлены на изменение состояния информации и выполняются в 

интересах пользователей. Ее цель - получение необходимой информации в 

требуемом качестве с помощью информационных систем (ИС). 

Современные предприятия не могут функционировать без использования 

информационных технологий (ИТ). Внедрение информационных систем 

(ИС) позволяет упростить и автоматизировать многие процессы, в том числе 

бухгалтерский учет. Главной задачей является: рассмотреть эффективность 

внедрения информационных технологий (ИТ) в систему бухгалтерского 

учета на предприятии. 

Подходы, используемые для рассмотрения главной задачи статьи: 

В работе использовались следующие подходы и способы: 

 Исследование литературы по теме; 

 Анализ данных бухгалтерского учета до и после внедрения 

информационной системы (ИС); 

 Опрос сотрудников бухгалтерии по вопросам эффективности 

внедрения новой системы. 

Результаты и обсуждение 

После внедрения информационной системы (ИС) в сфере бухгалтерского 

учета на предприятии были достигнуты следующие результаты: 

1. Сокращение затраченного времени на выполнение бухгалтерских 

задач на 20%. 

2. Снижение количества неточностей в бухгалтерских документах на 

30%. 

3. Упрощение процессов, связанных с выполнением ежемесячной 

отчетности на 25%. 

В ходе опроса сотрудников бухгалтерии были сделаны выводы, что новая 

информационная система (ИС) значительно увеличила эффективность и 

скорость выполнения работы, а также преобразовала процессы в более 

прозрачные и понятные для сотрудников. 

Инновационные технологии: преимущества и недостатки  

Преимущества: 

 увеличение эффективности: инновационные технологии часто 

позволяют производить работу быстрее, точнее и с меньшими затратами; 
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 развитие экономики: использование новых технологий 

способствует созданию новых предприятий и развитию отраслей 

экономики; 

 улучшение качества жизни: многие инновации в области медицины, 

транспорта и технологий повышают уровень комфорта и безопасности 

жизни людей; 

 сокращение времени на выполнение задач: использование новых 

технологий позволяет сократить время на выполнение задач и повысить 

эффективность работы. 

Недостатки: 

 дополнительные расходы: внедрение инновационных технологий 

может потребовать дополнительных затрат на приобретение оборудования, 

обучение персонала и настройку систем; 

 угроза рабочих мест: некоторые инновации могут заменить 

трудоемкие процессы, что может привести к уменьшению количества 

рабочих мест в отраслях, которые уже стали устаревшими; 

 трудности при адаптации: новые технологии могут быть сложными 

для понимания и использования, поэтому нужны дополнительные затраты 

на обучение персонала; 

 угроза для конфиденциальности: некоторые технологии могут 

нарушать конфиденциальность информации, что может привести к утечкам 

данных и нарушению прав на частную жизнь. 

Контингент для использования технологий в бухгалтерии может быть 

разнообразным, но основными пользователями будут бухгалтеры, 

финансовые аналитики, кассиры, а также руководители и менеджеры, 

которые отвечают за финансовые вопросы компании.  

Также, увеличение использования технологий может привлечь в 

бухгалтерию молодых специалистов, которые хотят работать с 

современными инструментами и программными комплексами.  

В целом, все специалисты, связанные с финансами и бухгалтерией, должны 

иметь понимание в области использования технологий и быть открытыми 

для новых решений и инноваций. Также важно, чтобы специалисты имели 

соответствующие навыки для работы с программными продуктами и были 

готовы к обучению и повышению своих квалификаций в области 

технологий. 

Да, бухгалтерию нужно обновлять и приспосабливать к современным 

технологиям и требованиям рынка. Бухгалтерия является одной из 

важнейших составляющих в любой компании, поэтому ее эффективность и 

точность оказывают существенное влияние на бизнес.  

Введение современных технологий позволяет автоматизировать многие 

рутинные задачи, ускорить обработку и анализ информации, увеличить 
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точность и надежность бухгалтерских данных. Технологии также дают 

возможность оптимизировать бизнес-процессы, экономить время и ресурсы, 

сокращать ошибки и затраты. 

Современные технологии, которые могут использоваться в бухгалтерии, 

включают в себя: 

 облачные сервисы для хранения и обработки данных; 

 программы для электронного документооборота и электронной 

отчетности; 

 компьютерные системы для учета затрат и финансовых операций; 

 искусственный интеллект для анализа данных и принятия 

управленческих решений в сфере бухгалтерии; 

 интерфейсы для управления межведомственным взаимодействием и 

обменом информацией. 

Обновление бухгалтерии также требует изменения последовательности 

работы и организации процессов на предприятии. Руководство должно 

заняться обеспечением подготовки или переподготовки персонала, чтобы 

работа на новых онлайн-площадках стала более эффективной и простой. 

Внедрение информационных технологий (ИТ) в систему бухгалтерского 

учета на предприятии может оказать положительное влияние на 

эффективность работы сотрудников. Сокращение времени на выполнение 

операций, снижение количества ошибок и упрощение процессов, связанных 

с отчетностью – все это является индикаторами эффективности внедрения 

новой системы. 

Внедрение информационных технологий (ИТ) имеет множество 

преимуществ, которые в итоге могут повысить эффективность работы 

организации.  

Одно из главных преимуществ – автоматизация бизнес-процессов. Это 

позволяет снизить количество рутинной работы, ускорить процессы и 

снизить количество ошибок.  

Также, информационные технологии (ИТ) позволяют ускорить принятие 

решений и обеспечивать своевременную обработку информации, что очень 

важно для быстроразвивающихся организаций.  

Информационные технологии (ИТ) обеспечивают возможность 

удаленного доступа к данным и работе в любое время и в любом месте, что 

повышает мобильность и удобство работы.  

Также, внедрение информационных технологий (ИТ) может снизить 

затраты на печать, хранение и передачу бумажной документации, что 

улучшит экологическую ситуацию и значительно снизит налоговые 

обязательства.  

В целом, информационные технологии (ИТ) являются одним из 

ключевых факторов успешного развития современной организации. 
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В настоящее время бухгалтерия без технологий невозможна. Без 

использования программного обеспечения и компьютеров учет и анализ 

финансовой и хозяйственной деятельности организации будет сильно 

затруднен. 

Ручной учет без технологий может привести к ошибкам в подсчетах и 

неверной обработке важной информации, особенно при работе с большими 

объемами данных и финансовыми операциями. Кроме того, ручной учет 

требует большего количества времени и ресурсов, что может повлиять на 

оперативность и качество отчетности. 

Технологии позволяют ускорить и автоматизировать процессы 

бухгалтерского учета (БУ), повысить точность подсчетов и уменьшить 

вероятность ошибок. Также, информационные системы (ИС) обеспечивают 

быстрый доступ к финансовой информации и позволяют проводить анализ 

и прогнозирование результатов деятельности организации. 

Таким образом, бухгалтерский учет (БУ) без технологий в настоящее 

время стал невозможным. Использование современных программных 

продуктов и компьютеров упрощает и ускоряет процессы бухгалтерии, тем 

самым повышая эффективность работы организации. 

Итак, информационные технологии (ИТ), используемые на предприятии, 

имеют определенные преимущества: 

1. Точность: при использовании информационных технологий (ИТ) 

уменьшается риск ошибок, связанных с человеческим фактором, что 

обеспечивает более точный учет. 

2. Скорость: использование программных продуктов значительно 

снижает время, затрачиваемое на обработку информации, поскольку 

большая часть процесса автоматизирована. 

3. Объемность: информационные технологии (ИТ) позволяют 

обрабатывать большие объемы данных быстрее и более эффективно, что 

особенно важно для больших компаний. 

4. Сохранность: при использовании информационных технологий (ИТ), 

данные сохраняются в специальных базах данных и обеспечивают высокую 

степень сохранности от потерь и повреждений. 

5. Удобство: информационные технологии (ИТ) обеспечивают удобный 

и эффективный доступ к данным, что позволяет быстро находить и 

использовать необходимую информацию. 

В целом, информационные технологии (ИТ) имеют намного больше 

преимуществ, чем ручная работа на предприятии в бухгалтерии. Они дают 

возможность повышения эффективности работы, уменьшения количества 

ошибок, сокращения времени и ресурсов, затраченных на учет и обработку 

данных. 
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Аннотация: Реакторы на быстрых нейтронах могут стать важным 

источником чистой и надежной энергии, а также способом утилизации 

радиоактивных отходов. В данной статье рассматриваются 

преимущества таких реакторов перед традиционными, такие как 

возможность использования различных материалов в качестве топлива и 

снижение количества радиоактивных отходов. Также освещается ряд 

проблем, вызванных санкционной политикой ряда стран, таких как 

возникновение трудностей в получении необходимых материалов и 

технологий для строительства реакторов, что приводит к замедлению 

процесса их развития.  

Ключевые слова: реакторы на быстрых нейтронах, санкционная 

политика, строительство 

 

The prospects for the development of fast neutron reactors and the impact 

of sanctions on the construction process 

 

Abstract: Fast neutron reactors can become an important source of clean a 

reliable energy, as well as a way to dispose of radioactive waste. This article 

discusses the advantages of such reactors over traditional ones, such as the ability 

to use various materials as fuel and reduce the amount of radioactive waste. It 

also highlights a number of problems caused by the sanction policies of some 

countries, such as difficulties in obtaining necessary materials and technologies 

for reactor construction, which leads to a slowdown in the development process.  

Keywords: fast neutron reactors, sanction policy, construction 

 

Реакторы на быстрых нейтронах - это новое поколение ядерных 

реакторов, которые обладают большим потенциалом в производстве 

энергии. Они используют быстрые нейтроны вместо тепловых, что 
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позволяет увеличить эффективность использования ядерного топлива и 

снизить количество радиоактивных отходов. 

Возникновение реакторов на быстрых нейтронах (РБН) является одним 

из ключевых достижений в области ядерной энергетики. Эти реакторы 

работают на быстрых нейтронах, что позволяет использовать в качестве 

топлива не только уран-235, но и другие изотопы, такие как плутоний-239 и 

уран-238. Это позволяет значительно увеличить эффективность 

использования ядерного топлива и сократить количество радиоактивных 

отходов. Одним из наиболее перспективных РБН является реактор БН-800, 

который был запущен в 2016 году на Атомной станции Белоярск в России. 

Этот реактор может производить до 800 мегаватт электрической мощности и 

имеет высокую эффективность использования топлива. Кроме того, БН-800 

может работать на многих различных типах топлива, что делает его очень 

гибким и адаптивным к изменяющимся условиям. "Энергоблоки №3 БН-600 

и №4 БН-800 работают на номинальном уровне мощности. Величина выдачи 

их электрической мощности зависит от климатических условий - 

температуры воды в водохранилище, которая влияет на эффективность 

функционирования конденсаторов турбин. "С начала года двумя блоками 

выработано 4526 млн кВт часов электроэнергии" [1] 

Перспектива развития реакторов на быстрых нейтронах связана с рядом 

преимуществ, которые они имеют по сравнению с традиционными 

реакторами.  

1. РБН могут использовать меньшее количество ядерного топлива для 

производства большего количества энергии. Это связано с тем, что быстрые 

нейтроны имеют более высокую энергию, чем тепловые нейтроны, и могут 

вызывать деление ядер с меньшим количеством нейтронов.  

2. РБН могут использовать в качестве топлива не только уран и 

плутоний, но и другие материалы, такие как торий и уран-238. Это 

расширяет возможности использования ядерного топлива и снижает 

зависимость от ограниченных запасов урана и плутония, а в результате более 

глубокого и полного использования урана снижается потребность в его 

добыче, а значит, и воздействие на окружающую среду. Дополнительные 

меры позволят вообще прекратить добычу урана на довольно длительный 

срок. Его будут получать из отработавшего ядерного топлива (ОЯТ) и 

обедненного гексафторида урана (ОГФУ), запасы которых более чем 

достаточны. 

3. РБН могут быть использованы для утилизации радиоактивных 

отходов, которые образуются в результате работы традиционных реакторов. 

Благодаря высокой эффективности использования ядерного топлива и 

возможности использования различных материалов в качестве топлива, 

реакторы на быстрых нейтронах могут значительно снизить количество 

радиоактивных отходов и продлить срок их хранения. 
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4. При использовании РБН снижается воздействие на окружающую 

среду при обращении с радиоактивными отходами. Радиоактивные отходы 

требуют обустройства дорогостоящих хранилищ, чтобы обеспечить их 

изоляцию от окружающей среды на протяжении длительного времени. РБН 

позволяют резко снизить время, необходимое для их изоляции и уменьшить 

потенциальную опасность отходов. 

Итак, преимущества быстрых реакторов очевидны. Осознаны они и за 

рубежом, поэтому сегодня для России как мирового лидера в этой области 

открывается новый рынок, на который мы можем поставлять технологии и 

высокотехнологичное оборудование. Вместе с тем возникает риск проиграть 

в гонке «быстрых» технологий Китаю или Индии, поэтому необходимо 

форсированное развитие этого направления в российской ядерной 

энергетике. На данный момент в эксплуатации находятся следующие 

реакторы на быстрых нейтронах (таблица 1). 

 
Таблица 1 – Перечень реакторов на быстрых нейтронах 

Реактор Статус реактора, 

компоновка, 

теплоноситель 

Мощность 

(тепловая/ 

электрическа

я) 

Топливо Страна Годы 

эксплуатации 

БОР-60 Исследовательский, 

петлевой, натрий 

55/10 оксид Россия 1969-2020 

БН-600 Опытно-

промышленный, 

интегральный, 

натрий 

1470/600 оксид Россия 1980-2020 

БН-800 Опытно-

промышленный, 

интегральный, 

натрий 

2100/800 МОКС Россия 2016-2043 

FBTR Экспериментальный, 

интегральный, 

натрий 

40/13,2 карбид 

(металл) 

Индия 1985-2030 

PFBR Прототип, 

интегральный, 

натрий 

1250/500 оксид 

(металл) 

Индия – 

CEFR Экспериментальный, 

интегральный, 

натрий 

65/20 Оксид 

(МОКС) 

Китай 2010-2040 

Joyo Экспериментальный, 

интегральный, 

натрий 

140/- оксид Япония 1978-2007, в 

данный момент 

находится на 

длительной 

реконструкции; 
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Таким образом, с 1972 года (с момента пуска БН-350) в нашей стране 

быстрые реакторы используются для получения электроэнергии, опреснения 

воды. В настоящее время Россия является единственной в мире страной, в 

структуре атомной энергетики которой присутствуют реакторы на быстрых 

нейтронах. Это достигнуто благодаря тому, что только в нашей стране 

успешно пройдены все необходимые этапы освоения технологии БН – 

быстрых реакторов с натриевым теплоносителем. 

Однако, развитие РБН сталкивается с некоторыми препятствиями, 

включая финансовые и политические проблемы. Санкции, наложенные на 

Россию и другие страны, могут замедлить развитие этой технологии и 

затруднить строительство новых РБН. Например, санкции могут привести к 

ограничению доступа к технологиям и материалам, необходимым для 

производства РБН. Строительство РБН требует использования специальных 

материалов, которые часто импортируются из-за отсутствия их производства 

в стране. Эти материалы включают в себя высокопрочные стали, сплавы на 

основе молибдена и других металлов, а также керамику и другие материалы, 

которые выдерживают высокую температуру и радиационное излучение, 

высокопрочная сталь, которая используется для производства различных 

элементов реактора, таких как реакторный сосуд, теплообменники и другие 

компоненты. Некоторые материалы, используемые при строительстве РБН, 

также могут быть импортированы из-за их специфических свойств. 

Например, графит используется в качестве модератора в некоторых РБН, и 

его качество может существенно влиять на эффективность реактора. 

Поэтому графит может быть импортирован из стран, где он производится с 

высоким качеством. Прямое влияние санкций - повышение стоимости 

строительства РБН и увеличение времени, необходимого для ввода в 

эксплуатацию. Требуется разработка новых материалов для конструкции 

реакторов и создание системы безопасности, которая бы обеспечивала 

защиту от возможных аварий и утечек радиоактивных материалов.  

Рассматривая современное состояние и перспективы развития быстрых 

реакторов можно отметить следующее: 

1. Быстрые реакторы с натриевым охлаждением, пройдя сложный путь 

разработки, строительства и эксплуатации экспериментальных, 

демонстрационных, промышленных и демонстрационных образцов, 

показали свою работоспособность и безопасность, требуется 

дальнейшее улучшение их технико-экономических характеристик; 

2. Наблюдаются значительные успехи в исследованиях РБН, 

использующих в качестве теплоносителя тяжелые жидкие металлы, 

однако предполагаемые экономические характеристики и 

безопасность подобных реакторов еще предстоит доказать на 

действующих объектах; 
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3. Работы по газо- и пароохлаждаемым быстрым реакторам пока не 

вышли за рамки концептуальных исследований. 

Введение санкций против России и других стран, включая Иран и 

Северную Корею, оказало значительное влияние на импорт строительных 

материалов для РБН. Эти санкции включают ограничения на импорт 

некоторых металлов, включая алюминий и медь, которые используются в 

производстве различных компонентов реактора. 

Одним из основных материалов, на которые повлияли санкции, является 

высокопрочная сталь. Россия является одним из крупнейших 

производителей этого материала в мире, и ее экспорт значительно 

уменьшился после введения санкций. Это привело к тому, что некоторые 

страны, такие как Китай и Индия, начали искать альтернативные 

поставщики высокопрочной стали. Кроме того, санкции также оказали 

влияние на импорт других материалов, таких как сплавы на основе 

молибдена и керамика. Некоторые из этих материалов также производятся в 

России и других странах, подвергшихся санкциям, и их экспорт также был 

ограничен. В связи с этим, некоторые страны начали искать альтернативные 

источники материалов для строительства своих РБН. Например, Китай начал 

развивать местное производство высокопрочной стали и других материалов 

для своих РБН. Кроме того, некоторые страны начали искать новые 

источники импорта материалов, например, из Южной Кореи и Японии.  

Одним из примеров влияния санкций на строительство РБН является 

реактор БН-1200, который должен был быть построен на Атомной станции 

Белоярск. Однако, из-за санкций, необходимых материалов и технологий не 

удалось получить, что привело к задержке строительства. Кроме того, 

санкции повлияли на финансирование проекта, что привело к сокращению 

объемов работ. Еще одним примером является проект по строительству РБН 

в Китае. Из-за санкций США на компанию China General Nuclear Power 

Corporation (CGN), которая является одним из участников проекта, были 

наложены ограничения на использование американских технологий. Это 

привело к тому, что китайские компании были вынуждены разрабатывать 

свои технологии, что затянуло сроки строительства. [3] 

В заключение, развитие РБН является одним из наиболее перспективных 

направлений в области ядерной энергетики. Они могут стать важным 

источником чистой и надежной энергии, а также способом утилизации 

радиоактивных отходов. Однако, для их успешного развития необходимы 

дальнейшие исследования и инвестиции в научные и технологические 

проекты. Однако, этот процесс может быть затруднен санкциями и другими 

политическими проблемами. Несмотря на это, РБН продолжают развиваться 

и строиться, что позволяет надеяться на их широкое использование в 

будущем. 
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Аннотация: Сегодня ESG-трансформации затрагивают все сферы 

экономики, и чтобы быть конкурентоспособными и иметь возможности 

для привлечения инвестиций, бизнесу необходимо не только следовать 

принципам ESG-развития, но и корректно презентовать отчетности. 

Данные обстоятельства обуславливают актуальность выбранной темы и 
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Prospects for ESG transformations 

 

Abstract: Today, ESG-transformation affects all fields of the economy, and in 

order to be competitive and have opportunities to attract investments, businesses 

should not only follow the principles of ESG-development, but also correctly 

present reports. These circumstances determine the relevance of the chosen topic 

and highlight its importance.     

Keywords: ESG-principles, ESG-transformation, agribusiness development, 

development strategy, development trends sustainable development 

 

Тема ESG-развития охватила практически все страны и стала 

неотъемлемой частью при построении стратегий развития 

многонациональными компаниями. 

Однако 2022 год, несмотря на набирающую популярность данной темы, 

показал негативную тенденцию в сравнении с 2021 годом. 

В данной статье мы ставим перед собой задачи понять причины такой 

динамики, оценить роль ESG-трансформаций для российского бизнеса и для 

страны в целом. 

Итак, чтобы ответить на поставленные вопросы, необходимо обратиться 

к истокам данного термина. Все началось в 2004 году, когда генеральный 

mailto:mdparfenova@mephi.ru
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секретарь ООН сформулировал три фактора – экологические, социальные и 

управленческие – учет которых при инвестировании напрямую влияет на 

общество и финансовые рынки. Однако в России данное понятие появилось 

намного позже – крупные компании изучали и пробовали внедрять данные 

принципы примерно с 2010-2012 гг. Активный интерес к данным 

принципам, причем не только со стороны крупного бизнеса, но и малого, 

начался в 2020 г. И уже в течение 2021 г. в Центробанке начали 

разрабатывать единый подход к оценке ESG-рисков. Но наибольшее 

влияние на внедрение ESG-принципов в бизнес-процессы оказало 

подписание по поручению Михаила Мишустина меморандума, где 

прописывалась приоритетность проектов с ESG-направлением. 

Среди других драйверов распространения ESG-повестки в российском 

бизнесе можно назвать: 

 заинтересованность контрагентов, 

 поддержание репутации, 

 финансовую составляющую, 

 национальные приоритеты, 

 международную повестку и др. 

Таким образом, 2021 год показал рекордные прирост и, в целом, 

показатель инвестиций в ESG-развитии (см. рис ниже). Тот год создал 

планку для развития и большие ожидания, которые, к сожалению, не 

оправдались в силу ряда причин. Основная – это напряженная 

геополитическая ситуация, при которой ЦБ разрешил бизнесу не раскрывать 

информацию на его усмотрение. Это оказало огромное влияние на потоки 

инвестиций, так как главным фактором при выборе инвестора является 

анализ отчетности и прогнозирование на его основе событий.  

 
Рисунок 1 – Динамика вовлеченности в ESG-развитие, 2018-2023 гг. 
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Изучая тему ESG-трансформаций, недостаточно рассуждать с позиции 

гражданина страны – необходимо понять, с какими последствиями 

сталкивается бизнес от всех нововведений. 

Опираясь на опыт компаний за 2021-2022 гг., можно заметить, что все не 

так однозначно, как кажется на первый взгляд. С одной стороны, ESG-

принципы положительно влияют на компанию, оптимизируя процессы 

внутри и повышая эффективность бизнеса. В долгосрочной перспективе это 

служит катализатором существенного роста стоимости такого бизнеса. 

С другой же стороны, рассматриваемые принципы ставят бизнес в рамки 

и подвергают риску в долгосрочной перспективе. Принимая те или иные 

решения в рамках развития ESG, необходимо тщательно рассчитывать все 

вложения и оценивать вероятности убытков. 

Сегодня перед бизнесом встает вопрос – отложить цели устойчивого 

развития и отдать все силы на «выживание» или приспособиться к 

сложившейся рыночной конъюнктуре и развиваться в уже намеченном 

направлении. На наш взгляд, полностью отказавшись от принципов-ESG, 

компания рискует потерять контрагентов и инвесторов, не говоря уже о 

снижении эффективности внутренних процессов. Не стоит забывать, что 

результатом вложений в ESG-развитие служит не только «новомодный» 

отчет – за этим стоят новые заинтересованные стороны, новые горизонты 

развития, возможности снижение затрат, рост производительности и прочее, 

что положительно сказывается на выручке. 

Компании, наиболее активно следующие ESG-принципам, показывают 

положительную динамику своих показателей и имеют большую 

заинтересованность со стороны инвесторов [6]. Среди таких компаний 

можно назвать ПАО «НЛМК», ПАО «Полюс», ПАО «Фосагро», ПАО 

«Северсталь» и другие. Просмотрев ESG-рэнкинг, можно заметить, что 

лидирующие позиции занимают компании из отрасли металлургии, 

нефтехимии и финансового сектора. 

На 2023 год в рейтинге числятся только две компании 

агропромышленного комплекса – это «Агрохолдинг «Степь» (50 место) и ГК 

«Русагро» (84 место). 

Мы решили оценить влияние ESG-принципов на бизнес на примере 

«Русагро» - компании, участвующей в рейтинге с 2020 года и активно 

следующей целям устойчивого развития.  

Ниже представлен анализ достижения целей устойчивого развития (ЦУР) 

выбранным Обществом. 
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Таблица 1 – Матрица целей устойчивого развития на примере ПАО «Русагро» 
Ц

У
Р

 

Задачи План (ESG-

актив/ 

Обязате-

льство на 

начало года) 

Факт (ESG-капитал) Итог 

(план/ 

факт) 

Ц
У

Р
 1

 (
о

к
р

у
ж

аю
щ

ая
 

ср
ед

а)
 

Минимизация 

негативного 

воздействия на 

окр. среду 

(использование 

качественных 

удобрений, 

очищение 

сточных вод, 

сокращение 

отходов и т.д.) 

Снижение 

удельного 

выброса 

загрязняющи

х веществ и 

потребления 

воды на 30%, 

объема 

образования 

отходов - на 

5%. 

Удельный выброс 

загрязняющих веществ 

снизился на 24 %, удельное 

потребление воды – на 22%, 

забор воды – на 16%, объем 

образования отходов - на 

3%. 

11,8 / 

12, 81 

(т/млн 

руб. 

выручк

и - 

удельн

ый 

выброс 

загр. 

вещ) 

Ц
У

Р
 3

 (
о

б
щ

ес
тв

о
) 

Улучшение 

привлекательн

ости бренда 

работодателя и 

социальное 

развитие 

регионов 

присутствия 

(обучение 

сотрудников, 

безопасные 

условия труда, 

социальная и 

финансовая 

поддержка и 

т.д.) 

Увеличение 

инвестиций в 

социальное 

развитие в 2 

раза 

Рост инвестиций в соц. 

развитие на 84 %. Доля 

женщин в структуре 

персонала возросла на 0,6 

п.п., кол-тво наставников и 

тренеров возросло на 284 

чел., число местных 

жителей среди 

руководящих должностей 

высшего ранга возросло на 

4 п.п., на 46% снизился 

коэффициент частоты 

производственного 

травматизма (LTIFR), 39 

млн. руб. - направлено на 

образование, обеспечение 

«5 свобод животных» 

21 / 19 

млн. 

руб. – 

инвести

ции в 

социаль

ное 

развити

е 

Ц
У

Р
 2

 (
к
о
р

п
о

р
ат

и
в
н

о
е 

у
п

р
ав

л
ен

и
е)

 

Обеспечение 

высокого 

качества 

и устойчивости 

корп. упр-я 

(прозрачная 
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е с 

инвесторами и 

т.д.) 

впервые составила 50 % от 

чистой прибыли. 

 

Как видно из таблицы выше, компания ответственно подходит к 

выполнению поставленных целей. Основным направлением ESG-развития 

«Русагро» выбирает окружающую среду, что обусловлено сферой 

деятельности организации. Активно применяется практика утилизации 

отходов, а также очистки воды и поддержания плодородия почв. 

Государство также способствует экологической направленности развития 

предприятий. Однако в силу изменений рыночной конъюнктуры, в 2022 году 

нагрузка на бизнес была снижена за счет, в том числе, отсрочки 

обязательного внедрения автоматизированных систем и плановых проверок 

в отношении экологичности. 

Общество входит в малую долю (30%) российских компаний, в которых 

внедрена система экологического менеджмента [3, 2 c.]. Значительное 

внимание уделяется и социальной сфере – основные решения в данной 

области связаны с равноправием полов на должностях, а также внимание 

уделяется предоставлениям льгот работникам и оказанию различной 

помощи. В своем отчете Группа раскрывает результаты деятельности, где 

подробно описывает, какие шаги были предприняты на пути к следованию 

ESG-принципам [1, 5-12 c.].  

Немало внимания компания отдает и развитию корпоративного 

управления. Основными направлением для «Русагро» здесь является 

противодействие коррупции и лоббирование интересов. Кроме того, 

организация активно вкладывает средства в обучение и развитие 

сотрудников. 

Стоит отметить, что немаловажную роль в стремительном 

распространении ESG-трансформаций играет государство - оно активно 

способствует данному процессу, различными мерами стремится 

стимулировать применение ESG-принципов [10]. Так, например, сейчас 

находится на рассмотрении мера по маркировке продукции, созданной 

компаниями с ESG-направленностью, особым знаком. Ожидается, что 

помимо базовых преимуществ, которые были оговорены в начале статьи, это 

решение сможет повысить спрос на такую продукцию. 

И все же вернемся к вопросу оправданности вложений компаниями в 

ESG-развитие. Анализируя стоимость акций ROS AGRO PLC, можно 

заметить положительную тенденцию в период после выпуска ESG-отчета.  
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Рисунок 2 – Динамика цен на акции ROS AGRO PLC, 2020-2023, руб. 

(Составлено автором на основе данных аналитической платформы Investing.com) 

 

Как видно из рисунка выше, резкий прирост стоимости акций в апреле 

2021 г, после выпуска отчета о ESG-развитии за 2020 г. подтверждает 

сказанное выше. 

Дальнейшие скачки и волатильность акций обусловлены рядом причин, 

в числе которых сезонность, изменения в структуре организации, 

геополитическая обстановка и прочее. 

Возвращаясь к теме ESG, отметим, что для сельскохозяйственной 

отрасли данные принципы особенно актуальны – компании давно внедряют 

«зеленую» экономику в свои стратегические решения. В этом вопросе 

«Русагро» эффективно определяет возможные риски экологического 

характера, что отражается в стабильном ведении бизнеса. 

И несмотря на то, что «Русагро» профессионально ставит цели по ESG-

развитию и достаточно успешно их достигает, с нашей точки зрения, все же 

есть инструмент, которому не было уделено должного внимания. Одним из 

ключевых решений в краткосрочной перспективе может быть выпуск 

«зеленых» облигаций. Учитывая сельскохозяйственную направленность 

организации, ожидается, что такого рода облигации не только принесут 

пользу Обществу в виде поступления денежных средств, но и окажут 

положительное влияние на производительность оборудования, состояние 

ферм и прочее. 

Подводя итог, мы с уверенностью можем сказать, что ESG-

трансформация – это инструмент будущего, без которого бизнесу будет 

тяжело выдержать конкуренцию. Проведенный анализ показал, что цели 
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устойчивого развития – это не только забота о природе, обществе и 

персонале – для бизнеса это, в первую очередь, маркетинговый инструмент, 

который позволяет привлекать новые потоки денежных средств в больших 

объемах, чем прежде. 
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Аннотация: Малые модульные реакторы – это перспективные 

энергоисточники для государств и регионов, обладающих 

децентрализованным энергоснабжением и находящихся в трудных 

климатических условиях, из-за чего традиционные источники 

электроэнергии не способны повсеместно удовлетворить быстрорастущие 

потребности в тепле и электричестве. Данные типы реакторов 

поспособствуют более активному изучению труднодоступных 

территорий, обладающих большими запасами природных ресурсов, 

сокращению выбросов CO2, а также удешевлению производства и передаче 

энергии в труднодоступные районы. 

Ключевые слова: реактор малой мощности, децентрализованное 

энергоснабжение, низкий углеродный след 

 

Prospects for small modular reactors 

 

Abstract: Small modular reactors are promising energy sources for States and 

regions that have a decentralized energy supply and are in difficult climatic 

conditions, which means that traditional sources of electricity are not able to meet 

the rapidly growing needs for heat and electricity everywhere. These types of 

reactors will contribute to a more active study of hard-to-reach areas with large 

reserves of natural resources, as well as reduce the cost of production and 

transmission of energy to these remote areas. 

Keywords: small modular reactor, decentralized power generation, low 

carbon footprint 

 

Наряду с разработкой реакторов большой мощности, активно ведется 

разработка реакторов малой мощности. МАГАТЭ определяет такие 

энергоблоки как "малые" с мощностью менее 300 МВт и "средние" с 

мощностью до 700 МВт. Вместе они носят в МАГАТЭ название малых и 
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средних реакторов (Small Medium Reactor или SMR). Впрочем, чаще всего 

аббревиатура SMR используется для обозначения " малогабаритного 

реактора", предназначенного для коммерческого использования. [1] 

Разработчики американского стартапа NuScale Power полагают, что 

необходимо отказаться от больших реакторов, эксплуатируемых на 

современных АЭС, и перейти к компактным модульным реакторам, которые 

можно выпускать на заводе, а затем доставлять на строительную площадку 

электростанции. В стандартной АЭС такого типа будет 12 реакторов малой 

мощности. Как утверждают разработчики, в отличие от обычных реакторов, 

у малых реакторов гораздо выше безопасность, благодаря чему их можно 

использовать не только в небольших населенных пунктах, но и на 

промышленных объектах и подводных лодках. 

Малогабаритный реактор NuScale Power по своей конструкции является 

стальным цилиндром высотой 23 метра и шириной 5 метров. Внутрь 

помещаются тепловыделяющие сборки, нагревающие воду во внутреннем 

контуре в ходе ядерной цепной реакции. Нагретая вода через теплообменник 

передает температуру внешнему паровому контуру. В результате турбина 

приводится в движение паром, что позволяет вырабатывать электроэнергию. 

В процессе пар охлаждается, и капли воды собираются вместе, попадая 

обратно во внутренний контур. 

Дизайн рассматриваемого реактора включает в себя пассивную систему 

охлаждения. Горячая вода поднимается по теплообменным змеевикам, 

охлаждается и поступает обратно к тепловыделяющим сборкам. Такой 

подход позволяет избавить конструкцию реактора от насосов и 

дополнительных подвижных элементов, которые могут выйти из строя. 

В случае аварийной ситуации реактор самостоятельно заглушит ядерную 

цепную реакцию с помощью управляющих стержней. При таком развитии 

событий обмен нейтронами прекращается, и реакция останавливается. Если 

произойдет аварийное отключение электроэнергии, управляющие стержни 

сбрасываются автоматически под действием силы тяжести. [2] 

Другой американский микрореактор eVinci от компании Westinghouse 

заслуживает внимания. Летом 2018 года Westinghouse получила от 

Министерства энергетики США 5 миллионов долларов на его разработку. 

Через полгода, в ходе конференции Американского ядерного общества, 

Westinghouse раскрыла некоторые технические подробности. Диапазон 

мощности eVinci составляет от 200 кВт до 15 МВт. Значительная часть 

конструкции пришла в проект из отрасли космической энергетики. 

Перевозка модуля может осуществляться автомобильным, 

железнодорожным, морским и воздушным транспортом. Он может быть 

готов к работе уже через неделю после доставки на объект. Для заправки 

предполагается использовать гранулы с ураном, обогащенным до 19,75%. 

Ресурс топливной кампании реактора составляет 10 лет, затем реактор 
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отправляется производителю для перезагрузки. Активная зона eVinci 

выполнена в виде монолита из жаропрочного материала с каналами для 

топливных таблеток и теплоотводящими натриевыми или калиевыми 

трубками. В eVinci предусмотрены две системы пассивной остановки 

ядерной цепной реакции: одна представляет собой классическое опускание 

поглощающих стержней в активную зону, вторая основана на 

высвобождении водорода из каналов замедлителя. Уже в 2024 году 

компания Westinghouse рассчитывает изготовить прототип микрореактора 

eVinci для практического применения. [3] 

Аргентина также находится достаточно близко к эксплуатации 25-

мегаваттного демонстрационного модульного реактора. CAREM-25 — это 

интегральный тип PWR, строительство которого началось в 2014 году рядом 

с АЭС "Атуча". 70% оборудования и материалов, используемых для 

строительства реакторов этого типа, в настоящее время планируется 

поставлять от местных производителей, что свидетельствует о более 

выгодных условиях строительства этих реакторов и их скорейшем вводе в 

эксплуатацию в недалеком будущем. Этот проект рассчитан на 

использование в качестве источника энергии для снабжения 

электроэнергией регионов с низким уровнем потребления. Кроме того, 

установка может быть использована для опреснения воды. 

Активная зона, гидроприводы элементов управления и двенадцать 

прямотрубных вертикальных парогенераторов (с перегретым паром) 

размещены в одном корпусе - в соответствии со всеми общепринятыми 

стандартами модульности. В первом контуре имеется естественная 

циркуляция. Диаметр корпуса реактора достигает 3,2 метра, высота - 11 

метров. Активная зона реактора собрана из 61 шестигранной топливной 

кассеты. Немаловажным фактом так же является наличие у CAREM-25 

пассивной и простой активной системы безопасности. Проектом 

предусмотрено, в случае серьезной аварии активная зона будет оставаться в 

целости и сохранности в течение 36 часов без действий оператора или 

подачи внешнего питания. Прогнозируемая частота повреждения активной 

зоны (CDF)-10E или 07 реакторов/год, что является достаточно низким и 

приемлемым показателем. [4] 

В области разработки ядерных реакторов малой мощности и АСММ с 

использованием этих типов реакторов российские ученые продвинулись 

достаточно далеко. Один из наиболее многообещающих проектов - атомная 

электростанция на базе реактора РИТМ-200 с мощностью до 50 МВт. Срок 

службы такой АСММ достигает 60 лет, а топливная кампания рассчитана 

примерно на шесть лет. Разработчик, ОКБМ Африкантов, планирует 

построить первую станцию к 2027 году. На рассмотрении находятся четыре 

площадки строительства, из которых наиболее перспективными являются 

район Суроямского железорудного рудника в Челябинской области и 
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территория золотомедного месторождения Песчанка на Чукотке. При этом 

география рынка для таких АСММ включает не только отдаленные районы 

России, но и Африку, Азию, Ближний Восток, Латинскую Америку, Европу 

и даже Канаду. Станция включена в инициированный «Росатомом» 

национальный проект «Атомная наука: техника и технологии». [5] 

Также в числе перспективных российских разработок выделяют блочно-

модульную АСММ мощностью 6–10 МВт с реакторной установкой 

"Шельф" и АБВ-6Э. Их предполагается разместить на изолированных и 

труднодоступных территориях: в Якутии, на Крайнем Севере, в 

Центральной Африке, Канаде, островных государствах. ОКБМ ведет 

разработку АБВ-6Э, а НИКИЭТ в свою очередь отвечает за разработку 

"Шельфа".  

Специалисты НИКИЭТ располагают еще несколькими проектами малых 

энергетических установок. Один из наиболее проработанных - 

транспортабельная модульная атомная электростанция с газоохлаждаемым 

реактором АТГОР с мощностью до 1,2 МВт. Ресурс работы этой модульной 

атомной электростанции рассчитан на 60 лет, при этом каждые 10 лет 

необходимо перезагружать ядерное топливо. Отличительной особенностью 

реактора является его способность запускаться при температуре до -50°C, 

что делает его пригодным для использования в районах с экстремально 

низкими температурами. Помимо этого, запуск реактора осуществляется с 

помощью газовых турбин, благодаря чему не требуется внешний источник 

питания. Для выработки электроэнергии на установке могут использоваться 

параллельные газотурбинные установки. Основное оборудование АСММ 

весом 60 тонн может располагаться на двух колесных платформах, 

перевозимых обычными автотягачами.  

В разработке плавучих атомных электростанций наибольших успехов на 

данный момент так же добилась Россия. Отечественный проект плавучего 

энергоблок (ПЭБ) "Академик Ломоносов" является действующим примером 

мобильных плавучих атомных электростанций малой мощности. В 

разработке принимали участие ГК "Росатом", а также предприятия ОАО 

"Балтийский завод" и ОАО "Малая энергетика". Проект является 

флагманским в серии мобильных транспортабельных энергоблоков малой 

мощности. Он ориентирован на работу в составе плавучей атомной 

теплоэлектростанции (ПАТЭС) и является представителем нового класса 

источников электроэнергии на основе российских технологий атомного 

судостроения. Плавучий энергоблок (ПЭБ) строился с 2008 года на ООО 

"Балтийский завод - Судостроение" (Санкт-Петербург) по заказу ОАО 

"Концерн Росэнергоатом", который осуществляет эксплуатацию всех АЭС в 

России.  

Плавучий энергоблок предназначен для энергообеспечения крупных 

производственных комплексов, портовых городов, нефтегазодобывающих и 
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перерабатывающих предприятий на морском шельфе. Он создан на базе 

серийной энергоустановки атомных ледоколов, проверенной в ходе их 

длительной эксплуатации в Арктике.  Максимальная электрическая 

мощность электростанции ПАТЭС достигает 80 мегаватт, в состав которой 

входят две реакторные установки КЛТ-40С.  

Цель проекта - обеспечить надежное круглогодичное теплоснабжение и 

электроснабжение отдаленных районов Арктики и Дальнего Востока. Ранее 

ПАТЭС выполнила работы по замещению выбывающих мощностей 

Билибинской АЭС и Чаунской ТЭЦ. График остановки первого энергоблока 

БлбАЭС в 2019 году был синхронизирован с вводом в эксплуатацию ПАТЭС 

в Певеке. Целью проекта сейчас выступает снабжение энергией основных 

горнодобывающих предприятий, расположенных в Чаунской-Билибинском 

энергоузле на западной Чукотке. Речь идет о крупном горно-

металлургическом комплексе, в состав которого входят золотодобывающие 

предприятия и проекты, связанные с освоением Баимской рудной зоны. [6] 

Россия не менее серьезно подходят к развитию технологии реакторов 

малой мощности. ГК «Росатом» планирует развивать данную отрасль не 

только для внутреннего рынка, но также и для реализации имеющихся 

проектов за рубежом. Так, в начале 2022 года Росатом подписал документы 

о сотрудничестве по АЭС малой мощности с Арменией, Кыргызстаном и 

Филиппинами. Госкорпорация займется строительством АСММ на базе 

реакторной установки РИТМ-200Н, к которым Армения, Кыргызстан и 

Филиппины ранее уже проявляла интерес.  Шестого февраля 2023 года в г. 

Янгон (Мьянма) Российская Федерация и Республика Союз Мьянма 

подписали межправительственное соглашение о сотрудничестве в области 

использования атомной энергии в мирных целях. В рамках реализации 

соглашения стороны будут вести совместную работу, направленную на 

реализацию проекта атомной станции малой мощности (АСММ) на 

территории азиатского государства. Немаловажным аспектом является 

сотрудничество Российской Федерации и Китайской Народной Республики 

в области ядерной энергетики, которое наравне с развитием технологий 

реакторов на быстрых нейтронах будет так же, включает в себя и развитие 

реакторов малой мощности. В 2021 году в КНР подключили к сети первый в 

мире малый модульный ядерный реактор, второй вошел в эксплуатацию в 

середине 2022 года. По данным Международного энергетического агентства 

с 2017 года 87% новых атомных реакторов построены или строятся по 

проектам России или Китая. Оба государства также являются 

экономическими союзниками, что в свою очередь обеспечит долгосрочное 

партнерство в ядерной отрасли [7] [8] [9]. 

На фоне сложившейся мировой обстановки появились опасения введения 

санкций против российских ядерных технологий и топлива. В отличие от 

других сфер экономики, европейские страны не собираются вводить 
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санкции против ГК «Росатом». В феврале 2023 года Еврокомиссия 

официально заявила об отказе ввести санкции против российской компании. 

В 10-м санкционном пакете от 23 февраля 2023 года можно заметить, что 

Атомный сектор и Росатом этот документ напрямую не затронул, санкции 

были наложены лишь на ФГУП «Атомфлот», дочернюю компанию 

Росатома, обеспечивающую эксплуатацию и техобслуживание атомных 

ледоколов и судов вспомогательного флота. Связано это в первую очередь с 

тем, что Россия является поставщиком ядерного топлива для АЭС Венгрии, 

Чехии, Словакии и Болгарии. ГК «Росатом» на мировом рынке занимает 

перовое место по производству обогащенного урана и второе место по его 

добыче. В случае ввода санкций против компании, цену на ядерное топливо 

и сопутствующую продукцию могут резко подскочить и остаться на крайне 

невыгодном курсе, что приведет к мировому кризису в области ядерной 

энергетики. США же наоборот, ввели санкции против 5 структур, входящих 

в Росатом, а также 1 физического лица. Объясняется это стремлением 

противодействовать российской госкорпорации, оказывающей, по мнению 

Госдепа, экономическое и политическое давление на США и их союзников. 

Можно предположить, что российская атомная энергетика не сильно 

пострадает от введенных санкций, т. к. подавляющее большинство 

государств либо продолжает сотрудничать с Россией, либо относятся 

нейтрально, не желая наносить вред собственной энергетике [10] [11]. 

Подводя общие итоги, необходимо отметить, что ядерная энергетика 

является отличной альтернативой традиционным энергоносителям. 

Природный газ, активно использующийся в настоящее время, хоть и 

является экологически чистым, но ограничен по запасам, так же как уголь и 

нефть, которые еще и представляют угрозу для экологии и здоровья 

человека. Альтернативные же источники энергии не способны покрыть 

полностью потребность цивилизации в электроэнергии. Даже такие 

факторы, как риск возникновения техногенных катастроф и аварий с 

возможными необратимыми негативными последствиями для человека и 

экологии планетарного масштаба или радиоактивные отходы, возникающие 

в результате отсутствия технологий полной их утилизации, а также угроза 

ядерного терроризма не способны перечеркнуть интерес к силе и 

возможностям атома. Благодаря достижениям научно-техничного прогресса 

многие проблемы удалось нивелировать. Богатый опыт, полученный за 

время различных испытаний и аварий на ядерных станциях, помог 

расширить область знаний учёных о возможностях и опасностях 

применения атома, дал чёткое представление о том, как нужно правильно 

управлять цепными реакциями, чтобы не допустить бесконтрольное деление 

ядер, приводящие к взрыву, помог разработать защитные конструкции на 

случай непредвиденных ситуаций. Ядерные технологии нашли своё 

применение в различных сферах деятельности человека, от военного дела и 
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до медицины, но больше всего именно в энергетике. Ядерные реакторы, 

получившие новый виток развития в виде компактных моделей, 

предназначенных для оснащения необходимым уровнем энергии небольших 

населенных пунктов и удаленных от энергосетей объектов, уже имеют 

высокий спрос на мировом рынке технологий и потребительства. Именно 

эти компактные установки смогут повлиять на мировую энергетику, 

органично дополнив своими мощностями уже имеющиеся крупные АЭС.  

Малые реакторы имеют отличные перспективы в области освоения космоса. 

Будущие прототипы реакторов, установленные на космических кораблях, 

смогут помочь в освоении и изучении ближнего и дальнего космоса на 

наличие необходимых ресурсов и пригодных для жизни мест. Как было 

отмечено выше, немало государств и компаний спонсируют разработки этой 

технологии. Малые реакторы включают в себя все положительные стороны 

больших атомных станций, но в то же время превосходят их по уровню 

безопасности, мобильности и модульности. 
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Аннотация: Лизинг все чаще применяется в современном бизнесе. 

Однако неточности в условиях договора могут иметь серьезные 

последствия для участников сделки. В статье проведен анализ 

арбитражной практики: схематично представлена суть споров, 

рассмотрены аргументы сторон и суда, выявлены аспекты, требующие 

особого внимания при заключении и исполнении договоров лизинга. 
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"Pitfalls" of the leasing agreement. Analysis of arbitration practice 

 

Adstract: Leasing is increasingly used in modern business. However, 

inaccuracies in the terms of the contract can have serious consequences for the 

parties to the transaction. The article analyzes arbitration practice: the essence of 

disputes is schematically presented, the arguments of the parties and the court are 

considered, aspects requiring special attention when concluding and executing 

leasing contracts are identified. 

Keywords: leasing, leasing agreement (leasing contract), leasing payments, 

penalty, redemption value, balance of counterclaims 

 

В современном бизнесе лизинг стал незаменимым инструментом для 

обновления производственных фондов. В силу своих особенностей этот вид 

договора является не только выгодным для его участников, но и одним из 

наиболее проверяемых со стороны контролирующих органов. Поэтому 
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очень важно учитывать возможные «подводные камни» при заключении и 

исполнении различных категорий договора лизинга. 

В первую очередь следует рассмотреть суть договорных отношений. 

Договор лизинга означает одновременное возникновение правоотношений 

между тремя участниками: лизингодателем, продавцом и 

лизингополучателем. Задача продавца – своевременно поставить 

имущество, соответствующее запросу лизингополучателя. Если требования 

качественности и своевременности соблюдены, то на этом функции 

продавца заканчиваются. Вторым участником сделки является 

лизингодатель – специализированная организация, принимающая на себя 

обязательства по привлечению необходимого финансирования, 

приобретению и возмездному предоставлению в пользование выбранного 

лизингополучателем имущества. Обязанность третьего участника – 

лизингополучателя самая простая – принять поставленное имущество и 

выплачивать лизинговые платежи в соответствии с графиком, который 

является неотъемлемой частью договора лизинга. [1] 

Арбитражная практика первых лет применения договоров лизинга в 

основном была связана с претензиями налоговых органов к сторонам сделки 

в части экономической обоснованности применения договора, 

правомерности уменьшения налогооблагаемой базы на сумму лизинговых 

платежей и признания вычетов по НДС. Но эти вопросы достаточно 

подробно прописаны в Налоговом Кодексе РФ, поэтому главный способ 

избежания налоговых рисков – тщательная оценка всех налоговых 

последствий каждого проекта, предполагаемого к реализации. [2] 

Несмотря на очевидные преимущества, использование договоров 

лизинга может стать причиной финансовых потерь и длительных судебных 

разбирательств и по другим причинам. Ввиду специфических особенностей 

таких договоров, часто содержащих множество тонких нюансов и правовых 

аспектов, четко не оговоренных в законодательных актах разного уровня [1, 

3], возникает риск разногласий и судебных споров между сторонами сделки, 

которые в некоторых случаях в поисках разрешения вынуждены проходить 

по несколько судебных инстанций, вплоть до Верховного Суда РФ. 

Именно из таких решений формируется арбитражная практика, которая 

становится ценным источником информации для всех участников рынка. 

Анализ арбитражной практики, проведенной авторами статьи, позволяет 

выявить спорные вопросы в условиях договоров лизинга, «белые пятна» в 

законодательстве, а также наиболее типичные ошибки участников из 

категории «нарушение баланса интересов сторон сделки», к которым 

следует отнести: 

1. Некорректное определение условий досрочного расторжения 

договора  
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2. Лоббирование интересов одной стороны сделки в ущерб другой при 

заключении договора.  

3. Неурегулированность вопроса о стоимости, по которой 

лизингодатель может осуществлять последующую продажу 

возвращенного имущества.  

4. Умышленное включение в договор лизинга условий, грубо 

нарушающих баланс интересов сторон. 

5. Нарушение условий об объеме и сроках поставки лизингового 

имущества лизингополучателю, а также завышение его стоимости в 

сравнении с закупочной ценой.  

Одной из типичных причин возникновения спора между участниками 

сделки, которая требует тщательного рассмотрения судебными 

инстанциями, является недобросовестность лизингодателя при 

документальном оформлении досрочного расторжения договора лизинга. 

В 2020 году между ООО «Вест Губерния» и ООО «ДиректЛизинг» был 

заключен договор лизинга, предметом которого являлся автобус. Но уже 

через несколько месяцев лизингодателем в одностороннем порядке было 

расторгнуто соглашение из-за нарушения лизингополучателем сроков 

оплаты лизинговых платежей. По итогу возникла задолженность 

лизингополучателя по платежам и пеням, которую компания погасила и 

согласилась с тем, что финансовых претензий по взаиморасчетам не имеет. 

 

Рисунок 1 – Схема движения документов и денежных средств в споре между ООО 

«Вест Губерния» и ООО «ДиректЛизинг» 

Позже в 2021 году на основании определенного сальдо встречных 

обязательств по договору лизинга ООО «Вест Губерния» передает право 

требования части лизинговых платежей в размере 50% ИП Дарижапову Э.Н. 
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по договору цессии, и они совместно обращаются в Арбитражный суд г. 

Москвы с иском к ООО «ДиректЛизинг» о взыскании суммы 

неосновательного обогащения и процентов по ст. 395 ГК РФ. [4] Суд первой 

инстанции в удовлетворении иска отказал, ссылаясь на то, что было 

заключено и подписано соглашение о возврате предмета лизинга, в котором 

лизингодатель и лизингополучатель согласовали отсутствие финансовых 

претензий друг к другу. 

На рисунке 1 представлена схема дела, отражающая действия, 

происходящие в процессе реализации договора лизинга, и последоговорные 

обязательства между участниками сделки и третьими лицами, являющиеся 

предметом спора в Арбитражном суде. 

Суды апелляционной и кассационной инстанций поддержали данное 

решение, но Верховный Суд Российской Федерации отменил все 

предшествующие судебные акты и направил дело на новое рассмотрение. 

По мнению Судебной коллегии по экономическим спорам ВС РФ 

нижестоящие суды не учли, что условия расторжения договора были 

предложены лизингодателем, который не предоставил лизингополучателю 

сведения о возможной цене продажи имущества, хоть и должен был. 

Следовательно, риски, связанные с несоответствием стоимости, которая 

была установлена в соглашении, с фактической ценой продажи не могут 

быть возложены на лизингополучателя. А значит на момент изъятия 

автобуса ООО «Вест Губерния» не могло знать, от какого права оно 

отказывается, а ООО «ДиректЛизинг» извлекло преимущество из 

недобросовестного сокрытия информации о стоимости предмета лизинга. 

При изложенных обстоятельствах соответствующие договорные условия 

следует признать недействительными. 

Таким образом, при повторном рассмотрении дела арбитражный суд 

признал правомерность требований истца. Вследствие чего иск был 

удовлетворен в полном объеме. 

Заключение договора на условиях, лоббирующих интересы одной 

стороны в ущерб другой, является еще одной типичной ошибкой и поводом 

для обращения в арбитражный суд, которые могут иметь негативные 

финансовые последствия для участников сделки. В рассматриваемом деле 

лизингодатель ставит себя в заведомо лучшее положение за счет того, что 

повторно включает сумму налога на прибыль в издержки 

лизингополучателя. 

ООО «Гриф Логистик» и ООО «РБ Лизинг» заключили договор лизинга 

в 2017 году, в исполнение которого лизингодатель приобрел в собственность 

и предоставил лизингополучателю во временное владение и пользование 6 

тягачей сроком на 4 года. Транспортные средства были застрахованы в ООО 

«Группа Ренессанс Страхование» по договору страхования КАСКО. Через 3 

года один из тягачей был уничтожен, в связи с чем страховая организация 
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выплатила лизингодателю возмещение в размере 5 миллионов рублей, 

признав случай страховым. После чего лизингодатель пересчитал 

обязательства согласно порядку, установленному в договоре, и перечислил 

лизингополучателю превышение, составившее 1 миллион рублей (страховое 

возмещение за вычетом налога на прибыль и суммы закрытия договора). [5] 

ООО «Гриф Логистик» не согласилось с данным расчетом и обратилось 

с иском в Арбитражный суд г. Москвы к ООО «РБ Лизинг» о взыскании 1 

миллиона рублей неосновательного обогащения в виде необоснованно 

удержанного налога на прибыль. Истец считает, что страховое возмещение 

не должно было быть уменьшено на сумму налога на прибыль, однако суд с 

ним не согласен. Ведь заключая договор на указанных условиях, 

лизингополучатель не возражал против данной формулы расчета, 

вследствие чего иск был отклонен. 

На рисунке 2 можно отследить последовательность всех действий 

участников схемы и увидеть расчет суммы превышения, проведенный 

лизингодателем по формуле, указанной в договоре лизинга. 

 

Рисунок 2 – Схема движения документов и денежных средств в споре между ООО 

«Гриф Логистик» и ООО «РБ Лизинг» 

Последующие инстанции в удовлетворении исковых требований также 

отказали, но Верховный Суд Российской Федерации судебные акты отменил 

и отправил все принятые решения на пересмотр. Суд указал, что издержки 

лизингодателя, связанные с исполнением договора лизинга покрываются за 

счет его вознаграждения, входящего в структуру лизинговых платежей. 

Следовательно, издержки лизингодателя, которые возникают в связи с 

необходимостью уплаты налога на прибыль, учитываются в составе 
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лизинговых платежей и не требуют дополнительной компенсации со 

стороны лизингополучателя. 

Таким образом, лизингополучатель возместил отсутствующие убытки 

лизингодателя, что привело к повторному возмещению одних и тех же 

издержек. Решением суда полученное лизингодателем страховое 

возмещение пойдет в зачет суммы закрытия сделки, а в оставшейся части 

должно быть перечислению лизингополучателю. 

Законодательная неурегулированность вопроса о стоимости, по которой 

лизингодатель может осуществлять последующую продажу возвращенного 

имущества, является частым поводом для обращения сторон сделки в 

арбитражный суд. 

6 марта и 25 мая 2019 года ООО «РЕСО-Лизинг» и ООО «ТД 

«БелИнертСоюз» заключили 2 договора лизинга, предметами которых стали 

грузовой тягач и легковой автомобиль марки Skoda соответственно. По 

прошествии года лизингополучатель стал нарушать график лизинговых 

платежей, допуская просрочки в оплате, вследствие чего лизингодатель в 

одностороннем порядке отказалось от исполнения договора лизинга. Тягач 

и автомобиль были возвращены лизингодателю, который позже реализовал 

их ООО «Авторелиз» и вывел сальдо встречных обязательств, согласно 

которому у него получился убыток в размере 666 тысяч рублей суммарно по 

обоим договорам лизинга.  

ООО «РЕСО-Лизинг» счел эту сумму неосновательным обогащением 

лизингополучателя и в 2021 году обратился в Арбитражный суд г. Москвы с 

иском к ООО «ТД «Белинертсоюз». [6] Истец посчитал, что оказался в 

худшем положении исключительно из-за того, что лизингополучатель не 

соблюдал условия договора. В свою очередь, ответчик полагает, что 

лизингодатель недобросовестно реализовал тягач по заниженной цене, так 

как она меньше оценочной на четверть, и просит провести повторную 

экспертизу. Суд постановил, что приоритетным является значение 

стоимости предмета лизинга по договору купли-продажи, а не по мнению 

специалиста, который говорит только возможности реализации объекта, но 

не дает никаких гарантий этому. В связи с чем суд первой инстанции отказал 

в экспертизе и удовлетворил иск о взыскании неосновательного обогащения 

с лизингополучателя. 

На схеме (рисунок 3) поэтапно представлено движение предметов 

лизинга, документов, а также денежных средств по оплате данных 

предметов. Отчетливо видна разница между рыночной стоимостью тягача и 

его ценой продажи, выведено сальдо встречных обязательств, которое и 

является предметом спора по делу. 
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Рисунок 3 – Схема движения документов и денежных средств в споре между ООО 

«РЕСО-Лизинг» и ООО «ТД «БелИнертСоюз» 

 

Данное решение прошло три инстанции без изменений, однако Судебная 

коллегия по экономическим спорам Верховного Суда Российской 

Федерации отменила предшествующие судебные акты по следующим 

основаниям. Так как реализация предметов лизинга происходила 

посредством продажи без проведения торгов, в этом случае лизингодатель 

должен доказать, что цена продажи не была ниже рыночной стоимости. В 

свою очередь, лизингодатель такие доказательства не предоставил, которые 

бы объясняли цены, по которым тягач и автомобиль были выставлены им на 

продажу. А поскольку лизингополучатель представил доказательства, 

опровергающие соответствие стоимости реализации предметов лизинга 

рыночному уровню, то сальдо встречных предоставлений не могло быть 

определено без учета рыночной стоимости имущества. 

При таком положении дел в иске ООО «РЕСО-Лизинг» должно быть 

отказано, так как оснований для взыскания соответствующих сумм с 

лизингополучателя нет. 

Как уже было сказано, перед совершением сделки лизинга, важно 

убедиться, что договор не содержит условий, грубо нарушающих баланс 

интересов сторон. Рассмотрим дело, в котором на лизингополучателя была 

возложена обязанность по внесению платы за предмет лизинга, даже когда 

он уже выбыл из его пользования по соглашению сторон. 

В июле 2019 года между ООО «Европа» и АО «Лизинговая компания 

«Европлан» были заключены два договора лизинга, на основании которых 
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лизинговая компания приобрела 2 транспортных средства и передала их в 

собственность ООО «Европа». Однако в апреле 2020 года действие 

договоров было прекращено по соглашению сторон, в результате чего 

транспортные средства, как предмет лизинга, были возвращены 

лизингодателю (АО «ЛК Европлан»), который в свою очередь продал их 

сторонней организации. Лизингополучатель (ООО «Европа») провел расчет, 

согласно которому лизингодатель с учетом полученных платежей и 

последующей продажи транспортных средств получил больше, чем если бы 

исполнил условия договора.  

На рисунке 4 представлена схема, отражающая потоки денежных средств 

и документов в споре по данному делу. Можно заметить, что, выручка от 

продажи предмета лизинга в совокупности с ранее уплаченными 

лизингополучателем платежами превышают имеющиеся у лизингодателя 

требования, состоящие из суммы предоставленного финансирования, платы 

за его фактическое пользование до продажи предмета лизинга, а также 

суммы неустойки. Сальдо по данному договору, согласно расчету общества 

«Европа», складывается в пользу лизингополучателя. 

Рисунок 4 – Схема движения документов и денежных средств в споре между ООО 

«Европа» и АО «ЛК «Европлан» 

 

ООО «Европа» решило потребовать взыскания выявленного 

неосновательного обогащения (1,75 млн рублей) и в конце 2020 года 

обратилось в Арбитражный суд г. Москвы с иском к АО «ЛК «Европлан» о 

взыскании в свою пользу денежных средств в размере сложившегося сальдо 

встречных предоставлений по договорам лизинга. [7] 
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Суд первой инстанции в удовлетворении требования отказал, ссылаясь 

на то, что в договоре лизинга стороны самостоятельно определили порядок 

распределения имущественных последствий в случае досрочного 

расторжения, согласно которому «Европлан» выплачивает «Европе» 

разницу между суммой полученных лизинговых платежей и реализации 

предмета лизинга, а также суммой лизинговых платежей, выкупной ценой, 

убытками, пеней, неустойкой и другими расходами. В таком случае долг 

истца перед лизинговой компанией превышает величину уплаченной по 

договору суммы.  

Суды апелляционной и кассационной инстанций поддержали данное 

решение, однако Судебная коллегия по экономическим спорам Верховного 

Суда РФ все предшествующие акты отменила и направила дело на новое 

рассмотрение. Верховный суд подчеркнул, что договорные условия 

лизингодателя носят типовой характер и разработаны лизинговой 

компанией для всех клиентов. Порядок определения сальдо по условиям 

договора, по сути, сводится к необходимости внесения платы за 

финансирование за весь срок договора, в том числе и за периоды, когда 

транспортные средства уже были проданы. Соответственно условие о 

возложении на ООО «Европа» обязанности по внесению платы за 

финансирование после того, как предмет лизинга был возвращен 

лизингодателю является ничтожным и противоречит существу закона.  

Равенство участников гражданского оборота в данном случае было 

формальным, на самом же деле лизингополучатель не мог влиять на 

содержание договора и установленный порядок определения последствий 

для него изначально являлся обременительным, так как предусматривал 

менее выгодный вариант определения завершающей обязанности, чем 

описанный в постановлении Пленума ВАС РФ и позволяющий исключить 

неосновательное обогащение одной из сторон договора за счет другой.  

Таким образом, неосведомленность второй стороны сделки позволила 

лизингодателю установить свои правила для расчета сальдо, тем самым 

уменьшив сумму средств, которую мог бы вернуть лизингополучатель, и 

получив двойную выгоду из соглашения. 

Лизинговые компании часто используют уловки, прямо не 

предусмотренные законодательством, например: продажа объект лизинга 

дороже его закупочной цены, а также нарушение условий договора о его 

передаче лизингополучателю в полном объеме и в установленный срок.  

В апреле 2017 года между ООО «ПСБ Лизинг» и АО «Российской 

корпорацией ракетно-космического приборостроения и информационных 

систем» был заключен договор лизинга, согласно которому лизингодатель 

(ООО «ПСБ Лизинг») обязался приобрести и предоставить 

лизингополучателю программно-аппаратный комплекс со всеми 

принадлежностями и документами. Стоимость предмета лизинга, согласно 
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договору, была определена сторонами в 406 млн рублей, срок передачи 

имущества - в 28 рабочих дней после заключения договора. За нарушение 

установленного срока лизингополучатель имеет право требовать уплаты 

неустойки в размере 0,1% от цены имущества за каждый день просрочки. 

Предмет лизинга был передан в собственность ООО «ПСБ Лизинг» по 

договору купли-продажи с ООО «ТехноСерв АС» по цене 263 млн рублей, 

имущество получено 28.08.2017 года.  

Согласно схеме, представленной на рисунке 5, далее имущество было 

передано лизингополучателю, который приступил к уплате лизинговых 

платежей только 15 ноября 2017 г. Указав на нарушение ООО«ПСБ Лизинг» 

срока передачи имущества, корпорация руководствуясь положениями 

договора начислила около 40 млн руб. неустойки за период с 17.07.2017 по 

22.10.2017 г., и решила зачесть данную сумму в счет подлежащих уплате 

лизинговых платежей, о чем уведомила лизингодателя. 

Рисунок 5 – Схема движения документов и денежных средств в споре между ООО 

«ПСБ Лизинг» и АО «РКС» 

 

Не согласившись с такими условиями, ООО «ПСБ Лизинг» обратилось в 

Арбитражный суд г. Москвы с иском к АО «Российской корпорацией 

ракетно-космического приборостроения и информационных систем» о 

взыскании 42 млн руб. задолженности по уплате платежей за период с 

15.07.2017 по 15.10.2017 г. и неустойки в размере более 13 млн руб. по 

состоянию на 30.06.2020 г. [8] 
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Суд первой инстанции скорректировал расчеты неустоек, выполненные 

обеими сторонами. Посчитав, что имущество получено корпорацией 

28.08.2017 года, и, соответственно, с этой даты у корпорации возникла 

обязанность по внесению платежей согласно графику, суд согласился с 

суммой, рассчитанной лизингодателем. Неустойка же была рассчитана 

судом в сумме 6,5 млн рублей, что меньше указанной в иске в связи с 

исключением из общей суммы неустойки по платежам, срок оплаты которых 

был до передачи предмета лизинга 28 августа. 

Неустойку, рассчитанную лизингополучателем, суд уменьшил до 10,5 

млн рублей, объяснив это тем, что стоимость имущества в договоре лизинга 

носит информативный характер и не является условием лизинга, поэтому в 

расчете необходимо использовать сумму в 263 млн рублей, по которой 

соответствующее имущество было приобретено. В результате зачета 

встречных требований общая сумма задолженности корпорации составила 

38 млн рублей.  

Суды апелляционной и кассационной инстанций поддержали 

соответствующие расчеты и выводы, однако Судебная коллегия по 

экономическим спорам Верховного Суда РФ отменила вынесенные ранее 

судебные решения  

В своем определении Верховный Суд указал, что несмотря на отсутствие 

прямого указания в законе о лизинге, приобретение предмета по более 

низкой цене, чем указана в договоре, означает уменьшение размера 

финансирования, предоставленного лизингополучателю со стороны 

лизингодателя. В таком случае баланс обязательств сторон нарушается. 

Необходимо корректировать график уплаты в сторону уменьшения размера 

вносимых платежей, так как иначе лизингополучатель будет возмещать 

затраты, которых лизингодатель на самом деле не нес. Судебная коллегия 

также указала, что, определяя размер существующей задолженности, 

необходимо учитывать, что в установленную дату программно-аппаратный 

комплекс был передан лизингополучателю в усеченном составе, что влияет 

на определение момента возникновения обязанности по уплате лизинговых 

платежей, а значит и на начисление неустойки. 

Таким образом, несмотря на то что рассмотренный вид договора 

оказания финансовых услуг является удобным и функциональным 

инструментом, существуют определенные «подводные камни», связанные с 

несовершенством действующего законодательства, «встреча» с которыми 

может привести к негативным последствиям для участников сделки. Эти 

«белые пятна» законодательства активно рассматриваются в рамках 

судебных заседаний. Обобщение принимаемых решений с целью 

обеспечения единообразия подходов судебных инстанций к решению 

арбитражных споров осуществляется Пленумом Высшего арбитражного 

суда РФ и оформляется в тематические постановления. [9-11] Поэтому при 
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заключении договора лизинга каждой из сторон необходимо изучить 

накопленную арбитражную практику по наиболее спорным вопросам, чтобы 

максимально тщательно прописать все условия договора, во-первых, для 

защиты своих интересов, во-вторых, для избежания обвинения в нарушении 

интересов других участников сделки.  
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Атомная индустрия является одной из наиболее известных отраслей 

промышленности, спрос на которую с годами только повсеместно 

увеличивается. Данная область неотъемлемо связана использованием 

ядерной энергии в любых ее наименованиях: использование ядерных 
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реакций, ионизированного излучения, выработки электроэнергии с 

помощью ядерной цепной реакции. Ядерные технологии используются во 

всех сферах деятельности людей. Кроме производства энергии стоит 

упомянуть о применении ядерных технологий в нефтепереработке, синтезе 

газа, производстве водорода, опреснении морской воды, технологическом 

нагреве в разных видах промышленности: от производства стекла и цемента, 

до выплавки металлов [1]. Внимание стоит уделить и производству 

изотопной продукции для нужд медицины и сельского хозяйства. 

Существует и возможность использования силы атома в военных целях, 

однако применение ядерной энергии в таком виде обществом осуждается и 

подпадает под ряд ограничений, таких как, например, Договор о 

нераспространении ядерного оружия (ДНЯО) [2]. 

Одним из мировых потенциальных районов развития ядерных 

технологий является регион Испании и Латинской Америки. Данный регион 

характеризуется особым спросом не только на электроэнергию, но и 

является одним из игроков на арене развития ядерной медицины в мире. 

Началом развития атомной энергетики для данных стран, как и для многих 

других, стали ядерные программы, изначально разрабатываемые для 

военных целей. История ядерной энергетики в Испании же охватила 

множество десятилетий и на некоторое время даже приостановило 

существование: в 1983 году в стране был введен долгий мораторий на 

использование ядерных технологий [3]. Испания склонялась в сторону 

возобновляемых источников энергии. Помимо этого, сейчас на территории 

страны находятся 5 действующих электростанций и находятся 3 клиники 

ядерной медицины [4].   

Атомное сотрудничество Российской Федерации с описываемым 

регионом является потенциально перспективным – во многом интересы 

стран совпадают и, при должном уровне взаимодействия, можно добиться 

устойчивого партнёрства и создания перспективных проектов. 

Предпосылками для этого является множество факторов. В 2019 году Россия 

вошла в топ 10 стран торговых партнёров Испании. Также АО 

«Техснабэкспорт» поставляет обогащенный урановый продукт компании 

ENUSA для изготовления ядерного топлива для испанских АЭС с 1975 года 

[5]. В данный момент «Росатом» ищет новые пути развития сотрудничества 

с Латинской Америкой. Так Иван Дыбов дал интервью, в котором подробно 

рассказал о планах компании на стратегическое сотрудничество с регионом 

Латинской Америки [6].  

Общая структура ядерной энергетики Испании исторически включает в 

себя несколько блоков. Как уже упоминалось выше, строительством АЭС в 

большинстве занимались американские и испанские компании. Особых 

успехов достигло испанское машиностроение, сейчас успешно работающее 

и на внешнем рынке. Покупателями испанской продукции стали такие 
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страны как: США, Франция, Китай, Южная Корея, Германия, Аргентина, 

Швеция, ЮАР, Великобритания, Индия и Бельгия. В данном контексте 

нельзя не упомянуть компанию ESNA (Equipos Nucleares SA (ENSA), 

косвенно подчиненную Министерству финансов Испании. Компания 

производит основные компоненты первого контура реактора, также она 

отвечает за обращение с отработавшим ядерным топливом, техническое 

обслуживание, вывод из эксплуатации [7]. В течение ядерной программы 

Испании (1955-1987), также известной как проект «Проект Ислеро», в 

рамках которого осуществлялось создание атомной бомбы страна 

стремилась к самообеспечению во многих сферах. Например, в отрасли 

разработки урановых местонахождений, конверсии и обогащению урана, 

переработки ядерного топлива. Последнее в дальнейшем стало проблемой – 

в стране накопилось около 4,8 тыс. тонн отработавшего ядерного топлива. И 

хотя правительство неоднократно меняло свое мнение сейчас ядерный парк 

Испании состоит из 5 работающих электростанций [8]. 

Испанский парк реакторов состоит из семи реакторов, работающих на 

пяти площадках, с общей установленной мощностью 7 398,7 мегаватт брутто 

(7 117 мегаватт нетто), что составляет около 6,31% от общей установленной 

электрической мощности страны. С точки зрения производимой в стране 

энергии, основным источником полезной энергии являются возобновляемые 

источники, на долю которых приходится более 12% от общего объема 

потребляемой полезной энергии. Среднегодовая наработка испанского 

атомного парка составляет около 8 000 часов - из 8 760 часов в год - что 

делает его технологией, которая работает больше всего часов в системе 

электроснабжения. Важно отметить, что на долю атомной энергетики 

приходится от 30% до 40% низкоуглеродной электроэнергии, производимой 

в стране, что позволяет избежать выброса в атмосферу около 30 миллионов 

тонн CO2 ежегодно. В настоящее время атомная энергия является 

источником, который в наибольшей степени помогает избежать 

загрязняющих выбросов в атмосферу [9].  

В результате всего вышеупомянутого, можно сказать, что страна активно 

использует ядерную энергию, хотя и действующее правительство Испании 

явно склоняется в сторону использования возобновляемой энергетики и 

недавно заявило о подписании плана по закрытию атомных станций. В 

данный момент, в основном из-за политической позиции Испании, у страны 

есть лишь смутные перспективы использования ядерной энергетики 

непосредственно для выработки электроэнергии. Тем не менее, можно 

сказать, что регион активно нуждается в сотрудничестве со стороны 

внешних акторов и стран-лидеров в области ядерной энергетики по 

некоторым сферам: таким как переработка ядерного топлива и вывод АЭС 

из эксплуатации. Испания, несмотря на противоречивую внутреннюю 

политику, активно вносит вклад в реализацию международного 
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экспериментального проекта ИТЭР. Так 32% специалистов ответственных 

за управление проектом из Испании, компания Empresarios Agrupados y 

Cobra примет участие в установке первичной системы охлаждения реактора. 

Ferrovial совместно с другими компаниями выполнят часть контракта на 

строительство здания, где будут перерабатываться необходимые для 

производства дейтерия и трития газы [10]. Также страна никогда не заявляла 

о намерении уйти от использования ядерных технологий в целом, для 

медицинских или сельскохозяйственных нужд, что еще раз подтверждает 

возможность сотрудничества России и Испании. 

Говоря о перспективе развития атомной индустрии в Латинской 

Америке, стоит прежде всего упомянуть об истории развития ядерных 

технологий в регионе. В целом для всего региона процент использования 

атомной энергетики составляет 2,2 %, большую часть, 43, 7 и 27, 2 % 

составляют гидроэнергетика и природный газ. Развитие ядерных технологий 

в Латинской Америке сильно отличалось от страны к стране. Так в Бразилии 

в период с 1950 - велось две ядерные программы: одна, направленная на 

развитие ядерных технологий в целом, вторая – создание атомной подводной 

лодки, ядерного заряда и национальной технологии обогащения урана [11]. 

Странами-первопроходцами в области ядерных технологий стали Бразилия 

и Аргентина. Позже к развитию присоединились Мексика, Чили, Куба. 

Первым двум удалось развить отечественную ядерную стратегию: 

разработка технологий ЯТЦ, постройка АЭС. Страны используют 

канадские, американские и немецкие технологии, работают над 

конструкцией собственного реактора. Аргентина, помимо этого, активно 

занимается сооружением многоцелевых ИР.  

Между вышеупомянутыми странами также было региональное 

соперничество. Исторически Аргентина и Бразилия соперничали за 

региональное лидерство и возможность влиять на остальные страны 

региона. Во второй половине двадцатого века основным геополитическим 

конфликтом между Бразилией и Аргентиной является строительство 

гидроэлектростанций Итайпу и Корпус, что подразумевает не только 

возможность влиять на течение рек Уругвай и Парана, но и возможность 

влиять на течение вод всего эстуария, а значит и на количество 

выработанной энергии [12]. В данном случае это подразумевает под собой 

влияние на весь бассейн Ла-Плата (Мадрид и Рапопорт).  

Приверженность к ядерной энергетике быстро распространилась в 2010 

году среди стран Карибского бассейна и Латинской Америки. Многие 

страны, такие как: Боливия, Доминиканская Республика, Эквадор, 

Сальвадор, Гаити, Ямайка, Уругвай, Перу, Венесуэла обратились к 

МАГАТЭ с запросом о запуске ядерных программ. Однако, сильное 

негативное влияние оказали ядерные аварии. В данном контексте можно 

упомянуть аварию на АЭС «Фукусима-1», «Чернобыльской АЭС» и аварию 
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1979 года на АЭС «Три-Майл-Айленд». Сначала многие страны 

окончательно отказались от строительства АЭС вблизи с морем или на стыке 

тектонических плит, а спустя некоторое время многие работы были 

приостановлены, интерес к ядерной энергетике заметно снизился. 

Стоит отметить, что всеобъемлюще описать энергетику во всем регионе 

почти невозможно, каждая страна отличается друг от друга не только 

количеством использования ядерной энергетики, но и общим намерением ее 

использовать. Так множество стран Карибского региона в принципе 

отказались от использования силы атома в качестве источника энергетики и 

в данный момент используют ее в ядерной медицине, о чем речь пойдет во 

второй части статьи, или же в сельскохозяйственных нуждах. Однако, 

существует несколько общих черт, которые стоит отметить. 

20 стран региона входят в Соглашение о сотрудничестве с целью 

содействия ядерной науки и техники в Карибском бассейне (АРКАЛ). 

АРКАЛ – это соглашение между большинством государств – членов 

МАГАТЭ в регионе Латинской Америки и Карибского бассейна о 

техническом и экономическом сотрудничестве в целях содействия 

использованию ядерных методов в интересах мира и развития. АРКАЛ было 

заключено в 1984 году. Оно обеспечивает основу для сотрудничества 

государств-членов при поддержке МАГАТЭ и других международных 

источников сотрудничества. В Соглашении отражены ключевые 

приоритеты в области развития в регионе, при этом особое внимание 

уделено насущным потребностям, связанным с продовольственной 

безопасностью, здоровьем человека, окружающей средой, энергетикой, 

промышленностью и радиологической безопасностью [13]. 

Лидерами по производству энергии являются три страны: Бразилия, 

Аргентина и Мексика. Общая выработка электроэнергии в регионе 

составляет 1555,2 ТВт*ч. Всего действующих и строящихся энергоблоков в 

регионе 10, на 3 больше, чем в Испании (таблица будет добавлена чуть 

позже). Главой энергетических структур у большинства стран Президент, то 

есть вся система развития и управления атомной энергетики принадлежит 

государству, что вызывает некоторые проблемы и бюрократические 

проволочки.  

Многие страны богаты минеральными ресурсами. Запасы урана в 

Бразилии составляют около 209,7 тыс. тонн, тория в стране 846 тыс. тонн. 

Однако от его добычи правительство Бразилии останавливает отсутствие 

разрешения на его добычу, а весь полученный уран тратится на 

удовлетворение внутреннего спроса на рынке («Ангра-1», «Ангра-2»,), а 

нехватку закрывает за счет таких компаний как URENCO, Uranium One 

(компания входит в контур управления группы компаний TENEX 

Госкорпорации «Росатом») и НАК «Казатопром». Однако при вводе в 

эксплуатацию месторождения Итатиая – крупнейший обнаруженный запас 
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урана в Бразилии, приблизительно 142 200 тонн урана, смешанного с 

фосфатами – страна может успешно выйти на международный рынок. В 

Мексике ранее работал экспериментальный завод по добыче и разведку 

урана, после его закрытия в 1970 году фактически государство не 

осуществляет добычу урана [14]. Текущие потребности урана составляют 

226 тонн в год. Аргентина выработала несколько стратегий для обеспечения 

ЯТЦ. В связи с экономическими причинами и, как и в Бразилии, финансовой 

недостаточностью добыча урана на данный момент в стране не 

осуществляется и внутренние потребности удовлетворяются за счет 

поставок из Узбекистана, Чехии, Канады и Казахстана. Реализуются 

несколько геологоразведочных проектов, но успешными их назвать нельзя. 

Процесс обогащения в стране также приостановлен. Конверсия урана в 

стране проходят более перспективно. 

Говоря о конверсии и обогащению урана в Бразилии и Мексике, 

мощности по обогащению, конверсии урана и фабрикации топлива 

полностью в Мексике отсутствуют. Страна закрывает потребности за счет 

российской госкорпорации «Росатом» и Global Nuclear Fuel - совместного 

предприятия компаний «General Electric – GE» (США), «Hitachi» и «Toshiba» 

(Япония), и ENUSA (Испания). Сейчас потребности Бразилии в 

обогащенном уране закрывает Франция, США и Россия, в частности 

дочерняя организация АО «Техснабэкспорт» [15]. Фабрикация топлива 

происходит непосредственно в стране. 

Как и в Испании, вопрос переработки или окончательной утилизации 

отработавшего ядерного топлива (ОЯТ) находится в состоянии отложенного 

решения. В Бразилии в течение долгого времени отработавшее топливо 

хранилось в бассейнах выдержки на площадках АЭС. Существует лишь 

недавно построенное компанией Electronuclear сухое хранилище. 

Официально принятого решения по обращению с ОЯТ в Мексике также нет. 

Большая его часть хранится в бассейнах выдержки на площадке АЭС, после 

чего перемещается на площадку сухого хранения (Independent spent fuel 

storage installation, ISFSI) на АЭС «Лагуна Берде» [16]. Из общей 

проблемной тенденции вырывается Аргентина, по национальному закону 

отходы ядерной деятельности являются источниками энергии, а не 

отходами. Функционирует сухое хранилище на площадке «Эмбальсе» и 

мокрое хранилище El Centro Atómico Ezeiza, CAE. В целом, страна почти 

достигла уровня самообеспечения как минимум для тяжеловодных 

реакторов, но в области обогащении урана и добычи страна все еще 

нуждается в партнерах и содружестве других стран из-за низкой 

конкурентоспособности [17].  

В Перу, Колумбии и Ямайке применение ядерных технологий 

ограничивается неэнергетическими сферами, планы по строительству АЭС 

отсутствуют. В Венесуэле программа развитии атомной энергетики 
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официально приостановлена, Уругвай рассматривал возможность развития 

атомной энергетики, но развития программа так и не получила. Боливия 

проявляет заинтересованность в развитии малой атомной энергетики. В 

определении МАГАТЭ, «малые» — это реакторы электрической мощностью 

до 300 МВт, «средние» — до 700 МВт. Основная идея 

«малой атомной генерации» сейчас состоит в ММР («Smr», small modular 

reactors) — малых модульных реакторах. Чили достигло особых успехов в 

использовании НИОКР, включая фундаментальные исследования. Страна 

занимается фабрикацией топлива MTR [18,14]. На Кубе работы в ядерной 

сфере сфокусированы на внедрении ядерных технологий в медицину и 

различные отрасли промышленности. 

В заключении можно выделить несколько особенностей взаимодействия 

РФ с вышеупомянутыми странами. Во-первых, стратегическое 

сотрудничество с Испанией на данном этапе международных отношений 

возможно лишь потенциально. Страны все еще сохраняют некоторые 

торговые отношения, однако более значительные поставки или же 

совместные научные конференции, совместная деятельность 

приостановлены. Несмотря на это, в перспективе Испания может является 

хорошим партнером для России, что обусловлено ее нынешними 

потребностями в сфере атомной индустрии и ядерных технологий. 

Латинская Америка противоположно Испании, поддерживает с РФ 

стабильные отношения, реализует несколько проектов в различных сферах 

мирного атома и явно нуждается в поддержке национального ЯТЦ, что 

сейчас и в будущем может обеспечить РФ и ГК «Росатом». 
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Аннотация: В последние два столетия, с развитием медицины и ее 

технологий были открыты вакцины от многих заболеваний, например оспы, 

коклюша и т. п., разработаны новые методы лечения и диагностики 

заболеваний. Свое место в этой науке нашли и ядерные методы, и 

технологии. Благодаря им появилась возможность диагностировать на 

более ранних стадиях и лечить считавшиеся раннее неизлечимыми 

заболевания. Эти методы становятся особенно актуальными в наше время, 

когда статистика заболеваний с высокой летальностью, таких как 

онкологические и заболевания сердечно-сосудистых системы растет, 

представляющих наибольшую угрозу здоровью современного человека. 

Ключевые слова: медицина, ядерная медицина, радиоизотопы, лучевая 

терапия 

 

Application of ionizing radiation in medicine 

 

Abstract: In the last two centuries, with the development of medicine and its 

technology, vaccines for plead of diseases, such as smallpox, whooping cough, 

etc., have been discovered, and new methods of treatment and diagnosis of 

diseases have been developed. Nuclear methods and technology have also found 

their place in this science. Thanks to them, it has become possible to diagnose at 

an earlier stage and to treat diseases that were previously considered incurable. 

These methods are especially relevant nowadays, when the statistics of diseases 

with high lethality, such as cancer and diseases of cardiovascular systems is 

growing, representing the greatest threat to human health in the modern world. 

Keywords: medicine, nuclear medicine, radioisotopes, radiation therapy 

 

Ядерная медицина — это область медицины, в которой для диагностики 

и лечения заболеваний, включая некоторые виды рака, неврологические и 
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заболевания сердечно-сосудистой системы, используются небольшие 

количества радиоактивных веществ, называемых радиоизотопами. 

Радионуклиды, чаще всего, используются в ядерной медицине для 

получения диагностических данных о состоянии организма. Методы, 

используемые в этой области, делятся на две категории: исследования «in 

vitro» и исследования «in vivo». 

Исследования «in vitro» включают диагностику, проводимую вне 

организма на образцах тканей пациента. Этот диагноз в основном 

используется для определения предрасположенности к определенным типам 

заболеваний с помощью методов радиоиммунологического анализа и 

иммунорадиометрического анализа или для диагностики патологий с 

помощью генотипирования и молекулярного профилирования генов. 

Методология исследования варьируется от обнаружения изменений в 

раковых клетках и онкомаркерах, измерения количества и определения 

местоположения гормонов, витаминов и лекарств для выявления 

метаболических и эндокринных нарушений, до выявления токсичных 

метаболитов, выделяемых возбудителями бактериальных и паразитарных 

инфекций, включая туберкулез и малярию. 

Достижения в области радиоиммунного анализа (РИА), разработанного 

Розалиндой Йалоу и Соломоном Берсоном в 1959 году, стали одними из 

наиболее значимых результатов в области медицинских ядерных технологий. 

Метод РИА является средством количественного и специфического 

измерения многих биологически важных веществ в клиническом образце, 

взятом у пациента. Используя гормон, помеченный радиоизотопом, врачи 

наблюдают пути движения родственных и несвязанных фракций гормонов в 

присутствии связующего вещества в образце крови. Существование живого 

организма становится возможным благодаря сбалансированному 

взаимодействию тысяч сложных органических молекул размером от 

нескольких до многих тысяч атомов, содержащихся в жидкостях организма 

в концентрациях от нескольких частиц на сотню до нескольких частиц на 

миллиард. Многие из них почти незаметно отличаются друг от друга, но 

выполняют отличные друг от друга функции. До появления РИА анализ 

большинства подобных органических веществ, был практически 

невозможен, поскольку существующие технологии существенно не 

обеспечивали доступ к биохимическим процессам. Благодаря РИА стало 

возможным достичь двух ранее недостижимых целей. Во-первых, был 

разработан метод выделения определенных исследуемых веществ с 

использованием очень специфического и чувствительного "реагента" - 

особого класса биологических молекул, называемых антителами. Во-вторых, 

использование радиоактивных индикаторов позволило измерить любое, 

даже самое малое, количество этих изолированных молекул. РИА-метод 

медицинского анализа с использованием радиоизотопов, который может 
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быть использован без наличия специальных технических средств. Этот тип 

анализа и связанные с ним методы играют большую роль в новейшей 

медицинской диагностике и исследованиях. В наше время, метод 

радиоимунного анализа и родственные ему методы используются для 

изучения сотен различных веществ, включая гормоны, витамины, 

лекарственные препараты, питательные вещества, вещества, выделяемые 

инфекционными возбудителями и паразитами, токсины, выделяемые 

раковыми клетками, и многие другие. 

Ежегодные инвестиции в методы имуннорадиологического анализа по 

всему миру превышают 1 миллиард долларов. Эта технология используется 

в различной степени для диагностики заболеваний, у приблизительно 10–

20% пациентов больниц в развитых странах. Развивающиеся страны также 

стремятся к внедрению этих передовых методов в свои системы 

здравоохранения 

При неинвазивных исследованиях «in vivo» объекты исследования 

находятся в организме, что является основным методом ядерной медицины. 

Эти методы основаны на использовании специально подобранных 

радиофармацевтических препаратов, которые вводятся в организм пациента 

и благодаря своим химическим свойствам проникают в определенные ткани 

или органы, такие как легкие или сердце, без нарушения их функции. Затем 

местоположение радиоактивного материала определяется специальными 

детекторами, такими как гамма-камера, способная регистрировать 

небольшое количество излучения, испускаемого материалом. После этого 

полученные данные преобразуются в двумерные или трехмерные 

изображения отдельных тканей или органов. 

Наиболее распространенным и изученным методом радиоизотопного 

исследования человеческого тела является рентгенография. 

Когда рентгеновское излучение проходит через организм человека, оно 

создает теневой след на чувствительной пленке, что позволяет врачам позже 

определить, есть ли у вас определенные заболевания или повреждения 

внутренних органов. 

Позитронно-эмиссионная томография (ПЭТ) также является известным 

и популярным методом современной диагностики. Использование ПЭТ-

сканера позволяет выявить заболевание на уровне молекул на самых ранних 

стадиях, до развития симптомов, что обеспечивает высокую эффективность 

диагностики. Этот метод сочетает в себе позитронно-эмиссионную и 

компьютерную томографию, что позволяет построить трехмерную модель 

органа, отражающую всю информацию о его функциональности. По 

сравнению с традиционным использованием рентгеновских лучей, которые 

отображают детали анатомического строения, такой метод диагностического 

исследования организма дает более целостное представление о работе 

организма. Он демонстрирует важные физиологические и/или 
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биохимические характеристики определенной части тела в динамике. 

Информация, полученная в результате таких диагностических исследований, 

часто используется в паре с рентгеновскими снимками, дополняя их, что 

позволяет медицинскому специалисту определить состояние органов, что 

помогает в выстраивании стратегии по индивидуализации лечения 

конкретного пациента. 

Лучевая терапия — это область ядерной медицины, в которой 

ионизирующее излучение используется для лечения рака. Этот метод 

лечения раковых заболеваний является одним из наиболее 

распространенных и известных. С помощью лучевой терапии можно точечно 

воздействовать на пораженные клетки организма. 

В этой области существует три основных варианта лечебного 

воздействия: дистанционная лучевая терапия, брахитерапия и системная 

радионуклидная терапия. 

Дистанционная лучевая терапия представляет собой облучение 

определенных частей тела пациента одним или несколькими потоками 

радиоактивных частиц. 

Брахитерапия включает размещение источников излучения внутри или 

рядом с телом пациента, в месте, где требуется лечение. 

Системная радионуклидная терапия (также известная как 

радиоизотопная терапия) может использоваться для лечения ряда 

заболеваний, включая рак, заболевания крови и заболевания, поражающие 

щитовидную железу. В этом случае небольшие количества радиоактивного 

материала, такого как лютеций-177 или иттрий-90, вводятся в организм 

внутривенно, перорально, внутриполостно или иным образом и 

целенаправленно воздействуют на любую часть тела или орган для их 

лечения. Выбор радиоактивного вещества для лечения основан на его 

изотопных свойствах, поскольку определенные органы поглощают 

некоторые изотопы гораздо эффективнее, чем другие, что позволяет врачам 

воздействовать только на эти органы во время терапии. 

Радионуклиды, используемые в ядерной медицине, делятся на два типа: 

диагностические и терапевтические.  

В радиофармацевтическом препарате диагностического типа 

радионуклид является источником излучения, который помещается внутрь 

организма пациента и регистрируется датчиками. Диагностические 

радионуклиды делятся на два типа: радионуклиды для ОФЭКТ 

(однофотонная эмиссионная КТ), которые чаще всего представляют собой 

короткоживущие радионуклиды, источники гамма-квантов, и радионуклиды 

для ПЭТ, которые представляют собой β (+) -излучатели с периодом 

полураспада от нескольких секунд до нескольких часов. 

В радиофармацевтических препаратах для терапевтического применения 

радионуклид является основным действующим веществом, благодаря 



382 

использованию таких препаратов существует возможность точно определить 

терапевтическую дозу облучения в органе-мишени или пораженных клетках, 

сводя к минимуму облучение здоровых клеток окружающих тканей и 

органов. 

В зависимости от характера и локализации патологического процесса в 

лучевой терапии используются: β (-) излучатели с энергиями β (-) частиц в 

диапазоне 200-2000 кэВ, α-излучатели с высокой линейной передачей 

энергии (LPE ~100 кэВ/мкм) и небольшим количеством частиц (50-100 мкм), 

радионуклиды распадающиеся внутри больного участка в результате 

электронного обнаружения (ЭЗ) или внутренней электронной конверсией 

(ВЭК). 

Подавляющее большинство диагностических процедур (~ 80%) с 

использованием метода ОФЭКТ было выполнено с использованием 

препаратов 99mTc, так называемой "рабочей лошадки ядерной медицины", в 

течение последних 30 лет. Широко используются Йод-123, Таллий-201, 

Индий-111, в некоторых случаях при необходимости используются методы 

диагностики с использованием Хром-51, Галий-67, Криптон-81m, Йод-131 и 

другие, а также, радионуклиды, испускающие позитроны, в основном 

используются Углерод-11, Азот-13, Кислород-15 и Фтор-18 (наиболее 

распространенные из них). 

Самый распространенный, применяемый в ядерной медицине, 

радионуклид - Технеций-99m, который является продуктом распада 

Молибдена-99. Его широкое применение обусловлено сочетанием 

физических свойств: короткий период полураспада, отсутствие 

корпускулярного излучения (излучения частиц масса которых больше нуля) 

и оптимальное для сканирования фотонное излучение. 

Наиболее универсальным из радионуклидов является йод-123, его 

физические и химические свойства делают его наиболее подходящим для 

целей медицинской диагностики в естественных условиях. 

Подводя итог, ядерная медицина является одним из наиболее передовых 

и перспективных направлений современной медицинской науки. Ее методы 

не только позволяют проводить сложную и глубокую диагностику 

человеческого организма, но и лечить неизлечимые до этого заболевания. 

Но, поскольку ядерная медицина предназначена в основном для 

диагностических целей, ее способность решать диагностические проблемы 

без необходимости прибегать к грубым инвазивным методам является 

наиболее ценной. Целый ряд ее инструментов и методов может быть 

использован для универсальных целей, в отличие, например, от 

электроэнцефалограммы, которая применима лишь в области 

невропатологии. Но инструменты и методы ядерной медицины, при всей их 

чувствительности, не всегда могут дать точный и исчерпывающий ответ. 

Хотя, они помогают исключить ряд версий, которые требуют многих других 
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дорогостоящих исследований, таких как обнаружение поражений, 

занимающих определенную область мозговой ткани, что ускоряет 

диагностику. Для уточнения диагноза методы ядерной медицины 

используются в сочетании с другими методами диагностики.  

Основываясь на этом, процедуры, проводимые в рамках ядерной 

медицины, можно описать так:  

1. Процедуры, помогающие поставить конкретный положительный 

диагноз, например проверка функций щитовидной железы. 

2. Процедуры, исключающие конкретный диагноз, такие как 

сканирование для выявления поврежденных участков.  

3. Процедуры, которые помогают производить наблюдение за 

состоянием пациентов, например, ядерная кардиология.  

После постановки окончательного диагноза и назначения лечения 

неразрушающий характер радиоизотопных процедур делает их особенно 

подходящим для мониторинга пациентов. 
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Инвестиционная деятельность – одно из наиболее востребованных в 

экономике сегодняшнего дня направлений. Успешность в этой области 

зависит от многих факторов, включая удачные инвестиции, правильные 

прогнозы и стратегии. Недавно, благодаря развитию технологий, в 

инвестиционную деятельность активно внедряются нейросети, 

позволяющие автоматизировать принятие решений и повышать 

эффективность работы.  
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Однако, как и любая технология, нейросети имеют свои риски, и их 

применение в инвестиционной деятельности требует особого внимания и 

осторожности. В данной статье мы рассмотрим возможности применения 

нейросетей в инвестиционной деятельности, а также опишем 

потенциальные риски. 

Нейросеть – это система обработки информации, которая 

использована для моделирования работы человеческого мозга. Она 

состоит из множества взаимосвязанных нейронов (или узлов), которые 

обрабатывают входные данные и выдают ответ в виде прогноза, 

рекомендации или решения. 

Принцип работы нейросетей основан на процессе обучения. 

Нейросеть обрабатывает большой объем данных и на основе своих 

опытов и ошибок формирует предсказательную модель. Например, 

нейросеть может быть обучена распознаванию образов, голоса, текста, 

или же использоваться для анализа и прогнозирования данных в сфере 

инвестиционной деятельности. 

Входные данные, поступающие на нейросеть, обрабатываются 

слоями узлов, каждый из которых выполняет простую математическую 

операцию – умножение входных данных на определенный вес и передачу 

результата следующему узлу. При этом веса настраиваются в процессе 

обучения: нейросеть запоминает, какие комбинации входных данных 

приводят к тому или иному результату, и корректирует веса узлов, чтобы 

повысить точность прогнозирования. 

Нейросети могут быть как простыми, состоящими из нескольких 

слоев, так и сложными, имеющими множество слоев и узлов. Чем больше 

слоев и узлов содержит нейросеть, тем выше ее точность, однако, при 

этом увеличивается и время, необходимое для ее работы. 

История использования нейросетей на финансовых рынках началась 

в 1980-х годах. Тогда были разработаны первые модели, которые 

позволяли предсказывать изменение цен на акции. Однако, несмотря на 

успех, инструмент оказался слишком сложным и дорогостоящим.  

Ситуация изменилась в начале 1990-х годов, когда на рынке 

появилось новое поколение нейросетевых технологий - мощных, 

недорогих, простых в использовании. Одним из лидеров рынка стал 

нейросетевой пакет Brain Maker американской фирмы California Scientific 

Software. Разработанный по заказу военных пакет был адаптирован для 

бизнес-приложений и с 1990 года удерживает лидерство среди самых 

продаваемых нейросетевых пакетов США [1]. 

Использование нейросетей в инвестиционной деятельности как 

положительные, так и отрицательные последствия для инвесторов и 

финансового сферы в целом. Поэтому, чтобы правильно изучить 
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эффективность использования нейросетей в инвестиционной 

деятельности, необходимо рассмотреть их преимущества и недостатки. 

Использование нейронных сетей в инвестиционной деятельности 

имеет следующие преимущества:  

1. Точный анализ данных и построение прогнозов: нейросети могут 

анализировать огромные объемы информации, чтобы выявить скрытые 

связи, которые могут быть упущены при использовании традиционных 

методов анализа. Это позволяет получать более точные прогнозы 

изменения цен и ситуаций на рынке. 

2. Быстрое принятие решений: нейросети могут анализировать 

данные в режиме реального времени и быстро принимать решения на 

основе полученных результатов. Это позволяет быстро реагировать на 

изменения и принимать срочные инвестиционные решения. 

3. Сведение к минимуму человеческих ошибок: использование 

нейросетей позволяет свести к минимуму человеческие ошибки, 

касаемые инвестиционной деятельности. Нейросети используют 

большое количество данных, что позволяет избегать субъективных 

ошибок.  

4. Автоматизация инвестиционного процесса: использование 

нейросетей позволяет автоматизировать процесс принятия решений и 

управления инвестиционным портфелем.  

5. Реализация многофакторного анализа: нейронные сети могут 

анализировать данные о различных сферах, таких как экономические, 

финансовые, социальные и политические, и оценивать их влияние на 

динамику цен на рынках.  

6. Улучшение управления рисками: использование нейросетей 

может уменьшить степень риска в инвестиционной деятельности. 

Автоматическая система мониторинга и анализа данных поможет быстро 

выявлять риски и опасности на рынках и принимать меры по их 

устранению. 

Использование нейросетей в инвестиционной деятельности имеет 

следующие недостатки: 

1. Отсутствие весомых аргументов: нейросети хорошо работают с 

большими объемами данных и могут быстро обрабатывать информацию. 

Однако они не всегда могут объяснить свои выводы. Данная проблема 

может ввести инвесторов в заблуждения и создать проблемы. 

2. Непредсказуемость: нейросети не всегда могут работать на 

знакомых рынках, которые подвержены колебаниям и изменениям. 

Инвесторы рискуют получить информацию, которые не соответствует 

действительности.  

3. Новизна: нейросети являются новым технологическим решением 

и активно развиваются. Данное изобретение еще не имеет должного 
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опыта, чтобы использоваться на рынке и не нести возможных рисков для 

инвесторов.  

4. Стоимость: разработка, обучение и получение доступа к 

нейросетям может оказаться очень дорогостоящим, нежели другие 

инструменты и услуги.  Данный недостаток может сильно снизить 

заинтересованность инвесторов.  

Примеры: 

1. 2010 flash crash - за считанные минуты рынок потерял триллион 

долларов. В то время активно использовались различные нейросети и 

приложения. Одной из причин краха биржи, считают сбой и отсутствие 

мгновенного реагирования нейросетей [2]. 

2. Google Ventures – в 2014 году создала фонд, который использовал 

нейросети для развития и получения прибыли. Фонд не смог достичь 

ожидаемых результатов и был закрыт через несколько лет [3]. 

3. Numerai – компания использовала в своей стратегии нейросети и 

надеялась получить прибыль. Из-за ряда сбоев, связанных с 

функционированием нейросетей, компания и ее инвесторы понесли 

убытки [4]. 

При использовании нейросетей в инвестиционной деятельности 

могут возникнуть риски, связанные с техническими проблемами. 

1. Отсутствие должного уровня обученности нейросети: нейросеть, 

которая не обладает высоким уровнем обученности, несет 

огромные риски инвесторам, побуждая их делать неправильный 

выбор [5]. 

2. Неправильная предварительная обработка данных: если данные, 

на основе которых обучается нейронная сеть, не были 

предварительно обработаны должным образом, это может 

привести к неправильным выводам и повреждению 

инвестиционного портфеля [6]. 

3. Низкая скорость обучения: нейронным сетям может 

потребоваться много итераций для достижения требуемого уровня 

точности. Если скорость обучения слишком низкая, то это может 

привести к большой задержке в появлении новых инвестиционных 

возможностей. 

Нейросети могут использоваться без учета особенностей рынка: 

1. Неправильный прогноз рынка: нейросеть может обучаться только 

на исторических данных и не учитывать изменения рынка, связанные с 

экономическими, политическими и социальными событиями. Это может 

привести к неправильному прогнозированию и неправильному принятию 

инвестиционных решений. 

2. Переобучение модели: при обучении нейросети может возникнуть 

проблема переобучения, когда алгоритмы приспосабливаются к слишком 
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узкому набору данных. В результате модель может стать слишком 

чувствительной к особенностям конкретных данных и неспособна 

адекватно обрабатывать другие данные [7]. 

3. Непредсказуемость рынка: в конечном итоге, рынок может быть 

слишком сложным и непредсказуемым для любой модели, включая 

нейросети, чтобы обеспечить стабильную и высокую прибыльность. 

Важным риском является также операционный риск. 

1. Технические сбои: любые технические сбои, такие как проблемы 

с программным обеспечением, прерывание связи или потеря данных, 

могут повлиять на способность инвестора принимать взвешенные 

инвестиционные решения [8]. 

2. Человеческий фактор: ошибки в принятии решений, недостаток 

обучения и опыта, а также проблемы в коммуникации между членами 

команды могут стать причиной операционных рисков в инвестиционной 

деятельности. 

3. Репутационные риски: негативная репутация компании или 

инвестора может привести к утрате доверия клиентов и партнеров, а 

также к снижению доходности инвестиционных проектов [8]. 

Например: 1 августа 2012г. компания Knight Capital Group понесла 

непредвиденные убытки в размере 440 млн долл. вследствие ошибки в 

алгоритме торговли, который не учитывал новое изменение в системе 

торгов, после чего некоторые крупные банки приостановили сделки 

с Knight Capital. 

Рассмотрим следующие примеры применения нейросетей в 

инвестиционной деятельности: 

Нейронная сеть, благодаря своей способности находить 

закономерности в больших объемах данных, может быть применена в 

инвестиционной деятельности для выявления тенденций на фондовых 

рынках. 

Нейросети могут быть использованы для анализа и прогнозирования 

цен на акции, валюты, товары и другие виды инвестиций на фондовых 

рынках. Они могут учитывать различные факторы, такие как новости, 

финансовые отчеты, показатели экономического роста и технические 

анализы.  

Они могут использоваться для поиска оптимальных инвестиционных 

портфелей, которые могут принести максимальную прибыль при 

минимальном риске. Нейросети могут учитывать такие факторы, как 

рыночная волатильность, ожидаемые доходности и корреляции между 

различными видами активов. 

Портфельное инвестирование на основе нейросетей может помочь 

инвесторам создавать и управлять оптимальными портфелями 

инвестиций, которые могут принести максимальную прибыль при 
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минимальном риске. Необходимо учитывать, что нейросети не могут 

быть использованы как единственный источник информации для 

принятия инвестиционных решений и портфель инвестиций должен быть 

создан с учетом индивидуального риск-профиля и финансовых целей 

каждого инвестора. 

   Сегодня нейросети широко используются на финансовых рынках, 

где помогают банкам, фондовым компаниям и инвесторам принимать 

эффективные инвестиционные решения. Развитие нейросетей в 

сочетании с другими техническими инновациями, такими как Big Data, 

расширяет возможности применения нейросетевых подходов в 

инвестиционной деятельности, что позволяет совершенствовать методы 

инвестирования и повышать доходность. 

Существуют следующие компании: 

1. «Alpaca», японская фондовая компания, использует нейросеть 

для прогнозирования цен на акции на основе предыдущих ценовых 

корректировок, объемов торгов и других факторов. Для обучения 

нейросети используются данные, накопленные за несколько лет.  

2. «Bank of America» разрабатывает систему, которая использует 

нейросеть для определения оптимальной стратегии торговли на рынке 

акций. Система анализирует данные о прошлых сделках и использует 

нейросеть для принятия решений о том, какие акции следует покупать, 

продавать и на каких условиях.  

3. «BlackRock», крупный мировой инвестиционный менеджер, 

использует нейросети для анализа больших объемов данных и выявления 

скрытых зависимостей между различными финансовыми 

инструментами. Например, нейросеть может использоваться для 

выявления корреляции (взаимосвязь двух или более случайных величин) 

между изменениями цен на акции и изменениями курсов валют.  

4. «JPMorgan Chase» разрабатывает систему, которая использует 

нейросеть для прогнозирования движения индекса S&P 500. Нейросеть 

анализирует исторические данные о изменениях индекса, объемах торгов 

и других факторах, влияющих на цену акций, и прогнозирует, как 

изменится индекс в будущем.  

5. «Wealthfront», онлайн-инвестиционный сервис, использует 

нейросеть для расчета рисков инвестиционных портфелей. На основе 

анализа больших объемов данных, включая данные о доходности акций 

и облигаций, нейросеть рассчитывает оптимальные портфели и 

рекомендации по их составлению.  

6. «VWUSX» – это акционный портфель, созданный для инвесторов, 

которые ищут ростовые акции в США. Для создания этого портфеля 

используется нейросетевой алгоритм, который анализирует технические, 

фундаментальные и иные факторы рынка для определения наилучших 
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вариантов акций. Алгоритм использует исторические данные для расчета 

ожидаемых доходностей и рисков инвестиций в различные акции. Затем, 

на основе этих расчетов, алгоритм формирует оптимальный портфель, 

который состоит из 100–200 наиболее перспективных акций на рынке 

ростовых компаний в США. Vanguard Group использует этот алгоритм 

для управления портфелем VWUSX, который достиг высокой 

доходности для инвесторов на протяжении многих лет. Портфель часто 

был включен в список лучших портфелей ростовых акций в США. 

Данные примеры показывают, как нейросети могут быть 

использованы для оптимизации управления портфелями инвесторов и 

максимизации их доходности при минимальном риске. 

Рекомендации по использованию нейронных сетей в инвестиционной 

деятельности: 

1. Определите свои финансовые цели: прежде чем вы начнете 

использовать нейронные сети, вам необходимо определить свои 

финансовые цели и инвестиционный горизонт. Это поможет 

сформулировать конкретную стратегию и оценить ее эффективность. 

2. Расставьте приоритеты: определите, что для вас важнее – 

максимизация прибыли или минимизация риска. Это поможет вам 

выбрать наиболее подходящую стратегию [9]. 

3. Используйте тестирование: прежде чем принимать окончательное 

решение о стратегии, необходимо протестировать ее на исторических 

данных. Это поможет определить, насколько эффективна стратегия в 

различных рыночных условиях. 

4. Изучите поведение рынка: для того, чтобы выбрать наилучшую 

стратегию, необходимо изучить поведение рынка и учесть особенности 

его функционирования [10]. 

5. Адаптация к рынку: нейронные сети могут помочь адаптироваться 

к изменениям на рынке, но необходимо понимать, как эти изменения 

могут повлиять на результаты работы нейронной сети [10]. 

6. Учитывайте местные особенности: нейронные сети могут 

работать в разных регионах и с разными инвестиционными 

инструментами, но необходимо учитывать местные особенности, 

которые могут сильно повлиять на результаты работы нейронной сети. 

7. Используйте несколько независимых нейронных сетей: 

Использование нескольких независимых нейронных сетей поможет 

снизить риски и повысить точность результатов [10]. 

8. Сравнение результатов работы каждой из нейронных сетей 

позволит вам определить наиболее точную стратегию и принимать 

обоснованные инвестиционные решения. 
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9. Нейронные сети могут помочь принимать решения, но 

необходимо обладать дисциплиной и следовать выбранной стратегии в 

любых рыночных условиях. 

Эксперты предложили использовать нейронные сети для улучшения 

прогнозирования и принятия решений. Нейронные сети смогут 

анализировать огромные объемы данных, выявлять закономерности и 

взаимосвязи, что может помочь выявить тенденции и спрогнозировать 

будущую динамику цен на активы. Однако использование нейронных 

сетей в инвестиционной деятельности связано с рисками. Нейронные 

сети могут работать с большим объемом данных, но часто не могут 

учитывать факторы, которые могут повлиять на динамику цен. 

Существует риск переподготовки модели, когда модель учится на основе 

данных, но не может применить свои знания к новым данным. 

Российские нейронные сети требуют высоких затрат на обучение и 

поддержку. Для разработки и поддержки моделей нейронных сетей 

необходимы специалисты. Это может быть доступно не всем инвесторам. 

В инвестиционной деятельности использование нейронных сетей 

сопряжено как с возможностями, так и с рисками. Инвесторы должны 

тщательно изучить и проанализировать продукты и услуги, связанные с 

нейронными сетями, прежде чем принимать решение об их 

использовании в инвестиционной стратегии. Перспективы развития 

использования нейронных сетей на рынке очень высоки. С ростом 

объема данных, технологий и навыков в области искусственного 

интеллекта нейронные сети становятся еще более мощными и 

эффективными для анализа и оценки рабочих процессов. Однако важно 

осознавать потенциальные риски и принимать соответствующие меры 

для их снижения. 
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Аннотация: В статье приводится анализ рисков для защиты данных 

пользователей при использовании программ и систем, действующих на 

основе технологий искусственного интеллекта (ИИ), человеком в 

повседневных ситуациях; рассматриваются и обсуждаются основные 

проблемы и вызовы. Статья представляет интерес для специалистов в 

сфере искусственного интеллекта, социальных наук и безопасности 

данных. 
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The problem of personal data security in human use of artificial 

intelligence in diverse fields of life 

 

Abstract: The article analyzes the risks to user data protection in the use of 

programs and systems based on artificial intelligence (AI) technologies by humans 

in routine situations; the main problems and challenges are reviewed and 

discussed. The article is valuable for specialists in the field of artificial 

intelligence, social sciences and data security. 

Keywords: artificial intelligence, digitalization, voice assistants, voice 

helpers, smart speakers, private data, privacy 

 

Введение 

Искусственный интеллект (ИИ) – синтез технологий, позволяющий 

электронно-вычислительным машинам (ЭВМ) решать задачи, которые не 

составляют особых трудностей для человеческого разума: анализ текста, 

оценка решений, распознавание объектов и т.д. Программы и системы, 

базирующиеся на технологиях ИИ, имеют обширный потенциал в 

различных сферах жизни человека и общества. ИИ способен улучшить 
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качество жизни отдельного индивидуума, повысить эффективность 

отраслей экономик стран мира. 

Но использование ИИ может создать риски для безопасности 

конфиденциальных данных, в том числе персональных. Данные, 

используемые для обучения алгоритмов ИИ, появляются «в его руках», 

когда человек пользуется программами и системами ИИ. Разумеется, 

большие базы данных, характерные для таких систем, связаны с риском 

утечки, которая затрагивает персональные данные. 

В статье рассматривается взаимодействие технологий ИИ, в том числе 

имеющих внешние сходства с поведением людей (голосовые ассистенты, 

умные колонки, компьютерное зрение), и человека – пользователя услуг 

каких-либо компаний, использующих в качестве инструментария 

искусственный интеллект. 

Предмет изучения – проблема сохранности персональных данных 

пользователя при вышеуказанном взаимодействии – является актуальным. 

Не секрет, технологии ИИ активно развиваются в текущий момент времени 

и проникают в будничную жизнь человека и общества. 

Цель статьи – изучение и систематизация мнений экспертов и 

общественной оценки данной проблемы. 

Задачами текущей работы, необходимыми для достижения цели, 

являются проведение анализа состояния проблемы в научных публикациях 

и общественного мнения по данному вопросу. 

Анализ состояния проблемы в научных публикациях 

Проведение анализа научной литературы позволит найти возможные 

решения вопроса. По итогам поиска были найдены статьи, соответствующие 

тематике моей работы в полном или неполном объемах и размещенные в 

российских и немецких изданиях. Критериями выбора публикаций стали: 

 актуальный год публикации (2018-2023); 

 релевантность данных в статьях; 

 показатель цитируемости другими авторами. 

После рассмотрения 15 статей для более подробного анализа были 

выбраны 10 наиболее значимых для данного исследования статей. 

Кандидат экономических наук Ахмаева Л.Г. в своей работе опирается на 

практику работы пользователей с голосовыми ассистентами разных 

компаний: 

 Amazon Alexa; 

 Google Assistant/Home; 

 Apple Siri; 

 Яндекс Алиса и другие. 

Ахмаева отмечает как недостаточную защиту персональных данных 

пользователей, так и говорит про риски нарушения конфиденциальности 
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пользователей при работе с голосовыми ассистентами, что вызывает 

недоверие со стороны пользователей к дальнейшему использованию 

голосовых помощников [1]. 

Кандидат филологических наук Ерофеев Ю.В. посвятил работу 

исследованию отношений общества в Германии к Amazon Alexa и выявил 

страхи пользователей [2]. Они опасаются подслушиваний и 

незапланированных записей разговоров со стороны голосового ассистента. 

Рядовые граждане считают обоснованным такой сценарий: Alexa собирает 

предпочтения людей, которые могут быть замечены и использованы 

стражами порядка. Ерофеев привел встречный аргумент немецких 

экспертов, что Alexa не гарантирует сбор и обработку информации в 

пределах разумного. Эксперты до сих пор помнят скрытый сбор личной 

информации одной известной американской социальной сетью. Опасения 

усиливаются, так как прописка Amazon – США. 

Корбут А.М., кандидат социологических наук, проанализировал 

вхождение технологий ИИ в быт человека и уделил внимание культуре 

взаимодействия человека и умной колонки [3]. Корбут выявил необычное 

поведение пользователей: при наличии умной колонки в комнате люди 

избегают говорить приватную информацию, начинать предложения в 

разговоре без обращений. Во многом это вызвано нежеланием включать 

помощника «не в нужный момент». 

Доктор философских наук Ястреб Н.А. считает проблему сохранности 

персональных данных ключевой в сфере этики систем ИИ [4]. На основе 

анализа подходов к решению проблемы в разных странах мира автор уверен 

в необходимости развития механизмов, защищающих персональные данные 

от корпораций и государств, а также учитывающих права и интересы 

пользователей. В статье приводятся другие решения проблемы сохранности 

персональных данных: 

 создание этических комиссий; 

 разработка стандартов в сфере безопасности систем ИИ; 

 повышение информированности и грамотности пользователей 

ИИ. 

Доктор философских наук Асеева И.А. изучила работу «интегральной 

технологии больших данных и искусственного интеллекта» – Big Data & 

Artificial Intelligence (BD&AI) [5]. Информация, используемая в технологии, 

также может быть подвергнута утечке, компрометации и злоупотреблению. 

Также существует вероятность становления BD&AI инструментом 

нарушения прав граждан в руках сильных структур – власти и корпораций. 

Кандидат технических наук Гусев А.В. и Плисс М.А. рассмотрели 

проблему безопасности данных при внедрении технологий ИИ в сферу 

здравоохранения [6]. Авторы советуют соблюдать при разработке ИИ 

законодательство и нормативные акты, регулирующие оборот персональных 
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данных, учитывать стандарты и рекомендации международных экспертов, 

предлагают дополнительные меры для защиты данных, среди которых 

шифрование данных, анонимизация и псевдонимизация. 

Кандидат экономических наук Устинова Н.Г. и Дадашев З.Ф. посвятили 

работу использованию ИИ в экономике [7]. Говоря про риски утечки или 

злоупотребления данных в обработке ИИ, авторы считают системы 

безопасности, связанные с обработкой данных искусственным интеллектом, 

обязательными для внедрения в системы ИИ, предлагают их применять в 

сфере финансов в обозримом будущем. 

Васильев А.А. и Печатнова Ю.В. изучили правовые аспекты 

использования программ и систем ИИ. Существует риск нарушения прав 

субъектов – пользователей – на конфиденциальность и защиту 

персональных данных [8]. Авторы выявили необходимость разработки и 

внедрения мер, обеспечивающих контроль и ответственность за 

противоправные манипуляции с данными пользователей. 

Эксперт по информационной безопасности, аудитам и сертификации 

Кристофер Шаэль (Christopher Schael) рассмотрел применение 

искусственного интеллекта в современном обществе. Шаэль считает 

обоснованным риск утечки персональных данных из систем ИИ [9]. Автор 

уверен, искусственному интеллекту необходимо научиться самостоятельно 

противостоять атакам хакеров. Но такая идея с трудом поддается 

реализации, так как требует тщательной проработки и оценки 

междисциплинарной комиссией. 

Участники немецкого проекта «CO:DINA», который объединяет ученых 

и экспертов разных сфер и занимается разработкой дорожной карты для 

цифровизации различных сторон жизни в Германии (экология, социология, 

политика и т.д.), в своей статье определяют применение искусственного 

интеллекта в сфере общественного обслуживания [10]. Под сферой 

общественного обслуживания подразумеваются: 

 здравоохранение; 

 транспорт; 

 энергетика. 

Системы ИИ могут оказать помощь обществу в снижении выбросов 

парниковых газов, оптимизации расходов энергии в муниципальных 

образованиях Германии, переходе к возобновляемым энергоносителям. 

В публикации авторы выделяют как проблему потребления энергии 

системами ИИ, так и необходимость защиты данных пользователей. 

Возможность утечки данных пользователей общественных услуг создает 

угрозу для правильного функционирования системы и конфиденциальности 

граждан ФРГ. 
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Анализ общественного мнения  

По результатам, полученным по итогам всероссийского опроса АО 

«ВЦИОМ» при участии АНО «Национальные приоритеты» и 

проводившимся с 24 по 28 ноября 2022 года, 1600 россиян старше 18 лет 

выразили свое мнение на тему восприятия ИИ. Проценты ответов даны с 

результатами за 2021 год – есть возможность проследить вектор изменения 

мнения общественности. 

Доля из опрошенных людей, которая слышала об ИИ и может объяснить 

эти технологии, выросла с 32% в 2021 году до 36% в 2022 году, что говорит 

о росте осведомленности россиян об ИИ. 

Интересна динамика доверия к таким технологиям. 55% от опрошенных 

людей в 2022 году «скорее доверяют» ИИ (на 7% выше, чем в 2021 году). 

Кроме того, процент тех, кто «скорее не доверяет» снизился с 42% до 32% 

за год. Из тех, кто «скорее не доверяет», 20% людей в 2022 году уверены, 

программы и системы ИИ занимаются сбором данных и уязвимы к утечкам 

и взломам. 

Самое популярное негативное последствие развития ИИ, беспокоящее 

россиян – это сбор данных и их утечка. 62% респондентов сталкивались с 

этой проблемой в 2022 году. Число таких мнений выросло на 16% за год. 

Свою оценку результатам опроса дали эксперты в области технологий 

искусственного интеллекта. 

Анна Михайловна Мещерякова, генеральный директор компании ООО 

«Платформа Третье Мнение», рассказала, что итоговые значения от ВЦИОМ 

за 2022 год подтверждаются на практике – среди сотрудников «Платформы 

Третье Мнение» также наблюдается рост доверия к системам ИИ [11]. 

Мещерякова связывает рост доверия с ростом информированности граждан. 

Напомним, «Платформа Третье Мнение» является участником «Сколково» 

с 2019 года и разрабатывает программное обеспечение (ПО), базирующееся 

на ИИ, для медицинских учреждений [12,13]. 

Дмитрий Александрович Марков, генеральный директор ООО 

«ВижнЛабс» («VisionLabs») – компании-разработчика технологий 

компьютерного зрения и машинного обучения и резидента «Сколково» - 

ожидает, что дальнейшее внедрение искусственного интеллекта увеличит 

процент тех, кто доверяет ИИ [11,14,15]. В качестве примеров Марков 

приводит распространенные технологии верификации, работающие на 

компьютерном зрении, например Face ID от Apple Inc. 

Выводы 

Научное сообщество рассматривает проблему сохранности 

персональных данных в различных сферах жизни (экономика, 

здравоохранение, культура и другие). Все эксперты сходятся во мнении, что 

ИИ на данный момент имеет недостаточную степень защиты, что создает 
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высокие риски утечки и, как следствие, недоверие людей, несмотря на 

увеличение доступности многих услуг. 

В России в настоящее время проводятся многочисленные 

социологические исследования по вопросам доверия к ИИ. Результаты 

ВЦИОМ показали, что больше половины респондентов доверяют ИИ, но 

каждый пятый уверен, что доступность услуг с помощью ИИ – «ширма», за 

которой ИИ занимается сбором личных данных. 
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Актуальность исследования определяется тем, что банковская индустрия 

является одной из самых динамично развивающихся и конкурентных 

отраслей, перед банковскими работниками стоит задача постоянного 

повышения квалификации и адаптации к изменяющейся ситуации на рынке. 

В связи с этим, важно, чтобы банковские служащие имели четкое 

представление о своей профессиональной идентичности, а также знали, 

какие компетенции и навыки им необходимо развивать. 
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Также для банковской компании важно иметь мотивированных и 

эффективных сотрудников, которые полностью идентифицируют себя с 

компанией и готовы работать на достижение общих целей. Формирование 

четкой идентичности банковских служащих способствует созданию единого 

корпоративного духа и культуры компании, что в свою очередь повышает 

вероятность успешного выполнения задач и целей. 

С целью изучения проблемы формирования профессиональной 

идентичности выбран объект исследования, которым является процесс 

формирования профессиональной идентичности. При этом предметом 

исследования стала профессиональная идентичность банковских служащих. 

В процессе исследования рассматривалась гипотеза о влиянии таких 

факторов, как мотивы деятельности, возраст, стаж, эмпатия, эмоциональное 

выгорание влияют на идентичность банковских служащих в процессе 

профессиональной деятельности. 

В качестве параметра развития профессиональной идентичности 

рассматривается удовлетворенность различными сторонами 

профессиональной деятельности и профессией в целом.  

Задачи: 

 анализ современных зарубежных и отечественных исследований по 

проблеме идентичности, определение статуса проблематики 

профессиональной идентичности в социальной психологии, 

проведение научно-теоретического анализа категорий, 

представленных в проблемном поле исследования; 

 исследование психологического содержания профессиональной 

идентичности банковских служащих; 

 выявление препятствий, стоящих на пути формирования 

идентичности банковских служащих, и разработка практических 

рекомендаций по их преодолению; 

 анализ связи между профессиональной идентичностью банковских 

служащих и их качеством работы, удовлетворенностью и 

лояльностью к компании. 

Научная новизна заключается в получении новых данных, касающихся 

выявления и описания содержательных особенностей эмоционального 

выгорания и эмпатии банковских служащих, а также влияния 

эмоционального выгорания, эмпатии, возраста, стажа на удовлетворенность 

профессией. 

Профессионализация и формирование профессиональной идентичности. 

Процесс профессионализации и формирование профессиональной 

идентичности являются фундаментальными аспектами развития трудовых 

ресурсов. Эти концепции оказывают большое влияние на определение 

самоощущения человека в его профессиональной жизни, влияя на 
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удовлетворенность работой, вовлеченность, производительность и общий 

успех в своей области. 

Профессионализация – это процесс трансформации, в ходе которого 

человек приобретает навыки, знания и установки, которые считаются 

стандартными в выбранной им профессии. Этот процесс включает в себя 

сочетание формального образования, практической подготовки и 

постепенной социализации в профессиональной культуре. 

Профессионализация часто включает в себя стандарты практики, этические 

рекомендации, требования к непрерывному образованию и приверженность 

служению общественным интересам. 

Например, в медицине этот процесс включает в себя годы обучения, 

стажировок и ординатуры, в течение которых начинающие врачи усваивают 

медицинские нормы, этические рекомендации и стандарты лечения. В 

преподавании профессионализация предполагает не только овладение 

предметом, но и педагогические навыки, понимание теорий обучения и 

способность устанавливать контакт с разными учащимися. 

Формирование профессиональной идентичности идет рука об руку с 

профессионализацией. По мере того как люди становятся профессионалами 

в своей профессии, они также начинают воспринимать себя частью своего 

профессионального сообщества. Эта профессиональная идентичность – это 

самоощущение, проистекающее из работы, сформированное ролями, 

ценностями и нормами профессии. 

Хорошо развитая профессиональная идентичность объединяет человека 

с его профессиональным сообществом, тем самым укрепляя чувство 

принадлежности и способствуя приверженности идеалам и целям 

профессии. Например, профессиональная идентичность учителя может 

вращаться вокруг основных ценностей воспитания учащихся, 

распространения знаний и творчества, а также вклада в общество. 

Процесс формирования профессиональной идентичности варьируется в 

зависимости от профессии и отдельных людей. На это может влиять 

множество факторов, таких как личные ценности, профессиональный опыт, 

культура на рабочем месте, наставничество и отношение общества к 

профессии. Часто это сложный, динамичный и непрерывный процесс 

обучения, осмысления и адаптации. Нередко люди переживают периоды 

личностного конфликта или кризиса, когда они сталкиваются с 

профессиональными трудностями или переходными периодами. 

Понимание процесса профессионализации и формирования 

профессиональной идентичности имеет решающее значение для 

организаций и образовательных учреждений. Эти знания могут послужить 

основой для разработки эффективных программ обучения, стратегий 

повышения удовлетворенности работой и производительности труда, а 
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также мероприятий по поддержке отдельных лиц во время 

профессиональных переходов или кризисов. 

Более того, формирование сильной профессиональной идентичности у 

сотрудников может способствовать формированию позитивной культуры на 

рабочем месте, поощрять этичное поведение и повышать социальную 

ценность профессии. Таким образом, инвестиции в профессиональное 

развитие и процессы формирования идентичности могут принести 

значительные выгоды как отдельным лицам, так и организациям. 

В конечном счете, путь к профессионализации и формированию 

профессиональной идентичности – это расширяющий возможности процесс, 

который позволяет людям вносить значимый вклад в свою область, 

развивать полноценную карьеру и выполнять свои профессиональные 

функции уверенно и добросовестно. 

Влияние IT-технологий на формирование профессиональной 

идентичности банковских служащих 

Влияние IT-технологий на формирование профессиональной 

идентичности банковских сотрудников существенно. По мере того как 

банковская отрасль все больше оцифровывается, роли и обязанности 

сотрудников эволюционируют, что влияет на их профессиональную 

идентичность. 

ИТ-технологии изменили многие аспекты банковской деятельности – от 

взаимодействия с клиентами до управления рисками и операционной 

эффективности. Банковские сотрудники должны адаптироваться к этим 

изменениям, что часто означает приобретение новых цифровых навыков. 

Например, теперь ожидается, что кассиры будут направлять клиентов 

через цифровые банковские платформы, а аналитики рисков должны владеть 

навыками использования сложного программного обеспечения для 

выявления мошенничества. 

Внедрение передовых технологий, таких как искусственный интеллект 

(ИИ) и машинное обучение в банковском деле, также привело к появлению 

новых ролей, таких как специалисты по обработке данных и ИИ-

специалистам. Те, кто приспосабливается к этим ролям, должны сменить 

свою профессиональную идентичность с традиционных банковских 

должностей на позиции, ориентированные на технологии. 

Этот сдвиг предполагает не только приобретение новых навыков, но и 

изменение их мышления и приведение в соответствие с ценностями и 

нормами индустрии высоких технологий. 

Хотя эти изменения могут создать возможности для карьерного роста и 

личностного роста, они также могут способствовать путанице в 

идентичности или кризису. Банковские служащие, которые прочно 

ассоциируют себя с традиционными банковскими ролями, могут 

чувствовать угрозу из-за растущего внимания к навыкам в области 
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информационных технологий. Они могут усомниться в своей актуальности 

в новом цифровом ландшафте и беспокоиться о безопасности работы. Это 

может привести к кризису профессиональной идентичности, потенциально 

влияя на удовлетворенность работой, производительность и психическое 

здоровье. 

Более того, интеграция ИТ-технологий привела к изменениям в рабочей 

среде, которые могут повлиять на профессиональную идентичность. 

Например, использование инструментов удаленной работы и платформ 

цифровой совместной работы размыло границы между работой и личной 

жизнью. Хотя это может обеспечить гибкость, отдельным лицам также 

может быть сложнее сохранять четкую профессиональную идентичность. 

С другой стороны, IT-технологии также могут способствовать 

формированию профессиональной идентичности. Онлайн-платформы могут 

предоставить возможности для налаживания контактов, наставничества и 

профессионального развития. Например, банковские служащие могут 

присоединиться к онлайн-сообществам практиков, где они могут учиться у 

коллег, обмениваться опытом и укреплять свою профессиональную 

идентичность. Цифровые обучающие платформы также позволяют 

сотрудникам постоянно совершенствовать свои навыки, что может повысить 

их профессиональную уверенность и самобытность. 

В заключение следует отметить, что IT-технологии оказывают глубокое 

влияние на формирование профессиональной идентичности банковских 

сотрудников. Они могут стать катализатором профессионального роста и 

эволюции идентичности, но они также могут создавать проблемы, которые 

приводят к путанице в идентичности или кризису. Банкам необходимо 

осознавать эту динамику и оказывать поддержку своим сотрудникам в 

процессе становления их профессиональной идентичности в эпоху 

цифровых технологий. Это может включать в себя проведение тренингов по 

развитию цифровых навыков, формирование культуры, в которой ценится 

непрерывное обучение и адаптация, а также предоставление сотрудникам 

ресурсов для решения проблем, связанных с меняющейся рабочей средой. 

Связь IT-технологий и формирования кризиса идентичности 

Хотя IT-технологии имеют ряд недостатков, связанных с формированием 

профессиональной идентичности, таких как: 

вытеснения банковских служащих электронными системами. В процессе 

автоматизации банковских процессов может понадобиться меньше 

сотрудников, что снизит степень вовлеченности в работу их 

профессиональной идентичности, например, использование 

роботизированного алгоритма для выдачи кредита может сократить время, 

затрачиваемое на проверку кредитоспособности клиента, но может 

присутствовать риск уменьшения количества рабочих мест и сокращение 

роли сотрудников в процессе решения основных задач; 
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снижение потребности в некоторых традиционных профессиональных 

навыках, например, оценка финансового риска, многие современные 

электронные системы проводят в течение нескольких минут, это может 

привести к необходимости переподготовки или изменению привычных 

банковских процедур, что может понизить степень уверенности 

сотрудников в своих профессиональных навыках; 

возникновения новых профессиональных требований, которые могут 

быть непривычными для банковских служащих, и требуют более 

технических знаний и навыков, что может привести к необходимости 

переподготовки, что потенциально может стать препятствием для 

профессионального развития сотрудников в области банковской индустрии; 

возможность возникновения угрозы кибербезопасности, что может 

привести к утечке конфиденциальной информации и снизить доверие 

клиентов, вызвать необходимость изменений в профессиональной 

идентичности банковских служащих. 

В целом, можно сказать, что негативное влияние IT-технологий на 

формирование профессиональной идентичности банковских служащих 

может быть вызвано изменениями в профессиональных требованиях, 

вытеснением сотрудников автоматическими системами, уменьшением 

потребностей в некоторых традиционных профессиональных навыках и 

возможностью ущерба конфиденциальной информации. 

Чтобы минимизировать риск негативного влияния IT-технологий на 

профессиональную идентичность банковских служащих, следует 

разработать программы обучения сотрудников новым технологиям, 

поддерживать разнообразие должностей в банке и способствовать 

повышению профессиональных навыков кадровых работников. Кроме того, 

необходимо основательно рассмотреть вопросы кибербезопасности и 

принять меры для защиты конфиденциальной информации. 

Итак, подводя итоги, можно отметить следующее. 

Профессиональная идентичность – один из ведущих критериев 

становления профессионала. В рамках концепции профессионального 

становления личности выделяются три основных аспекта рассмотрения 

профессиональной идентичности. 

Во-первых, профессиональная идентичность – это ведущая тенденция 

становления субъекта профессионального пути и, соответственно, ведущий 

показатель его профессионального развития.  

Во-вторых, профессиональная идентичность – это эмоциональное 

состояние, которое переживается человеком на различных этапах 

профессионального пути; оно возникает на основе отношения к 

профессиональной деятельности и профессионализации в целом как 

средству социализации, самореализации и удовлетворения притязаний 
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личности, а также на основе отношения личности к себе как субъекту 

профессионального пути, как профессионалу.  

В-третьих, профессиональная идентичность – это подструктура субъекта 

профессионального пути, реализуемая в форме функциональной системы, 

которая нацелена на достижение некоторого уровня профессиональной 

идентичности. Профессиональная идентичность выражает осмысление 

человеком своего места в профессиональном обществе, которое наполнено 

ценностями и мотивами, субъективным отношением к своей 

профессиональной принадлежности.  

Основой формирования профессиональной идентичности является 

повышение профессионализма. Процесс становления профессионала 

включает в себя выбор профессии, формирование и осознание себя как 

профессионала, обобщение опыта профессии за счет личного вклада, 

развитие своей личности средствами профессии. Профессиональная 

идентичность – подвид социальной идентичности, а становление 

профессионала одна из сторон развития личности. 

Таким образом, на основании вышеизложенного анализа мы можем 

говорить о том, что профессиональная идентичность носит интегративный 

характер и является универсальным основанием адаптации специалистов в 

профессиональной сфере. Это позволяет сделать вывод о 

многокомпонентности структуры идентичности. Наряду с высоким уровнем 

профессионализма, способностью к применению умений и навыков в 

условиях нового профессионального пространства в ее структуру входят: 

коммуникативные способности, сформированность эмоционально-волевой 

сферы, активность, решительность, стрессоустойчивость и следование 

этическим нормами профессионального сообщества. 
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Организация Объединенных Наций (ООН) была создана в 1945 году 

после Второй мировой войны с главной целью поддержания мира и 

безопасности. В статье 1 Устава ООН закреплены такие цели Организации, 

как укрепление международного сотрудничества для решения 

экономических, гуманитарных, социальных, а также культурных проблем. 

Устав также закрепляет в качестве приоритетных такие области 

деятельности, как борьба с бедностью, изменением климата, голодом и 

нарушениям в области прав человека [1]. 193 страны мира являются 

государствами-членами ООН, что наделяет Организацию поистине 

уникальными уровнями легитимности и универсальности, оспаривать 

которые не то что сложно, но и не нужно [2]. 
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С момента своего создания Организация Объединенных Наций была 

краеугольным камнем глобального мира, процветания и сотрудничества. На 

протяжении последних 77 лет Организация стремится содействовать миру, 

справедливости и равенству для всех наций. 

На протяжении многих лет ООН неустанно боролась за сокращение 

масштабов нищеты и голода во всем мире. Программа развития ООН 

(ПРООН) работала в более чем 170 странах по всему миру над искоренением 

бедности и сокращением неравенства. Всемирная продовольственная 

программа (ВПП ООН) оказала жизненно важную продовольственную 

помощь более чем 80 миллионам человек в 80 странах, что делает ее 

крупнейшей в мире гуманитарной организацией, занимающейся борьбой с 

голодом. 

Более того, ООН учредила множество миротворческих миссий по всему 

миру, оказывая помощь странам, сталкивающимся с жесточайшими 

конфликтами, и помогая восстанавливать страны, пострадавшие от 

политических потрясений, нередко сопровождаемых кровавым насилием и 

нестабильностью. Миротворцы ООН, насчитывающие более 90 000 

сотрудников из более чем сотне стран, неустанно работают над 

поддержанием мира зонах международных конфликтов по всему земному 

шару.  

Африка всегда имела особое значение для миротворцев ООН ввиду 

социально-политической ситуации на континенте после эпохи 

деколонизации. Одним из самых ярких и значимых примеров успешного 

урегулирования конфликтов является кризис в Намибии в 1989 году, где 

миротворческая миссия ООН помогла положить конец гражданской войне и 

поддержала первые в истории страны свободные выборы. Уже сегодня 

Намибия является стабильной страной с доходом выше среднего, с 

функционирующей демократической системой – все это является 

выдающимися достижениями, учитывая исторический контекст. Стоит 

также отметить, что Миссия ООН в Намибии была новаторской для своего 

времени, так как 40% всех миротворцев в этой стране составляли женщины 

[3]. 

Еще одно значимое значение ООН заключается в координации 

гуманитарной помощи и оказании поддержки в случае кризисов и 

стихийных бедствий. ООН имеет специальные агентства и программы, 

которые занимаются оказанием помощи пострадавшим от конфликтов, 

беженцам, голодающим и людям, пострадавшим от природных катастроф. 

Последним примером этого служит деятельность ООН в Турции и Сирии, 

некоторые регионы которых серьезно пострадали от сильнейших 

землетрясений в феврале 2023 года. Организация и ее специализированные 

учреждения, такие как Всемирная организация здравоохранения (ВОЗ) и 

Всемирная продовольственная программа предоставили срочную помощь, 



410 

продовольствие, питьевую воду, медикаменты и санитарные наборы для 

более чем 4 миллионов человек [4]. 

Сегодня, даже несмотря на неоспоримые достижения Организации 

Объединенных Наций за предыдущие десятилетия, можно услышать 

оспаривание роли ООН в современных международных отношениях на 

самом высоком уровне [5].  

Критика ООН ни в коем случае небезосновательна. Кроме огромного 

количества успехов, когда ООН проявила себя, как один из важнейших 

политических акторов на мировой арене, происходили ситуации и 

глобальные кризисы, во время которых роль и степень влияния ООН на 

происходящие процессы поддавались сомнению. Вопрос выполнения 

Организацией своей главной цели, поддержания мира и безопасности, 

является крайне неоднозначным. Роль Совета Безопасности и его 

способность влиять на действия государств-членов также оспаривается. 

Миротворческие миссии ООН по всему миру в свою очередь тоже имеют не 

самую безупречную историю, имеются провалы и победы. 

Совет Безопасности – это исполнительный орган ООН, а также самый 

влиятельный и важный орган. 5 постоянных и 10 непостоянных членов 

Совета Безопасности вместе отвечают за международный мир и 

безопасность. Далее рассматриваются основные проблемы деятельности 

этого органа на современном этапе. 

1. Представительность и легитимность 

Одной из фундаментальных проблем является вопрос 

представительности, поскольку состав Совета Безопасности неадекватно 

отражает геополитические реалии XXI века. Нынешняя структура, 

состоящая из пяти постоянных членов и десяти непостоянных членов, 

вызывает опасения по поводу справедливости, региональных дисбалансов и 

ограниченного участия развивающихся держав. Наличие России, США, 

Великобритании, Франции и Китая в составе постоянных членов хорошо 

отражало расклад мировых сил в 1945 году, но не отражает в 2023 году. Если 

человечество заинтересовано в сохранении актуальности ООН, то 

отсутствие Индии в этом списке становится все менее объяснимым. 

Особенно, если учитывать, что Индия обогнала Китай по количеству 

населения, а индийская экономика, по данным Всемирного банка, в 2022 

году являлась пятой по величине [6]. Cхожая ситуация и с Германией, 

которая имеет самую крупную экономику в Европе, а в мире занимает 

четвертое место [7]. Решение проблемы представительности Совета 

Безопасности ООН имеет решающее значение для укрепления легитимности 

Совета и всей ООН. 

2. Право вето 

Право вето было введено в рамках ООН для обеспечения того, чтобы 

постоянные члены — Китай, Франция, Россия, Соединенное Королевство и 
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Соединенные Штаты — сохраняли значительную роль в принятии решений. 

Укоренившееся в динамике власти эпохи после Второй мировой войны, 

право вето рассматривалось как средство поддержания баланса сил и 

предотвращения односторонних действий какой-либо отдельной нации. 

Однако намерения, стоящие за его созданием, иногда вступали в 

противоречие с принципами равенства, представительства и коллективного 

принятия решений. Даже Генеральный Секретарь ООН Антониу Гутерриш 

в 2018 году отметил, что наличие права вето только у этих 

вышеперечисленных стран отражает то, каким был мир сразу после 

окончания Второй мировой войны, но не то, какой он сейчас [8]. 

Право вето часто приводило к параличу в Совете Безопасности, 

препятствуя своевременным и решительным действиям. Такие примеры, как 

сирийский кризис продемонстрировали неспособность международного 

сообщества эффективно реагировать из-за тупиковой ситуации, основанной 

на праве вето. Позиции постоянных членов Совета Безопасности могут быть 

диаметрально противоположными, что приводит не к решению проблемы, а 

к бесконечному откладыванию принятия решения. Нередко страны 

продвигают свои интересы, блокирую альтернативные инициативы и 

резолюции, что никак не способствует достижению мира. 

3. Отсутствие механизмов правоприменения 

Согласно статье 25 Устава ООН, резолюции, принятые Советом 

Безопасности ООН, имеют статус обязательных для выполнения всеми 

государствами-членами Организации [9]. 

Эффективность Совета Безопасности ООН в обеспечении выполнения 

своих резолюций ограничена отсутствием надежных механизмов 

обеспечения соблюдения. Хотя Совет Безопасности и обладает 

полномочиями вводить санкции и санкционировать применение силы, их 

юридическая сила и возможность приведения в исполнение являются 

предметом различных толкований и практических проблем.  

В случае, если государство-член нарушает резолюции, принятые 

Советом Безопасности ООН, Организация может инициировать санкции в 

отношении государства-нарушителя. Такими могут быть замораживание 

активов, введение эмбарго на поставки определенных видов товаров, 

запреты на экспорт определенных видов товаров и др.  

Первая и, вероятно, самая важная причина, по которой государства-

нарушители часто не сталкиваются с последствиями, заключается в том, что 

у Организации Объединенных Наций нет собственного 

правоохранительного органа, армии или даже полиции. Организация 

полностью зависит от действий государств-членов, и если никто не 

поддерживает введение санкций против того или иного государства по тем 

или иным причинам, то никакого действия не происходит.  
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Вторая причина, по которой государства-члены часто мало или вообще 

не предпринимают никаких действий, когда страна выступает против ООН, 

заключается в том, что они не хотят действовать в одиночку и не могут 

создать союз наций для действий. Большинство стран действуют в своих 

собственных интересах и ставят свои национальные приоритеты выше 

призывов Организации Объединенных Наций действовать от ее имени. 

В случае, если нарушителем является государство из состава постоянных 

членов Совета Безопасности ООН, ситуация становится еще более 

неоднозначной. ООН вправе инициировать санкции в отношении 

нарушителя, но с большой долей вероятности эти санкции не будут введены 

хотя бы потому, что на них это государство-нарушитель сможет наложить 

вето и заблокировать санкции против себя.  

Приведем два примера из истории, когда государства-постоянные члены 

нарушили резолюцию Совета Безопасности ООН, но не встретили 

негативных последствий в связи с этим: 

1. Вторжение США в Ирак в 2003 году 

Примером страны, выступившей против Организации Объединенных 

Наций, является вторжение США в Ирак в 2003 году. Приняв Резолюцию № 

1441, ООН решительно осудили предыдущие нарушения Ираком резолюций 

Совета Безопасности, но не дали санкции США на применение военной силы 

по отношению к этой стране. Соединенные Штаты заявили, что 

«дипломатия потерпела неудачу» и вторглись в Ирак без санкции ООН. Ни 

ООН, ни какие-либо государства-члены не предприняли никаких действий 

против США за то, что они выступили против ООН [10].  

2. Cпециальная военная операция России на Украине 

После начала российской специальной военной операции на Украине 

Албания и Соединенные Штаты Америки инициировали Резолюцию № 2624 

в рамках Совета Безопасности ООН. Данная резолюция была принята даже 

несмотря на то, что Россия наложила вето на нее. Это стало одиннадцатым 

случаем в истории, когда Совет Безопасности воспользовался Резолюцией 

377 А (V) «Единство в пользу мира», принятой Генеральной Ассамблеей и 

имеющей цель обеспечить принятия решения для урегулирования 

конфликта в том случае, если между членами Совета Безопасности возникли 

непреодолимые разногласия [11].  Таким образом 2 марта 2022 года 

Генеральная Ассамблея обошла наложенное Россией вето и абсолютным 

большинством приняла эту резолюцию уже под названием ES-11/1. 

Документ решительно осудил начало военных действий и потребовал 

немедленного вывода российских войск с территории Украины. Дальнейшее 

развитие событий мировое сообщество охарактеризовало как нарушение 

резолюции Генеральной Ассамблеи, которая в этом конкретном случае была 

обязательной для исполнения. Этот пример также хорошо демонстрирует 

острую ограниченность ООН в вопросе правоприменения [12]. 
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Следуют также отметить, что эффективность резолюций ООН зависит от 

готовности государств-членов выполнять свои обязательства. Политические 

соображения, национальные интересы и динамика власти могут влиять на 

решения государств выполнять резолюции или игнорировать их.  

В заключение можно сказать, что для того, чтобы Организация 

Объединенных Наций и ее Устав продолжали играть центральную роль в 

решении неотложных глобальных проблем нашего времени государства-

члены и гражданское общество обязаны активно взаимодействовать с 

Организацией Объединенных Наций, поддерживать ее цели и привлекать ее 

к ответственности, а сама Организация обязана меняться и 

реформироваться. 
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В последние годы, сталкиваясь с проблемами сложных изменений в 

международной ситуации, Китай и Россия постоянно укрепляли 

стратегическую координацию, сохраняя устойчивость в стратегических 

позициях, а также высокий уровень двусторонних торгово-экономических 

отношений. Согласно статистике, начиная с 18-го съезда КПК, генеральный 

секретарь КНР Си Цзиньпин проводил высокочастотные встречи с 

президентом России Владимиром Путиным в среднем пять раз в год в 

течение семи лет подряд, посылая убедительный сигнал о том, что высшие 

руководители Китая и России придают большое значение дружественным 
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отношениям между двумя странами. Китайско-российские отношения как 

основные двусторонние отношения для обеих сторон стали важной, 

позитивной и надежной силой региональной стабильности. Китайско-

российские отношения достигли нового исторического максимума, 

поскольку в 2021 году отмечалась 72-я годовщина установления 

дипломатических отношений между Китаем и Россией, 20-летие подписания 

Договора о добрососедстве, дружбе и сотрудничестве между Китаем и 

Россией, и 25-летие установления китайско-российского стратегического 

партнерства. Налагаемые на Россию санкции в настоящее время тоже 

способствуют новой вехе в развитие отношений между КНР и РФ [1]. 

Данные страны имеют высокий уровень политического взаимного 

доверия. Обе стороны твердо поддерживают друг друга в защите основных 

интересов и пользуются прочной политической и стратегической взаимной 

уверенностью. Активно развивают сотрудничество в различных областях.  

Экономическая и торговая взаимозависимость особо остро 

рассматривается на данном этапе развития отношений. Но экономическое и 

торговое сотрудничество между Китаем и Россией очень дополняет друг 

друга. Помимо сельскохозяйственного сотрудничества, две страны также 

сотрудничают в лесном хозяйстве, строительных материалах, легкой 

промышленности, энергетике, полезных ископаемых, торговле и других 

областях. В последние годы местные обмены между двумя странами стали 

более тесными, особенно сотрудничество между Китаем и Россией вдоль рек 

Янцзы и Волги, широкое сотрудничество между северо-востоком Китая и 

Дальним Востоком России и углубление сотрудничества между 

приграничными портовыми районами. Структура двусторонней торговли 

постоянно совершенствуется, а торговля сельскохозяйственной продукцией 

и трансграничная электронная коммерция демонстрируют быстрый рост, 

что способствует практическому экономическому и торговому 

сотрудничеству между двумя странами [2][3]. 

Китай является важным торговым партнером России. В 2020 году 

китайско-российское торгово-экономическое сотрудничество выдержало 

испытание эпидемией коронавируса и продемонстрировало высокую 

устойчивость. Китай оставался крупнейшим торговым партнером России 11 

лет подряд. Согласно статистике, объем двусторонней торговли товарами в 

2022 году достиг 190 млрд долларов США, что на 30% больше по сравнению 

с аналогичным периодом прошлого года и три года подряд превышает 100 

млрд долларов США. К концу 2023 объем торговля обещает дойти до 200 

млрд долларов США [4]. 

Сейчас Китай в том числе играет роль страны для импортозамещения, 

так как, в связи с санкциями, России необходимо находить замену многих 

технических зарубежных продуктов. Китай, несомненно, стал для нашей 

страны основным рынком сбыта товаров. России необходимо изменить свой 
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экономический курс, а учитывая давнее партнерство стран, Китай является 

приоритетным направлением развития [5]. 

Россия тоже приоритетна для КНР, а в частности освободившийся рынок 

страны. Китай, как огромный торговый гигант, имеет интерес в экспорте 

своих товаров. Тем не менее, китайские партнеры остаются очень 

осторожны в вопросе неукоснительного сотрудничества. Для Китая и его 

внутренних компаний важно не попасть под санкции ЕС, так как 

сотрудничество со странами запада также стратегически значимо, что во 

многом останавливает быстрое заполнение рынков [5]. 

Несмотря на это, просматривается социальная стабильность. Быстрый 

экономический рост Китая и долгосрочная социальная стабильность — это 

два общепризнанных чуда. Независимо от того, как меняется 

международный ландшафт, китайское правительство всегда стремилось 

интегрировать свои непосредственные интересы с долгосрочными 

интересами и свои частные интересы с общими интересами, эффективно 

координируя различные интересы и разрешая различные социальные 

конфликты. Издавна сохранялись социальная гармония и стабильность, 

люди жили и работали в мире и довольстве. Чувство выгоды, счастья и 

безопасности у людей постоянно улучшалось. Социальная стабильность 

отражает потенциал национального управления Китая и уровень 

управления, а также обеспечивает благоприятную социальную защиту для 

китайско-российского экономического и торгового сотрудничества. 

Поэтому, несмотря на риски санкций, они вряд ли коснутся партнерства 

Китая с ЕС, а уж тем более никак не скажется на товарах, которые 

производятся по китайским технологиям, что не может поставить их под 

какие-либо ограничения, связанные с Россией. 

Говоря в том числе о юане, что России, что Китаю сейчас выгодно 

укреплять китайскую валюту. Россия может беспрепятственно торговать на 

международной арене используя данную валюту. Китай же будет 

наращивать свое влияние путем увеличения значимости юаня [5]. 

Учитывая совпадение целей и интересов Китая и России в области 

развития, а также бесперебойную реализацию крупных проектов, основные 

принципы и долгосрочная положительная динамика китайско-российской 

торговли остаются неизменными, а двустороннее торгово-экономическое 

сотрудничество будет и впредь динамично развиваться. В настоящее время 

Китай активно выстраивает новую модель развития, а китайско-российские 

торгово-экономические отношения находятся на решающем этапе 

углубленного развития. Общей целью двух стран является ускорение 

модернизации китайско-российского торгово-экономического 

сотрудничества и переход к качественному развитию. В будущем китайско-

российское экономическое и торговое сотрудничество может добиться 

прорыва в следующих аспектах. 
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1. Углубить сотрудничество между «Одним поясом и одним путем» и 

Евразийским экономическим союзом. 

В настоящее время «Один пояс и один путь» и Евразийский 

экономический союз перешли от начального этапа взаимопонимания и 

оценки к этапу прагматичного и тесного сотрудничества, что также сыграет 

положительную роль в процветании евразийской экономики и 

экономическое развитие Китая и России. В течение некоторого времени 

Китай и Россия должны c продолжать укреплять строительство грузовых 

коридоров, что поспособствует появлению нового обширного места для 

развития водной, наземной и воздушной инфраструктуры. Например, 

строительство специальных линий широкой колеи вдоль приграничных 

районов Восточной Монголии, Хэйлунцзяна и Цзилиня, а также 

строительство специальных внутренних стандартных железнодорожных 

линий вдоль линий № 1 и № 2 Биньхай облегчат перевозку грузов и сократят 

расходы. Кроме того, Китаю и России следует совместно развивать водные 

пути, связывающие Северный Ледовитый океан с побережьем Китая, и 

ускорить строительство сухопутных и морских переходов, связывающих 

Тунцзянский железнодорожный мост с российским полярным кругом и 

Северной Америкой [6]. 

2. Ускорить китайско-российское энергетическое сотрудничество 

диверсифицированным и научным образом. 

На основе сотрудничества в области сырой нефти и природного газа 

Китай и Россия могут еще больше углубить энергетическую 

диверсификацию и научно-техническое сотрудничество. Сланцевая 

революция в Соединенных Штатах способствовала развитию традиционной 

структуры энергетической системы. Развитие и использование зеленой 

энергии значительно сократило использование угля и значительно 

увеличило инвестиции и использование зеленой энергии, такой как энергия 

ветра, воды и солнца. Зависимость от традиционной энергетики постепенно 

изменилась с жесткого спроса на гибкий спрос, и трансформацию и 

модернизацию энергетического сотрудничества остановить невозможно. 

Россия также имеет большой спрос в области новой энергетики и имеет 

определенные преимущества в атомной энергетике и водородной 

энергетике. Обе стороны могут углубить технологическое сотрудничество, 

особенно в ядерной отрасли, которая в последние годы стала активно 

развиваться в Китае, и способствовать развитию торговли. 

3. Расширение китайско-российского внутриотраслевого торгового 

сотрудничества. 

В экспортной торговле Китая с Россией преобладают трудоемкие товары, 

такие как текстиль и продукция легкой промышленности, в то время как 

капиталоемкие и высокотехнологичные товары имеют слабую 

конкурентоспособность и занимают относительно низкую долю в экспорте. 
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В целях дальнейшего расширения китайско-российского рынка 

внутриотраслевой торговли и обеспечения большего пространства для 

развития внутриотраслевой торговли Китая необходимо ускорить 

корректировку и модернизацию промышленной структуры Китая, 

способствовать развитию ведущих отраслей, ускорить преобразование 

производства и переработки торговли продуктами с низкой добавленной 

стоимостью, а также содействие оптимизации и модернизации структуры 

промышленности. В то же время китайские и российские предприятия 

должны добиться дифференциации и специализации производства на основе 

собственных сравнительных преимуществ с эффектом масштаба и повысить 

уровень внутриотраслевой торговли между Китаем и Россией. Также, в связи 

с санкциями, спрос на китайские высокотехнологические товары повысился, 

а высокие скидки российской продукции особенно выгодны для другой 

стороны [7]. 

4. Содействовать китайско-российскому сотрудничеству в области 

сельскохозяйственной науки и техники. 

Сельскохозяйственное сотрудничество между Китаем и Россией 

началось рано и в основном было сосредоточено на торговле 

сельскохозяйственной продукцией, зарубежных инвестициях и развитии 

сельского хозяйства, сотрудничестве в сфере сельскохозяйственной рабочей 

силы и обмене сельскохозяйственными технологиями. В последние годы, в 

связи с непрерывным ростом инвестиций Китая в российское сельское 

хозяйство, важность китайско-российского сотрудничества в области 

сельскохозяйственной науки и техники становится все более заметной. В 

целях дальнейшего укрепления китайско-российского сотрудничества в 

области сельскохозяйственной науки и техники на основе совместного 

создания Китайско-российского инновационного центра 

сельскохозяйственной науки и техники, сельскохозяйственных культур в 

холодных регионах, товарных культур в лесах, животноводства и водные 

продукты в холодном регионе должны быть перечислены в качестве 

ключевых направлений китайско-российского сотрудничества в области 

сельскохозяйственной науки и техники. Наращивая сотрудничество в этой 

области между Китаем и Россией, а также совместные исследования и 

разработки высокоурожайных, безопасных и здоровых 

сельскохозяйственных новых сортов, страны поддерживают 

продовольственную безопасность [8]. 

5. Расширение китайско-российского субрегионального торгово-

экономического сотрудничества. 

С углублением торгово-экономического сотрудничества на высоком 

уровне между Китаем и Россией постоянно углубляется всестороннее и 

многопрофильное субнациональное сотрудничество. Обе стороны должны 

рассмотреть вопрос об укреплении регионального сотрудничества и 
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модернизации стратегических экономических и торговых отношений, чтобы 

вывести двустороннее экономическое и торговое сотрудничество на более 

широкий масштаб и более высокий уровень. Внутренняя зона свободной 

торговли Китая может осуществлять сотрудничество по содействию 

торговле со свободными портами России и зонами опережающего развития, 

чтобы способствовать свободному перемещению капитала, земли, талантов, 

рабочей силы, технологий, услуг и других факторов. Зона свободной 

торговли имеет выдающиеся преимущества в перевалочной торговле, 

торговле с добавленной стоимостью, финансовом лизинге, гарантии 

товаров, рынке спотовой и фьючерсной торговли, выставке и демонстрации 

товаров, трудоустройстве за границей, аутсорсинге услуг, а также создании 

иностранных филиалов и т. д. Данные возможность должны в полной мере 

использоваться для содействия постоянному развитию китайско-российских 

экономических и торговых отношений [9]. 

И, учитывая мировую ситуацию, можно с уверенностью сказать, что 

даже всевозможные недостатки не станут препятствием укрепляющихся 

позиций стран на территориях друг друга. 
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Аннотация: Соблюдение санкций и контрсанкций является 

неотъемлемой частью работы финансовых учреждений. С их усилением 

возрастают риски частичного несоблюдения из-за ряда факторов. В этой 

статье рассматриваются санкционные нормы, которым должны 

соответствовать российские финансовые учреждении, и то, как текущие 

мировые тенденции могут создать проблемы в их реализации. 
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Compliance problems of transnational operations due to sanction and 

counter-sanction regimes 

 

Abstract: Compliance to sanctions and counter-sanctions is an integral part 

of the working of financial institutions. With the increase in international 

unilateral sanctions and domestic counter-sanctions, risks of non-compliance or 

partial compliance due to limiting factors are on the rise. This article looks at the 

various sanction regulations Russian financial institutions must comply with and 

how current global tendencies may create challenges in their implementation. 

Keywords: sanctions, counter-sanctions, compliance, cooperation, 

information, international transactions 

 

В современном мире санкции рассматриваются как важный 

экономический инструмент для обеспечения соблюдения норм 

международного права и правил. Разработанные после первой мировой 

войны для достижения внешнеполитических целей, применение санкций 

использовалось как реальная угроза и альтернатива военным действиям. 

Сегодня санкции применяются во всем мире международными 

институтами, такими как ООН, и отдельными государствами для 
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обеспечения соблюдения конкретных целей и задач. Эти санкции 

применяются в самых разных сферах: финансах, авиации, здравоохранении, 

торговле и других. В зависимости от целей санкций их можно разделить на 

несколько категорий: односторонние или многосторонние, в отношении 

физических или юридических лиц, целевые или бессрочные и другие. 

В данной статье рассматриваются проблемы соблюдения различных 

санкций и контрсанкций для финансовых учречждений, введенных с 

момента начала российской специальной военной операции в 2022 году, и 

возможные способы уклонения от этих мер. 

Основная часть 

Санкции обычно можно разделить на два типа в зависимости от органа, 

выдавшего санкции. Есть многосторонние санкции, которые могут быть 

введены либо ООН (конкретно, только под руководством СБ ООН), либо 

группой стран с общей целью, например, санкции ЕС в отношении России 

[1]. С другой стороны, существуют односторонние санкции, которые 

применяются одной страной в отношении другой страны для достижения 

внешнеполитических целей, например, санкции против России со стороны 

США, Великобритании, Австралии, Канады и других [2]. В ответ на санкции 

государства могут применять контрсанкции, то есть меры против 

государств, которые первоначально ввели санкции, для защиты 

отечественной экономики от возможного воздействия санкций, а также для 

достижения собственных внешнеполитических целей. Одним из таких 

примеров являются российские санкции против западных экономик [3]. 

Хотя существует мнение, что односторонние санкции являются 

незаконными в соответствии с международным правом, это не является 

международно-признанным определением. В международном праве нет 

положений, запрещающих односторонние санкции. Под рубрикой 

«реторсий и контрмер» признаются такие понятия, как самопомощь, т. е. 

решение вопросов без участия международных организаций. 

Согласно Закону об ответственности государств за международно-

противоправные деяния (ARSIWA) [4], который представляет собой нормы 

международного обычного права, Комиссия международного права (КМП) 

определила санкции как «коллективные принудительные меры, решение о 

применении которых принимается международной организацией или 

группой государств». Мандат КМП признан Генеральной Ассамблеей ООН. 

Хотя это определение не включает односторонние санкции, наложенные 

на определенные государства другими государствами, КМП определила 

санкции со ссылкой на реторсию и контрмеры. Такие реторсии и контрмеры 

могут носить экономический, культурный, дипломатический и/или военный 

характер, но не могут включать применение угрозы или силы. 
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Эта статья ограничивается соблюдением международных 

многосторонних санкций, введенных СБ ООН, и контрсанкций России в 

ответ на введенные против нее западные санкции. 

Соблюдение международных санкций 

Международные экономические санкции, введенные СБ ООН, можно 

разделить на две части; во-первых, это контртеррористические санкции, 

которые применяются к физическим и юридическим лицам, причастным к 

террористической и связанной с ней деятельности [5]. Во-вторых, санкции, 

наложенные ФАТФ на определенные государства путем добавления их в 

черный список или специально известные как «юрисдикции с высоким 

риском». Кроме того, в сером списке ФАТФ есть и другие государства, 

известные как «юрисдикции, находящиеся под повышенным контролем» [6]. 

Все международные транзакции в эти юрисдикции и из этих юрисдикций 

находятся в сфере соблюдения банковского комплаенса, и в обязанности 

отделов комплаенса финансовых учреждений входит обеспечение 

надлежащей должной осмотрительности транзакций и предотвращение 

возможного финансирования преступной деятельности через их систему. 

В большинстве финансовых учреждений для транзакций в страны 

черного и серого списка ФАТФ настроены алгоритмы, обеспечивающие 

проверку каждой транзакции, которая направляется или исходит из этой 

юрисдикции. Во всех случаях такие транзакции проходят обязательную 

проверку на отсутствие рисков отмывания денег или финансирования 

терроризма. 

Что касается списка террористов и террористических организаций, банки 

в России получают обновленные списки от Росфинмониторинга, которые 

они должны регулярно загружать в свою базу данных. Невыполнение этого 

требования может привести к штрафам со стороны Центрального банка. 

Финансовые учреждения в России не обязаны следовать каким-либо 

другим односторонним санкциям, которые западные страны могли 

наложить на другие страны. 

В большинстве случаев для транзакций, которые попадут в страны 

черного или серого списка ФАТФ, потребуется использование системы 

SWIFT и использование соответствующих счетов. Поскольку большинство 

крупных российских банков находятся под санкциями США, 

Великобритании, ЕС и других стран, у них нет для этого возможности. Это 

дает доступ к более мелким финансовым учреждениям с ограниченными 

ресурсами ПОД/ФТ для предоставления возможности таких транзакций, 

которые могут нанести ущерб глобальной финансовой безопасности. 

Кроме того, недавние новости о приостановке членства России в ФАТФ 

[7] привели к усилению проверок всех транзакций, исходящих из России, а 

также о приостановке связей финансовых учреждений других стран с 

российским учреждением. Это, наряду с растущей угрозой добавления 
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России в черный список ФАТФ, представляет серьезную угрозу для 

внутренней системы комплаенс, а также для безопасности международной 

финансовой системы. 

Соблюдение российских санкций (контр-санкций) 

Российские санкции, также известные как контрсанкции, — это меры, 

принимаемые Россией против санкций, введенных некоторыми странами в 

ответ на специальную военную операцию. Эти меры применяются к 

юридическим лицам в самых разных ситуациях, особенно в отношении 

платежей и международных переводов. 

Большинство этих контрсанкций применимы к так называемым 

«недружественным странам» — термину, введенному российским 

правительством для определения государств, которые заняли 

внешнеполитическую позицию, противоречащую интересам России. 

Перечень контрсанкций определяется Президентом через указы 

Президента, специальные экономические меры в рамках полномочий 

Президента. На текущий момент это следующие: 

1) Указ Президента РФ от 28.02.2022 №79 – Финансирование филиалов, 

перевод валюты в недружественные страны 

2) Указ Президента РФ от 01.03.2022 №81 – Выдача займа и 

приобретение ценных бумаг/недвижимости у нерезидентов из 

недружественных стран 

3) Указ Президента РФ от 05.03.2022 №95 – Возврат задолженности от 

недружественных стран 

4) Указ Президента РФ от 18.03.2022 №126 – Оплата доли, вклады, паи 

нерезидентам недружественных стран 

5) Указ Президента РФ от 01.04.2022 №179 – Платежи по аренде, лизингу 

воздушных судов, вспомогательных силовых установок 

6) Указ Президента РФ от 04.05.2022 №254 – Выплата дивидендов в 

пользу нерезидентов из недружественных стран 

7) Указ Президента РФ от 04.05.2022 №322 – Лицензионные 

(сублицензионные) платежи в пользу нерезидентов из недружественных 

стран 

8) Указ Президента РФ от 08.09.2022 №618 – Запрет нерезидентам из 

недружественных стран по сделкам в отношении долей в уставном капитале 

российских ООО 

В соответствии с этими основными 8 указами финансовые учреждения 

должны контролировать исходящие и входящие транснациональные 

платежи. Во всех случаях парламентская комиссия может сделать 

исключения, чтобы разрешить определенные платежи. 

Санкции применяются по следующим субъектам: 

1) Иностранные лица из недружественных стран 
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2)Иностранные лица из дружественных стран, подконтрольные 

недружественным 

3) Российские юридические лица подконтрольные недружественным 

4) Контролируемые иностранные компании (КИК) без уведомления о 

раскрытии 

Возможные схемы нарушения указов Президента    

1) Покупка недвижимости в недружественных странах как система 

вывода средств в валюте 

В этом методе резиденты (А), которые намереваются перевести валюту 

со своих российских счетов на свои иностранные счета в недружественных 

странах, составят фиктивный договор купли-продажи любого имущества в 

стране и попытаются перевести средства на счет продавца (Б) закрыть 

сделку. 

В действительности продавец (Б) является фиктивным лицом, 

работающим в сговоре с резидентом (А), и как только деньги поступают на 

его счет, они переводятся на счет резидента (А). 

2) Выдача займа юрлицу из недружественной страны резидентом с целью 

возврата по валютному счету резидента в недружественной стране 

В этом методе резидент выдает кредит компании, чтобы компания могла 

оплатить свои обязательства, заработную плату и другие расходы, что она 

не может сделать из-за отсутствия доступа к своим международным счетам. 

Для преодоления этого ограничения резидент выдает компании займ в 

российских рублях, резидентом может быть физическое или юридическое 

лицо, после чего компания погашает кредит на зарубежный счет резидента. 

В некоторых случаях кредит погашается не на зарубежный счет самого 

резидента, а на счет третьего лица, принадлежащего другому юридическому 

лицу, которым может быть подставная или готовая компания, действующая 

от имени резидента. 

3) Использование филиалов в зарубежных странах для вывода средств в 

недружественные страны 

В этом случае используется специальный предмет санкций, иностранные 

лица из дружественных стран, подконтрольные недружественным. 

Денежные средства переводятся от компании-нерезидента (А) из 

недружественной страны в ее филиал в дружественной стране (Б) как 

хозяйственная операция. В некоторых случаях это может быть и сторонняя 

компания (С) в дружественной стране, имеющая деловые связи с Б, а перевод 

Б осуществляется как оплата товаров и услуг Б. 

Этот метод эффективен при использовании дополнительного слоя С, 

поскольку транзакция между Б и С происходит на территории другой 

страны, на которую не распространяются российские контрсанкции, что 

делает его простым методом перевода средств за пределы российской 

юрисдикции. 
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Проблемы комплаенса 

В целях обеспечения соблюдения международных и внутренних санкций 

на отделы комплаенс в финансовых учреждениях возложена обязанность 

проверять транзакции и возможные нарушения. Для обеспечения полного 

соответствия всем нормативам учреждения используют в своей 

деятельности самые разные инструменты и методы. 

Некоторые из методов включают в себя запрос документов у клиентов, 

проверку такой документации, запросы к банкам-получателям за пределами 

российской юрисдикции для получения информации о получателях, запросы 

информации в корреспондентские банки и другие. Эти методы составляют 

основу проверки всех транснациональных операций. 

Важно отметить, что все банки, участвующие в сделке, должны 

самостоятельно проводить due diligence операций и при необходимости 

направлять информационные запросы. Как правило, в этом процессе 

используются системы обмена сообщениями SWIFT. Однако, поскольку из 

этой системы выведено большинство крупных банков России, этот процесс 

становится все более сложным. 

Для банков, которые остаются частью SWIFT (большинство мелких 

банков продолжают быть частью системы SWIFT, к ним не применялись 

санкции), иностранные банки, которые могут быть отправителем или 

получателем, в зависимости от случая, но, как правило, получателем банка, 

отказываются отвечать на SWIFT-запросы российских банков из-за риска 

обвинений в пособничестве уклонению от санкций [8]. Из-за этого 

российским банкам очень сложно получить полную картину операций по 

обеспечению полного соблюдения внутренних санкций. 

Хотя этот вопрос можно понять, когда речь идет о легальных переводах, 

с другой стороны, в некоторых примерах уже было отмечено отклонение 

информационных запросов российских банков на информацию о 

преступлениях по отмыванию денег и финансированию терроризма, и это 

создает неотъемлемые риски для международного система ПОД/ФТ. 

Во-вторых, для большинства банков в ЕС и США рабочие отношения с 

российскими банками в настоящее время рассматриваются как возможность 

уклонения от санкций. Именно поэтому крупные банки, такие как Bank of 

America, JP Morgan и другие [9], закрыли корреспондентские операции с 

российскими банками. Это вынудило российские банки искать возможные 

альтернативы (для тех, что остаются в системе SWIFT). Один из методов 

заключается в использовании стороннего банка в дружественной стране, 

такой как Китай, для открытия корреспондентского счета, который будет 

переводить средства на собственный корреспондентский счет в банке США 

или ЕС в качестве собственных средств. Хотя он должен предоставить 

происхождение средств банку счета конечного получателя, в большинстве 

случаев банки не возражают против получения средств через третью страну. 
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Однако это является большим препятствием при проверке транзакций на 

предмет нарушения контрсанкций. Проблема двоякая. Во-первых, любая 

проверка информации о получателе должна проходить через одного или 

нескольких посредников, что увеличивает задержку транзакций и проверок. 

Во-вторых, банк-получатель может полностью игнорировать запросы 

информации, поскольку не признает авторитета российских контрсанкций. 

Это затрудняет получение отечественными финансовыми учреждениями 

полной информации о транзакциях. 

Вопрос не ограничивается финансовыми учреждениями и санкциями, 

Росфинмониторинг заявил, что ПФР других стран отклоняли 

информационные запросы, даже если они были связаны с рисками 

отмывания денег и финансирования терроризма [10]. 

Такие действия, не ограничивающиеся соблюдением требований в 

финансовых учреждениях, но на глобальном уровне в отношении 

безопасности международной финансовой системы и ответственности всех 

заинтересованных сторон за приоритетность предотвращения случаев 

отмывания денег/финансирования терроризма, демонстрируют, как цели 

национальной внешней политики могут иметь негативные последствия для 

международной безопасности. 

Вывод 

В нынешних геополитических условиях вопросы соблюдения санкций и 

ПОД/ФТ становятся серьезными вызовами мировой экономической системе. 

По большому счету, различные правила, ограничивающие свободу 

транснациональных экономических операций, показали, как такие меры 

могут стать препятствием для реализации элементов безопасности, 

требующих международного сотрудничества. 

Поскольку финансовые институты составляют основу экономической 

деятельности в стране, санкции, введенные в отношении российских 

финансовых институтов различными странами, в совокупности 

представляют угрозу неприкосновенности международных мер по борьбе с 

отмыванием денег и финансированием терроризма. 

Кроме того, контроль, введенный российским правительством в качестве 

контрмеры против западных санкций, также усложняет задачу, добавляя 

дополнительную проверку транзакций. Учитывая международный 

геополитический климат, не исключено, что из-за отсутствия 

взаимодействия между отечественными и международными финансовыми 

институтами могли иметь место случаи нарушения санкций и 

контрсанкционных нарушений. 

Хотя с момента введения санкций и контрсанкций прошло чуть больше 

года, проблемы соблюдения всех этих мер при сокращении сотрудничества 

международных партнеров будут только нарастать. 
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результаты моделирования профиля поведения пользователей. А именно 

приводится описание некоторых свойств цепи Маркова, перечисляется 

необходимый перечень доработок алгоритма анализа поведения 

пользователей для дальнейшего моделирования, а также показывается 
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алгоритма. 

Ключевые слова: моделирование поведения пользователей, цепь Маркова 

Ruby on Rails, последовательность посещения веб-страниц 

 

Web pages visit prediction testing based on Markov chain for user behavior 

profile modeling 

 

Abstract: The publication discusses the intermediate results of user behavior 

profile modeling. Namely, a description of some properties of the Markov chain is 

given, the necessary list of improvements to the algorithm for analyzing user 

behavior for further modeling is listed, and the process of creating a test website 

to test the developed algorithm is shown. 

Keywords: user behavior modeling, Ruby on Rails Markov chain, web page 

visit sequence 

 

Стремительное развитие информационных технологий позволило 

повсеместно использовать информационные системы. Вклад таких систем в 

разные сферы жизни современного человека и его рабочие процессы трудно 

переоценить: быстрая связь, автоматизация работы, хранение и обработка 

большого количества данных стали доступны благодаря внедрению 

информационных систем, в том числе и в сфере образования. Растущая 

потребность в получении знаний и навыков с помощью обучения по сети 
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Интернет уже не первый год обеспечивает рост числа пользователей 

информационных систем разных университетов, что приводит к 

необходимости обеспечения удобства взаимодействия через разные 

устройства. 

Обеспечение того, чтобы пользователи могли пользоваться 

информационной системой, находить необходимую информацию, и 

оперативно решать поставленные задачи, имеет первостепенное значение 

для эффективности взаимодействия. Одним из эффективных подходов, 

который может значительно повысить удобство использования 

информационных систем, является применение цепей Маркова для анализа 

и прогнозирования поведение пользователя в системе. Это особенно 

актуально для проводимого исследования, так как в рамках проведенной 

работы были получены результаты в виде последовательности переходов 

пользователей по веб-страницам информационной системы, что было 

описано в предыдущих публикациях [1,2], посвященных исследованию. 

Наличие промежуточных результатов позволит определить возможность 

применения цепей Маркова для анализа данных, полученных в ходе 

исследования. Для этого рассмотрим некоторые свойства полученной в ходе 

исследования цепи Маркова. 

Сначала необходимо упомянуть, что на текущем этапе исследования, 

цепь Маркова строится на анализе переходов по веб-интерфейсам 

информационной системы, исходные данные о которых были 

отфильтрованы. В итоговую выборку не попали данные о дубликатах одних 

и тех же переходах через заданный временной промежуток, и те переходы, 

которые не имеют привязки к сессии. Такая фильтрация была осуществлена, 

чтобы анализ собранных логов проводился за один цикл прохода по всему 

массиву данных, а также была возможность идентификации характеристик 

устройства пользователей и их привязка к обезличенным данным об 

аккаунтах этих пользователей на основе анализа собранных логов. 

Основываясь на таком способе построения цепи Маркова, можно сделать 

вывод о том, что цепь является неразложимой, так как были отброшены 

переходы, которые не составляют единую последовательность, а также 

последовательность переходов объединена в рамках одной сессии, что 

обеспечивает построение сильно связного графа. Применение подобных 

цепей Маркова можно обнаружить в публикации [3], в которой авторы 

использовали цепь Маркова для оптимизации расположения велосипедов в 

стациях проката. 

Так как цепь строилась на основе последовательности посещения веб-

страниц с учетом порядка переходов, можно сделать вывод о том, что в 

полученной цепи все состояния являются невозвратными. Из этого следует, 

что невозможно составить рекомендации для пользователя, если он посетил 

веб-страницы в ранее не проанализированном порядке. Помимо этого, 
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невозвратность состояний цепи Маркова не позволят составить 

рекомендации при добавлении новых веб-страниц в исследуемую 

информационную систему по той же причине. Следовательно, необходимо 

внести изменения в алгоритм анализа данных о посещениях веб-страниц, 

чтобы исправить обнаруженные проблемы. Классификация цепей Маркова 

с невозвратными состояниями, приведенная автором в публикации [4], 

показывает, что цепи с невозвратными состояниями не подходят для 

описания всех сессий последовательности переходов по веб-страницам, так 

как не учитывается возможность повторного посещения одной и той же веб-

страницы. Соответственно, необходимо внести изменения в алгоритм 

анализа для исправления этой проблемы. 

Необходимость изменения формата полученных данных в ходе анализа 

подтверждает публикация [5], которую авторы посвятили сравнению 

моделей прогнозирования скорости транспортных средств. Для одной из 

моделей была построена цепь Маркова с возвратными состояниями, данные 

для построения которой использовались для анализа с помощью методов 

машинного обучения. Соответственно, изменение формата промежуточных 

результатов в рамках текущего исследования может открыть другие методы 

анализа последовательности посещения веб-страниц. 

Вновь обратившись к способу построения цепи Маркова в ходе 

исследования, можно сделать вывод о том, что получилась цепь с 

апериодичными состояниями, так как в рамках одной сессии с учетом 

порядка посещения веб-страниц, невозможно посетить одну из предыдущих 

веб-страниц с уменьшением порядкового номера. С одной стороны, такие 

данные могут отображать характер использования исследуемой 

информационной систем, а с другой — порождать проблемы, описанные 

ранее, в частности невозможность применения анализа при добавлении 

новых веб-страниц. Пример использования цепи Маркова с апериодичными 

состояниями можно найти в публикации [6], в которой автор исследовал 

влияние майнинга на распределение блоков в блокчейне, реализованном для 

платежной системы Биткойн. Другой пример использования цепей Маркова 

с апериодичными состояниями можно найти в публикации [7], посвященной 

прогнозированию эффективности работы коллектива в области 

информационных технологий. 

Для того, чтобы оценить предварительные результаты работы 

разработанного в ходе исследования алгоритма, и определить набор 

компонентов, которые попадут в gem-пакет, для дальнейшей интеграции в 

существующую информационную систему, было принято решение о 

создании тестового веб-сайта. При этом были использованы технологии, 

которые применялись для создания исследуемой информационной системы, 

а именно веб-фреймворк Ruby on Rails, и система управления базами данных 

PostgreSQL. 
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Сначала опишем последовательность шагов для генерирования тестового 

веб-сайта и подключения к нему программного пакета Ahoy. 

После установки веб-фрейморка Ruby on Rail, в системе будет доступен 

скрипт для генерирования каркаса веб-приложения. При выполнении 

скрипта необходимо установить флаг использования СУБД, чтобы 

подключить PostgreSQL к веб-приложению. 

После генерирования каркаса веб-приложения нужно указать в 

конфигурационном файле данные для доступа к необходимой базе данных, 

которая создаётся независимо от веб-приложения. Затем, с помощью 

встроенных в веб-фреймворк Ruby on Rails команд, сгенерировать 

необходимые для веб-приложения базы данных. При этом должны 

появиться соответствующие базы данных для разработки и тестирования, с 

которыми можно взаимодействовать с помощью программных 

инструментов PostgreSQL. Далее нужно запустить веб-приложение в 

локальной сети для проверки работоспособности всех компонентов. 

Для упрощения процесса тестирования алгоритма, разработанного в ходе 

исследования, не будут устанавливаться дополнительные пакеты, 

изменяющие ход разработки веб-приложения, кроме программного пакета 

Ahoy, необходимого для проведения анализа. Для создания простых веб-

интерфейсов с необходимым функционалом достаточно встроенных в веб-

фреймворк инструментов разработки, в то время как дополнительные 

зависимости могут помешать интеграции с исследуемой информационной 

системой. 

На данном этапе веб-приложение содержит только созданную 

разработчиками страницу с информацией о веб-фреймворке. Для того, 

чтобы можно было начать интегрирование разработанного в ходе 

исследования алгоритма, необходимо сгенерировать несколько веб-

интерфейсов для анализа использования. Первым таким веб-интерфейсом 

станет домашняя страница, которая будет содержать ссылки на другие веб-

интерфейсы. Для этого необходимо воспользоваться встроенной в веб-

фреймворк командой для генерации контроллера, вместе с которым будет 

сгенерировано соответствующее представление. Далее необходимо в 

маршрутизаторе веб-приложения указать представление сгенерированного 

контроллера как стартовую страницу. 

Для того, чтобы создать остальные веб-интерфейсы, спроектируем 

тестовую базу данных хранения информации о публикациях в соответствии 

с рисунком 1. При генерации шаблонов сущностей веб-приложения, которые 

будут являться таблицами тестовой базы данных, будут созданы веб-

интерфейсы, которые необходимы для проведения анализа. После генерации 

шаблонов сущностей, необходимо в моделях Author и Publication указать 

связь «многие ко многим» через модель AuthorPublication. 
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Рисунок 1 – ER-диаграмма базы данных тестового веб-сайта 

 

Как видно на рисунке, будет создано шесть веб-интерфейсов, которых 

достаточно для проверки работы разработанного в ходе исследования 

алгоритма. 

После создания шаблонов сущностей, необходимо провести миграции 

базы данных с помощью, встроенной в веб-фреймворк команды, после чего 

заполнить базу тестовыми данными и запустить веб-приложение локально 

для проверки работоспособности взаимодействия с системой управления 

базами данных. 

Для удобства использования тестового веб-сайта, необходимо добавить 

несколько ссылок на веб-страницы для более удобной навигации. На 

домашней странице необходимо разместить список из ссылок на доступные 

для взаимодействия веб-интерфейсы сущностей. Для этого необходимо 

внести соответствующие изменения в файл в представлении, 

сгенерированном при создании контроллера для домашней страницы. Также 

необходимо во все веб-интерфейсы добавить ссылку на домашнюю 

страницу. Это реализуется путём изменения файла с разметкой 

представления макета веб-приложения, в который необходимо добавить 

условное отображение блока навигации, содержащего ссылку на домашнюю 

страницу. Таким образом осуществляется возможность перехода по всем 

веб-страницам веб-приложения без указания точного url в адресной строке 

веб-браузера. Помимо этого, наличие такой навигации позволит 

симулировать последовательное посещение веб-страниц, что необходимо 

для проведения анализа. 

На этом этапе веб-приложение не может собирать данные об 

использовании веб-интерфейсов, так как для этого необходимо установить 
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сторонний программный пакет Ahoy. Для этого необходимо в файл со 

списком зависимостей добавить новый пакет ahoy_matey и установить с 

помощью, встроенной в веб-фреймворк Ruby on Rails командой. После этого 

очистить базу данных для предотвращения нарушения целостности схемы, 

сгенерировать файлы для работы программного пакета Ahoy согласно 

инструкции, а затем сгенерировать таблицы базы данных, провести 

миграции. При этом схема данных должна измениться в соответствии с 

рисунком 2.  

 

 
Рисунок 2 – ER-диаграмма базы данных после добавления программного пакета 

Ahoy 
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То есть, после проведения миграций в схеме должны были появиться две 

новые таблицы, в которых будут храниться данные об использовании веб-

интефейсов. Эти данные необходимы для проведения анализа и 

тестирования разработанного в ходе исследования алгоритма. 

По умолчанию, программный пакет Ahoy отслеживает только посещения 

веб-приложения, то есть в базу данных попадает только информация об 

устройстве пользователя без переходов на конкретные веб-страницы. 

Соответственно заполнятся только таблица ahoy_visits. Чтобы расширить 

функционал и обеспечить заполнение таблицы ahoy_events, необходимо 

согласно инструкции, настроить отслеживание взаимодействия 

пользователя с ссылками, кнопками, полями ввода и формами через скрипт 

на языке JavaScript, выполняемом на стороне клиента. Для того, чтобы 

удостовериться, что программный пакет действительно отслеживает 

действия пользователей, необходимо после посещения домашней страницы 

проверить в таблице ahoy_visits базы данных поле user_agent, которое 

должно совпадать с User Agent веб-браузера устройства, с помощью 

которого ведется разработка. А для проверки работоспособности 

программного пакета Ahoy с другими устройствами необходимо запустить 

веб-приложение внутри локальной сети. Это осуществляется путем указания 

флага адреса веб-сервера с аргументом 0.0.0.0, что обеспечит доступ к веб-

приложению для всех устройств в локальной сети. Таким образом 

осуществляется наполнение базы данных логами о взаимодействия 

пользователей с веб-интерфейсами тестового веб-приложения. 

Для осуществления анализа с помощью алгоритма, разработанного в 

ходе исследования, необходимо в веб-приложение добавить rake-задачу, с 

помощью которой будет осуществляться запуск алгоритма. Соответственно 

нужно перенести все файлы программы для реализации анализа в 

директорию с веб-приложением. Таким образом, в базе данных веб-

приложения окажутся данные для построения цепи Маркова на основе 

посещений веб-страниц тестового сайта. Для простоты реализации, 

алгоритм будет запускаться вручную, с помощью встроенный в веб-

фреймворк программных инструментов. 

Полученные данные после проведения анализа можно использовать для 

прогноза посещения веб-страниц. Для этого необходимо сопоставить 

данные об устройствах пользователей с характеристиками устройства, с 

помощью которого происходит взаимодействие с веб-интерфейсом. При 

этом нужно избежать полного совпадения характеристик, так как, во-

первых, невозможно заранее получить данные характеристики всех 

устройств, с помощью которых можно получить доступ к информационной 

системе через веб-интерфейс, во-вторых, разные веб-браузеры используют 

разную площадь экрана для отображения собственных элементов 
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интерфейса. Поэтому необходимо выбирать сессии, принадлежащим 

устройствам с характеристиками, отличающимися на заранее установленное 

значение. Для проверки работоспособности алгоритма было принято 

решение использовать отклонение значения характеристик в 10%. 

Для того, чтобы можно было оценить результаты прогнозирования, 

необходимо в представления веб-приложения поместить ссылки на другие 

рекомендованные веб-страницы. Для этого при посещении пользователем 

веб-страницы определяются характеристики его устройства по значению 

поля visitor_id. По полученным характеристикам и порядковому номеру 

посещения веб-страницы фильтруются данные о состояниях цепи Маркова, 

рассчитанных на предыдущем этапе. На основе этих данных 

восстанавливаются вероятности переходов по необходимым для 

прогнозирования состояниям цепи Маркова, и состояния, переходы в 

которые наиболее вероятны, отображаются в представлении веб-

приложения в виде ссылок, как показано на рисунке 3. 

 
Рисунок 3 – Веб-интерфейс Журналы с рекомендациями 

 

Для текущего пользователя в веб-интерфейсе, отображающего журналы, 

были составлены рекомендации для перехода в веб-интерфейсы для номеров 

журналов и журналов. Удостовериться в корректности прогнозирования 

можно при рассмотрении данных о соответствующих переходах в цепи 

Маркова. 

Таким образом была выполнена интеграция разработанного в ходе 

исследования алгоритма в тестовый веб-сайт. Из описания этого процесса 

можно сделать вывод о том, что для сбора gem-пакета понадобятся все 

файлы программы, реализующей алгоритм анализа данных, а также файл, 

описывающий rake-задачу для запуска алгоритма. 

В ходе тестирования работоспособности разработанного алгоритма в 

рамках тестового веб-приложения можно удостовериться только лишь в 

корректности проводимого анализа. Для оценки точности необходимо 

провести интеграцию в исследуемую информационную систему. 
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Аннотация: В представленной статье рассматриваются возможности, 

ограничения, а также примеры использования и перспективы развития 

нейросетей в творческой деятельности. Кроме того, приводится оценка 
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Abstract: The presented article discusses the possibilities, limitations and 
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Нейросеть (ИНС, искусственная нейронная сеть) – это особая программа, 

или же математическая модель, которая постоянно обучается с помощью 

сообщаемых ей запросов пользователя. Тем самым принцип ее работы схож 

с работой человеческого мозга, поскольку нейросеть функционирует 

практически как нейронные сети клеток живого организма. Попытка 

смоделировать их привела к разработке программируемых нейросетей, 

которые, как и биологические, связаны между собой особыми структурами, 

через которые одна нервная клетка, а в первом случае – вычислительный 

элемент, передает различные сигналы (данные) другой. Такие элементы 
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представляют собой единую сеть, и они способны решать довольно сложные 

задачи. На основе работы с ними искусственный интеллект (далее — ИИ) 

постоянно обучается – он не работает по полностью готовым правилам и 

алгоритмам, а частично пишет их сам во время подобной практики. К 

примеру, если передать нейросети множество фотографий различных котов, 

то впоследствии она сможет узнавать их в любых ситуациях и условиях [1].  

Таким образом, нейросети – это отличный инструмент для 

совершенствования выполнения базовых задач в различных областях. В 

результате, уже сейчас нейронные сети активно используются для 

распознавания объектов, генерации музыки и изображений, различных 

видов текста, анализа различных данных. Благодаря такому огромному 

спектру возможностей они нашли широкое применение не только в качестве 

ассистента в научных и технических областях, но и в творческой индустрии.  

Творческая индустрия сама по себе подразумевает кино, музыку, 

звуковые эффекты, графический и промышленный дизайн и даже видеоигры 

– все это части нашей повседневной жизни, представляющие из себя 

креативную визуализацию человеческих идей.  Действительно, кажется, 

работой над созданием каждого фильма, игры и других вышеперечисленных 

вещей должны заниматься исключительно профессионалы в данной области 

с большим опытом работы. Однако в подобных вещах все же найдется 

достаточный объем заданий для нейронных сетей. В итоге, отсутствие части 

тривиальных процессов, которые будут отданы ИИ, значительно облегчит 

дальнейшее развитие многих крупных творческих проектов. 

Мотивация для изучения развития применения нейросетей в творческой 

индустрии состоит в оптимизации рутинной работы художников, 

видеографов, музыкантов и других людей творческих профессий, которая 

заключается в увеличении скорости выполнения задач и сокращении ее 

себестоимости. Это дает творцам возможность воплощать более затейливые 

и уникальные идеи без необходимости владения профессиональными 

навыками в смежных областях. 

Джейсон Аллен, президент компании Incarnate Games, занимающейся 

настольными играми, заявил о том, что «искусство уже умерло…» в 

интервью New York Times. Его позиция отчасти оправдана, ведь работа 

этого человека, полностью сгенерированная с помощью нейросети 

Midjourney, победила в конкурсе в категории «начинающие цифровые 

художники» [2]. Но прав ли он в действительности?   

Подобное утверждение может быть воспринято неоднозначно.  

«Беспокойство о том, что искусственный интеллект обрекает творцов на 

гибель, прорастает из незнания того, как работает креативность» – так 

считает Карла Хендра, главный исполнительный директор отдела роста и 

инноваций Ogilvy Consulting. По ее мнению, главная ценность творчества — 
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смысл, который люди ему придают, в связи с этим ИИ никак не может быть 

творцом без участия человека [3].  

В результате, при наличии различного набора мнений и фактов о 

применении нейросетей в творческой индустрии каждое новое исследование 

в этой области становится все более важным, в т. ч. и для понимания того, 

как устроено творчество.  

Говоря о творчестве, хотелось бы начать с музыки, ведь ее создание 

всегда являлось непростым процессом, тем не менее, за много лет люди 

научились писать замечательные произведения. Помимо того, с годами 

людям на помощь приходили все новые и новые инструменты, с помощью 

которых эта процедура значительно облегчилась. Сейчас в распоряжении 

музыкантов и композиторов есть большое количество различных 

вспомогательных сервисов.   

Развивая эту мысль, стоит упомянуть, что зачастую под созданием 

музыки при помощи современных технологий понимают исключительно 

некую ассистирующую систему для композиторов, аранжировщиков, 

музыкантов, которая выполняет лишь рутинную работу. К тому же, 

существует и автономная, цель разработки которой – создавать уникальную 

музыку.  В целом, на сегодняшний день для обоих типов характерно 

использование нейросетевых технологий [4]. В таком случае важно 

подчеркнуть, на каких этапах создания музыки участвует ИИ. Он способен 

предлагать новое или дополнять человека-композитора. Уже сейчас это 

может быть, как полноценное сочинение, так и аранжировка, оркестровка.  

На данный момент существует множество нейросетей, позволяющих 

реализовывать оба способа. Это является настоящим спасением как для 

любителей индивидуального контента для продвижения, к примеру, в 

социальных сетях, так и для профессиональных саунд-дизайнеров, которые 

участвуют в кинопроизводстве, звукозаписи, постпродакшене и разработке 

компьютерных игр. 

Многие из «музыкальных» нейронных сетей работают на основе 

текстовых запросов, которые задает им пользователь, однако некоторые 

генерируют музыку, подходящую под готовые видео, а где-то создают треки, 

опираясь на напетую мелодию, или же имитируют известных композиторов, 

а также современных музыкантов. 

Один из широко известных способов «музыкального» использования ИИ 

на сегодняшний день – это подборка композиций на основе предпочтений 

пользователя. Этот способ достаточно распространен, в особенности в 

популярных сервисах для прослушивания музыки. 

Нейросеть анализирует историю прослушиваний каждого пользователя, 

понравившиеся ему стили, жанры и исполнителей. Особое внимание 

уделяется музыке, прослушанной недавно. После чего полученные данные 

ИИ сравнивает с аналогичными, полученными из предпочтений других 
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людей. Таким образом, изучая сотни треков и плейлистов, он ищет и 

предлагает для прослушивания композиции, которые совпадают по своим 

параметрам и находятся вместе с уже знакомыми человеку треками в 

существующих подборках по жанру, мелодии, настроению и так далее. 

Кроме того, нейросеть постоянно уточняет рекомендации на основе того, 

добавляет ли пользователь трек в «понравившиеся» или наоборот, 

переключает его на следующий в музыкальном потоке. В результате, все 

композиции, найденные таким способом, добавляются в новый плейлист, 

который интегрируется в музыкальную волну слушателя. В частности, 

именно такой алгоритм сейчас активно используется в Spotify и Яндекс 

Музыке [5].  

Единственной сложностью в данном случае являются новые 

пользователи, которые еще не успели прослушать большой объем 

музыкального контента, в связи с этим ИИ не будет знать, что рекомендовать 

им. Несмотря на подобные трудности, существует оптимальное решение. В 

основном, сразу после регистрации стриминговые сервисы просят 

пользователя указать несколько его любимых жанров и исполнителей, при 

этом стоит указывать как можно больше для того, чтобы в дальнейшем 

музыка рекомендовалась как можно точнее.  

Безусловно, нейросеть в данном случае не создаёт собственную музыку, 

а всего лишь обрабатывает существующие композиции. Так или иначе, этот 

способ использования нейросети является наиболее многообещающим, 

поскольку она лучше человека может автоматически обрабатывать большие 

объемы данных и находить соответствия, подходящие под предпочтения 

пользователя. Перспективность развития в данной области обусловлена тем, 

что именно эту часть работы можно легче всего «механизировать» в отличие 

от творческой составляющей написания треков.  

Что касается создания нейросетью собственной музыки, в этой области 

самыми популярными являются сервисы, которые позволяют генерировать 

композиции на основе каких-либо заданных параметров. Новый трек может 

быть получен как по текстовому запросу пользователя, так и по 

предоставленным исходным данным, таким как инструменты, ритм, 

настроение, жанр, темп.  

В основном подобные композиции создаются с помощью готовых 

семплов – небольших звуковых фрагментов. Новое произведение 

конструируется именно из них. Они, в свою очередь, подбираются из 

огромной базы данных, которую использует нейросеть, на основе 

существующих семплов с параметрами, схожими или совпадающими с теми, 

которые задает пользователь. Алгоритмы ИИ изменяют их под запросы 

пользователя и расставляют их в нужном ему порядке по звуковым 

дорожкам, а запрограммированный аранжировщик сводит уникальный 

финальный трек. После этого нейросеть предложит человеку поработать с 
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композицией, чтобы придать ей индивидуальность, можно изменить 

звучание, вставить новые фрагменты или звуковые эффекты, 

отредактировать определенные параметры под себя. Кроме того, существует 

способ, при котором нейросеть будет генерировать нотные записи [6]. В 

этом случае все аналогично за исключением того, что музыканту придется 

приложить больше усилий, чтобы получить готовое произведение, 

поскольку он сам должен будет сыграть и записать его.  

К примеру, первый алгоритм использует сервис Soundraw. Он работает 

на основе технологий глубокого машинного обучения, где программа, 

написанная по определенному алгоритму, обрабатывает большое 

количество музыки, чтобы определить схожие элементы и научиться 

создавать свои собственные треки. Использование сервиса весьма несложно 

– изначально пользователь выбирает тему, жанр, настроение, длину, темп и 

инструменты желаемой композиции. Далее сервис автоматически 

генерирует 15 уникальных произведений в заданных музыкальных рамках, 

которые впоследствии можно отредактировать. 

Основная проблема подобной практики заключается в том, что нейросеть 

обучалась на музыке, которая принадлежит реальным исполнителям. В 

связи с этим могут возникнуть сложности с авторским правом, однако 

пользователю достаточно будет немного поэкспериментировать и чуть 

изменить композицию, по сути, тогда она не будет совпадать с 

оригинальными треками, и вопрос авторского права может быть оспорен. 

Подобные нейросети больше подходят для совершенствования уже 

готовых идей представителей музыкальной индустрии, поскольку сервисы 

могут предложить большую базу семплов и широкий функционал. Такие 

программные продукты значительно облегчают работу людей, ведь время и 

финансовые затраты подобной работы сильно сокращаются. Помимо того, 

такой генератор может упростить создание именно фоновой музыки – 

саундтреков к видеоиграм, фильмам, поскольку зачастую в ней не нужна 

большая творческая составляющая.   

В свою очередь, очень интересным решением является создание 

нейросетей, которые генерируют инструментальную музыку для 

сопровождения загружаемого вокала. Это необычная возможность для 

людей продемонстрировать свои певческие таланты, если, к примеру, ранее 

они не хотели разбираться в тонкостях написания музыкального 

сопровождения к своим песням, мелодию которых они придумали и 

напевали у себя в голове.  

Например, компания Google создала на основе MusicLM (сервис, 

который генерирует музыку по текстовому описанию) нейросеть под 

названием SingSong, которая предлагает пользователям, среди которых 

могут быть как музыканты, так и непрофессиональные пользователи, способ 

создания музыки с использованием их голоса. Создатели использовали 
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определенные новшества в области генерации звука и разделения 

музыкальных источников. Они изучили ряд различных настроек ввода 

вокала и обучили его для интегрирования песни в музыку. Как результат, 

слушатели выразили предпочтение композициям, созданным именно 

SingSong, несмотря на неплохие результаты других сервисов [7].  

Подобная нейросеть с богатым инструментарием позволит любому 

человеку, умеющему петь, создавать абсолютно новую музыку, а благодаря 

быстрой обработке голоса, платформу можно использовать в студийной 

работе.  

Помимо музыкального творчества, на сегодняшний день сфера дизайна 

и живописи является одной из самых активно развивающихся в вопросе 

интегрирования нейросетей. Действительно, возможности, которые ИИ 

сегодня может предоставить для создателей творческого продукта, весьма 

обширны. В особенности важным является тот факт, что благодаря 

нейросетям они будут способны сосредоточить свое внимание на поиске 

вдохновения и креативных идей и не заниматься монотонной работой.  

Нередко художники и дизайнеры тратят огромное количество времени на 

то, чтобы отрисовать какие-либо мелкие детали в своей работе или, 

наоборот, исправить свои ошибки и неточности. Это действительно 

времязатратный процесс, несмотря на наличие множества современных 

графических редакторов. В этот момент на помощь людям смогут прийти 

нейросети. Творцам стоит лишь загрузить свои наброски в программу, 

которая сможет, к примеру, удалить фон, очистить иллюстрацию или 

фотографию от дефектов, избавиться от ненужных объектов или изменить 

цветокоррекцию: сделать из черно-белой картинки цветную, а также 

изменить разрешение.  

Например, нейросеть Let’s Enhance помимо увеличения разрешения еще 

обладает встроенным редактором, в котором можно еще сильнее поменять 

исходное изображение, это могут быть настройки тона, освещённости и 

насыщенности. А Cleanup.pictures, по мнению многих пользователей, 

работает лучше, чем инструмент «Штамп» в Photoshop, поскольку сервису 

не нужно подбирать референсы фона — алгоритмы сами способны 

догадаться, что должно находиться за удаляемым объектом [8]. Подобные 

проекты будут особенно актуальны для гейм-дизайнеров и людей, 

работающих в сфере кино-анимации и иллюстрирования, которые вместо 

однотипной работы могут потратить время, к примеру, на отрисовку 

основного каста героев.  

При упоминании о дизайне люди сразу вспоминают графических 

дизайнеров. Они выполняют много различных задач, и одна из них состоит 

разработке фирменного стиля компаний. Одной из деталей является 

логотип. Логотип – это фактически лицо компании, важный элемент для ее 

позиционирования. В связи с этим он должен быть оригинальным, вызывать 
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яркие эмоции и запоминаться как можно быстрее и четче. Интересным 

кейсом является то, как нейросеть генерирует варианты этого продукта. 

Самый главное преимущество ИИ – это то, что ни один дизайнер не способен 

за то же время, что и нейросеть, создать одинаковое с ней количество 

вариаций логотипов.  

Один из самых интересных вариантов нейросетей, представленных на 

рынке – это AutoDraw. Он угадывает в набросках контуры рисунков и 

самостоятельно их дополняет в требуемом стиле. Конечно, AutoDraw можно 

использовать не только как основу для разработки логотипов, однако для 

художников, которые привыкли делать свои наброски, это отличный 

инструмент.  

Помимо стилизации брендов, дизайнеры занимаются еще и 

презентациями, постерами, рекламой, визуалом для публичных 

выступлений и оформлением индивидуальных дизайнерских проектов. Все 

это является одной из важнейших деталей положительных отзывов и 

хорошего впечатления о выступающем или компании, чей бренд 

представляется. Кроме запоминающегося оформления содержательной 

составляющей важно подобрать соответствующий стиль и понятный всем 

шрифт, чтобы от увиденного не разбегались глаза. На данном этапе снова в 

работу людей включаются нейросети. ИИ способен создавать цветовые 

решения с персонализацией под предпочтения заказчика или же пары 

шрифтов, чтобы заголовок сочетался с основным текстом [8]. В сочетании с 

уникальными изображениями, тоже в теории сгенерированными 

нейросетью, несомненно, может получиться весьма оригинальная 

презентация, а за человеком останется лишь ее содержание.   

В частности, Khroma и FontJoy будут отлично дополнять друг друга. 

Первый предоставляет огромное количество цветов, из которых 

пользователю необходимо выбрать 50, чтобы алгоритм точнее составил свои 

цветовые рекомендации. Такой механизм работы может пригодиться в 

процессе обсуждения с заказчиком итогового проекта. Последний может 

выбрать то, что ему хотя бы немного нравится, а сервис подберет уже 

конкретные оттенки. В свою очередь, FontJoy упрощает перебор 

всевозможных сочетаний шрифтов и дает возможность регулировать их 

параметры для получения идеального совпадения с пожеланиями. 

Сочетание этих двух нейросетей, несомненно, будет иметь постоянную 

аудиторию среди SMM-специалистов, контент-мейкеров и маркетологов.  

Все вышеперечисленные сервисы в основном предназначены для 

достаточно рутинных задач графического дизайнера. В свою очередь, 

существуют также DALL-E или Midjourney, которые способны генерировать 

настоящие шедевры с помощью уникальных технологий ИИ. 

Бум нейросетей, которые создают необыкновенные изображения, 

произошел совсем недавно. Все активно заговорили о том, что такое 
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Midjourney и DALL-E 2, и это является достаточно обоснованным, ведь эти 

системы ИИ способны создавать изображения и иллюстрации по абсолютно 

любому, даже самому странному и неординарному текстовому описанию 

[9]. Упомянутые нейросети являются практически самым популярными, так 

как обладают большим функционалом. К примеру, они с легкостью могут 

комбинировать концепции, различные детали и стили на основе заданных 

параметров, расширять изображения за пределы оригинала, создавая новые 

композиции, а также на основе готовых изображений автоматически 

генерировать различные его вариации, воодушевленные начальной 

картинкой.  

Работу подобных крупных сервисов обеспечивают два инновационных 

прорыва в области ИИ. Первый – это умение нейросетей понимать 

человеческую речь, он заключается в интегрировании в одну нейросеть 

другую – GPT (от англ. Generative Pre-trained Transformer: нейронная сеть 

для генерации текста), обученную на текстовых данных. Второй – создание 

уникальных образов на основе обучения на сотнях, загруженных в нее 

картинок. Для того, чтобы две эти способности объединились в единый 

сервис и смогли работать, нейросеть на множестве примеров научили 

сопоставлять текст с изображением. Таким образом стала возможна 

генерация картинок по текстовому описанию и наоборот [10].  

Проблема опять возникает с авторскими правами на сгенерированные 

изображения. Более того, художники, чьи работы участвовали в обучении 

нейросети, подали иски в суд на разработчиков Midjourney. В свою очередь, 

упоминаемый выше Джейсон Аллен, написавший картину с помощью 

Midjourney, утверждал, что приложил немало усилий, чтобы создать 

финальную версию его работы, так как ему «необходимо было несколько 

недель и больше ста попыток, чтобы найти идеальный запрос для программы 

и создать три самые удачные картины», а после и их редактировать в 

Photoshop [11]. В таком случае, картина снова формально считается 

авторской, ведь результат генерации претерпел немало изменений, так что 

тема авторского права вновь очень спорная.    

По мнению Романа Душкина из «Агентства Искусственного 

Интеллекта», у функции визуализации нейросетей большой спектр 

практического применения, начиная от маркетплейсов, где нужно 

генерировать множество однотипных картинок для представления товаров 

на сайте, до создания художественных произведений и генерации NFT [12]. 

Безусловно, список можно продолжать и дальше. 

В целом, подобные нейросети обладают исключительно 

инструментарием, над которым человек всегда будет сохранять 

«креативное» преимущество. 

https://www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart
https://www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart
https://www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart
https://www.theverge.com/2023/1/16/23557098/generative-ai-art-copyright-legal-lawsuit-stable-diffusion-midjourney-deviantart
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Также нейросети используются и при разработке компьютерных игр. По 

мнению многих гейм-дизайнеров и разработчиков, именно за нейросетями 

стоит будущее развитие игровой индустрии [13].  

Ни для кого не секрет, что разработка игр является очень кропотливым и 

длительным процессом, несмотря на постоянно совершенствующиеся 

механизмы создания 3D моделей и окружения, а также на более 

продвинутые игровые движки в сравнении с 80-90-ми годами. В связи с этим 

большое количество перспективных проектов в наше время «погибают» из-

за подобного несовершенства игрового мира, низкого качества проработки 

локаций и текстур, различных багов и недочетов. 

Для того, чтобы тщательно проработать все детали, большинство AAA-

разработчиков создают свои «шедевры» годами, а то и десятками лет 

(например, Red Dead Redemption 2 разрабатывалась почти 10 лет). И если у 

последних есть ресурсы на такую затратную работу, то у небольших инди-

студий очень часто нет такой возможности. Так, их проекты, быть может 

имеющие достойные внимания идеи и «фишки», могут остаться в тени в 

силу несовершенного технического исполнения. Однако некоторые студии-

разработчики используют другой путь решения данной проблемы: они 

перераспределяют ресурсы, уделяя технической стороне проекта большее 

внимание, нежели сценарию, персонажам или геймплею. Таким образом, их 

труд превращается из произведения искусства в обыкновенный «продукт», 

не несущий в себе никакой художественной ценности. 

В таком случае также могут быть использованы нейронные сети. Они 

могут как оптимизировать игры, исправляя технические огрехи, так и 

служить инструментом проработки 3D моделей персонажей и их физики, 

отдельных объектов, локаций или целых открытых миров. Как уже известно, 

нейросети без каких-либо трудностей могут писать тексты и диалоги, а это 

значит, что можно применить их, к примеру, для написания сценария.  

Как уже говорилось ранее, нейросети могут неплохо справляться с 

оптимизацией игр. Искусственный интеллект может получать информацию 

об устройстве игрока (его производительности, мощности, разрешении 

экрана и т. п.) как входные данные, а в качестве цели принимать значение 

счетчика FPS (от англ. Frames Per Second – кадры в секунду). При таком 

раскладе нейросеть будет обрабатывать возможности девайса, с которого 

запущена игра, и изменять значения графики и эффектов для получения 

требуемого значения FPS. Так, в особо богатых на визуальные эффекты 

сценах она может понижать разрешение и качество текстур, а в более 

размеренных локациях наоборот – повышать.   

К примеру, в данный момент во многих проектах уже применяется 

технология NVIDIA DLSS – технология, основанная на базе искусственного 

интеллекта, которая в реальном времени повышает частоту кадров и делает 

картинку более приятной для глаза [14].  
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Помимо того, не стоит забывать о «художественных талантах» 

нейросетей. Известные всем Midjourney и DALL-E 2 уже доказали, что 

нейросети могут создавать интересные наброски и накладывать эффекты на 

уже имеющиеся работы. С помощью нейросети можно редактировать 

графику в игре или наложить, в частности, эффект фотореализма. 

Последним уже может похвастаться пример работы алгоритма Intel под 

названием Enhancing Photorealism Enhancement – через данный алгоритм 

была пропущена игра Grand Theft Auto V [15].  

В результате, с таким способом применения нейросети в игровой 

индустрии у разработчиков остается больше временных ресурсов для 

работы над действительно важными деталями своего произведения, 

несущими в себе более креативный аспект.  

Написание диалогов тоже можно доверить нейросетям, так как они с 

этим неплохо справляются, но надо понимать, что диалог, написанный ИИ 

хоть и может нести в себе какую-то смысловую ценность, но никак не 

художественную. Тем не менее, можно доверить тому же Chat GPT или его 

аналогу написать диалог для второстепенных неигровых персонажей (далее 

их будем называть NPC от англ. Non-player character). Такое решение может 

быть весьма актуальным для масштабных игр, когда в игровом мире есть 

огромное множество NPC, с которыми игрок даже не факт, что встретится. 

И вместо того, чтобы тратить время сценаристов на написание таких 

незначительных разговоров, можно дать им возможность проработать 

основную историю.  

Но не только диалоги со второстепенными персонажами можно передать 

нейросети, ведь они способны на гораздо большее. К примеру, с помощью 

них можно создавать целые побочные квесты. Да, они не будут отличаться 

особой изобретательностью, но во многих играх с открытыми мирами такие 

квесты, разработанные людьми, зачастую также имеют очень простой 

сюжет. И для таких целей нейросети отлично подойдут. 

Развивая идею о создании локаций, можно сказать, что и в этом деле 

нейросети могут сильно облегчить работу разработчикам. Нейросети можно 

задать шаблоны уже созданных для других игр локаций, ландшафта и 

дизайна, а она в свою очередь будет на основе уже имеющихся данных 

создавать новые. Но, как и в случае со сценарием, основные уровни так 

создать не получится, ведь начинают возникать вопросы с игровым 

балансом и сочетании конкретной локации с основным типом геймплея в 

каждом проекте. В данном случае нейросети могут выступать в роли 

инструмента, создавая каркас уровня, над которым впоследствии будут 

работать геймдизайнеры, что значительно сократит время разработки.  

С другой стороны, при помощи нейросетей можно создавать дизайн 

окружающего мира, с чем они отлично справляются. Так, например, в игре 

Microsoft Flight Simulator разработчики попытались буквально перенести 
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весь реальный мир в игру в качестве фона. Без нейросети такое вряд ли бы 

удалось сделать, а даже если бы и удалось, то для этого потребовалось бы 

очень много времени и труда [16].  

Несомненно, одним из самых интересных путей применения машинного 

обучения является искусственный интеллект неигровых персонажей, 

компаньонов или врагов. К сожалению, в данный момент нейросети никак 

не применяются в этой области, и все работает при помощи заранее 

прописанных скриптов. Это происходит по двум причинам: применять 

скрипты дешевле и проще. 

Если со стоимостью все более-менее понятно, то возникает вопрос со 

сложностью использования нейросетей. Дело в том, что нейросети 

обучаются постоянно, и если наделить такой возможностью врагов, то 

становится неясно, как игрок сможет победить такого противника. Если враг 

постоянно изучает игрока, то велика вероятность, что у игрока банально не 

будет шанса выиграть. И в таком случае задача разработчика будет состоять 

в ограничении обучения или в ослаблении врагов.    

Конечно, стоит отметить и использование нейросетей в индустрии кино. 

Там они уже давно никого не удивляют, напротив, с каждым днем 

интеграция ИИ в кинопроизводство все растет, хотя этот процесс еще 

находится на начальной стадии. Так в каких процессах и на каких этапах на 

самом деле участвуют нейросети в киноиндустрии?  

Кинематография очень трудоемкий вид искусства. В чем-то он схож с 

игровой индустрией, но если в игре игрок берет на себя непосредственное 

управление над одним или более персонажами, то при просмотре фильма 

зритель просто наблюдает за происходящим на экране, а, следовательно, и 

уровень эмоциональной вовлеченности в последнем ниже. Если игра может 

себе позволить простой сценарий, поскольку имеет еще и другие 

преимущества, то фильм – нет.  В этом кроется фундаментальное различие 

между данными видами искусства: игра, помимо сюжета, может увлекать за 

счет своих игровых механик и геймплея, в то время как у кино нет подобных 

инструментов, и авторам необходимо сделать всё, чтобы привлечь своего 

зрителя.  

Именно поэтому писать сценарий фильма с помощью нейросетей на 

текущий момент развития искусственного интеллекта может быть не 

лучшей идеей, поскольку вероятность того, что он полноценно заинтересует 

зрителя не очень велика. На данный момент искусственный интеллект не 

настолько развит, чтобы писать их «с душой». Хотя, несомненно, на этапе 

рассмотрения различных идей и наработок его использование имеет смысл. 

Тем не менее, доверять такое важное дело искусственному интеллекту – еще 

и вопрос этики. Но уже сейчас существуют проекты, отснятые полностью по 

сценарию, написанному ИИ.  
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Так, к примеру, в 2016 году Оскар Шарп снял «Sunspring» — 

короткометражный фильм в жанре научной фантастики [17]. Несмотря на 

то, что нейросеть обучали на фильмах, которые признаны мировым 

сообществом удачными, такие как «Звездные войны» и «Люди в черном», 

картина Оскара Шарпа получилась довольно неоднозначной.  

Следом за написанием сценария зачастую идет этап кастинга, и тут 

нейросетям и правда есть что предложить. Режиссер может описать, как он 

видит героев, их характер, привычки, поведение. ИИ может получить 

множество записей с кастингов и просто копий фильмов для обработки 

актерских навыков, мимики, эмоционального диапазона разных актеров и 

актрис, исходя из которых он будет предлагать воплощение героев, 

описанных в сценарии, в лицах конкретных артистов. Это бы значительно 

упростило и ускорило работу над фильмом, ведь далеко не всегда сценарист, 

режиссер и продюсер находят свою «звезду» после первых двух-трех проб.  

Очень часто бывает, что сценарист не полностью четко описывает 

персонажей, и его мысль остается не до конца понятой режиссером, 

гримерами и костюмерами. Решением такой проблемы может стать 

использование нейросетей с целью создания наглядных образов героев. 

Автор идеи, будь то режиссер или сценарист, может использовать тот же 

Midjourney для наглядности, после чего дизайнеры персонажей будут 

отталкиваться именно от таких «скетчей» героев. К тому же, Midjourney 

может генерировать сотни вариантов одного и того же персонажа в разных 

образах, что существенно расширит выбор грима и костюмов актеров для 

съемочной команды и приблизит ее к желаемому результату. В случае 

анимационных фильмов нейросети могут быть достаточно полезны, 

поскольку прорисовку всех деталей сможет выполнять не огромная команда 

художников и дизайнеров, а лишь несколько, которые будут исключительно 

корректировать работу ИИ и делать ее более адаптированной для восприятия 

человеком.  

Если говорить о технической стороне кинопроизводства, то необходимо 

сказать о том, что и в этом вопросе развитие нейронных сетей не стоит на 

месте. На сегодняшний день они способны улучшать и преобразовывать 

изображения и видео, работать с текстурами, преобразовывать в 3D 

входящие изображения и анимировать их.  В скором будущем не придется 

тратить сотни часов съемок на зеленом фоне, чтобы получить красивую CGI-

сцену, достаточно будет сделать несколько запросов разным нейросетям и 

отснять базовые кадры с реальными актерами.  

И, говоря о графике, нельзя не упомянуть анимационные фильмы. Если 

CGI-модели зачастую основываются на технологии захвата движения 

реального актера с последующим накладыванием анимационной модели на 

имеющийся «каркас», то в мультфильмах все по-другому: тут нет никакого 

актера, который бы выполнял все движения на съемочной площадке, 



450 

аниматоры все рисуют сами. Данное занятие, безусловно, очень сложное и 

долгое. Но и тут помочь могут нейросети. На сегодняшний день уже имеется 

немало нейросетей, занимающихся анимацией статических объектов на 

основе движений человека. Конечно, их работы пока несовершенны, но на 

текущем этапе говорить о полной замене человека рано. Искусственный 

интеллект может выступать лишь в роли инструмента, работу которого 

впоследствии будут корректировать специалисты. И даже такой способ 

применения значительно сократит время, затрачиваемое аниматорами.  

Еще одним способом применения нейросетей в киноиндустрии является 

реставрация старых кинолент. Технологии очень быстро развиваются, и 

некоторые шедевры прошлого века уже устаревают в техническом плане. 

Кинематограф – это искусство на стыке технологий и творчества, и иногда 

достойные произведения попросту тяжело смотреть из-за несовершенства 

«картинки». Тут на помощь приходят нейронные сети. Отреставрировать 

старый кинофильм для них не составит особых проблем, такие случаи уже 

встречаются в сегодняшнем мире. К примеру, компания «Яндекс» в 2018 

году представила технологию DeepHD для улучшения изображения, и в этом 

же году выпустила десять отреставрированных картин студии 

«Союзмультфильм», самая старая из которых вышла в 1952 году – 

«Аленький цветочек» [18]. Принцип работы данной технологии заключается 

в том, что она прогоняет фильм через две нейросети: первая удаляет 

несовершенства пленки, а вторая – повышает разрешение. В результате 

получается тот же кинофильм с куда более высокой четкостью картинки. 

Итак, как уже говорилось не раз в данной статье, многие виды искусства 

зависят от механической реализации, мало связанной с искусством. И 

искусственный интеллект, очевидно, может помочь с этим. 

Однако, с другой стороны, снова встает вопрос о риске потери 

индивидуальности творения. Нейросеть основывается на информации, 

полученной во время обучения, создает шаблоны и действует по ним. Говоря 

простыми словами, нейросеть не может придумать ничего нового. 

Искусственный интеллект не сможет придумать интересный операторский 

план для фильма, необычную музыку для песни или захватывающий дизайн 

для нового архитектурного произведения. 

Следом за вопросом об индивидуальности возникает еще один, куда 

более важный вопрос: вопрос этики. Тут стоит разобрать различия между 

искусственным интеллектом и интеллектом человека. В первую очередь 

стоит сказать, что уже на данный момент любой ИИ превосходит человека в 

количестве и скорости обрабатываемой информации. Огромные базы 

данных связаны с нейросетями, и даже если человеку удастся запомнить 

такие объемы информации, то он не сможет так быстро ими оперировать, 

как это делает искусственный интеллект. Но в чем-то ИИ пока уступает. 

Несмотря на все те данные, которыми обладают нейросети, они превосходят 
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человека лишь в вычислительных возможностях. Искусственный интеллект 

не понимает, что он создает. Он может написать мелодию, основываясь на 

собственных данных, в то время как человек задействует множество других, 

недоступных нейросети, факторов, таких как жизненный опыт, эмоции и 

вдохновение. Именно люди привносят ту важную часть, которая позволяет 

создавать проекты, резонирующие с целевой аудиторией. Написанная 

нейросетью красивая мелодия не будет иметь смысла, ведь он не был вложен 

в это творение создателем. Нейросеть будет заниматься лишь «имитацией» 

искусства – в этом человек пока превосходит искусственный интеллект.  

С другой стороны, дискуссионным является и вопрос природы 

вдохновения и его места в мыслительных процессах человека. Если 

нейросеть основана на принципе строения человеческого мозга, то, когда 

нейронные сети достигнут пика своего развития, отличия между человеком 

и «машиной» может и не быть. Возможно, стоит более детально углубиться 

в вопросы наличия у человека души и сознания, но разрешение данного 

вопроса по-прежнему находится в области философии. 

Помимо вышеназванных вопросов, острым является вопрос о наличии 

этики у самого искусственного интеллекта. Нейросеть не понимает, что 

такое «хорошо», и что такое «плохо», она обучается на основе данных, 

которые в нее поступают. Но что, если эти данные будут противоречить 

нормам морали общества. Так, например, произошло в 2016 году с чат-ботом 

Тау, базирующемся на искусственном интеллекте и созданным компанией 

Microsoft [19]. Идея была в обучении разговорной речи ИИ на основе 

разговоров с обычными людьми. Но уже через 24 часа Microsoft приняла 

решение об отключении бота. Причиной послужили оскорбительные 

высказывания в адрес многих пользователей, а также публикация 

непристойных, неэтичных материалов. Конечно, данный вопрос 

урегулирован, и программисты тщательно выбирают информацию и данные, 

на которых будут обучаться их нейросети. И все же, опасения имеют 

основания.  

С развитием нейронных сетей в творческой индустрии появились 

разногласия среди экспертов данной области, что уже было упомянуто 

выше: некоторые считают, что нейросети забирают их работу, а другие, 

напротив, видят за ними будущее. Так, в 2022 году многие художники 

протестовали против использования машинного обучения в искусстве [20]. 

Дело даже доходило до судебных разбирательств, в которых творцы 

обвиняли создателей нейронных сетей в нарушении авторских прав. 

Искусственный интеллект обучался на основе миллионов работ 

художников, взятых из интернета без разрешения самих художников. 

Фактически, все работы нейронных сетей, по типу Midjourney, состояли из 

кусочков работ других авторов, в этом плане их жалобы оправданы.  
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Нейросети – это, несомненно, изобретение с огромным потенциалом. В 

будущем, возможно, они станут неотъемлемой частью жизни каждого. Что 

же касается их использования в искусстве, то тут тоже найдется много 

применений данному продукту, хоть и не без нюансов. Несмотря на 

отрицание и недоверие в сторону искусственного интеллекта со стороны 

некоторых профессионалов, нейросети становятся все более популярными, 

в т. ч. и среди творческого сообщества. При этом стоит правильно оценивать 

возможности нейронных сетей, они не представляют из себя глобальное 

решение всех проблем, а лишь являются инструментом и помощником. 
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Аннотация: Статья рассматривает развитие ядерной медицины в 

Российской Федерации. В России существует множество научных и 

клинических центров, которые занимаются исследованием и развитием 

ядерной медицины. Данная сфера имеет большой потенциал для улучшения 

качества жизни пациентов и дальнейшего прогресса в медицинской науке и 

технологиях, однако и сталкивается с определенными препятствиями.  
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Development of nuclear medicine in the Russian Federation 

 

Abstract: This article reviews the development of nuclear medicine in the 

Russian Federation. There are numerous scientific and clinical centers in Russia 

that are involved in the research and advancement of nuclear medicine. This field 

has great potential for improving the patients' quality of life and further advances 

in medical science and technology, but it also faces certain obstacles. 
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С развитием в атомной области появилась отдельная дисциплина, 

отвечающая за применение радионуклидных фармацевтических препаратов 

в диагностике и лечении различных заболеваний – ядерная медицина.  

Ядерная медицина — это медицинская специальность, в которой 

используются радиоактивные вещества (радиофармпрепараты) для оценки 

функций организма, диагностики и лечения заболеваний. Как уже было 

сказано выше, методы ядерной медицины сосредоточены в трех областях: 

диагностика, лечение и исследования.  
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Диагностика. В настоящее время существует около 100 

радиофармацевтических препаратов, позволяющих проводить раннюю 

диагностику в различных областях, от нефрологии до костной патологии, 

кардиологии и онкологии [1]. Фактически, визуализация ядерной медицины 

может обнаружить опухоли, аневризмы, недостаточный приток крови к 

различным тканям, и даже нарушения в клетках крови и нарушения работы 

органов, такие как дыхательная недостаточность и гипотиреоз, среди прочих 

заболеваний [2].  

Лечение. Ядерная медицина используется не только для диагностики, она 

также особенно полезна с терапевтической точки зрения. Сегодня она 

применяется при раке щитовидной железы, раке простаты, лимфомах, 

менингиомах и гипертиреозе [3]. При лечении рака с помощью ядерной 

медицины радиоактивные препараты связываются с раковыми клетками и 

уничтожают их, продлевая и улучшая качество жизни пациента. 

Радиоактивные препараты также используются при лечении боли в костях, 

особенно для облегчения вызываемого ею дискомфорта, а также при 

лечении воспалительных артропатий для улучшения функциональных 

возможностей сустава. Кроме того, в настоящее время исследуются другие 

радиофармацевтические препараты для лечения более 30 других 

заболеваний [4].  

Исследования. Имеются значительные успехи в разработке новых 

радиофармацевтических препаратов с целью создания более специфических 

трассеров, с лучшим разрешением изображения и более низкой 

дозиметрией. 

Последнее время четко определяется тенденция России к развитию 

ядерной медицины и сотрудничества в данной сфере. Так 28 марта 2023 года 

ГК «Росатом» и ФМБА России приступили к реализации, недавно 

подписанной «дорожной карты» развития новых технологий в 

рассматриваемой области [5]. На данный момент в нее входит научно-

методическое и образовательное сопровождение научно-

исследовательской и производственной деятельности. Планируется 

создание, развитие и совершенствование системы профессионального 

образования научных, инженерных и медицинских кадров в области 

производства РФЛП и специализированных медицинских изделий. 

Недавно Росатом начал реализацию проекта по постройке крупнейшего в 

Европе завода по производству радиофармацевтических лекарственных 

препаратов. Спектр задач, связанных с ядерной медициной находится под 

ответственность интегратора корпорации АО «Русатом Хэлскеа», в 

который входят АО «НИИТФА» АО «В/О Изотоп», АО «НИФХИ им. Л.Я. 

Карпова», АО «Русреактор» и два центра по производству 

радиофармпрепаратов на основе ультракороткоживущих радионуклидов – 
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фтора-18, углерода-11, азота-13 и кислорода-15 для вышеупомянутой ПЭТ-

диагностики [6].  

Производство томографов и терапевтических ускорителей. 

Ускорители применяют для создания прямо в медицинском центре 

короткоживущих ядер-маркеров с периодом полураспада порядка часа. 

Сразу после синтеза они вводятся в организм, оседают в тканях и вскоре 

распадаются. Высокочувствительные детекторы регистрируют продукты 

распада и дают четкое изображение тканей. Благодаря сверхнизкой 

концентрации радиоизотопов такая диагностика заболеваний довольно 

безопасна. В НИИЭФА разработан гамма-томограф «Эфатом», который 

может применяться в диагностике широкого спектра заболеваний, в 

ближайшее время планируется его серийное производство. 

Разработка технологий контактно лучевой терапии. Разработкой 

нового поколения гамма-терапевтического комплекса контактной лучевой 

терапии АГАТ-SMART занимается АО «НИИТФА» [7]. Изобретение 

относится к области медицинской техники и предназначено для 

внутриполостной гамма-лучевой терапии злокачественных 

новообразований. Комплекс содержит средство для размещения больного, 

источник излучения, средство для перемещения источника излучения и его 

возврата по выполнении сеанса облучения. Особенностью этой аппаратуры 

является также простота управления, подготовки планов облучения, 

технического обслуживания, надежность и безопасность в эксплуатации. В 

рамках этой же программы разрабатывается проект новейшего 

медицинского учреждения [8]. 

Производство радиоактивных изотопов. Госкорпорацией «Росатом» 

организовано производство изотопа молибден-99. Около 80% деятельности 

ядерной медицины в стане зависит от данного изотопа. В большинстве 

случаев он используется для производства (Тс-99m) - основного 

диагностического радионуклида современной ядерной медицины [9]. 

Развивается и производство других медицинских изотопов: йода-131, йода-

125, вольфрама-188, стронция-89, вольфрама-188 (генератор рения-188), 

лютеция-177. [10] 

Разработка оборудования на основе изотопных микроисточников. В 

Медицинском радиологическом научном центре им. А.Ф. Цыба был 

закончен 10-летний проект по созданию оборудования для проведения 

операций по брахитерапии (разновидность радиационной терапии 

онкологических заболеваний) с помощью изотопа йод-125 [11]. Данные 

оборудования (микроисточники) вводятся в тело пациента на несколько 

месяцев. Под их излучением высокочувствительные к радиотерапии 

опухоли разрушаются, после «зерна» извлекаются. Особенность технологии 

в том, что из-за низкой доли излучения терапия не оказывает никакого 

повреждения здоровым тканям. 
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Йодная терапия получила толчок развития в ядерной медицине еще во 

времена СССР. В самую первую очередь она применяется при раке 

щитовидной железы и тиреотоксикозе. Такая терапия часто применяется при 

лечении пациентов с метастазами в костях. Новейшими методами считаются 

радиотаргетная и радиолигандная терапия. Суть методов состоит в том, что 

при раке концентрация ПСМА-рецепторов активно растет. В таких случаях 

используется связующая молекула (лиганд), вместе с которой вводится 

радиоактивный изотоп. Молекула распознает ПСМА-рецепторы и 

прикрепляется к ним. То есть, задача лиганда — обнаружить опухоль в 

кровотоке, а затем ее уничтожит радионуклид. Ученые отмечают, что 

радионуклидная терапия не заменит химиотерапию, или другие виды 

лечения, но может применяться там, где остальные методы бессильны и 

используется только в случае, когда опухоль никак не реагирует на 

получаемое лечение [12]. В некоторых случаях радионуклидная терапия 

является единственным выходом, например при раке предстательной 

железы, в других же она может лишь продлить жизнь человеку и на 

некоторое время избавить его от болей [13].  

В связи с недавними мировыми событиями Российская Федерация и 

Росатом сделали ставку на импортозамещение в сфере ядерной медицины, 

что проходит весьма успешно. Антираковый корпус госкорпорации уже 

несколько лет занимается производством высокотехнологичного 

медицинского оборудования и РФП и планирует серийный выпуск изделий 

в самое ближайшее время [14]. Так были созданы и налажены поставки 

российского линейного ускорителя для лечения раковых опухолей любой 

локализации и размера «Оникс» и комплекса «Брахиум» для брахитерапии 

онкологических заболеваний органов малого таза, молочной железы, 

пищевода, носоглотки и полости рта. В данный момент специалисты из АО 

«Русатом Хэлскеа» работают над комплексом дистанционной лучевой 

терапии нового поколения «Торус», проект поддерживает АО «Наука и 

инновации».  

Несмотря на многозначительные перспективы, существует ряд проблем, 

стоящих на пути активного развития ядерной медицины в России. Так 

текущее законодательство закрепляет высокие требования для объектов 

ядерной медицины и получения лицензии.  В США процедура стресс-тестов 

с применением радиофармпрепаратов уже является стандартной и знакомой 

всем пациентам, в то все как в российских медицинских учреждениях 

циклотрон должен стоять в специальном помещении с бетонной 

изолирующей стеной толщиной более двух метров. В некоторой степени 

требования, связанные с использованием радионуклидной терапии, можно 

сравнить с требованиями при постройке АЭС: ФМБА требует от 

получателей лицензии прохождения сложной финансовозатратной 

процедуры, а также разработки около 50 многостраничных документов. 
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Возможно, в том числе и в связи с высокими требованиями законодательства 

для сооружения нового центра ядерной медицины был выбран закрытый 

город Снежинск [2,15]. И, несмотря на то, что вышеупомянутая ПЭТ-

диагностика входит в систему ОМС, тариф покрывает только операционные 

издержки медцентра. В определенной степени, существующая нормативная 

база требует усовершенствования. При этом возможность послабления в 

требованиях должна детально исследоваться, чтобы исключить варианты 

негативного влияния на уровень безопасности. Также представляется 

важным рассмотреть вопрос изменений в некоторых тарифах ОМС.  

При настоящей мировой ситуации взаимодействие и сотрудничество 

России с другими странами может оказаться затруднительным по 

различным причинам. Однако, недавно Иордания заявила о желании 

налаживания двусторонних отношений с РФ в сфере ядерной медицины и 

совместного с Росатомом производства медицинских препаратов [16]. 

Иордания обладает некоторым опытом в упомянутой сфере, так 

специалисты из страны изготовили препарат на основе гольмия. Страны 

сделали акцент на совместном производстве Лютеция-177, одного из самых 

эффективных средств в адресной терапии онкологических заболеваний.  

Сотрудничество с Иорданией открывает для РФ и госкорпорации новые 

пути развития отношений и возобновления старых, так как новый партнер 

страны активно работает с Бельгией, Ближнем Востоком и Голландией, 

Росатом может рассчитывать на налаживание трехсторонних отношений, в 

т. ч. торговых.  

Помимо сотрудничества с Иорданией и вышеупомянутыми странами, 

Россия поставляет радиоизотопы в Бразилию [17]. IPEN с 2015 года закупает 

изотопы Молибден-99 и Йод-131, а также В/О «Изотоп» заключили контракт 

о поставках Лютеция-177 и Актиния-255, в прошлом году к этому списку 

добавился и изотоп Цинк-64. Все, кроме последнего, используются в нуждах 

медицины, Цинк же добавляется в водяной теплоноситель энергетических 

ядерных реакторов, с целью предотвращения коррозии. Однако, с пуском 

нового ИР в Бразилии спрос на изотопы, вероятно, снизится.  

В данном контексте стоит упомянуть двусторонние отношения РФ с 

Мексикой в сфере науки и исследований в контексте ядерной энергетики. В 

2019 году между странами был подписан Меморандум о взаимопонимании, 

составляющий основу долгосрочных двусторонних отношений между 

научными учреждениями стран и проведения исследований 

фундаментальной физики [18]. Россия поддерживает отношения с 

Венесуэлой, что в перспективе может стать основой для сотрудничества. В 

2009 году Росатом заключил договор с Эквадором о развитии 

взаимодействия в сфере неэнергетических и энергетических применений 

ядерной энергии, включая обмен опытом и технологиями в ядерной 

медицине. Несмотря на это, пока что, информация об исполнении договора 
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отсутствует [19]. Похожее соглашение есть и между Россией и Никарагуа, 

Россией и Коста-Рикой, Доминиканской Республикой [20]. 

В заключение стоит еще раз упомянуть, что ядерная медицина в России 

является важной сферой деятельности государства, что находит свое 

отражение, в т. ч. в развитии научно-исследовательских институтов, 

медицинских учреждений с новейшим оборудованием. В данном контексте 

можно отметить антираковый корпус ГК «Росатом. Благодаря научным и 

клиническим исследованиям, в стране создаются новые методы диагностики 

и лечения различных заболеваний. Однако, новейшие методики, например 

брахитерапия, не вытесняют давно известные еще со времен Советского 

Союза, такие как йодотерапия, что является несомненным преимуществом 

РФ и свидетельствует о разноплановости исследований в упомянутой сфере 

деятельности [21].  Среди сложностей развития ядерной медицины в России 

можно отметить очень строгий подход к лицензированию в данной сфере 

деятельности, что затрудняет возможности входа в данную область. В тоже 

время, подобный подход обусловлен интересами безопасности, и любые 

возможности изменений должны тщательно изучаться. Российская 

Федерация производит ряд радиоизотопов и оборудование, и, что важно 

планирует их ввод в широкую эксплуатацию и использование в 

общедоступных клиниках. Несмотря на сложившуюся мировую ситуацию 

Россия сохраняет ряд партнеров на международной арене, с которыми все 

еще возможны взаимовыгодные двусторонние отношения. Еще одним 

направлением деятельности, получившим дополнительный толчок к 

развитию в последнее время, является реализация мер по 

импортозамещению, которое подкрепляется поддержкой Правительства РФ 

и многолетним опытом российских специалистов.     
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Аннотация: Статья представляет собой описание разработки Telegram-

бота «Ядерка» (@DiplomnikNasti_bot), позволяющего скомпилировать цикл 

материалов о ядерных технологиях на английском языке. Для наполнения 

программного средства были использованы материалы о ядерных 

технологиях из открытых источников, с помощью которых было проведено 

обучение нейросетей. 

Ключевые слова: Telegram-бот, чат-бот, разработка, нейросеть, 

текстовый генеративный алгоритм, ядерные технологии 

 

Development of a Telegram-bot to popularize nuclear technologies in 

English 

 

Abstract: The article is a description of the development of the Telegram-bot 

“Yaderka” (@DiplomnikNasti_bot) that consists of a cycle of materials about 

nuclear technologies in English. The software is based on materials about nuclear 

technologies from open sources. Neural networks were trained on these materials. 

Keywords: Telegram bot, chatbot, development, neural network, text 

generative algorithm, nuclear technologies 

 

Использование мессенджеров в повседневной жизни стало 

неотъемлемой частью нашего существования. С помощью различных 

функций Telegram можно забронировать столик в ресторане, пройти опросы, 

прочитать новостные и образовательные каналы, а еще вести переписку с 

друзьями и коллегами. Образовательные процессы тоже стараются идти в 

ногу со временем, поэтому одной из основных вех их развития становится 

цифровизация, а молодое поколение задает курс и направление 

модернизации системы образования. Поэтому идея разработать Telegram-бот 
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по популяризации ядерных технологий на английском языке является 

актуальной. 

Для создания Telegram-бота по популяризации ядерных технологий были 

собраны материалы о ядерных технологиях на английском языке из 

открытых источников таких, как World Nuclear Association и IAEA, для 

дальнейшего обучения текстовых генеративных алгоритмов; был проведен 

сравнительный анализ характеристик текстовых генеративных алгоритмов, 

чтобы справиться с этой задачей, использовались ранее собранные 

материалы; и завершающим этапом стала разработка Telegram-бота (на 

языке программирования Python), включающего в себя цикл материалов о 

ядерных технологиях на английском языке, полученный путем обучения 

текстовых генеративных алгоритмов. 

Таким образом, статья объединила в себе несколько популярных 

направлений: пользователь Telegram-бота сможет изучить аспекты, 

связанные с ядерными технологиями, не предпринимая никаких усилий, 

потому что не потребуется переходить на другую платформу и 

регистрироваться на ней, так как Telegram – user-friendly мессенджер; 

помимо всех перечисленных преимуществ платформы, сам Telegram-бот 

разработан таким образом, чтобы у пользователя не возникало никах 

трудностей не только с непосредственным получением информации, но и 

использованием разработанного Telegram-бота. 

Сбор материалов о ядерных технологиях – первая стадия работы над 

созданием Telegram-бота по популяризации ядерных технологий на 

английском языке. На этом этапе были отобраны статьи, относящиеся к 

ядерному топливному циклу и его стадиям, различным типам реакторов и 

принципам их действия. Все материалы были получены из открытых 

источников, таких как: World Nuclear Association [1] и поиска по сайту IAEA. 

В общей сложности было собрано 40 статей о ядерных технологиях в 

формате .txt, так как этот формат более удобен для дальнейшего изменения 

текстов (генерации новых и создания summary уже существующих статей) с 

помощью нейросетей co:here [2], Edya [3] и ChatGPT [4] (сама нейросеть 

недоступна в Российской Федерации, но Telegram-бот можно найти в 

открытом доступе и использовать).  

 
Рисунок 1 – Сбор и анализ данных 
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Схематически этот процесс показан на рисунке 1. Такое количество 

статей на данном этапе работы над Telegram чат-ботом достаточно, потому 

что планируется сделать краткий обзор, а более углубленная и детальная 

информация не требуется. 

С сайта World Nuclear Association была получена 31 статья с общим 

количеством знаков – 1 259 562, что в общей сложности 1 190 минут или 

примерно 19 часов чтения. 

На сайте IAEA было найдено 3 статьи по подходящим тематикам. Эти 

статьи были переконвертированы в простой текстовый формат .txt из .pdf. В 

общей сложности в 3 статьях – 818 067 знаков на 1328 минут или 22 часа 

чтения. 

По итогам курса «Английский язык: Научно-техническая лекcика» 

сохранились текстовые материалы (6 статей, подходящих по тематике, в 

формате .txt), которые были использованы для разработки чат-бота по 

ядерным технологиям. В общей сложности 6 статей состояли из 37 144 

знаков, что составило 33 минуты чтения. 

Вторая стадия работы над разработкой Telegram-бота представлена в 

таблице 1. Это сравнительный анализ нейросетей co:here, Edya и ChatGPT 

для генерации текстовых массивов, а также изображений и видео по трем 

основным параметрам: 

1) количество анализируемых знаков (токенов) на одно сообщение; 

2) функции, которые поддерживаются нейросетью; 

3) рабочая платформа. 

4)  
Таблица 1 – Сравнительный анализ характеристик текстовых генеративных 

алгоритмов
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Помимо сравнительной таблицы используемым нейросетям были заданы 

уточняющие вопросы, которые представлены ниже. 

Первый вопрос, который был задан нейросетям co:here, Edya и ChatGpt: 

«Types of nuclear power rectors». 

Результаты получились следующие: 

 

 
Рисунок 2 – Ответ на вопрос «Types of nuclear power reactors» нейросетью co:here 

 

 
Рисунок 3 – Ответ на вопрос «Types of nuclear power reactors» нейросетью Edya 
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Рисунок 4 – Ответ на вопрос «Types of nuclear power reactors» нейросетью ChatGPT 

 

Все 3 нейросети справились с заданием, но стоит отметить, что Edya, 

помимо списка различных типов реакторов, дала краткое описание каждому. 

Второе задание, которое нейросети выполняли, было составление 

summary текста о плутонии с сайта World Nuclear Association [5]. 

Получившиеся результаты представлены на рисунках ниже. 

 
Рисунок 5 – Summary текста о плутонии с сайта World Nuclear Association по версии 

нейросети co:here 
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Рисунок 6 – Summary текста о плутонии с сайта World Nuclear Association по версии 

нейросети Edya 

 
Рисунок 4 – Summary текста о плутонии с сайта World Nuclear Association по версии 

нейросети ChatGPT 

 

Все 3 нейросети справились с заданием и сделали summary текста с сайта 

World Nuclear Association о плутонии, который содержал в себе 23 603 знака 

и в среднем читатель затратил бы 22 минуты на чтение этой статьи. 

Результаты, полученные после генерации summary нейросетями, в среднем 

содержат 1000 знаков и в общей сложности на 1 минуту чтения. 

Также стоит отметить, что нейросеть Edya составила более полное 

summary, охватывающие основные моменты текста и важные для читателя. 

Таким образом, исследуемые нейросети co:here, Edya и ChatGPT 

обладают схожим функционалом. По итогам проведенных выше 

экспериментов выяснилось, что нейросеть Edya, созданная как Telegram-бот, 

дает более развернутые и точные ответы на вопросы пользователя, а также 

подключена к большему количеству нейросетей, в функции которых входит 
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не только генерация текста, но и изображений. Другие две нейросети тоже 

справляются с заявленными функциями. 

Завершающий этап создания чат-бота по популяризации ядерных 

технологий – это непосредственно написание кода на языке 

программирования Python. 

Чтобы работать над разными приложениями одновременно, нужно 

изолировать их друг от друга. Для этого требуется установить виртуальное 

окружение с помощью virtualenv через терминал: 
sudo pip3 install virtualenv 

После этого была создана директория проекта, внутри которой работало 

виртуальное окружение: 
mkdir telegram_bot 

cd telegram_bot 

mkdir – команда, которая создает папку telegram_bot, а команда cd 

переводит пользователя в эту папку. В этой директории хранятся файлы 

проекта, связанные с Telegram-ботом. 

Внутри папки telegram_bot было развернуто виртуальное окружение: 
virtualenv venv -p python3 

И активировано: 
source venv/bin/activate 

После подготовки среды для написания кода необходимо воспользоваться 

Telegram и ботом @BotFather, с помощью которого можно запустить 

разрабатываемый бот, придумать название и юзернейм. В ответ @BotFather 

пришлет токен разрабатываемого бота, который потребуется, чтобы связать 

код на Python и созданный бот в Telegram. 

 
Рисунок 8 – Создание Telegram-бота через @BotFather 
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Следующий этап создания Telegram-бота – установка библиотеки 

aiogram в созданное ранее виртуальное окружение, которая работает с 

асинхронным подходом к выполнению кода, что позволяет не останавливать 

работу бота в ожидании ответа пользователя: 
pip install aiogram 

В файле main.py на PyCharm импортируем из aiogram нужные классы 

и модуль: 
from aiogram import Bot, Dispatcher, executor, types 

Класс: 

 Bot определяет, на какие команды от пользователя и каким 

способом отвечать; 

 Dispatcher позволяет отслеживать обновления; 

 Executor запускает бота и выполняет функции, которые 

следует выполнить. 

Модуль types позволяет использовать базовые классы для восприятия 

ботом сообщений. 

Забегая вперед, импортируем необходимые классы для инлайн-кнопок в 

Telegram-боте: 
from aiogram.types import InlineKeyboardMarkup, 

InlineKeyboardButton 

Класс: 

 InlineKeyboardMarkup пригодится для инициализации 

инлайн-кнопок; 

 InlineKeyboardButton понадобится для создания инлайн-

кнопок. 

Далее импортируем токен, который прислал @BotFather и который 

поможет коммуницировать с API Telegram: 
API_TOKEN = '{здесь вводим токен}' 

Теперь инициализируем объекты bot и Dispatcher, передав первому 

объекту токен: 
bot = Bot(token=API_TOKEN) 

dp = Dispatcher(bot) 

Следующий шаг – это настроить приветственное окно, которое будет 

появляться при нажатии пользователем команды /start (пример кода 

показан на рисунке 9). Для этого создаём message_handler и 

прописываем функцию ответа. Помимо ответа к стартовому сообщению 

были подключены инлайн-кнопки, которые перенаправляют на один из двух 

основных разделов бота: 

 message_handler – это декоратор, который реагирует на 

входящие сообщения и содержит в себе функцию ответа; 
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 commands=['start'] – это команда, которая связана с 

декоратором и запускает вложенную в него функцию; 

 async def send_welcome – создает асинхронную функцию, 

которая принимает в себя сообщение пользователя; 

 markup – создает и инициализирует инлайн-кнопки; 

 Button* – благодаря этой команде можно добавить кнопку в 

инлайн-клавиатуру; 

 markup.add(Button) – эта функция добавляет кнопки, 

которые впоследствии появятся под ответным сообщением бота; 

 await message.reply – определяет ответ пользователя, 

используя await из-за асинхронности работы библиотеки; 

 reply_markup=markup – выводит инициализированные 

кнопки на экран под сообщение бота. 

 

 
Рисунок 5 – Часть кода с командой /start 

 

Следующая часть кода (показана на рисунке 6) состоит непосредственно 

из инициализации кнопок и ответа бота на нажатие инлайн-кнопки: 

 callback_query_handler – метод Telegram Bot API, 

который позволяет обрабатывать входящие запросы от 

пользователя, связанные с нажатием кнопок в сообщениях; 

 lambda c: c.data == ‘Button’ – это лямбда-функция в 

Python, которая используется для проверки условия. В данном 

примере, функция принимает объект c и проверяет, равна ли его 

атрибут data строке ‘Button’. 

 callback_data – используется для идентификации нажатой 

кнопки и обработки соответствующего действия в боте; 

 await bot.answer_callback_query(call.id) – 

используется для отправки ответа на callback-запрос, который 

был сделан пользователем при нажатии на инлайн-кнопку; 
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 await bot.send_message(call.message.chat.id, 

‘{*здесь есть текст*}’, parse_mode=‘Markdown’) 

– в ответном сообщении бот отправляет текст; 

 parse_mode=‘Markdown’ – используется для 

форматирования текстового сообщения (часть текста, которая 

выделена «звездочками», будет начертана жирным шрифтом); 

 await bot.send_photo(call.message.chat.id, 

open(“{название картинки}”, “rb”), 

reply_markup=markup) – в ответном сообщение бот 

отправляет картинку с прикрепленными к ней инлайн-кнопками. 

 

 
Рисунок 6 – Часть кода с инициализацией кнопок 

 

Предпоследний этап в разработке Telegram-бота – опрос, созданный на 

платформе Google Forms, который будут проходить пользователи и который 

направлен на выявление сильных и слабых сторон чат-бота. Впоследствии 

результаты опроса помогут улучшить наполнение и организацию. 

Но для начала разберемся в структуре кода, который показал на рисунке 

7. Сначала инициализируем клавиатуру с помощью 

InlineKeyboardMarkup, передав в качестве аргумента row_width 

число 1. Оно определяет, сколько кнопок будет находиться в одном ряду. 

Далее создаем для каждой кнопки отдельную переменную и 

инициализируем класс Button: 

 параметр text – текст, который будет показан на кнопке в 

мессенджере; 

 параметр url – URL страницы, на которую пользователь будет 

переходить при нажатии на кнопку. 

С помощью метода add добавляем кнопку к уже созданной клавиатуре. 

message_handler будет вызывать в Telegram эти инлайн-кнопки. 

Параметр reply_markup будет передавать название клавиатуры – urlkb. 
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Рисунок 7 – Часть кода с командой /polling 

 

Завершающая часть кода – это настройка получения сообщений от 

сервера в Telegram. Это возможно реализовать с помощью поллинга. Метод 

start_polling опрашивает сервер, проверяя на нём обновления. Если 

они есть, то они приходят в Telegram. Для включения поллинга потребуются 

две строчки, как на рисунке 8: 

 

 
Рисунок 8 – Часть кода с поллингом 

 

Во время написания кода чат-бота возникли 2 проблемы, касающиеся 

реализации бота: подключение нейросети ChatGPT и работа функции 

summary текста от нейросети co:here. 

Изначально планировалось, что к Telegram-боту будет подключен модуль 

ChatGPT, который сможет делать summary и отвечать на вопросы 

пользователя, но реализовать эту задумку пока не удалось, так как ChatGPT 

недоступен пользователям из Российской Федерации. Возникла идея 

подключить нейросеть co:here, у которой также есть функция summary 

текста. Идея не увенчалась успехом, так как уже подключенная к команде 

/summary функция co:here реагировала на другие команды, не связанные с 

ней, и препятствовала их выполнению. В итоге было принято решение на 

время убрать эту команду и доработать позднее. 

Соответственно, доработать функцию summary и добавить информацию 

к уже имеющейся входит в планы на дальнейшую работу. 

Таким образом, с помощью Telegram-бота @BotFather и софта PyCharm 

на языке программирования Python был создан собственный Telegram-бот 

«Ядерка» (@DiplomnikNasti_bot), который может использоваться для 

популяризации знаний о ядерных технологиях на английском языке, также 

описаны проблемы реализации, планы на дальнейшую работу и схематично 

принцип его работы выглядит, как показано на рисунке 9. 
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Рисунок 9 – Структура Telegram-бота «Ядерка» (@DiplomnikNasti_bot) 

 

Список использованных источников: 

1. Information Library index [Электронный ресурс] // World Nuclear 

Association: [сайт]. [2023]. URL: https://www.world-

nuclear.org/information-library/index.aspx?atozscroll=A (дата обращения: 

12.03.2023). 

2. co:here. https://docs.cohere.ai. 

3. Edya – нейросеть. https://t.me/EdyaAIrobot. 

4. ChatGPT. https://t.me/chatgpt_tgm_bot. 

5. Plutonium [Электронный ресурс] // World Nuclear Association: [сайт]. 

[2021]. URL: https://www.world-nuclear.org/information-library/nuclear-

fuel-cycle/fuel-recycling/plutonium.aspx (дата обращения: 12.03.2023). 

 

  



474 

УДК 005.21:334.7 

© Д.А. Глебова, 2023 

 

Разработка концепции кондитерской полного цикла в условиях новых 

экономических реалий 
 

Д.А. Глебова 

Студентка 4 курса РАНХиГС, Москва 

E-mail: glebova534999@gmail.com 

 

Аннотация: В статье рассматривается процесс разработки концепции 

кондитерской с моно-продуктом полного цикла. Приводятся ключевые 

факторы создания платформы бренда. Автором анализируются 

возможные целевые группы потребителей и их паттерны потребления. 

Исследование основывается на анализе современных тенденций в 

ресторанном бизнесе. 
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Development of the concept of a full-cycle confectionery in the conditions of 

new economic realities 

 

Abstract: The article discusses the process of developing the concept of a 

confectionery with a full-cycle mono-product. The key factors in creating a brand 

platform are given. The author analyzes possible target groups of consumers and 

their patterns of consumption. The study is based on an analysis of current trends 

in the restaurant business. 

Keywords: concept, mono-product, restaurant business, consumption 

patterns, brand, brand platform 

 

Ресторанный бизнес является одним из наиболее динамично 

развивающихся видов предпринимательской деятельности в мире. Новые 

экономические реалии, изменения в контексте развития, в том числе 

увеличение доли среднего класса, изменение ценностей, миграция и 

кочевничество, цифровизация, рост населения, урбанизация, активное 

развитие туризма и гостеприимства обуславливают влияние на состояние и 

особенности развития ресторанного бизнеса в мире. 

В настоящее время ресторанный рынок, в том числе кондитерская сфера 

переживает пик возникшего тренда на десерты формата «to go», то есть 

порционных десертов, таких как трайфлы (мини-торт в стакане на одного 

человека), капкейки и бенто-торты. Данная тенденция формируется 

непосредственно у потребителей и домашних кондитеров на разнообразных 
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онлайн-платформах для продажи десертов. Стандартные большие торты уже 

не пользуются такой популярности как раньше на привычных повседневных 

событиях и на небольших празднованиях. Потребители предпочитают набор 

пирожных на компанию, нежели один большой торт. Более того, на данный 

момент одни из самых популярных десертов для заказа у кондитеров 

являются капкейки или же трайфлы, это можно заметить в продажах на 

онлайн-платформах в аккаунтах продавцов. Следует отметить, что, помимо 

этого до сих пор продолжает свою жизнь тренд на необычные и 

разнообразные вкусы блюд, например, цветочные добавки или же 

необычные именно для десертов вкусы, такие как сочетание имбиря и 

морской соли. 

Сейчас в Москве не существует отдельно стоящих кондитерских с моно-

концепцией, посвящённой капкейкам. В связи с тем, что данная ниша 

свободна, целесообразно открытие нового заведения подобного рода. 

Данное заведение может располагаться на небольшом по метражу 

помещении, при этом иметь полный цикл производства от свежих 

ингредиентов до полноценного качественного десерта, так как требует 

только один тип технического оборудования для производства всего 

ассортимента вкусов. Рассмотрим разработку концепции кондитерской, 

предлагающей потребителю капкейки. 

Анализ трендов показал, что потребителям важна возможность взять 

десерт с собой, что подтверждают и данные проведенного опроса. Большая 

часть опрошенных, 58% из 38 ответов, готовы брать десерты в формате «с 

собой» (рисунок 1).  

 
Рисунок 1 – Результаты опроса на вопрос «Как вы относитесь к тому, чтобы брать 

десерты с собой? В формате to go, как трайфлы или капкейки» 

 

В связи с этим рассматривается вариант новой концепции кондитерской, 

форматом которой является продажа капкейков в торговом зале и в формате 
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«с собой», которая может быть особо популярна и прибыльна в настоящий 

момент.  

Капкейки – это дословно «торт в чашке», небольшой десерт из кекса 

(бисквита) с начинкой и кремовой шапкой. Сам вид десерта очень популярен 

на различных праздниках и посиделках, таким десертом удобно накормить 

каждого своего гостя без необходимости высчитывать необходимое 

количество кусков, на которое пришлось бы резать один большой торт. При 

этом все получают одинаково вкусный, наполненный начинкой и нежный 

десерт. Однако, стоит заметить, что в московских заведениях такое 

удовольствие сложно заказать – в очень редких заведениях нашего города 

они встречаются – из 38 опрошенных всего пятеро могут сказать, что 

периодически их видят в заведениях, а это лишь 13% (рисунок 2).  

 
Рисунок 2 – Результаты опроса на вопрос «Какие десерты вы чаще всего видите в 

заведениях общепита?» 

 

При этом, в основном такие заведения не сами готовят капкейки, а 

заказывают у крупного поставщика десертов, где для длительного хранения 

добавляют различные консерванты, в связи с чем вкус перестаёт быть таким 

приятным и аутентичным. Самые качественные капкейки возможно заказать 

либо у крупных специализированных компаний, либо у домашних 

кондитеров. Второй вариант более популярен, но, как правило, их можно 

заказать только набором капкейков в количестве от 6 штук, в редких же 

случаях от 4.  

На Западе же, а именно в США, кондитерские с концепцией, 

ориентированной на капкейки очень популярны уже очень долгое время, и 

встречаются во многих городах. Поэтому в работе при формировании 

концепции нового заведения Cupcake Bar частично применена практика 

успешного внедрения лучших практик – «бенчмаркинг». Основной пример 
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бенчмаркинга – это заведения Brooklyn Cupcake и Georgetown Cupcake в 

одноимённых городах Бруклине и Джорджтауне в США.  

При формировании концепции возникает вопрос производства, а именно, 

будет ли оно полного цикла или неполного. Как правило, для полного цикла 

требуются большие площади производственных помещений, чего 

относительно трудно достичь в условиях небольшой уютной кондитерской 

с невысоким ценником. Возвращаясь вновь к основной идее кондитерской 

моно-продуктом капкейки, всё меню полностью основано на одном 

продукте с разными вкусами, соответственно, требуется одно и то же 

оборудование для основных заготовок, которые нужны для каждого из 

вкусов. Таким образом, количество оборудования сводится к минимуму, 

ограничиваясь лишь несколькими большими миксерами для смешивания 

теста и крема, а также варочной панелью для приготовления начинок. 

Благодаря этому, даже на маленькой площади производственных 

помещений возможно использовать полный цикл производства от свежих 

ингредиентов до готовых десертов. 

При разработке концепции изначально необходимо определиться с 

неймингом. Нейминг (англ. naming) – это процесс разработки уникального и 

запоминающегося названия бренда, товара или услуги. Имя и логотип 

создают первое впечатление о заведении, а его впоследствии сложно 

изменить. Название заведения – это один из наиважнейших факторов для 

любой концепции, которое должно быть и звучным, и отражать саму 

концепцию и идею предприятия. Название бренда заведения должно 

состоять из слов, каждое из которых должно свою ассоциацию. Например, 

Cupcake Bar. Первое слово отражает саму суть заведения – капкейки, за счёт 

этого каждый гость понимает, куда и зачем он пришел. Это сразу 

визуализирует в голове потребителя то, что он получит в заведении, при 

этом ещё и разыгрывается аппетит, усиливается желание гостя получить 

именно этот сладкий и нежный капкейк. Вторая же часть названия имеет 

более ассоциативное и метафорическое значение. Заведение не в прямом 

смысле слова предоставляет барные услуги, но при этом в зале заведения 

будут расположены барные стойки вдоль кассовой зоны. Помимо этого, 

слово «бар» имеет большую отсылку к кэнди бару, предлагаемому на 

множестве праздников, особенно на свадьбах, и именно капкейки чаще всего 

составляют большую часть этих кэнди баров, наравне с кейк-попсами и 

макаронс. В целом словосочетание «капкейк бар» отсылает потребителя к 

месту, где можно заказать десерт и посидеть, как в баре, пообщавшись с 

сотрудниками, выпить любимый кофе или лимонад. При этом считаем, что 

бар станет актуален для посетителей любого возраста с любыми запросами.  

Основу гастрономической палитры могут составлять разнообразные 

оттенки вкуса: сладкий, соленый, терпкий, кислый, пряный и даже острый. 

Основываясь на данных опроса респондентов, посетителям в заведении не 
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хватает либо классических десертов вроде медовика и красного бархата, 

либо же наоборот необычных вкусовых сочетаний. С помощью большой 

палитры вкусов более вероятен шанс попасть в потребности любого гостя и 

достичь хорошей и стабильной прибыли, потребители смогут покупать 

десерты и себе, и для друзей, знакомых, собрав набор из любого количества 

и любых вкусов капкейков. Варианты необычных сочетаний могут быть 

такие: лавандовые капкейки с черникой, пивные с солёной карамелью и 

крендельками, вишнёвые с розмарином и так далее.  

Важным фактором при открытии нового заведения является локация и 

требования к площади помещения. Новые концепции крайне важно 

выводить на рынок с большим количеством потенциальных покупателей, 

наиболее оптимальными вариантами могут стать города Москва и Санкт-

Петербург, именно в этих городах подходящее соотношение «количество 

потенциальных покупателей – количество заведений на население». 

Требования к помещению – расположение на оживлённой улице ближе к 

центру города, площадью от 60 до 80 квадратных метров. Из ближайшей 

инфраструктуры необходимы общежития или же учебные заведения, 

преимущественно высшие – институты, университеты и колледжи, большим 

преимуществом станет расположение в шаговой доступности какого-либо 

жилого квартала.  

Перейдем к описанию бренда. В настоящее время каждый бренд – это 

словно отдельный индивидуум со своим характером и своим настроением. 

И этот характер выражается в платформе бренда, совокупности следующих 

факторов: 

 вдохновение; 

 инсайт; 

 ценности; 

 архетип; 

 метафора; 

 миссия; 

 позиционирование; 

 идея; 

 УТП/КЦП; 

 ключевые сообщения бренда; 

 речевые модули; 

 слова атрибуты; 

 фирменный стиль; 

 барьеры бренда; 

 стоп-слова. 

Первое, с чего начинается бренд – это его вдохновение, его начало. Затем, 

инсайт и ценности проекта. Для кондитерской с моно-продуктом ценности 

они могут быть следующие:  
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1. Неординарность. Рост тренда на необычные вкусовые сочетания даёт 

возможность расширить линейку вкусов и дать гостям попробовать даже то, 

о чём они могли раньше даже и не думать, и не иметь представления. 

Несмотря на это в ассортименте присутствуют привычные для людей вкусы: 

красный бархат, клубника, шоколад и остальные, известные каждому 

потребителю. 

2. Приятные беседы. Общение – важная часть для человека в плане 

удовлетворения социальных потребностей. Персонал заведения должен 

быть максимально открыт гостям, лоялен и добродушен. Несмотря на это, 

не следует допускать откровенной фамильярности и развязности в 

разговорах.  Основной посыл данной ценности бренда – грустных ободрить, 

а с весёлыми сохранить этот бодрый настрой. 

3. Комфорт и уют. Одна из главных причин выбора для перекуса 

заведения общественного питания – приятно провести время в хорошей 

обстановке. Независмо от размера помещения заведения, каждый должен 

найти в нём уютный уголок, если хочется сесть и отдохнуть с вкусным 

десертом. А для тех, кто под комфортом подразумевает общение на 

различные повседневные темы, предусмотреть посадочные места барного 

типа у кассовой зоны. Для соблюдения данной ценности большую роль 

играют материалы и цвета, использованные в интерьере помещения. 

Рассмотрим возможный архетип бренда. Термин архетип – это 

универсальный образ, совокупность определенных качеств, характеристик, 

ценностей и паттернов коммуникации. Архетип определяет, как целевая 

аудитория воспринимает бренд, какие эмоции и ожидания испытывает. В 

случае разработка бренда кондитерской с моно-продуктом будут 

доминировать два архетипа:  

• Простодушный/Ребёнок/Невинный - данная сторона бренда составит 

около 70% общего образа компании. Особенности: низкая и средняя ценовая 

категория, поддержание незапятнанной репутации, простая манера 

коммуникации, ассоциации с легкостью, непринужденностью и детством. 

Бренды такого типа продают товары через акцент на семейных ценностях, 

связи с семьёй и домашний уют. Примером является Coca-Cola — компания 

часто использует в рекламе мерцающие огни на улице, декор из веточек 

мандаринового дерева — символы уюта и праздника. Простодушный: живет 

в утопическом мире, для него важно быть его частью. Главный страх 

архетипа — выпасть из общества. Потому он во всем старается поступать 

правильно, чтобы не быть «белой вороной». Довольно легко поддается 

влиянию трендов, если следование им может улучшить окружающий мир.  

• Творец – составляет 30% от бренда. Архетип Творца поощряет любые 

порывы воображения: от высокого искусства до мельчайших инноваций в 

жизни или работе [28]. Творцом движет страсть к самовыражению в 

материальной форме. Художник пишет картину, которая становится 
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отражением его души. Предприниматель открывает новый способ ведения 

бизнеса, зачастую ставя все на карту. Новатора в любой сфере не привлекают 

традиционные способы работы, и он использует свою уникальную 

способность – воображать совершенно иной путь. Главное желание – 

создать новые вечные ценности и воплотить видение в форму. При этом 

большой контроль на Творца оказывает его страх обладать заурядным 

видением или же воплотить своё посредственно.  

Следующие несколько пунктов плотно связаны друг с другом. Поскольку 

в Москве кондитерская с моно-продуктом капкейками является первым 

таким форматом, то возникла идея – создать яркую кондитерскую в 

американском стиле, но с российским качеством десертов. 

Позиционирование – уютная кондитерская, где можно взять любой капкейк 

и посидеть в тишине и покое. Основная миссия бренда – привить каждому 

человеку любовь к вкусным и необычным капкейкам, чтобы каждый мог 

попробовать этот мини-тортик не только в праздник или по особому поводу. 

Метафора, которую бренд преподносит своей аудитории – «Сладкое счастье, 

в котором хочется оказаться». Важно поставить и целеполагание бренда, в 

данном случае это создать кафе-кондитерскую, которая будет желанна 

каждый день, а также развить бренд до такой степени, чтобы при мысли о 

капкейках сразу всплывало это заведение. 

Ключевые сообщения бренда являются некими лозунгами, которые 

транслирует заведение, они могут использоваться в дальнейших рекламных 

макетах, при общении с гостями, а также в социальных сетях компании. 

Учитывая архетип бренда, описанный ранее, весь посыл бренда к гостю 

будет достаточно милый и отчасти даже «приторный». Основные ключевые 

сообщения:  

• «счастье в каждом капкейке»; 

• «вкусно, сладко и необычно». 

Следующий пункт платформы бренда – речевые модули. Они 

показывают то, как персонал будет общаться со своими гостями. Это не 

готовые скрипты общения, а именно возможные фразы, которые направляют 

общий вектор поведения с гостем.  

Слова-атрибуты – это словно ассоциации к бренду, которые он хочет 

транслировать гостям. В случае Cupcake Bar они следующие: уют, 

творчество и счастье. В противоположность им можно выдвинуть стоп-

слова – то, как бренд не хочет о себе заявлять. Как правило, это что-то 

слишком стандартное или же просто то, что обычно говорят про заведения 

того или иного типа. Например, для бренда Cupcake Bar слова звучат так:  

• детский; 

• • сложный; 

• странный (про сочетание вкусов); 

• любой. 
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И наконец, последней частью платформы бренда, но при этом одной 

из наиважнейших является фирменный стиль, включающий в себя цветовую 

палитру, основной шрифт и логотип. Опишем подробнее фирменный стиль 

для, например, заведения Cupcake Bar. 

Шрифт. Обращая внимание на все посылы бренда, используемый шрифт 

должен отражать мягкой и нежность, соответственно, это означает 

объёмные буквы и мягкие линии. При этом он не должен быть слишком 

«пухлым», так как может навеять аудитории мысли о нездоровой тенденции 

десертов. Один из наиболее подходящих шрифтов – Mango AC, 

представленный на рисунке 3. 

 

 
Рисунок 3 – Начертание подходящего бренду шрифта 

 

При разработке цветовой решения бренда, обратимся к психологии. У 

каждого оттенка есть свой характер, в представленной палитре бренда 

(рисунок 4) каждый из цветов пастельный, что в очередной раз 

символизирует лёгкость и мягкость бренда.  

 
Рисунок 4 – Цветовая палитра бренда Cupcake Bar 

 

На рисунке 5 разработаны два вариант логотипа и брендирования. 

Основной логотип в виде капкейка может использоваться в качестве 

брендирования упаковки десертов, пакетов и одноразовой посуды, а также 

на вывеске типа панель-кронштейн сбоку на фасаде здания кондитерской. 

Второй вариант в виде надписи может быть использован на основной 

вывеске заведения. 

 
Рисунок 5 – Варианты логотипа Cupcake Bar 
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Продолжая исследование, расмотрим целевую аудиторию. Целевая 

аудитория – это то, на что ориентируется каждый бизнес. Кондитерские, как 

правило, пользуются большим спросом у всех категорий населения от 

молодежи до пожилых. Так, для Cupcake Bar можно разделить целевую 

аудиторию на несколько категорий, для каждой из категорий свойственны 

свои ситуации потребления:  

 дети (8-14 лет). Для этой категории потребителей свойственно 

покупательское поведение, напрямую связанное с покупательским 

поведением родителей; 

 молодёжь (16-27 лет). По большей части данную категорию 

составляют студенты колледжей или университетов, они устойчиво 

занимают позицию потребителя, двигателя «выгодного жизнеустройства». 

Образ студента в общественном мнении, как правило, раскрывается в 

довольно мобильном и активном человеке; 

 семьи с детьми. С данной категорией потребителей есть две ситуации 

потребления: семейная прогулка в выходные и покупка одного из родителей 

«вкусного к чаю»;  

 пожилые люди (60-99 лет). Стоит отметить, что важной особенность 

этой категории является желание не «пожить для себя», а обрадовать внуков 

чем-то новым и интересным, в том числе сладостями. 

Переходя к выводам, хотелоль бы отметить следующее, что 

уникальность и неповторимость заведения, ведущего деятельность в сфере 

в ресторанного бизнеса является одним из основных условий выживания и 

успешного функционирования в высококонкурентной среде. Открытие 

кондитерской в кризисное для страны время может дать новые возможности 

для его владельца и позволить найти свою нишу в этой сфере. Однако не 

стоит забывать о главное ошибке начинающего ресторатора – отсутствие 

связи между выбранной концепцией, стоимостью аренды и местом 

расположения ресторана. Поэтому основное внимание при открытии 

заведения необходимо уделить разработке правильной концепции 

заведения, основанной в том числе на использовании результатов 

исследований актуальных трендов и функционирования ресторанного 

бизнеса. Только учитывая все вышеперечисленные факторы, а также 

разработка полноценной бизнес-модели нового заведения, готового выйти 

на современный высоко конкурентный рынок, поможет ресторатору 

открыть заведение способное приносить прибыль и держаться «на плаву» 

продолжительное время. 
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С появлением высоких технологий, их популяризацией и глобализацией, 

возник и колоссально большой объём информации, которую необходимо 

сортировать, хранить и обрабатывать. Использование флешек и жёстких 

дисков для обмена файлами или сохранения большого объёма данных может 

быть затруднительно, в том числе и в связи с ограниченным объёмом 

памяти. Необходимость скачивать материалы на внешний, физический 

носитель отпадает, если есть возможность использовать надёжное облачное 

хранилище. Популярность данного способа хранения данных показывает 

рынок облачных услуг, выросший на 124,5 млрд рублей с 2017 года [1].   

Со стороны пользователя облачное хранилище — онлайн-сервис. Для 

доступа к нему нужно зайти в интернет, открыть сайт сервиса и можно 

mailto:lizaer1530@yandex.ru
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обрабатывать, и производить различные действия над файлами — загружать, 

удалять и скачивать. Но в действительности все материалы и документы 

хранятся на сервере — удалённом компьютере или специальном хранилище, 

который обеспечен высокоскоростным стабильным подключением к 

интернету. 

Таким образом, облачное хранилище — это онлайн-хранилище на 

удалённом сервере, при помощи которого можно хранить, отправлять и 

получать данные различных типов [2]. 

Облачные сервисы хранят файлы, видео и изображения на удалённых 

серверах. Для загрузки данных на сервер пользователю требуется 

подключение к интернету. Загружаемые данные сохраняются на 

виртуальную машину или физический сервер. Провайдеры обычно 

копируют информацию на несколько виртуальных машин в центрах 

хранения информации для уменьшения рисков повреждения или утери. 

Хранилище можно увеличить по запросу клиента, для этого провайдер 

задействует больше виртуальных машин. Получить доступ к данным, 

хранящимся в облаке, пользователь может через интернет и приложения, 

например, через браузер или мобильное приложение с интерфейсом 

прикладного программирования [3]. 

Существует большое количество сервисов, предоставляющих облачное 

пространство. Одними из самых известных являются «Google Диск» и 

«OneDrive». 

«Google Диск» – сервис хранения, редактирования и синхронизации 

файлов, разработанный компанией Google. Пользователю предоставляется 

15 гигабайт бесплатно, также есть возможность добавления памяти за 

выполнение различных заданий.  

«OneDrive» - облачный диск компании Microsoft, который обычно 

предустановлен на компьютере с операционной системой Windows. Для 

пользователя доступно только 5 гигабайтов бесплатной памяти, что крайне 

мало по сравнению с другими облачными сервисами [2]. 

Использование облачных хранилищ имеет свои преимущества перед 

хранением данных на личных компьютерах или жёстких дисках.  

В первую очередь, стоит сказать про экономичность, так как благодаря 

облачным сервисам у пользователей и крупных компаний отсутствует 

потребность в приобретении оборудования, а соответственно и издержек на 

его обслуживание. Также появляется возможность управлять ресурсами 

облачного хранилища по требованию, быстро изменять производительность 

и сроки хранения. Обязательные издержки будут только за используемые 

ресурсы.  

Далее стоит отметить, что значимым преимуществом является 

сокращение времени на получение доступа к данным. Многие задачи, 

которые ранее выполнялись вручную, к примеру, обслуживание 
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инфраструктуры, существовавшей до перехода на облачные технологии, 

теперь будут выполняться автоматически. Соответственно сократятся 

издержки упомянутого типа, что выгодно для любых компаний.  

Ускоренное выделение необходимого пространства для хранения новых 

разработок компании позволяет не задерживать группу разработки. 

Разработчики могут сосредоточиться на решении непосредственных задач, 

а не на проблемах управления системами хранения данных. Это в разы 

ускорит процессы разработки в целом. 

Ещё одним преимуществом является эффективное управление данными, 

которое включает в себя автоматическое распределение по уровням и 

блокировку данных. Облачное хранилище может быть использовано для 

создания глобального хранилища для распределённых команд с помощью 

таких инструментов, как, к примеру, репликация. Также облачные 

хранилища удобно использовать для упорядочивания и контроля над 

данными, для поддержки определенных сценариев использования, 

обеспечения безопасности и соблюдения законодательства. 

Облачные хранилища пользуются большим спросом благодаря 

неограниченному пространству, которое позволяет проводить вертикальное 

масштабирование с нужными скоростью и размером, т. е. добавлять 

мощность на нужный сервер. Это позволяет устранить ограничения, 

характерные для локального хранилища. Пользователи имеют возможность 

обратиться к хранилищу из любой точки мира и в любой момент времени, 

проблемы сложных процессов выделения хранилища и ожидания нового 

оборудования исключены как таковые [2; 3; 4]. 

Стоит отметить, что информация в облачных хранилищах находится в 

надёжно защищённых центрах обработки данных. Сервисы облачных 

хранилищ устойчивы к параллельным отказам устройств. Благодаря 

использованию контроля версий и репликации данных упрощается 

восстановление данных после действий пользователей, сбоев приложений и 

иных проблем [5]. 

Тем не менее, хранение данных в облаке сопряжено с рисками. По 

проведённому анализу облачных событий в корпоративных организациях 

количество внешних атак на облачные аккаунты увеличилось на 630%, при 

этом больше всего пострадали транспортная, правительственная и 

производственная сфера [6]. 

Системы облачных сервисов уязвимы к взломам и утечке данных из-за 

связанной инфраструктуры. Важно понимать возможные риски 

использования подобных сервисов и способы обеспечения безопасного 

хранения данных. 

Однако прежде, чем рассматривать риски использования облачных 

хранилищ, обратимся к понятию безопасности облака и компонентам, из 

которых она состоит. 
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Безопасность облака – совокупность мер для защиты данных, 

включающих безопасность данных, т. е. защиту информации от 

несанкционированного доступа, использования, изменения, уничтожения 

или раскрытия. Это означает, что данные должны быть зашифрованы, 

безопасно храниться и передаваться только авторизованным пользователям. 

Безопасность данных является критически важным вопросом в условиях 

увеличения числа кибератак и утечек данных, что может привести к 

финансовым потерям или нарушению конфиденциальности [7]. 

Также в понятие безопасности облака входит управление 

идентификацией и доступом (Identity & Access Management, IAM). Другими 

словами, это административный процесс управления правами доступа 

пользователя к ресурсам компьютерной системы, а также управления 

идентификационной информацией о пользователе, например, имя 

пользователя, пароль, роль, группы и т. д. IAM включает в себя установку 

политик доступа, создание, управление и удаление учетных записей 

пользователей и групп, а также контроль, мониторинг и аудит доступа к 

ресурсам системы. Также он обеспечивает безопасность, защиту от 

киберпреступников и соответствие законодательству. Данная система 

позволяет упростить и автоматизировать процесс управления доступом к 

ресурсам, что повышает эффективность и улучшает качество обработки 

данных. 

Административный контроль помогает обезопасить облачные данные, 

так как сосредоточен на политике предотвращения, обнаружения и 

устранения угроз. Анализ угроз может помочь различным предприятиям в 

отслеживании и приоритизации угроз для защиты систем. Индивидуальным 

клиентам тоже стоит знать, какие существуют особенности безопасного 

пользования облачными службами.  

К безопасности облака также относится планирование хранения данных 

и обеспечения непрерывности бизнеса – это процесс, в ходе которого 

организация определяет, какие данные ей нужно хранить, как и где их 

хранить, как обеспечить доступность этих данных для сотрудников и 

клиентов, а также как защитить эти данные от утери, повреждения или 

кражи. Планирование хранения данных включает выбор и настройку 

технологических решений для хранения данных, определение уровней 

доступности (определение важности данных и необходимым уровнем 

доступности), распределение данных на различные устройства или 

хранилища и осуществление их резервного копирования. 

Непрерывность бизнес-планирования, в свою очередь, включает в себя 

планирование мер предосторожности и средств для быстрого 

восстановления данных и работоспособности бизнес-инфраструктуры в 

случае чрезвычайных ситуаций, таких как катастрофы, кибератаки, пожары 

или наводнения. Это включает в себя планирование резервного 
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копирования, методов репликации данных, планирование процедур 

восстановления после катастрофы и тестирование этих процедур.  

Обеспечение непрерывности бизнеса позволяет компании 

минимизировать потенциальные потери, связанные с простоями и потерей 

данных, и сохранять функциональность наиболее важных процессов и 

систем в критических ситуациях. 

Ещё одной мерой защиты данных является соблюдение нормативно-

правовых требований в области безопасности облака, позволяющее 

организациям обеспечить конфиденциальность и безопасность данных, 

защитить бизнес-процессы, придерживаться единых стандартов 

безопасности и защиты в области облачных вычислений [7, 8]. 

Соблюдение национального законодательства, международных норм и 

стандартов, например, ISO/IEC 27001 и других, помогает организациям 

снизить риски, связанные с утечкой конфиденциальных данных, получением 

штрафов, другими убытками из-за несоблюдения требований 

законодательства [9]. 

Теперь обратимся к основным видам рисков, с которыми могут 

столкнуться пользователи облачных сервисов.  

При использовании облачных сервисов существует риск 

несанкционированного доступа к данным. Хакеры или злоумышленники 

могут получать доступ к облаку и к информации, находящейся в нем, что 

может привести к утечке конфиденциальной информации или краже 

данных. Ошибки конфигурации облака, нарушение правил безопасности и 

проблемы с обновлением могут вызвать уязвимости. Также существует 

такая проблема, как недостаточный контроль над доступом: неправильная 

настройка политик доступа и управления идентификацией может привести 

к неправомерным действиям с данными. 

Помимо перечисленных выше рисков, существуют проблемы, связанные 

не с доступом к облачному хранилищу, а с выходом из строя оборудования 

или недоступность сервисов. Их отключение или недоступность может 

серьезно повлиять на работу бизнеса и привести к потере данных. Такими 

рисками могут быть: атаки вредоносных программ, фишинговые и DDoS-

атаки, которые могут перегрузить облачное хранилище запросами, что очень 

сильно затруднит работоспособность [1, 2, 8, 11].  

К негативным последствиям может привести и игнорирование 

требований законодательства и других нормативных правовых актов. В 

Российской Федерации отрасль облачных технологий непосредственно 

четко не регламентируется, однако в других странах, к примеру Чехии, 

можно встретить документы, определяющие данную отрасль. Акцент 

делается на соблюдении конфиденциальности данных и операций с ними, а 

также порядок оценки адекватности уровня защиты; правила, касающиеся 

передачи персональных данных за пределы Чешской Республики; 
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разъяснение стандартных условий договоров по использованию облачных 

сервисов и обязательных корпоративных правил [12]. 

Для того, чтобы минимизировать риски, приведённые выше, существуют 

специальные меры защиты облачных хранилищ.   

Все меры безопасности облака направлены на защиту следующих 

компонентов: физические сети, носители данных, серверы данных, сети 

виртуализации, операционные системы, связующие программы, среды 

выполнения, данные, оборудование конечного пользователя [7].  

Меры обеспечения облачной безопасности нацелены на восстановление 

утерянных данных, защиту хранилищ от кражи данных, предотвращение 

человеческих ошибок и сокращение последствий взлома системы облачного 

хранения.  

Одним из самых важных аспектов в защите данных, находящихся в 

облаке, является их шифрование. Существует несколько вариантов 

шифрования, которые предлагают поставщики облачных сервисов и 

поставщики защитных решений для облачных сред: шифрование всей 

информации в облаке, шифрование учётных данных и сквозное шифрование 

всех загружаемых в облако данных. 

Наибольший риск утечки данных возникает во время их перемещения из 

разных хранилищ на локальное устройство и наоборот. Сквозное 

шифрование гарантирует сохранность данных, поскольку информация 

расшифровывается только после передачи на нужное устройство. Также 

стоит регулярно менять ключи шифрования для повышения безопасности 

облака. Настройки по умолчанию повышают риски взлома хранилища, 

поэтому нужно настраивать средства управления безопасностью, 

предлагаемые поставщиком [9, 10]. 

Общие правила кибербезопасности применимы и к облачным сервисам. 

Важно использовать надёжные пароли, включающие сочетания букв, цифр 

и специальных символов, и защищать все устройства, в которых есть доступ 

к облачным данным, чтобы они не стали слабым звеном, подвергающем 

риску всю информацию. Резервное копирование должно производиться 

регулярно для восстановления утерянных или повреждённых данных. 

Создание разных уровней доступа станет ещё одним шагом к обеспечению 

безопасности, особенно важным для крупных компаний. Полный доступ к 

данным должен быть не у всех пользователей. Осуществление доступа к 

данным через публичные сети Wi-Fi повысит риски утечки информации, 

поэтому лучше использовать только защищённые сети [1, 7, 10]. 
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Введение 

Цифровая экономика - это всемирная сеть экономической деятельности, 

коммерческих сделок и профессиональных взаимодействий, которые 

осуществляются с помощью информационно-коммуникационных 

технологий (ИКТ). [1] Это можно кратко охарактеризовать как экономику, 

основанную на цифровых технологиях. Дон Тэпскотт впервые ввел термин 
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"цифровая экономика" в своей книге в 1995 году "Цифровая экономика: 

перспективы и опасности в эпоху сетевого интеллекта". Николас  

Негропонте в 1995 году в книге "Быть цифровым", описал цифровую 

экономику как использующую "биты вместо атомов". В настоящее время все 

больше людей работают онлайн, и с увеличением онлайн-активности, 

компании, поддерживающие системы Интернета, становятся более 

прибыльными. Будущее сферы труда, особенно после пандемии COVID-19, 

также вносит свой вклад в цифровую экономику. В течении следующих 10 

лет (начиная с 2020 года) 70% мировой экономики будет зависеть от 

цифровых технологий. Ключевым фактором являются данные в цифровом 

вид, то есть обработка больших объемов для анализа и использования 

результатов для повышения эффективности производств, технологий, 

оборудования, продажи, хранения товаров и услуг, а также для получения 

действительной статистики экономики страны и организации. 

Влияние ИТ на развитие цифровой экономики. 

Профессор Вальтер Бреннер из Университета Санкт-Галлена в 

Швейцарии утверждает: «Активное использование данных трансформирует 

бизнес-модели, упрощает выпуск новых продуктов и услуг, создает новые 

процессы, повышает полезность и вводит новую культуру управления». 

Новостной сайт о цифровой экономике TechCrunch, отметил: «Uber, 

крупнейшая в мире компания такси, не владеет транспортными средствами. 

Facebook, самый популярный владелец медиа в мире, не создает никакого 

контента. У Alibaba, самого ценного розничного продавца, нет товарных 

запасов. А Airbnb, крупнейший в мире поставщик жилья, не владеет 

недвижимостью… Происходит что-то интересное.»[2] На сегодняшний день

имеются несколько фундаментальных областей цифровой трансформации, 

определяющие центральное значение для успеха бизнеса в цифровой 

экономике. В связи с этим люди имеют возможность работать в разных 

офисах, у себя дома или в местной кофейне – данная актуальность возникла 

после пандемии, которая выдвинула удаленную работу на первый план. 

Несмотря на то, что место, где мы работаем, изменилось, мы все ожидаем 

того же уровня подключения, что и в физическом офисе. Появление этого 

гибкого глобального предприятия требует от организаций управления 

динамичной экосистемой талантов и внедрения цифровых бизнес-процессов 

следующего поколения, которые доказывают свою эффективность даже при 

распределении по разным местам и часовым поясам. 

Стало крайне важно предоставить всем клиентам индивидуальное и 

уникальное путешествие с той минуты, как они заходят на веб-сайт 

компании, вплоть до совершения покупки в вашем магазине и за его 

пределами. Тинькофф Банк пример успешного применения цифровых 

бизнес-процессов. Находясь в любой точке страны Вы можете без 

затруднения открыть счет в банке, не ожидая очереди. Но предоставление 
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услуг клиентам не единственная возможность цифровой экономики. На 

сегодняшнийденьсоздаютсянациональныецифровыефинансовыеактивы, 

представляющие собой третью форму эмитентных денег. Предпосылкой к 

развитию цифровых финансовых активов является криптовалюта. 

Криптовалюта децентрализованная цифровая форма валюты, которая, 

несмотря на цифровой формат, имеет определенную ценность и может 

использоваться для покупки и продажи товаров. При этом она также 

действует как актив, который может принести долговременный доход.

Кроме того, криптовалюта фактически является основой 

системыучастников, обладающих равными правами, позволяющейлюбому 

пользователю независимо от места его нахожденияотправлять и получать 

платежи. Как правило, подобные системы, позволяющиепроводить платежи 

в криптовалютах, существуют в цифровом видеиописывают конкретные 

транзакции, а соответствующие операции происходят не с физическими 

деньгами.[3] Развитие и применение цифровых валют центральные банки 

начали исследовать около восьми лет назад. Первопроходцами являются 

Эквадор, Уругвай, также активно изучали этот вопрос и такие государства, 

как Норвегия и Швеция. В 2021 году, по данным Банка международных 

расчетов, 14% регуляторов мира тестировали возможности цифровых валют. 

Итогом стал переход Эквадора от нацвалюты на цифровую в 2000 году. 

Ключевые секторы, где ИТ являются основным движущим 

фактором.  
Информация во все времена являлась особым товаром, которое 

приобретает форму информационных продуктов и услуг. В условиях 

экономики цифрового типа, информация, выступая ценнейшим ресурсом, 

создаётся, хранится, передается и обрабатывается с помощью 

информационно-коммуникационных технологий.  

 
Рисунок 1 – Проникновение цифровой экономики в различных сферах 

цифровизации 
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Цифровая экономика больше не считается отдельной частью экономики 

государства или глобальной экономики, так как информационные 

технологии ввиду их количественного увеличения проникают в различные 

сферы цифровизации (рисунок 1).  

В настоящее время существуют критерии, определяющие преимущества 

цифровой валюты: 

1. Мгновенные платежи. Можно совершать быстрые платежи, в отличие 

от текущих средств переводом с одного банка на другой, когда для

подтверждения транзакции финансовым учреждениям требуется некоторое 

время. 

2. Дешевое предоставление бюджетных средств. Более быстро 

идешево благодаря цифровым валютам. 

3. Круглосуточный доступ. Текущие денежные переводы занимают 

много времени в выходные и в нерабочее время, так как банки закрыты и не 

могут подтвердить транзакции. Транзакции цифровой валютой будут с 

одинаковой скоростью 24часа в сутки, семь дней в неделю. 

4. Условия санкций и изолированности. Страна с CBDC (Central Bank 

Digital Currency цифровая валюта центрального банка) получает доступ к 

своим деньгам и проводит оплату своих счетов без дополнительных сборов. 

5. Эффективная выплата правительством денег. Мгновенные платежи, 

такие, как возврат налогов, пособия на ребенка и продовольственные 

талоны.  

На примере цифровой валюты отслеживаются возможности цифровой 

экономики так как обладая полной информацией можно использовать 

многочисленные данные, искусственный интеллект и другие 

технологии для анализа данных о транзакциях и потоков капитала. 

Незаконные и преступные действия, такие как финансирование терроризма 

и уклонение от уплаты налогов, могут эффективно поддерживать 

финансовую стабильность, что создает «прозрачность» данных [3]. 

Цифровые инновации и их вклад в экономику 

Что же будет с большим потоком данных, поступающих для анализа? Как 

же будет происходить их анализ? 

В первую очередь данные будут поступать в data lake — это огромное 

хранилище, которое принимает любые файлы всех форматов. Источник 

данных тоже не имеет никакого значения. Озеро данных может принимать 

данные из CRM- или ERP-систем, продуктовых каталогов, банковских 

программ, датчиков или умных устройств — любых систем, которые 

использует бизнес. Данные будут храниться в ELT (Extract-Load-Transform) 

формате для дальнейшей обработки и использования при необходимости. За 

быструю обработку небольших операций изменения данных (добавление, 

редактирование, удаление), поступающих большим потоком в режиме 

реального времени работает OLTP-система. Это может быть 
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информационная система магазина, в которой, прежде всего, необходимо 

быстро оформить и сохранить записи о совершённых покупках. Это может 

быть информационная система оперативной обработки банковских 

транзакций. Но за сбор аналитических данных с OLTP-систем будет 

отвечать DSS-система. В зависимости от назначения DSS-системы могут 

решать разные задачи. Это могут быть простые системы, которые при 

помощи заранее написанных запросов формируют различные 

статистические данные. Например, сводную информацию о продажах за 

месяц по всемточкам нефтепромышленной области. Это могут быть 

системы, позволяющие формировать произвольные статистические запросы 

с различными элементами агрегаций данных. И это могут быть системы, 

позволяющие выявить на основе имеющихся данных новые. Например, 

выполнить прогнозирование расходов продовольствия для региона в 

ближайшие месяцы на основе собранных за последние пять лет данных. 

Такой процесс называется интеллектуальным анализом данных, 

помогающие аналитику обнаружить новые, заранее ему неизвестные знания 

в имеющемся в его распоряжении наборе данных.  

Вызовы и перспективы для экономики в цифровую эру 

Как говорилось выше, в цифровой экономике особую важность 

представляет информация. Уязвимой частью является централизованное 

хранение больших объемов данных в одном месте. Это делает хранилища 

данных лакомым кусочком для хакерских, криминальных и экстремистских 

групп. 

Для понимания работы рассмотрим пример процесса майнинга Bitcoin. 

Каждый раз, когда происходит транзакция, майнер криптовалюты, который 

также служит узлом на блокчейне, на котором происходят эти транзакции, 

пытается расшифровать блок, содержащий информацию о транзакции. 

Например, если «Person Y» хочет отправить 0,1 биткойна «Person Z», то 

майнеры на блокчейне Bitcoin соревнуются за то, чтобы первыми 

расшифровать блок, содержащий информацию о транзакции. Расшифровка 

блока не только раскрывает цепочку транзакций, но и представляет 

информацию о том, кто, кому отправил сколько биткойнов, в какое время и 

дату. После того как блок был расшифрован и принят большинством узлов 

в блокчейне как подлинный, блок добавляется в блокчейн. Процесс

проверки довольно ресурсоемкий со стороны требуемой вычислительной 

мощности. Таким образом, этот процесс считаетсяслишком дорогим, и 

поэтому майнеры присоединяются к пулам, чтобы коллективно 

использовать вычислительную мощность. При этом существует 

определенный уровень конкуренции за расшифровку блоков. Наличие такой 

конкуренции определяется механизмами вознаграждения, то есть за свои 

услуги майнер криптовалюты вознаграждается долей новых единиц 

криптовалюты. Иными словами, майнерам платят криптовалютой, которую 
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они выбирают для майнинга, то естьесли майнер решит расшифровать блок 

биткойна, то он будет выплачен в биткойнах. 

На данный ведутся разработки квантового компьютера, который будет 

обладать вычислительной мощностью в тысячи раз превосходящей 

мощность современных суперкомпьютеров. А это значит, что ныне 

используемые стандарты шифрования будут требовать совершенствования 

или разработки новых. 

Заключение 

ИТ-технологии играют все большую роль в экономике, помогая 

организовать более эффективную работу и привнося в экономику новые 

возможности. Однако, успешность этой трансформации зависит от 

понимания ее и решения соответствующих проблем. 

Как говорилось выше, цифровая экономика основана на 

вычислительных технологиях. Рост новых предприятий приводит к 

расширению возможностей подключения бизнеса по всему миру. 

Появляется то, что называется "новым типом экономики". Быстрое 

распространение ИКТ по всему миру привело к разработке новых видов  

продуктов и услуг, что изменило способ ведения бизнеса. Сегодня 

цифровая экономика составляет 15% мирового ВВП. Он опирается на 

персональные данные, которые регулируются директивой ЕС 1995 года, 

целью которой была интеграция ЕС в цифровой рынок. Единый цифровой 

рынок долгое время был приоритетом для ЕС и воспользовался кризисом 

2007 года как окном возможности действовать. Тем не менее, говорится, что 

мандат ЕС неоднороденности рынка и того факта, что ЕС должен 

действовать по-после. В результате государствам-членам не хватает 

координации. Цели Единого рынка, касающегося

потребителей, заключаются в том, чтобы предложить группу выбора по 

лучшей цене. Тем не менее, лидеры цифрового рынка не обязательно могут 

быть европейскими. Из-за сетевого эффекта барьеры для европейского 

бизнеса, которые хотят выйти на рынок, остаются еще выше. 

Доминирующее положение, укрываемое крупными технологическими 

платформами США, не дает широкой возможности маневра в сочетании с 

волатильностью рынка. 
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В 21 веке ядерная энергетика уверенно занимает позицию одного из 

самых перспективных и быстро развивающихся направлений 

экономического развития в мире. Технологическое лидерство в сфере 

ядерной энергетики выступает одним из факторов, определяющим 

лидирующие позиции стран на мировой арене, тем самым позволяя успешно 

оказывать определенное влияние на других участников мировых 

политических взаимоотношений. Помимо этого, важнейшим источником 

экономического развития всех стран в мире является фактор доступности 

энергетических ресурсов, поскольку рост экономики неотвратимо 



500 

побуждает рост спроса на энергоносители, а это, в свою очередь, ставит в 

превосходящую позицию на мировой арене стран-экспортеров атомной 

энергетики. Кроме всего прочего, экологическая осознанность мирового 

сообщества в настоящее время возносит атомную промышленность в статус 

самого экологичного типа энергетики. Все это, несомненно, мотивирует 

многие страны развивать и улучшать атомную отрасль [1].  

На данный момент одним из крупнейших участников мировой атомной 

отрасли считается Российская Федерация, чья многолетняя история развития 

гражданского сектора атомной промышленности берет свое начало в 1954 

году с запуска в ИТЭФ первого в СССР тяжеловодного исследовательского 

реактора ТВР. С тех пор атомная отрасль СССР, а позже Российской 

Федерации, прошла множество сменяющих друг друга этапов быстрого 

развития и стагнации на пути становления одной из крупнейших ядерных 

держав мира. КНР, в свою очередь, открыла первую атомную энергостанцию 

лишь в 1970 году, при этом первый ядерный реактор КНР начал свою работу 

еще позже – в 1991 году. Однако уже сейчас атомная энергетика Китая имеет 

18 промышленных электростанций. Столь быстрое и вполне успешное 

развитие гражданского сектора атомной промышленности КНР явно 

демонстрирует решительное желание Китая занять прочную позицию среди 

лидеров атомной промышленности мира [1][2]. 

Актуальность выбранной тематики исследования обусловлена 

увеличением спроса на энергию, нестабильностью мировой конъюнктуры и 

замедлением темпов экономического развития в период пандемии COVID-

19. В условиях геополитической нестабильности и желания 

диверсифицировать источники энергоснабжения, стратегическая 

кооперация в области ядерной энергетики становится все более важной для 

РФ и КНР. 

Проблематика сотрудничества РФ и КНР в сфере атомной энергетики 

рассматривается в работах Д.Р. Басханова, В.А. Денисенко, Т.С. Ягья, В.Г. 

Шишкин, А.Н. Захарова и др. 

В данной статье будет проанализировано состояние российско-

китайского сотрудничества в сфере ядерной энергетики на данный момент, 

а также рассмотрены перспективы дальнейшего сотрудничества. 

Ядерная энергетика - отрасль энергетики, направленная на производство 

электрической энергии с использованием технологии преобразования 

энергии, выделяемой при радиоактивном распаде делящегося материала в 

активной зоне реактора. Стоит отметить, что свое развитие ядерная 

индустрия начинала прежде всего с создания атомного и термоядерного 

оружия. Для мирных целей энергию радиоактивного распада начали 

использовать значительно позже. Первая в мире АЭС была запущена в 1954 

г. в СССР (Обнинск) [1][2]. 
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На сегодняшний день, согласно статистическим данным IAEA 

(International Atomic Energy Agency) КНР занимает 3 третье место в 

ранжировании стран мира, эксплуатирующих АЭС. Опираясь на данные, 

представленные IAEA 1 января 2023 года, китайский парк реакторов 

представлен в общей сложности 55-ю промышленными ядерными 

реакторами, установленными на 18 АЭС. Общая установленная мощность – 

53181 МВт, что составляет около 13,4% от установленной мощности всех 

действующих АЭС мира. Кроме этого, в процессе строительства также 

находится еще 21 ядерных реакторов с общей мощностью 21608 МВт [3]. 

Ядерный энергетический комплекс КНР практически полностью 

находится под контролем государства. Государственная политика в области 

развития ядерной энергетики КНР контролируется Государственным 

Советом КНР и рядом подконтрольных ему специализированных 

министерств, комитетов и ведомств. На данный момент в основе ядерной 

отрасли Китая лежат следующие формирования: 

 CNNC - China National Nuclear Corporation (Китайская национальная 

ядерная корпорация); 

 CGN - China General Nuclear Power Group (Китайская генеральная 

ядерно-энергетическая корпорация); 

 SPIC - China Power Investment Corporation (Государственная 

энергетическая инвестиционная корпорация). 

Все три холдинга находятся под контролем центрального правительства 

КНР [4]. 

В свою очередь, РФ, по статистическим данным IAEA, занимает 4 место 

по количеству работающих ядерных реакторов среди стран, 

эксплуатирующих АЭС, а общий парк реакторов России представлен 37 

ядерными реакторами с общей мощностью 27727 МВт, расположенными на 

11 АЭС. Еще 3 энергоблока находятся в данный момент на стадии 

строительства, их общая мощность составит 2700 МВт [5]. 

Компетенциями по надзору и работе на всех этапах ядерного топливного 

цикла и производственной цепочки (от добычи урана до вывода из 

эксплуатации ядерных установок или обращения с отработавшим ядерным 

топливом) в России обладает государственная корпорация «Росатом». Это 

крупнейшая электрогенерирующая компания в стране, на долю которой 

приходится около 20,7% от общего объема производства электроэнергии в 

стране [6]. 

Сотрудничество в сфере атомной энергетики Китайская Народная 

Республика и Российская Федерация начали с подписания в 1992 году 

межправительственного соглашения о совместном строительстве АЭС в 

восточной провинции Цзянсу [1][7]. 

25 декабря 1997 года между «Атомстройэкспортом» и «JNPC» (Jiangsu 

Nuclear Power Corporation) был подписан контракт на строительство 
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Тяньваньской АЭС на территории КНР. Само строительство 

непосредственно началось в 1999 году, а в 2007 году были завершены работы 

по установке первого и второго блоков АЭС с ядерными реакторами 

российского производства, ВВЭР-1000, что позволило начать выводить 

Тяньваньскую АЭС в коммерческую эксплуатацию. Позднее, в период с 

2012 г. по 2018 г. осуществлялись работы по сооружению энергоблоков №3 

и №4, а в июне 2018 года Государственная корпорация по атомной 

энергетике «Росатом» и Китайская национальная ядерная корпорация 

подписали один из крупнейших межправительственных пакетов соглашений 

и контрактов в сфере мирного использования атомной энергии, что 

заложило договорную базу для проведения дальнейшего совместного 

сооружения новых блоков №7 и №8 на площадке Тяньваньской АЭС (а 

именно, для реализации данного проекта были подписаны 

межправительственный протокол и рамочный контракт на строительство 

реакторов ВВЭР-1200, относящихся к поколению реакторов 3+). Запуск 

седьмого и восьмого энергоблока Тяньваньской АЭС запланирован 2026 и 

2027 год соответственно. 

Помимо совместного строительства новых энергоблоков на 

Тяньваньской АЭС, в рамках пакета соглашений в области атомной 

энергетики между КНР и РФ в 2018 году был подписан 

межправительственный протокол и рамочный контракт на возведение двух 

новых энергоблоков российского дизайна с реакторами ВВЭР-1200 на 

площадке АЭС «Сюйдапу», энергоблоки №3 и №4 (пуск энергоблоков 

запланирован на 2028 год) [7]. 

В области развития китайских реакторов на быстрых нейтронах можно 

также выделить сотрудничество России и Китая. Первым опытом 

сотрудничества РФ и КНР в области реакторов на быстрых нейтронах можно 

назвать сооружение и запуск реактора CEFR (The China Experimental Fast 

Reactor), который был сконструирован на базе Китайского института 

атомной энергии при активном участии Российской Федерации. Помимо 

этого, на основе подписанного в 2017 году на 21-м заседании российско-

китайской подкомиссии по ядерным вопросам в рамках Комиссии по 

подготовке регулярных встреч глав правительств России и Китая было 

подписано межправительственное соглашение о сооружении в Китае 

реактора на быстрых нейтронах CFR-600, а также подписан рамочный 

контракт, согласно которому российская сторона обязуется оказывать 

соответствующие услуги для реализации проекта и поставлять необходимое 

оборудование. Помимо этого, в декабре 2018 года АО «ТВЭЛ» и китайская 

компания CNLY (входит в корпорацию CNNC) заключили контракт на 

поставку ядерного топлива для сооружаемого энергоблока с реактором на 

быстрых нейтронах CFR-600 [7][8].  
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В рамках сотрудничества РФ и КНР по ядерному топливному циклу 

можно также отметить подписанные в 1993, 1998, и 2008 годах соглашения, 

согласно которым на территории КНР в четыре этапа производилась 

постройка установки по обогащению урана, в состав которой входили 

поставляемые российской стороной в лице компании «Техснабэспорт» 

(торговая марка TENEX) центрифуги, а также в рамках заключенного 

соглашения оказывалась вся необходимая техническая помощь [8]. 

Помимо прочего, можно также отметить плодотворное сотрудничество 

РФ и КНР в сфере поставок ядерного топлива для функционирующих на 

территории Китая АЭС типа ВВЭР. Основной поставщик ЯТ для реакторов 

типа ВВЭР является АО «ТВЭЛ». В настоящий момент поставки ядерного 

топлива для энергоблоков №3 и №4 Тяньваньской АЭС осуществляются 

согласно заключенному до 2025 года контракту, а в 2019 году был подписан 

контракт на осуществление поставок ядерного топлива для энергоблоков №7 

и №8 Тяньваньской АЭС [1][8]. 

Развитие двухстороннего взаимодействия в сфере мирного атома между 

КНР и РФ в целом имеют благоприятное влияние в различных сферах 

развития этих двух стран. 

Говоря о КНР, можно отметить, что сотрудничество с Российской 

Федерацией в области мирного атома позволило Китаю сконцентрировать 

свои силы не только на достижении определенных количественных 

показателей национальной энергетики, но и уделить должное внимание ее 

качественному росту. Здесь важно отметить, что успешность реализуемых 

на данный момент проектов напрямую оказывает влияние на характер 

будущих двусторонних отношений: так, например, при условии, что в ходе 

возведения второй очереди энергоблоков АЭС «Сюйдапу» сторонам удастся 

достичь запланированного успеха и завершить работы по сооружению 

энергоблоков без отклонений, то в таком случае можно будет говорить о 

возможности продолжения сотрудничества РФ и КНР в направлении 

застройки следующей пары энергоблоков АЭС «Сюйдапу» (блоки №5 и 

№6). 

Выгода для России из сотрудничества с Китаем в сфере атомной 

энергетики очевидна: подобное сотрудничество благоприятно влияет на 

стимулирование высокотехнологичного экспорта РФ. В целом задачи 

развития высокотехнологичных отраслей производства и расширения доли 

присутствия на мировом рынке являются одними из приоритетных задач РФ, 

поскольку такая продукция проходит наибольшее число стадий 

переработки, что в итоге значительно увеличивает добавочную стоимость и 

позволяет получить большую экономическую выгоду с каждой единицей 

произведенной продукции. 

Кроме вышеупомянутого, данное взаимовыгодное двустороннее 

сотрудничество, с одной стороны, позволяет РФ закрепиться на одном из 



504 

наиболее динамичных и крупных рынках ядерной энергетики мира, а с 

другой стороны, предоставляет необходимую основу для КНР в 

направлении диверсификации партнерских отношений в области мирного 

атома посредством укрепления отношений с РФ и их дальнейшего развития. 

Бесспорно, сотрудничество РФ и КНР в области атомной энергетики уже 

принесло и еще будет приносить несоизмеримую выгоду обеим странам, а 

также будут наращиваться темпы развития сотрудничества в данной 

области. Однако за годы, прошедшие со дня начала сотрудничества России 

и Китая в области мирного атома, КНР семимильными шагами продвигался 

в направлении развития отечественного сектора атомных технологий, и 

преуспел в этом настолько, что сейчас имеет шансы потеснить на мировой 

арене экспорта ядерных технологий своих более опытных конкурентов, в 

том числе и Россию. Так, например, в 2015 году КНР обошел своих 

конкурентов и выиграл тендер на строительство шести АЭС на территории 

ЮАР, общая стоимость которых составила 93 млрд долларов. Среди 

основных претендентов на данный тендер были французские, американские 

и южно-корейские компании, а также и российский «Росатом» [9]. Иными 

словами, плодотворное сотрудничество в настоящем вполне вероятно может 

трансформироваться в острую конкуренцию в будущем. 
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Одним из важнейших инструментов внешней политики, который 

государства используют для воздействия на другие страны, являются 

санкции. В последние годы многие страны агрессивно применяли санкции 

против Российской Федерации, оказывая негативное влияние на российскую 

экономику, политическую систему и социальный сектор. Некоторые 

обстоятельства, такие как: геополитические события, нарушения 
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международного права и политические разногласия, привели к введению 

санкций против России. Ограничения в сфере торговли, банковской 

деятельности, иммиграции и других видах деятельности - все это было 

значительной частью санкций. Они были внедрены с целью повлиять на 

действия России и достичь конкретных политических и экономических 

целей стран, применяющих санкции.[1] 

Тем не менее санкции имеют значительные негативные последствия и 

угрозы, которые затрагивают как страны, которые вводят ограничения, так 

и саму Российскую Федерацию. Их последствия могут быть 

широкомасштабными и значительными, затрагивающими многие стороны 

жизни общества. Государственные финансы имеют решающее значение для 

оценки того, как санкции повлияют на российскую экономику. Требуется 

принять во внимание несколько статистических данных, которые 

показывают развитие событий в этой области: 

 Бюджетный дефицит: До введения санкций Россия имела скромный 

дефицит, который составлял около 0,5% ВВП. Однако после введения 

санкций этот дисбаланс увеличился и в отдельные годы и достигал 3-4% 

ВВП.  

 Государственный долг: До санкций государственный долг России 

находился на уровне 10-15% ВВП. Впоследствии, в результате санкций и 

экономических трудностей, государственный долг России увеличился и 

достиг 20-25% от величины ВВП. 

 Налоговые сборы: Санкции потенциально влияют на налоговые 

сборы. Санкции и ограничения на экономическую деятельность привели к 

снижению налоговых поступлений. 

Санкции также оказали своё влияние на российские инвестиции и 

торговлю за рубежом: 

 Уменьшения объема экспорта и импорта: После момента введения 

санкций экспорт и импорт России упал. Согласно данным Всемирной 

торговой организации (ВТО), в 2013 году объем экспорта России составлял 

примерно 525 млрд долларов, а в 2018 году сократился до 456 млрд 

долларов.  

 Уменьшение количества торговых партнеров: Санкции также 

повлияли на торговых партнеров России. Некоторые страны были 

вынуждены ограничить торговые отношения с Россией, в связи с этим круг 

прямых партнеров уменьшился. 

 Снижение объема иностранных инвестиций: Введение санкций 

негативно влияет на объем инвестиционных средств из-за рубежа. По 

данным Центрального банка Российской Федерации общее количество 

прямых иностранных инвестиций в Россию после введения санкций 

снизилось. [1] 
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Необходимо отметить, что крупные российские банки, такие как ОАО 

«Сбербанк России», ОАО «Внешэкономбанк», ОАО «Внешторгбанк» (ВТБ) 

и некоторые другие, в последнее время, в связи с накоплением достаточного 

количества финансовых ресурсов, стали приобретать зарубежные 

банковские активы и расширять филиальную сеть за рубежом. Так, 

например, «Сбербанк» освоил рынки 20 стран, таких как Германия, 

Белоруссия, Китай, Индия, Швейцария, Венгрия, Австрия, Румыния, 

Турция, Словения и многие другие. Закрепление российских банков на 

внешних финансовых рынках позволяет им оказывать значимую поддержку 

ведущим российским компаниям за рубежом. Соответственно, введение 

санкций против российских банков – еще одно эффективное средство для 

выдавливания российских компаний с мирового рынка.[3] 

Санкции также оказывают влияние на рынок труда и социальные аспекты 

экономики. Следует рассмотреть некоторые факторы: 

 Уровень безработицы: Введение санкций может привести к 

увеличению безработицы в России. Статистика Росстата показывает 

увеличение уровня безработицы до и после введения санкций. 

 Уровень жизни: Санкции могут сказаться на уровне жизни 

населения. Исследования показывают, что санкции могут привести к 

снижению доходов, росту цен на товары и услуги, а также ограничению 

доступа к определенным товарам и технологиям. 

 Неравенство: Санкции могут усугубить неравенство в обществе. 

Изменение доходов и возможности доступа к ресурсам может повлиять на 

социальные группы и секторы населения неравномерно. 

Анализ экономических показателей до и после введения санкций 

позволит оценить общий эффект санкций на экономику России и оценить их 

последствия для различных сфер деятельности и социальных групп. 

Оценка воздействия санкций на российские отрасли требует анализа 

соответствующих статистических данных. Следует рассмотреть некоторые 

ключевые отрасли и статистические показатели, отражающие их изменения 

после введения санкций: 

Нефтегазовая добыча и производство: согласно данным Федеральной 

службы государственной статистики России (Росстат), после введения 

санкций в 2014 году российская нефтегазовая добыча некоторое время 

снижалась. Например, объем добычи нефти в 2014 году составил 523,3 

миллиона тонн, а в 2015 году сократился до 511,1 миллиона тонн. Однако в 

последующие годы объем добычи постепенно возрастал. 

Энергетическая эффективность и возобновляемая энергетика: Санкции 

стимулировали развитие энергосберегающих и возобновляемых источников 

энергии в России. Согласно данным Росстата, в последние годы было 

заметное увеличение объемов производства возобновляемой энергии, 

включая солнечную и ветровую энергию. [3] 
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Банковская система: Введение санкций привело к ограничениям доступа 

российских банков к международным финансовым рынкам и увеличению 

стоимости кредитования. Данные Центрального банка Российской 

Федерации показывают, что в период санкций было заметное сокращение 

кредитования реального сектора экономики. 

Страхование и инвестиции: Санкции также повлияли на деятельность 

компаний в сфере страхования и инвестиций. Согласно данным Ассоциации 

страховщиков России, в период санкций некоторые компании столкнулись с 

трудностями в получении перестраховки на международном рынке. 

Сельское хозяйство и продовольственная промышленность. 

 Экспорт сельскохозяйственной продукции: Введение санкций 

может повлиять на экспорт сельскохозяйственной продукции из России. 

Данные Росстата указывают на рост экспорта некоторых 

сельскохозяйственных товаров в страны, не вводившие санкции против 

России. 

 Импорт продовольствия: Санкции могут также привести к 

изменению структуры импорта продовольствия. Данные Росстата 

показывают, что в период санкций Россия увеличила объемы импорта 

продовольствия из стран, не вводивших санкции, и развивала собственное 

сельское хозяйство. 

 Внешнеторговый баланс и приток инвестиций играют 

значительную роль в экономическом развитии страны. В этом разделе 

следует рассмотреть изменения внешнеторгового баланса России и объем 

инвестиций в страну в контексте введения санкций. 

Внешнеторговый баланс России: 

 По данным Всемирной торговой организации (ВТО), в 2019 году 

экспорт товаров из России составил 422 миллиарда долларов США, а импорт 

- 239 миллиардов долларов США, что привело к положительному торговому 

балансу в размере 183 миллиардов долларов США. 

 Введение санкций против России оказало влияние на ее 

внешнеторговый баланс. Согласно отчету ВТО, за 2020 год, экспорт товаров 

из России сократился до 336 миллиардов долларов США, а импорт - до 182 

миллиардов долларов США, что привело к уменьшению положительного 

торгового баланса до 154 миллиардов долларов США. 

Можно выделить ключевые санкции, оказавшие влияние на экономику 

РФ: 

 Ограничение доступа ряду российских банковских организаций к 

дешевым кредитным продуктам. Последствия санкций для России: рост 

ставок по кредитам. 
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 Запрет в отношении ряда российских компаний, связанный с 

ограничением доступа к финансированию со стороны иностранных банков 

и ограничения на приобретение их продукции.  

 Запрет большинством стран Евросоюза инвестирования в 

российские компании и приобретение долей в них. Последствия: рост цен на 

продукцию компаний, функционировавших с привлечением иностранных 

капиталов. 

 Отток иностранных капиталов, начавшийся в марте 2014 года и 

продолжающийся по сей день. Рост налогов, тенденции повышению 

пенсионного возраста и т.д. По мнению большинства экспертов-аналитиков, 

именно отток капиталов из страны стал основной причиной роста инфляции, 

снижения стоимости рубля и, как следствие, начала финансового кризиса в 

России. 

 Ограничения на оборот ценных бумаг российских компаний и 

приобретение ценных бумаг иностранных компаний юридическими и 

частными лицами Российской Федерации. Последствия: снижение рейтинга 

ряда российских компаний на мировом рынке. Важно отметить о повышении 

стоимости акций российских компаний на отечественных фондовых 

биржах.[2] 

Одним из важных аспектов исследования влияния санкций является их 

воздействие на уровень жизни населения. Санкции, применяемые против 

России, могут иметь негативные последствия для экономического 

благополучия и социальных условий жизни граждан. В данном разделе 

оценим этот вопрос на основе доступных статистических данных. 

Санкции могут привести к сокращению экономического роста и 

ухудшению показателей благосостояния населения. В 2020 году российский 

ВВП снизился на 3,5%, согласно данным Всемирного банка. Это связано как 

с санкциями, так и с пандемией COVID-19, которые совместно оказывают 

отрицательное воздействие на экономику. 

Безработица является еще одним аспектом, на который санкции могут 

повлиять. По данным Росстата, безработица в России достигла 5,5% в 2020 

году, что представляет рост по сравнению с предыдущими годами. 

Увеличение безработицы может негативно сказываться на доходах и уровне 

жизни населения. [6] 

Санкции также могут привести к повышению инфляции и стоимости 

жизни для населения. В 2020 году инфляция в России составила 4,9% по 

данным Росстата. Это может сказаться на покупательской способности 

граждан и их возможности обеспечить основные потребности. 

Кроме того, введение санкций может оказать отрицательное влияние на 

социальную защищенность населения. Санкции могут снизить доступность 

и качество здравоохранения и образования, что может повлиять на уровень 

жизни людей. 
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Санкции, применяемые против России, оказывают значительное влияние 

на общественное мнение и социальные настроения в стране. В данном 

разделе следует рассмотреть настоящие статистические данные, которые 

отражают изменения в общественном мнении и социальных настроениях, 

вызванные санкциями. 

Исследования общественного мнения и опросы, проведенные в России, 

показывают изменения в отношении к западным странам, которые 

принимают санкции. Например, опрос Левада-центра в 2021 году выявил 

снижение доверия к США с 53% в 2014 году до 20%. Это свидетельствует о 

росте негативного отношения к западным странам среди российского 

населения. [7] 

В завершение можно подвести итог и разделить эффекты введения 

санкций на российскую экономику на плюсы и минусы. 

Минусы: 

 Девальвация российского рубля 

 Падение цен на нефтевые продукты. 

 Увеличение государственных расходов на уязвимые группы, 

которые пострадали из-за санкций. 

 Серьезные долгосрочные потери для бюджета из-за прекращения 

сотрудничества с иностранными фирмами. 

 Снижение платежеспособности населения, из-за повышения цен на 

импортные товары (например, электроника, автомобили). 

 Существенный экономический ущерб большинству отраслей 

производства. 

Плюсы: 

 Возможность проникновения на новые рынки импорта и продажи 

продукции. 

 Тенденция к существенному развитию сельскохозяйственного 

сектора страны. 

  Тенденция к продвижению высоких технологий в стране. 

 Расширение производственных возможностей, уменьшая 

зависимость от продажи полезных ископаемых. 

Санкции, введенные против России, оказали значительное воздействие 

на ее экономику. Ограничения внешней торговли, снижение объемов 

экспорта и импорта, а также ограничения доступа к международным 

финансовым рынкам и инвестициям привели к серьезным вызовам для 

российской экономики. Внешнеторговый баланс страны сократился, а 

приток иностранных инвестиций снизился. Кроме того, санкции вызвали 

финансовую нестабильность, повышение стоимости заемного капитала и 

возникновение долговых проблем.  
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Все эти факторы создают серьезные препятствия для роста и развития 

российской экономики и требуют разработки стратегий для преодоления 

данных вызовов и поиска альтернативных источников экономического 

роста, но в то же время стимулировало перспективы развития 

экономической системы к её независимости и более высокому уровню 

качества товаров и услуг. 
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Цифровой рубль – это цифровая форма российской национальной 

валюты, эмиссией которого, наряду с иными формами денег, будет 

заниматься Центральный Банк. Применение передовых технологий при 

разработке цифрового рубля будет способствовать снижению издержек на 

проведение расчетов и повышению финансовой доступности, а также 

откроет возможности для развития финансовых услуг и инструментов, 

соответствующих потребностям новой цифровой экономики. Создание 
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цифрового рубля предоставит дополнительную возможность для граждан и 

бизнеса по осуществлению удобных и быстрых платежей в цифровой форме, 

а также даст толчок дальнейшему совершенствованию платежных 

технологий. Цифровой рубль будет иметь черты как наличных денег 

(определённый цифровой код, похожий на номер на банкнотах, эмиссия 

Центральным Банком Российской Федерации), так и безналичных 

(возможность развития дистанционных платежей). При этом он будет иметь 

равную ценность с другими формами национальной валюты: один цифровой 

рубль эквивалентен одному рублю наличными, который, в свою очередь, 

эквивалентен 1 рублю безналичными. [1, c.6] 

Операции с цифровым рублем для граждан будут аналогичны операциям 

с электронными кошельками или платежными приложениями. Но 

предусматривается и возможность воспользоваться всеми возможностями 

цифрового рубля с помощью приложений мобильных банков, в связи с этим 

в 2023 году была создана пилотная группа банков (к примеру, АО «АЛЬФА-

БАНК», ПАО «Сбербанк»), в которых узкий круг клиентов уже опробовал 

функции, связанные с новой формой национальной валюты. [2] 

Анализируя вышеперечисленные факты, подтвержденные официальной 

информацией от Центрального Банка Российской Федерации можно 

говорить о том, что при успешном запуске данного проекта граждане смогут 

свободно пользоваться цифровым рублем точно так же, как сейчас 

пользуются безналичным расчетом, причем без доступа в интернет. В связи 

с этим распространенность финансовых операций и расчетов с этой формой 

национальной валюты будет довольно велика и позволит поднять уровень 

технологического развития экономики страны в целом и, вероятно, повысит 

уровень цифровой грамотности среди населения.  

Параллельно с повышением цифровой грамотности населения, возможно 

и привлечение внимания населения к истории денег на Руси и изучению 

истории России в целом. Введение древнерусских денежных единиц, 

которые будут иметь ценность соотносительно рубля, в цифровом виде с 

должным распространением изначальной программы, имеет большую 

вероятность развития патриотического интереса граждан к собственной 

истории, что довольно важно в нынешних реалиях. При этом стоит 

понимать, что новые денежные единицы будут лишь иной формой 

представления той же самой валюты, но никак не заменой самого цифрового 

рубля. 

Вероятность положительного культурного влияния на пользователе 

цифрового рубля увеличится, если в электронные кошельки либо же в 

мобильные приложения банков интегрировать не лишь сами денежные 

единицы, а определенные ссылки на дополнительные источники 

информации с этимологией названий и историей создания этих самых 

денежных единиц. Совокупность правильного представления древнерусских 
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денежных единиц и распространения информации о них в приложениях, 

возможность их повседневного использования в конечном счете приведут к 

увеличению национального интереса в изучении самой истории создания 

этих денег.  

Был проведен анализ статистики поисковых запросов, связанных с 

деятельностью Юрия Степановича Рыбникова и его альтернативной теории 

насчет древнерусского счета. «Счет древних русов» Ю.С. Рыбникова 

представлял таким образом: «ноль, целковый, полушка, четвертушка, 

осьмушка, пудовичок, медячок, серебрячок, золотничок, девятичок, 

десятичок». [3] Стоит признать, что работы Ю.С. Рыбникова не получили 

научного признания. Тем не менее, спустя несколько лет после озвучивания 

данной теории, она получила широкое освещение в интернете в различных 

видеороликах и статьях, в период с 2020 по 2022 поисковых запросов на тему 

древнерусского счета, истории Древней Руси и иных вопросов на данную 

тематику в поисковой системе Google стало в разы больше. [4] 

С целью выявления наиболее подходящих денежных единиц для 

внедрения в финансовую систему Российской Федерации был проведен 

анализ научных статей о развитии денежной системы в России. 

Первоначально, в Киевской Руси денежное обращение составляли 

византийские и арабские монеты, в большинстве своем это были арабские 

дирхемы, золотые номисмы (солиды), византийские милиарисии. [5, с. 150] 

Первыми русскими золотыми и серебряными монетами, которые 

относятся к X веку, стали златник и сребреник. Златник был изготовлен 

согласно повелению Великого князя Киевского Владимира Святославовича, 

наподобие византийского солида и весил приблизительно 4,2 грамма. [6, 

с.11] Златник не является подходящей единицей для интеграции в цифровую 

систему, во-первых, в связи с неточным весом самого изделия, во-вторых, в 

связи с зависимостью от курса золота. Впуск сребреника же был обусловлен 

не экономическими целями, денежный оборот мог обслуживаться 

византийскими и арабскими монетами, он был введен для того, чтобы быть 

дополнительным знаком суверенитета государя. Но сребреник не подходит 

по тем же причинам, что и златник. В XII веке в связи с феодальной 

раздробленностью и отсутствием единого общерусского центра чеканка 

денег прекратилась. Для торговли пользовались иностранными монетами и 

слитками серебра, распространилась «гривна», признанная в IX-X мерой 

веса.  

Внутренняя торговля на Руси, несмотря на распри между князьями, все 

так же развивалась. В XII веке утвердилась кунная денежная система, в 

которую входили: резана, веверица, ногата. Но вместе с ними использовали 

и «монетную гривну», слиток серебра определённой формы и веса. 

Изначально эти гривны были средством накопления, но после прекращения 

ввоза зарубежных монет стали главной денежной единицей.  
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В период с XII века до второй половины XIV на Руси монеты не 

чеканили. Те запасы, что сохранились после монгольского нашествия, 

состояли из арабских и византийских монет, которые не могли пойти на 

переплавку, так как шли в уплату дани. С XIII века в новгородских летописях 

и иных письменных исторических источниках встречается название крупной 

денежной единицы - «рубль». [5, с. 156] 

Первое упоминание рубля было обнаружено в берестяной грамоте, 

которая была найдена в Вологде в слое, датируемом 1280-1340 годами. На 

тот момент рубль не являлся монетой, а лишь слитком серебра. Кроме 

грамоты он также упоминается в Договорной Грамоте Великого князя 

Михаила Тверского с Новгородом от 1317 года. 

В XVI веке рубль становится счетным понятием. Для получения рубля 

серебряная гривна делилась на две части, каждая из которых называлась 

полтиной, а позднее – на четыре, которые и назывались рублями. Учитывая, 

что вес московской гривны составлял приблизительно 170 грамм, а средняя 

цена серебра за грамм в период с 1 января 2023 до 25 мая 2023 составляет 

приблизительно 55 рублей [7], то в современных реалиях одна гривна стоила 

бы 9350 рублей, в таком случае древнерусский рубль оценивался бы в 2337,5 

российских рублей. Хоть кунную и рублевую систему разделяет 

безмонетный период, между ними есть связь. Так, если в гривне серебра 

содержалось 4 гривны кун, а в гривне кун 50 резан, то в московском рубле 

насчитывается 200 резан.  

Проанализировав развитию денежной системы на Руси можно сделать 

вывод о том, что наиболее рациональным решением при интеграции 

определённых денежных единиц будет введение тех единиц, что напрямую 

связаны с понятием «рубль», но при этом нужно точно определить в каком 

временном периоде развития Руси рубль наиболее приближен к 

современному, и обозначать ценность иных единиц опираясь на это.  

Наиболее удобным и простым в дальнейших расчетах будет соотношение 

1:4 серебряной гривны к рублю. Таким образом, при введении гривны как 

дополнительного цифрового финансового инструмента, она будет 

эквивалентом 4 рублей, примерным содержанием статьи о гривне, 

сопутствующей к ней, к примеру, в мобильном приложении банка, может 

быть описание различных видов гривны и перерасчет стоимости гривны с 

учетом современного курса золота либо же серебра. Полтина тоже является 

денежной единицей простой в переводе, она может быть эквивалентна двум 

рублям, дополнительной информацией может быть этимология этого слова 

и сравнение значения в древности и современности. Если же вводить резан 

как денежную единицу, то он был бы альтернативой 2 копейкам. Стоит 

понимать, что введение данных денежных единиц должно быть 

последовательным и затрагивать лишь цифровую часть финансовой 

системы, в связи с трудностями, связанными с обменом одной единицы на 
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другую и трудностями их эмиссии в наличном виде. Кроме того, при 

осуществлении финансовых операций потребуется предоставлять выбор 

используемой в обмене единицы либо же преобразовывать резаны, гривны, 

полтины в рубли. 

Таким образом, была проанализирована документация, связанная с 

проектом «Цифровой рубль», особенностями его эмиссии, обращения, 

доступности гражданам и внедряемости в повседневную жизнь, кроме того, 

было выявлено его положительное влияние на цифровую грамотность в 

будущем и возможность развития патриотизма и общей исторической 

эрудиции. Была изучена история денег в России, начиная с X века 

(иностранных монет) и вплоть до наших дней, благодаря этому были 

выявлены денежные единицы, подходящие для цифровизации. Резан 

(эквивалент 2 копеек), гривна (эквивалент 4 рублей), полтина (эквивалент 2 

рублей) оказались наиболее удобными в дальнейшем применении и могут 

быть созданы с помощью перевода из уже привычной национальной 

валюты. Кроме того, стоит добавить определённые ссылки на статьи или 

небольшие сноски с информацией о истории денежных единиц, этимологией 

их названий. 

В заключение, интеграция древнерусских денежных единиц в новую 

цифровую часть финансовой системы Российской Федерации наряду с 

цифровым рублем, сможет сыграть просветительскую роль, привлечь 

интерес населения страны к изучению истории России, казалось бы 

полностью экономическое понятие сможет положительно повлиять на 

развитие культуры и патриотических настроений в обществе, что, 

несомненно является рычагом развития экономики Российской Федерации в 

целом и позволит привлечь большое количество высококвалифицированных 

кадров для развития цифровой ее части. 
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Австралии. Описываются государственные органы, регулирующие 

экспортный контроль страны, приводятся контрольные списки и 
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Австралия на протяжении долгого времени остаётся важным игроком во 

внешнеэкономической деятельности благодаря своему географическому 

положению, богатым природным ресурсам, развитой инфраструктуре и 

высокому уровню технологического развития. Австралийские компании 

активно участвуют в международной торговле, экспортируя различные 

товары и услуги, среди которых можно отметить топливные материалы: 

такие как нефть, драгоценные металлы: например железо и золото, 

сельскохозяйственную продукцию, а также технологии и различные услуги 

в области образования и туризма. Экспорт играет ключевую роль в 

экономике Австралии, принося доход и создавая рабочие места. В 2022 году 
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совокупный экспорт составил 410 миллиардов долларов, что составляет 

около 25% ВВП (валовой внутренний продукт) страны. Экспорт товаров 

вырос на 68 миллиардов долларов по сравнению с 2021 годом, когда было 

поставлено товаров на сумму 342 миллиарда долларов. Основным 

направлением экспорта товаров из Австралии в 2022 году был Китай с долей 

24% (102 миллиарда долларов). 

Австралийские компании успешно конкурируют на мировом рынке 

благодаря высокому качеству своих товаров и услуг, инновационным 

технологиям и эффективной системе экспортного контроля. Экспортный 

контроль является одним из важнейших инструментов государственного 

регулирования международной торговли. Каждое государство имеет свои 

собственные правила и ограничения, которые регулируют экспорт и импорт 

товаров. Австралия не является исключением и имеет свою систему 

экспортного контроля, которая обеспечивает безопасность страны и ее 

граждан, а также защищает национальные интересы. Экспортный контроль 

в Австралии осуществляется через различные законы и нормативные акты, 

которые регулируют экспорт определенных товаров и технологий. Важным 

элементом системы экспортного контроля является лицензирование 

экспорта. Кроме того, Австралия принимает участие в различных 

международных соглашениях и сотрудничает с другими странами и 

международными организациями в области экспортного контроля для 

обеспечения безопасности мирового сообщества. В статье рассмотрены 

основные аспекты национальной системы экспортного контроля в 

Австралии, включая существующее и действующее законодательство, 

процедуры лицензирования и сотрудничество с другими странами. Также 

рассмотрена роль экспортного контроля в обеспечении безопасности и 

защите национальных интересов Австралии. 

Актуальность темы заключается в том, что в настоящее время происходит 

всё более активное развитие технологий, а объём международной торговли 

увеличивается, поэтому экспортный контроль становится все более важным 

инструментом для защиты национальных интересов и обеспечения 

безопасности как отдельных государств, так и всего мира в целом. Австралия 

– один из ключевых игроков на мировой арене, включая экономическую 

деятельность. Она является страной с одной из крупнейших экономических 

систем в мире. Кроме того, Австралия является частью Азиатско-

Тихоокеанского региона, который в настоящий момент представляет 

большой интерес для многих других стран с точки зрения сотрудничества. 

Азиатско-Тихоокеанский регион – один из наиболее крупных мировых 

центров экономики, роль которого продолжает расти. А Азиатско-

Тихоокеанское экономическое сотрудничество, в котором состоит в том 

числе и Австралия, является наиболее крупным экономическим союзом. 

Одновременно с ростом экономического значения и востребованности 
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Азиатско-Тихоокеанского региона возрастает и необходимость более 

продуманной и продвинутой системы обеспечения безопасности как 

региональной, так и национальной каждого из государств. Соответственно, 

в интересах Австралии защита своих национальных интересов и контроль 

экспорта определенных товаров и технологий. Экспортный контроль в 

Австралии является эффективным инструментом борьбы с терроризмом, 

противодействия распространению оружия массового поражения и защиты 

прав человека. Для обеспечения безопасности Австралия принимает участие 

в различных международных договорах, союзах, альянсах, которые касаются 

вопросов как мировой торговли товарами и услугами, так и обеспечения 

безопасности. Деятельность в рамках заключённых соглашений, развитие 

существующих отношений и появление новых партнёров представляет из 

себя отдельный интерес. Также на актуальность и востребованность темы 

указывает большое количество работ, написанных по смежной тематике за 

последние 5–10 лет. Среди них можно отметить, например: «Австралия: 

Планы Правительства по восстановлению экономики после пандемии» [1], 

«Основные принципы внешнеэкономической политики Австралии» [2], 

«Австралия: Экономика роста» [3], «Межрегиональные особенности 

отраслевой структуры экономики Австралии» [4], «Анализ экономики 

Австралии и её экономическая политика» [5]. 

К органам, регулирующим экспортный контроль в Австралии, относятся 

Отдел экспортного контроля Министерства Обороны (Defence Export Control 

Office или (далее) DECO/DEC), Министерство Обороны, Министерство 

Иностранных Дел и Торговли, Правительство. 

Австралия регулирует поток товаров, услуг и технологий, проходящий 

через её границы, тремя путями [6]: 

 отдел экспортного контроля Министерства Обороны требует 

разрешения для товаров, содержащихся в контрольном списке 

товаров и технологий [7]; 

 отдел экспортного контроля Министерства Обороны применяет 

Всеобъемлющий контроль для запрещения 

поставок/экспорта/предоставления товаров и услуг военного и 

двойного назначения, не содержащихся в контрольном списке 

товаров и технологий [7]; 

 Министерство Иностранных Дел и Торговли может применять 

санкции, которые действуют наряду с санкциями Организации 

Объединённых Наций. 

В рамках Всеобъемлющего контроля применяется закон об оружии 

массового поражения (ОМП). Его нарушением считается 

поставка/экспорт/предоставление товара или услуги, когда лицо знает или 

подозревает, что этот товар или услуга может быть использован в создании 

ОМП и на такую поставку/экспорт/предоставление не выдано разрешение. 
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Наказанием за такое нарушение является тюремное заключение на срок до 8 

лет [6]. 

Министр имеет право запретить экспорт товаров, не указанных в 

контрольном списке [7], если они могут быть предназначены для конечного 

военного использования и их экспорт может нанести ущерб безопасности, 

обороноспособности или международным отношениям Австралии. Это 

право использовалось один раз [6]. 

Отдел экспортного контроля Министерства Обороны Австралии является 

основным органом, регулирующим экспорт товаров и технологий военного 

и двойного назначения. DECO обеспечивает ответственное и безопасное 

перемещение таких товаров и технологий. В частности, отдел экспортного 

контроля: 

 оценивает заявки на экспорт, поставку, публикацию или 

посредничество в поставках товаров и технологий военного и 

двойного назначения, перечисленных в контрольном списке [7], 

который мы рассмотрим позже; 

 выдает разрешения/лицензии на экспорт, поставку, публикацию или 

посредничество в торговле товарами и технологиями военного и 

двойного назначения, когда определено, что они не наносят ущерб 

обороне, безопасности или международным отношениям 

Австралии; 

 превентивно запрещает экспорт, поставку или предоставление 

товаров, технологий или услуг, которые могут быть использованы в 

программе создания оружия массового уничтожения или 

способствовать ей; 

 рекомендует министру обороны запретить экспорт или поставку 

товаров или технологий, если конечное использование этих товаров 

носит военный характер и наносит ущерб безопасности, 

обороноспособности или международным отношениям Австралии; 

 проводит мероприятия по соблюдению требований, чтобы 

гарантировать соблюдение владельцами разрешений и лицензий 

условий и требований; 

 проводит мероприятия с целью повышения осведомленности о 

законе об экспортном контроле и его применении [8]. 

Австралия регулирует экспорт и поставку товаров и технологий военного 

и двойного назначения, включая их составные части и компоненты, а также 

связанные с ними материалы и оборудование, перевозимые на внешнюю 

территорию или в страну. Законодательство и законодательный инструмент, 

регулирующий это, – это, прежде всего, контрольный список The Defence and 

Strategic Goods List [7], который разделён на две части. Австралия использует 
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в своей национальной системе экспортного контроля единый список 

контролируемых товаров (так же как, например, Канада и Сингапур). 

Первая часть списка охватывает товары военного назначения и связанные 

с ними товары, то есть товары и технологии, разработанные или 

адаптированные для использования вооружёнными силами, или товары, 

которые сами по себе являются смертоносными. Эти товары включают в 

себя: 

 товары военного назначения, представляющие собой товары или 

технологии, разработанные или адаптированные для военных целей, 

включая их части; и 

 невоенные смертоносные товары, представляющие собой 

оборудование, которое по своей сути является смертоносным, 

выводящим из строя или разрушительным, такое как невоенное 

огнестрельное оружие, невоенные боеприпасы и коммерческие 

взрывчатые вещества. 

Вторая часть охватывает товары двойного назначения. Товары двойного 

назначения включают в себя оборудование и технологии, разработанные для 

коммерческих потребностей, но которые могут быть использованы в 

качестве военных компонентов или для разработки и производства военных 

систем или оружия массового поражения. Эта часть состоит из десяти 

категорий: 

 Категория 0: Ядерные материалы; 

 Категория 1: Химикаты, микроорганизмы и токсины; 

 Категория 2: Обработка материалов; 

 Категория 3: Электроника; 

 Категория 4: Компьютеры; 

 Категория 5: Телекоммуникации и информационная безопасность; 

 Категория 6: Датчики и лазеры; 

 Категория 7: Навигация и авиация; 

 Категория 8: Мореходство; 

 Категория 9: Аэрокосмическая промышленность и двигатели. [7] 

В список время от времени вносятся поправки, отражающие изменения в 

различных многосторонних режимах нераспространения и экспортного 

контроля, членом которых является Австралия. 

DEC выдаёт лицензии, которые называются Australian General Export 

Licences (AUSGELs). Эти лицензии являются разрешениями на заранее 

одобренные виды деятельности. Одна такая лицензия может позволить 

поставлять товары в определенные пункты назначения в течение пяти лет 

или дольше, если потребуется в соответствии со сроками контракта. Также 

можно подать заявку сразу на несколько AUSGELs с помощью единой 

формы заявки, чтобы сразу учесть различные виды товаров для экспорта. В 
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Австралии нормативный срок выдачи лицензии составляет 15 дней (для 

сравнения: в Сингапуре – 5 дней, в России – 45 дней) [9]. Сократить время 

выдачи лицензии позволяет наличие IT-платформы, позволяющей 

экспортёру подать документы в электронном виде. После получения 

одобрения можно экспортировать любой из перечисленных в лицензии 

товаров, программное обеспечение и/или технологии в любое из 

утвержденных мест назначения, при условии, что это соответствует 

утвержденной цели экспорта, указанной в выданной лицензии AUSGEL. 

AUSGELs выдаются для следующих целей: 

 лицензия на экспорт и поставку определенных товаров двойного 

назначения, а также программного обеспечения и технологий 

двойного назначения в указанные пункты назначения; 

 лицензия на экспорт определенных товаров военного и двойного 

назначения в указанные пункты назначения для ремонта или 

возврата; 

 лицензия на экспорт определенных товаров военного и двойного 

назначения австралийскому правительству; 

 лицензия на временный вывоз определенных товаров с целью 

маркетинговой демонстрации; 

 лицензия на экспорт определенных товаров военного назначения 

для возврата после маркетинговой демонстрации [10]. 

(DEC также выдает различные сертификаты на импорт и конечное 

использование для облегчения импорта товаров, которые контролируются в 

соответствии с законами об иностранном экспортном контроле. 

В целях поддержания международной безопасности, предотвращения 

региональных и международных конфликтов, а также незаконной и 

безответственной продажи обычного вооружения и распространения ОМП, 

Австралия принимает участие во всех существующих на данный момент 

международных режимах экспортного контроля: 

1. с 1978 года является участником Группы Ядерных Поставщиков, 

2. является участником Режима контроля за ракетными технологиями, 

3. является участником Вассенаарских договорённостей по контролю 

за товарами и технологиями двойного применения и обычными 

вооружениями, а ранее была участником КОКОМ 

(Координационный комитет по экспортному контролю), 

4. также является участником Австралийской группы. 

Австралия была одним из первых пятнадцати государств-членов 

Австралийской группы в 1985 году, а также непосредственным инициатором 

создания группы, от чего в последствии произошло название. Предложение 

о создании подобного форума поступило после того, как стало известно о 

применении химического оружия в войне между Ираком и Ираном. 

Австралийская группа является неформальной организацией государств, 
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которые путем согласования правил экспортного контроля стремятся не 

допустить, чтобы экспортная торговля способствовала разработке и 

распространению химического и биологического оружия. С правовой точки 

зрения действенность сотрудничества стран-участниц зависит только от их 

приверженности целям нераспространения химического и биологического 

оружия, а также от эффективности мер, которые принимаются на 

национальном уровне. Основными документами Австралийской группы 

являются Руководящие принципы передачи чувствительных химических и 

биологических товаров и пять согласованных контрольных списков [11].  

Инициативы Австралии в области нераспространения координируются 

Министерством Иностранных Дел и Торговли. Австралия подписала и 

поддерживает ряд других соглашений и инициатив в области контроля над 

вооружениями и нераспространения: Международный договор о торговле 

оружием, Конвенция о биологическом оружии, Конвенция о запрещении 

химического оружия, Регистр обычных вооружений ООН, Резолюции 1540 

и 1673 Совета Безопасности ООН о нераспространении оружия массового 

поражения. Кроме того, Австралия является государством-членом МАГАТЭ 

(Международное агентство по атомной энергии) и ДНЯО (Договор о 

нераспространении ядерного оружия). 

Непосредственно с вопросом о соблюдении Австралией положений 

ДНЯО связаны волнения среди одних из крупнейших игроков на мировой 

арене в последние годы. Это обусловлено тем, что в 2021 году Австралия, 

США и Великобритания создали AUKUS – новое трёхстороннее 

партнёрство в сфере безопасности, задачами которого были названы 

укрепление безопасности и стабильности в Азиатско-Тихоокеанском 

регионе (АТР), совместный ответ на вызовы безопасности, повышение 

оборонного потенциала Австралии. По мнению экспертов американского 

аналитического центра, главной целью альянса является противостояние 

США, Австралии и Великобритании Китаю посредством совместного 

производства подводных лодок. Уже тогда в регионе эта инициатива не была 

воспринята положительно, так как появление такого сотрудничества 

указывало на рост нестабильности и появление новых угроз. Беспокойство 

стран усилилось в марте 2023 года, когда лидеры Австралии, США и 

Великобритании объявили о начале реализации соглашения, согласно 

которому в рамках работы AUKUS Австралии будут предоставлены атомные 

подводные лодки с неядерным вооружением и технологии их производства. 

В 2030-х годах в планы входит поставка США трёх подводных лодок 

Австралии с возможностью увеличения этого количества до пяти. До 

момента продажи в Австралии будут базироваться подводные лодки США и 

Великобритании. Данная новость вызвала негативную реакцию со стороны 

стран, играющих важную роль как на мировой арене в целом, так и в 

Азиатско-Тихоокеанском регионе в частности. В КНДР заявили, что AUKUS 
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разрушает международный режим ядерного распространения и вызывает 

новую гонку вооружений. В России также ранее заявили, что к AUKUS 

активно подключаются Франция, Великобритания, ФРГ, Канада – таким 

образом, речь идет о подготовке почвы для присутствия НАТО в регионе. 

КНР наиболее всего озабочена активностью альянса. Ещё в 2022 году Пекин 

разработал резолюцию против AUKUS в МАГАТЭ, однако её пришлось 

отозвать. Китай имеет две атомные подводные лодки, поэтому главный тезис, 

против которого выступает Пекин, заключается в том, что АУКУС нарушает 

региональные балансы безопасности, вызывает милитаризацию. Кроме того, 

по мнению Китая соглашение AUKUS о подводных лодках является по сути 

актом распространения ядерного оружия. Это связано с тем, что в 

американских подводных лодках используется обогащённый до оружейного 

уровня – 90% – уран. Мнения экспертов по поводу нарушения ДНЯО в 

большинстве своём расходятся. Но многие из них говорят в том, что речь не 

идёт о распространении ядерного оружия, но в данном случае есть 

распространение делящихся материалов и ядерных технологий. Однако 

эксперты видят в этом опасный вызов для мирового режима ядерного 

распространения и считают, что подобные действия могут привести к 

дестабилизации Азиатско-Тихоокеанского региона. В свою очередь, страны 

AUKUS заявили, что готовы сотрудничать с МАГАТЭ в рамках выполнения 

плана по подводным лодкам. В МАГАТЭ подтвердили, что в соответствии с 

Соглашением о всеобъемлющих гарантиях МАГАТЭ Агентство имеет право 

и обязано применять гарантии ко всему ядерному материалу, который 

используется Австралией в ходе мирной деятельности, к которой относится 

использование подводных лодок в рамках AUKUS. Исключительной целью 

проверок является подтверждение того, что ядерный материал не будет 

использоваться для создания ядерного оружия или других ядерных 

взрывных устройств. Австралия по-прежнему останется обладательницей 

статуса неядерного государства в соответствии со своими обязательствами 

по ДНЯО. Несмотря на это, исполнение соглашения о подводных лодках в 

рамках AUKUS станет первым случаем, когда ядерные страны (США и 

Великобритания являются ядерными государствами в соответствии с ДНЯО, 

а также являются его государствами-депозитариями наравне с Россией) 

передадут энергетические реакторы атомной подлодки и 

высокообогащённый уран стране, не обладающей ядерным оружием. 

Относительно действия AUKUS остаются вопросы, касающиеся 

непосредственного функционирования, так как в областях предполагаемого 

сотрудничества существуют некоторые ограничения в законодательствах 

стран-участниц. Так, например, в США запрещено делиться информацией и 

технологиями с гражданами других государств, а AUKUS подразумевает в 

том числе обмен ими между странами в различных областях. Однако после 

новостей о заключении договора о подводных лодках появилась информация 
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о том, что США намерены упростить систему экспортного контроля в рамках 

AUKUS для того, чтобы ускорить поставки в Австралию. Также США в 

принципе намерены развивать технологическое сотрудничество со 

странами-участницами альянса, в связи с чем Америке необходимо внести 

изменения в режим ограничения поставок вооружений. При этом стране 

необходимо соблюдать правила международной торговли оружием. Новый 

регламент будет контролироваться Госдепартаментом, а контроль за 

обеспечением безопасности и надзор за распространением секретной 

информации будет осуществлять Министерство обороны США. 

В целом, система экспортного контроля Австралии является одной из 

самых развитых в мире, а сама Австралия известна своей безопасностью. 

Немногочисленность государственных органов, осуществляющих надзор в 

области экспортного контроля, а также не разветвлённая система в целом не 

оказывают негативного влияния на эффективность регулирования экспорта 

товаров военного и двойного назначения. Соблюдение международных 

режимов и соглашений, подписанных Австралией, тщательно соблюдается, 

а национальные документы и контрольный список обновляются в 

соответствии с развитием технологий. Однако в свете недавних событий, 

касающихся альянса Австралии, США и Великобритании – AUKUS – 

возникают вопросы об упрощении системы экспортного контроля и 

опасения относительно безопасности как в Азиатско-Тихоокеанском 

регионе, так и в мире в целом. Необходимо внимательно следить за 

развитием дальнейших отношений Австралии, AUKUS и Азиатско-

Тихоокеанского региона, где особо важную роль для отношений с 

Австралией играет Китай, и за влиянием этого развития на экспортный 

контроль. 
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Экспортный контроль в отношении ядерных материалов и технологий 

является важной темой, которая оказывает значительное влияние как на 

международную, так и на национальную политику безопасности, что в 

последнее время стало особенно актуально в свете различных 

международных конфликтов и напряженных отношений между 

государствами. 

Ядерные материалы и технологии могут использоваться не только для 

мирных целей (в сферах медицины, защиты окружающей среды, 

промышленности, ядерной энергии, продовольствия и сельского хозяйства), 

но и для разработки ядерного оружия. В связи с этим международное 

сообщество ведет активную борьбу за нераспространение ядерного оружия 

с целью обеспечения безопасности в мире, где основными инструментами 
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являются различные режимы и договоры, а также система экспортного 

контроля государств.  

В России за экспортный контроль ядерных материалов и технологий 

отвечают несколько государственных структур. Данные ведомства 

совместно работают над тем, чтобы российский экспорт ядерных 

материалов и технологий соответствовал международным режимам 

нераспространения и внутренним законам об экспортном контроле. 

Основные ведомства, выполняющие контроль на различных этапах 

экспортно-импортных операций: 

Правительство Российской Федерации 

Одной из основных функций Правительства РФ в этом отношении 

является создание и поддержание нормативной базы для экспорта ядерных 

материалов и технологий [1, c.308-309]. Это включает в себя установление 

руководящих принципов и процедур выдачи лицензий и разрешений на 

экспорт этих товаров. Правительство РФ также устанавливает порядок 

контроля и перечень процедур для мониторинга и обеспечения соблюдения 

данных правил. Отвечает за надзор деятельности различных ведомств, 

участвующих в системе экспортного контроля. 

Кроме того, Правительство РФ несет ответственность за участие в 

международной деятельности по предотвращению распространения 

ядерного оружия в части сотрудничества с другими странами и 

международными организациями по заключению и обеспечению 

выполнения соглашений о нераспространении, а также обмена информацией 

и передовым опытом в области экспортного контроля. 

Федеральная служба по техническому и экспортному контролю 

(ФСТЭК) Российской Федерации 

Поддерживает комплексную систему контроля за экспортом ядерных 

материалов, оборудования и связанных с ними технологий, включая 

руководство процессами лицензирования, разработку технических 

спецификаций и постоянный мониторинг деятельности и соблюдения 

требований, международных соглашений и обязательств [1, c.315].  

ФСТЭК отвечает за лицензирование российских организаций, 

занимающихся экспортом ядерных материалов и технологий в другие 

страны. Она проводит всесторонние проверки заявлений на получение 

лицензии, чтобы убедиться, что они соответствуют национальным законам, 

международным договорам и соглашениям, в том числе в области 

нераспространения и борьбы с терроризмом, и что лицензируемая 

деятельность не представляет угрозы международному миру и 

безопасности. 

Помимо лицензирования, ФСТЭК также имеет полномочия на 

проведение инспекций и проверок лицензированных организаций, чтобы 
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убедиться, что они действуют в соответствии с национальными и 

международными правилами экспортного контроля. 

Министерство иностранных дел (МИД) Российской Федерации 

Отвечает за координацию действий с другими странами по вопросам, 

связанным с экспортным контролем, за представление интересов России на 

международных форумах и ведение переговоров по соглашениям, 

связанным с ядерным нераспространением и экспортным контролем [1, 

c.313]. 

МИД также играет роль в координации национальной политики России 

в области экспортного контроля и обеспечении ее соответствия 

международным режимам нераспространения. Министерство работает с 

другими государственными органами над разработкой и внедрением правил 

и процедур экспортного контроля, а также над обеспечением соответствия 

политики России в области экспортного контроля ее международным 

обязательствам. Кроме того, МИД дает рекомендации посольствам и 

консульствам России за рубежом по вопросам экспортного контроля [2]. 

Федеральная служба безопасности (ФСБ) Российской Федерации 

ФСБ отвечает за обеспечение того, чтобы экспорт не представлял 

угрозы национальной безопасности. Ведомство отслеживает деятельностьи

ностранных спецслужб и других структур, участвующих в приобретении 

или передаче секретных материалов и технологий. Выявляет и преследует 

лиц и организации, причастные к незаконной деятельности, связанной с 

передачей ядерных материалов и технологий. ФСБ также участвует в 

международной деятельности по совершенствованию правил экспортного 

контроля и обмену информацией о потенциальных угрозах. Кроме того, 

отвечает за обеспечение безопасности ядерных материалов и технологий 

при транспортировке и хранении, контролируя наличие разрешительных 

документов на таможенной границе [1, c.218]. 

Служба внешней разведки (СВР) Российской Федерации 

Отвечает за сбор и анализ информации об иностранных организациях, 

которые стремятся приобрести или передать ядерные материалы или 

технологии, а также о лицах и организациях, которые могут быть вовлечены 

в незаконную деятельность, связанную с распространением ядерного 

оружия. 

Помимо сбора разведданных, СВР оказывает поддержку в процессе 

лицензирования и проверки экспорта ядерных материалов и технологий. 

СВР также поддерживает физическую защиту ядерных материалов и 

технологий при транспортировке и хранении [1, c.304]. Агентство проводит 

оценку безопасности транспортных маршрутов и объектов хранения, а также 

может предоставить персонал службы безопасности на месте для 

обеспечения безопасного обращения и транспортировки ядерных 

материалов и технологий.  
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Министерство внутренних дел (МВД) Российской Федерации 

Отвечает за поддержание общественного порядка, правопорядка и 

безопасности на территории страны. МВД работает над пресечением 

незаконного оборота ядерных материалов и технологий путем проведения 

плановых и неплановых проверок на таможенных постах и в местах 

складирования ядерных материалов (мониторинг пунктов пересечения 

границ и портов анализ соответствующих документов/лицензий/разрешени

й, физическая проверка груза). Это позволяет МВД выявлять и 

предотвращать попытки незаконного перемещения ядерных материалов и 

технологий через границу.  

Федеральная таможенная служба (ФТС) Российской Федерации 

ФТС отвечает за проверку соблюдения экспортером всех технических 

регламентов, связанных с экспортом контролируемых товаров. 

Федеральный орган проверяет, соответствуют ли все поставки ядерных 

материалов и технологий российским законам и правилам экспортного 

контроля на предмет их надлежащей классификации и документации [1, 

c.317] (Приказ ФТС России от 25.10.2021 № 926 «Об утверждении формы 

решения о классификации товара в соответствии с единой Товарной 

номенклатурой внешнеэкономической деятельности Евразийского 

экономического союза, формы решения об изменении решения о 

классификации товара в соответствии с единой Товарной номенклатурой 

внешнеэкономической деятельности Евразийского экономического союза, 

порядков их заполнения, а также порядков и сроков принятия указанных 

решений») [3]. ФТС ведет базу данных об экспорте ядерных материалов и 

технологий и стране-импортере, что позволяет лучше отслеживать и 

контролировать перемещение материалов. 

ГК «Росатом» 

Государственная корпорация, отвечающая за контроль над аспектами 

российской атомной промышленности: производство атомной энергии, 

производство ядерного топлива, а также экспорт ядерных материалов и 

технологий. 

Росатом несет ответственность за реализацию российской национальной 

политики и правил экспортного контроля в отношении ядерных материалов 

и технологий. Росатом рассматривает и оценивает заявки на получение 

экспортных лицензий, включая технические характеристики и конечное 

использование экспортируемых ядерных материалов и технологий, 

предоставляя услуги Отраслевого центра по экспортному контролю (ОЦЭК) 

по проведению независимой идентификационной экспертизы. Кроме того, 

Росатом обеспечивает соблюдение национальных и международных норм 

при обращении, передаче и хранении ядерных материалов и технологий [1, 

c.184].  
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Росатом играет важнейшую роль в реализации международных 

соглашений о нераспространении ядерного оружия и проверке того, что 

экспортируемые ядерные материалы и технологии сохраняют мирное 

конечное использование. 

Комиссия по экспортному контролю (КЭК) Российской Федерации 

Государственный межведомственный орган, отвечающий за разработку 

и реализацию политики и нормативных актов, связанных с контролем 

экспорта товаров двойного назначения, включая ядерные материалы и 

технологии. Отвечает за выдачу экспортных лицензий и обеспечение 

соблюдения политики и правил экспортного контроля. 

КЭК включает 24 представителя от 22 ведомств, включая 

Государственную корпорацию «Росатом», Аппарат Правительства 

Российской Федерации, Совет Безопасности Российской Федерации и 

Российскую академию наук на уровне руководителей и заместителей 

руководителей. Возглавляет Комиссию заместитель Председателя 

Правительства Российской Федерации [1, c.305]. 

Все выше причисленные органы и другие, причастные к экспортному 

контролю ведомства тесно сотрудничают между собой для обеспечения 

скоординированного и эффективного подхода к экспортному контролю 

ядерных материалов и технологий на каждом этапе осуществления 

политики. 

Ниже перечислены основные этапы процедуры экспортного контроля 

ядерных материалов и технологий в России: 

Лицензирование.  
Экспорт ядерных материалов и технологий из России подлежит 

лицензированию Федеральной службой по техническому и экспортному 

контролю (ФСТЭК) и другими соответствующими ведомствами. Процесс 

лицензирования включает в себя рассмотрение заявок на экспорт (ФСТЭК 

РФ), государственная экспертиза внешнеэкономической сделки 

(Межведомственные экспертные группы), выдача или отказ на выдачу 

лицензии (ФСТЭК РФ). В случае успешного прохождения экспертизы 

выдается разовая или генеральная лицензии.  

Разовая лицензия выдается для осуществления экспорта/импорта 

контролируемых товаров и технологий в рамках одного договора 

(контракта, соглашения) на один вид продукции на срок до 1 года (с 

возможностью продления не более, чем на один календарный год). Разовая 

лицензия выдается в случае временного вывоза контролируемого товара с 

передачей его иностранному лицу и последующего возврата на территорию 

Российской Федерации [1, c.204]. 

Генеральная лицензия выдается на основании решений Правительства 

РФ для осуществления внешнеэкономических операций (экспорта) с одним 

видом продукции на определенное количество товара в определенные 
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страны. Выдаются только российскому юридическому лицу, создавшему 

внутрифирменную программу экспортного контроля (ВПЭК – мероприятия 

организационного, административного, информационного и иного 

характера, осуществляемые российскими участниками 

внешнеэкономической деятельности в целях соблюдения правил 

экспортного контроля) и получившему в установленном порядке 

свидетельство о его государственной аккредитации [1, c.211]. 

Оценка конечных пользователей. 

Перед выдачей лицензии экспортер обязан проверить потенциальных 

конечных пользователей и конечное использование товара по различным 

спискам организаций и стран, на которые распространяется ограниченный 

доступ. Эти списки включают, в частности, Контрольный список военных 

товаров и товаров двойного назначения правительства РФ, Список 

юридических лиц США и Список двойного назначения Европейского союза. 

Разрешение. 

После завершения процессов лицензирования и проверки Комиссия по 

экспортному контролю РФ выдает разрешение на экспорт товара. В 

разрешении указываются условия и ограничения экспорта, включая 

количество, технические характеристики и график поставки. 

Комиссия по экспортному контролю выдает разрешения в двух случаях 

[1, c.201]: 

1. На вывоз контролируемых товаров и технологий в форме технических 

данных без их передачи иностранному лицу с последующим возвратом на 

территорию России (временный вывоз без передачи иностранному лицу); 

2. На внешнеэкономические операции, подпадающие под действие 

статьи 20 «Всеобъемлющий контроль» Федерального закона о 18.07.1999 № 

183- ФЗ «Об экспортном контроле» (посл. изм. 07.05.2009) [4]. 

Физическая защита.  

Экспортер обязан обеспечить физическую защиту товара ядерных 

материалов и технологий во время транспортировки и хранения. Это 

включает использование надежной упаковки, транспортных средств и 

складских помещений, отвечающих международным стандартам 

безопасности [5]. 

Мониторинг и отчетность. 

Соответствующие органы контролируют экспорт ядерных материалов и 

технологий и требуют от экспортера сообщать о любых несоответствиях [4].  

Экспортный контроль в отношении ядерных материалов и технологий в 

России играет важную роль в поддержании международной безопасности и 

предотвращении распространения ядерного оружия. 

Система экспортного контроля ядерных материалов и технологий в 

России представляет собой комплексную систему, призванную не допустить 
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распространение ядерного оружия и обеспечить использование этих 

чувствительных материалов только в мирных целях. 

Правительство РФ и соответствующие ведомства тщательно 

отслеживают и контролируют перемещение этих материалов и технологий 

на каждом этапе, требуя получения специальных лицензий и разрешение на 

осуществление экспорта. Нарушение установленных правил и федеральных 

законов может привести к негативным последствиям и санкциям. 
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risk management, analyzes their weaknesses and proposes a revision of the form 

of the risk register, eliminating the identified weaknesses. 
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Управление проектами – универсальное направление менеджмента для 

управления внедрением изменений и инноваций. Само по себе проектное 

управление требует большего и более сложного применения управленческих 

ресурсов компании по сравнению с операционным менеджментом. А в 

ситуации ужесточившихся международных условий ведения хозяйственной 

деятельности для российских компаний важность корректного применения 

рекомендаций общепринятых стандартов в области проектного управления 

кратно возрастает. Стоимость ресурсов для реализации инвестиционных 

проектов увеличивается, а их доступность сокращается. В этих условиях 

особенно важна работа с неопределённостями, сопровождающими проекты, 

чему посвящена специальная область знаний в процессах управления 

проектами – управление рисками.  

Управление рисками - область знаний, встречающаяся во всех наиболее 

распространённых стандартах по управлению проектами, включая PMI 

PMBoK 6.0 [5], IPMA ICB 4.0 [4], ISO 21500 [6], ГОСТ Р ИСО [3]. Процессы 
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управления рисками включают в себя: планирование управления рисками, 

идентификацию рисков, их количественный и качественный анализ, 

планирование и осуществление реагирования, мониторинг [1, 5].  

Универсальным инструментом для управления рисками упоминается 

реестр рисков [1, 4, 5]. Он представляет собой таблицу, в которой каждая 

строка - это отдельный риск, а столбцы - параметры риска. Перечень 

параметров рисков может отличаться, но, как правило, включает в себя: 

источник риска, форму негативного воздействия, оценку вероятности и силы 

воздействия, меры реагирования на риск, маркер (идентификатор) риска, 

ответственного, периодичность мониторинга. 

На наш взгляд, рекомендации по работе с реестром рисков в наиболее 

распространённых международных стандартах - PMI PMBoK 6.0 и IPMA 

ICB 4.0 - не дают достаточного представления о наилучшем способе работы 

с реестром рисков, а в некоторых случаях могут ввести команду и 

руководителя проекта в заблуждение. Рассмотрим их более подробно.  

В стандарте IPMA ICB 4.0 описываются требования к компетенциям 

профессиональных руководителей проектов. Среди показателей, 

подтверждающих обладание достаточными компетенциями, перечислены 

следующие: «разрабатывает и внедряет системы управления рисками» [4, 

с.146], «идентифицирует риски и возможности» [4, с.146], «оценивает 

вероятность и влияние рисков и возможностей» [4, с.147], «выбирает 

стратегии и внедряет планы реагирования на риски и возможности» [4, 

с.147], «оценивает и отслеживает риски, возможности и меры реагирования» 

[4, с.148]. Отметим важную для дальнейшего исследования обязанность 

руководителя проекта в части выбора стратегии и планирования 

реагирования на риски: «в случае принятия решения о неприемлемости 

риска или об использовании возможности необходимо разработать план 

реагирования на риск или план использования возможности» [4, с.148]. С 

одной стороны, мы видим очевидно полезную рекомендацию о подготовке 

плана реагирования на риски, с другой – не получаем рекомендаций о 

содержании такого плана, а главное – связи такого плана с другими 

плановыми документами проекта, в частности – с календарным планом 

проекта. 

Более детальные рекомендации в отношении содержания реестра рисков 

проекта мы встречаем в стандарте PMI PMBoK 6.0, в разделе с описанием 

области знаний «Управление рисками» [5]. В частности, упоминается, что в 

реестр рисков могут входить: «конкретные действия по реализации 

выбранной стратегии реагирования, триггерные условия, симптомы и 

предупреждающие сигналы реализации рисков, бюджет и операции 

расписания, требуемые для осуществления выбранных способов 

реагирования на риски» [5, с.448]. Мы наблюдаем связь с другим плановым 

документом проекта – календарным планом (расписанием). Более того, в 
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этом же разделе мы встречаем рекомендацию отразить мероприятия по 

реагированию на риски не только в реестре рисков, но и в календарном плане 

[5, с.448]. На наш взгляд, это ценное дополнение, так как позволяет не 

умножать количество документов с плановым набором работ, а значит – не 

увеличивать сложность и риски работы с плановыми документами для 

руководителя и команды проекта. 

Рассмотрим пример. Допустим, команда проекта выявила существенный 

для проекта риск увеличения бюджета проекта из-за роста курса доллара 

более чем на 10% по сравнению с базовым прогнозом. В качестве меры 

реагирования руководитель проекта выбрал использование опциона на 

покупку доллара по курсу «базовый прогноз плюс 10%». С одной стороны, 

такая мера реагирования должна обязательно отразиться в реестре рисков. С 

другой стороны, если ограничиться только этим, то у команды проекта 

начинает существовать одновременно два источника информации о 

предстоящих работах – календарный план и реестр рисков. Кроме обычного 

человеческого риска пропустить новую работу из-за того, что надо 

регулярно мониторить два источника вместо одного, в календарном плане 

все работы могут быть связаны формулами – в каждый момент времени 

можно получить информацию о наиболее приемлемом сроке начала и 

окончания каждой работы, с учётом постоянно вносимых в календарный 

план изменений (вызванных изменением длительности работ, связей, 

ресурсов и т.д.). Срок мероприятия, зафиксированного только в реестре 

рисков, может достаточно быстро стать неактуальным. Таким образом, 

первый важный вывод, который мы можем сделать – мероприятия по 

реагированию на риски должны включаться в состав работ календарного 

плана наряду с остальными работами по проекту. И в этом отношении 

рекомендация PMI PMBoK 6.0 представляется более ценной, чем IPMA ICB 

4.0. При этом, мы делаем акцент на слове «должны» вместо более мягкого 

«могут» в тексте PMI PMBoK 6.0. В нашем примере работа «Покупка 

опциона на курс доллара» должна быть интегрирована в календарный план 

с соблюдением всех принятых правил управления сроками: со связями с 

другими работами, с достаточной степенью декомпозиции (согласно 

правилу «набегающей волны»), назначенными ответственными и т.д.  

При этом, важным уточнением к рекомендации стандарта считаем 

введение корректной формулировки мероприятия – в реестр рисков должно 

войти не название работы, а поручение включить работу с соответствующим 

названием в календарный план. Согласно нашего примера, в реестр рисков 

мы включим мероприятие «Включить в календарный план проекта работу 

«Покупка опциона на курс доллара» со следующими параметрами: 

длительность 3 рабочих дня, входящая связь типа «окончание-начало» от 

работы «Получение коммерческого предложение на поставку основного 

оборудования», исходящая связь типа «окончание-начало» к работе 
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«Заключение договора поставки основного оборудования», ФИО 

ответственного». 

Несмотря на первый важный вывод об интеграции всех мероприятий по 

реагированию на риски в календарный план проекта (с учётом наших 

рекомендаций по формулировке в реестре рисков) мы сталкиваемся со 

следующим вызовом, на который не находим ответ в упомянутых выше 

стандартах – как включить в календарный план события, которые могут не 

потребоваться в будущем, если риск не сыграет? В нашем примере курс 

доллара может превысить уровень «базовый прогноз плюс 10%» - и тогда 

нам потребуются дополнительные работы по исполнению опциона, которые 

должны также оказаться в календарном плане. Но, так как риск носит по 

своей природе вероятностный характер, он может и не сыграть. В этом 

случае дополнительные работы в календарном плане не нужны, так как 

работы календарного плана – это прямое руководство к действию, 

обязательные для исполнения ответственными за работы. Раз не требуется 

выполнение работ, их не должно быть и в календарном плане. Мы приходим 

к противоречию с выводом выше, согласно которому все меры реагирования 

мы переносили в календарный план. 

Для решения возникшего противоречия мы предлагаем модифицировать 

форму реестра рисков – меры реагирования по каждому выявленному риску 

разделить на два блока: меры реагирования в момент идентификации риска 

и меры реагирования на сыгравший риск. При этом для каждого блока 

сохранить рекомендованную выше формулировку по описанию процедуры 

включения в календарный план проекта. Отличие будет в том, что 

обязанность по интеграции мер реагирования на сыгравший риск появится 

не в момент идентификации риска, а в момент, когда маркер риска 

зафиксирует, что риск сыграл. В свою очередь, частота мониторинга маркера 

риска владельцем риска должна быть установлена, как отдельный параметр 

реестра рисков. 

Следующим недостатком рекомендуемой формы реестра рисков мы 

считаем отсутствие рекомендуемого минимально необходимого 

стандартного перечня параметров. В частности, PMI PMBoK 6.0 даёт 

следующую рекомендацию по содержанию реестра рисков, который может 

включать: «список идентифицированных рисков» (допускается 

структурированное описание рисков – причины и последствия), 

«потенциальных владельцев риска», «список возможных мер реагирования» 

[5, с.417]. При этом конкретное содержание остаётся на усмотрение 

руководителя конкретного проекта с учётом его особенностей. На наш 

взгляд, уместно конкретизировать стандартный набор параметров рисков 

для реестра рисков, который позволит делать отбор по каждому отдельному 

параметру, либо по их комбинации. 
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Сам реестр риска, с учётом полученных выводов выше, может 

приобрести следующий вид согласно Таблице 1. 

 

Таблица 1 – Форма реестра рисков проекта 
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Обобщая всё вышенаписанное мы можем сделать вывод о практической 

пользе предложенного подхода, который выражается в следующем: 

1) Снижается влияние «человеческого фактора» при контроле 

своевременности начала выполнения работ в рамках мер 

реагирования на риски за счёт объединения всех работ проекта в 

едином документе – календарном плане проекта; 

2) Устраняется риск несвоевременного начала выполнения мер 

реагирования на риски за счёт корректно установленных связей 

между работами в календарном плане; 

3) Устраняется риск выполнения части работ для сыгравших рисков по 

фактически не сыгравшим рискам; 

4) Компании получают готовую форму для ведения реестра рисков с 

учётом сделанных выводов относительно корректного учёта и 

формулировок мер реагирования на идентифицированные риски. 
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Аннотация: Атомная энергетика Китая в настоящее время лидирует в 

мире по темпам развития благодаря растущей потребности в 

электроэнергии, обширным финансовым ресурсам страны и стремлению 

снизить нагрузку электроэнергетики на окружающую среду. В связи с этим 

представляет интерес текущее состояние и перспективы китайской 

ядерной промышленности. В настоящей статье рассматривается история 

становления китайского ядерно-энергетического комплекса, оценка его 

развития на перспективу до 2050 года и международное сотрудничество, 

включая сотрудничество с Госкорпорацией «Росатом». 

Ключевые слова: атомная энергетика, комплексное использование 

ядерной энергетики, ядерный топливный цикл, экспортный контроль, 
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В течение многих лет правительство КНР вкладывало значительные 

средства в ядерную энергетику, чтобы удовлетворить растущий спрос на 

электричество, уменьшить зависимость страны от углеводородного топлива 

и уменьшить «экологический след» электроэнергетики. 

История атомной энергетики в Китае начинается с 1950-х годов, когда 

страна начала осваивать ядерные технологии и был создан Китайский 

ядерный институт для исследования использования ядерной энергии в 

мирных целях. Первый экономический план Китая был разработан в 1953 

году и положил начало централизованно планируемой индустриализации 

Китая при Мао Цзэдуне 

С марта 1985 года Китай начал строительство первой атомной 

электростанции Циньшань, расположенной в уезде Хайянь городского 

округа Цзясин провинции Чжэцзян, полностью построенной по китайским 

технологиям с двухконтурными корпусными водо-водяными реакторами 

под давлением (PWR) – CNP-300, которые полностью проектировались 

Шанхайским научно-исследовательским и проектным институтом ядерной 

инженерии (Shanghai Nuclear Engineering Research and Design Institute, 

SNERDI). 

Также стоит отметить, что одной из ключевых вех в ядерной 

энергетической программе Китая стало строительство атомной 

электростанции Дайа Вань, расположенной в городе Шэньчжэне, района 

Лунган, провинции Гуандун, на полуострове Линьшэнь, которая была 

построена с помощью государственной французской компании Electricite de 

France (EDF) с использованием французских PWR модели M310, 

поставленных Framatome. АЭС была пущена в коммерческую эксплуатацию 

в 1994 году. 

Один из крупнейших проектов за всю историю атомной энергетики КНР 

считается строительство АЭС Тяньвань в городе Ляньюньган, в провинции 

Цзянсу. Строительство двух первых энергоблоков началось в октябре 1999 

года и в сентябре 2000 года российской компанией «Атомстройэкспорт» 

(ASE) в соответствии с российско-китайским межправительственным 

соглашением, подписанным в 1992 году. Первая фаза строительства двух 

первых энергоблоков АЭС Тяньвань – является российской электростанцией 

АЭС-91 с двумя двухконтурными корпусными водо-водяными реакторами 

под давлением (PWR) ВВЭР-1000 (ВВЭР-1000/В-428) с электрической 

мощностью 1060 МВт каждый. Первый блок был подключен к сети в мае 

2006 года и введен в эксплуатацию в июне 2007 года. Второй был подключен 

к сети в мае 2007 года с коммерческой эксплуатацией в августе 2007 года 

[1][2].  

Согласованное расширение ядерной энергетики в Китае началась с 

Десятого экономического плана (10-ая пятилетка) Национальной комиссией 

по развитию и реформам (National Development and Reform Commission, 
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NDRC) на 2001-2005 годы. 10-ая пятилетка включала в себя строительство 

восьми атомных электростанций, хотя сроки заключения контрактов были 

продлены, в результате чего последние два проекта были включены в 11-й 

экономический план (11-ая пятилетка) на 2006-2010 годы, который ставил 

перед Китаем еще более амбициозные цели, чем Десятый, в отношении 

строительства новых атомных электростанций, и включил использование 

корпусных водо-водяных реакторов (PWR) поколения «3» – AP1000, 

разработанных американской компанией Westinghouse, которые были 

построены на АЭС Саньмэнь в уезде Саньмэнь, в составе городского округа 

Тайчжоу провинции Чжэцзян, и на АЭС Хайян на Шаньдунском 

полуострове в уезде Хайян, входящим в городской округ Яньтай провинции 

Шаньдун. Также 11-я пятилетка подразумевала серийное сооружение PWR 

поколения «2» на основе французских M310 – CPR-1000. Особое внимание 

в этот период уделялось локализации в Китае производств оборудования 

АЭС по зарубежным технологиям [2]. 

12-й пятилетний план (2011-2015 гг.) предусматривал начало 

строительства второй фазы на АЭС Тяньвань, АЭС Хунъяньхэ, АЭС 

Саньмэнь и АЭС Хайян. 12-й пятилетний план, опубликованный в июле 2011 

года, также предусматривал строительство собственной, более мощной 

версии AP1000, под наименованием CAP1400 (таже известный, как Guohe 

One) для подключения к электросети в 2015 году. Однако начало 

строительства было отложено после аварии на АЭС "Фукусима". Несмотря 

на это, более 16 провинций, регионов и муниципалитетов объявили о 

намерениях построить атомные электростанции в рамках 12-го пятилетнего 

плана (2011-2015 годы), с тем чтобы атомные электростанции действовали 

или строились во всех прибрежных провинциях. Провинции подготовили 

предложения к 2008 году и представили их Национальной комиссии 

центрального правительства по развитию и реформам (National Development 

and Reform Commission, NDRC) для утверждения в течение 2009 года. Было 

получено очень много предложений, многие из которых в итоге были 

отложены до 13-го пятилетнего плана [2].  

Также стоит отметить, что из-за резкого увеличения числа строящихся 

реакторов на протяжении 12-ого и 13-ого пятилетнего плана и в ответ на 

растущую потребность в энергии в Китае, Постоянный комитет 

Всекитайского собрания народных представителей (Законодательный орган 

Китая) принял закон о безопасности в атомной сфере, который вступил в 

силу 1 января 2018 года. Принятый закон установил общие принципы и 

правила для обеспечения безопасности использования атомной энергии и 

связанных с ней материалов. Основные положения закона включают в себя 

требования к лицензированию и надзору за объектами атомной энергетики, 

управление радиационной безопасностью, обеспечение безопасности при 

транспортировке ядерных материалов, а также обязательства по обмену 
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информацией и сотрудничеству с международными организациями в 

области ядерной безопасности. Закон также устанавливает ответственность 

за нарушения требований в области ядерной безопасности, включая 

административную и уголовную ответственность, а также наказания в виде 

штрафов и лишения права заниматься деятельностью в области атомной 

энергии. 

По данным Синей книги «Отчёт о достижениях в сфере атомной 

энергетики 2022», в Китае находится 20 строящихся энергоблоков, в 

эксплуатации находится 51 энергоблок, тем самым Китай занимает второе 

место по годовой выработке электроэнергии в мире (после США) [3, 43]. По 

состоянию на апрель 2023 года в Китае большинство атомных 

электростанций расположены на побережье и используют морскую воду для 

охлаждения, реакторный парк АЭС Китая составляет 23 энергоблока на 

стадии строительства и 56 в эксплуатации [2], что согласно возможным 

сценариям из-за чрезвычайного активного роста, целевой показатель, 

установленной мощности в 70 ГВт, будет достигнут к 2025 году, к 2030 году 

вплоть до 110 ГВт, что вывело бы КНР на первое место в мире среди всех 

государств по показателю установленной мощности АЭС.  

Китайская национальная ядерная корпорация (China National Nuclear 

Corporation, CNNC) - Крупнейшая государственная компания в Китае, 

основанная в 1955 году, которая осуществляет весь спектр работ в сфере 

ядерной энергетики – от геологических исследований урановых 

месторождений, добычи и обогащения урана, производства ядерного 

топлива, производства атомной электроэнергии, проектирования и 

строительства АЭС в Китае и за рубежом, разработкой ядерных реакторов и 

различного энергетического оборудования, переработкой и утилизация 

ядерных отходов, научные исследования в области ядерной физики. 

Представляет еще более смелые прогнозы: 180 ГВт к 2035 году и до 550 ГВт 

к 2050 году [2][4]. При этом Китай направлен на переход к «зеленой» 

энергетике на национальном уровне на использовании альтернативных 

источников энергии [5]. 

Китай намерен стать самодостаточным не только в плане мощностей 

атомных электростанций, но и в производстве топлива для этих станций. 

Страна по-прежнему в заметной степени зависит от иностранных 

поставщиков на всех этапах топливного цикла, от добычи урана до 

изготовления топлива. Прежде всего, это касается поставок природного 

урана и услуг по его конверсии и обогащению. Поскольку Китай быстро 

увеличивает число новых реакторов в стране, он также инициировал ряд 

внутренних проектов, в том числе, сотрудничество с иностранными 

поставщиками, для удовлетворения своих потребностей в ядерном топливе 

[2]. 
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По реакторной технологии Китай установил следующие 

принципиальные элементы ядерной энергетической стратегии:  

 корпусный водо-водяной реактор под давлением (PWR) будет 

основным, но не единственным типом реактора в стране; 

 ядерные топливные сборки (CF3) изготавливаются и поставляются 

собственными силами для передового трехконтурного PWR китайской 

разработки Hualong One (HPR1000); 

 производство оборудования будет максимально локализовано, с 

самообеспеченностью в проектировании и управлении проектами; 

 международное сотрудничество поощряется, чтобы освоить 

международные передовые технологии в области ядерной энергетики [2]. 

Учитывая, что КНР обладает ядерным оружием, передача Китаю 

другими государствами ядерных технологий была не так критична с точки 

зрения глобального режима нераспространения. 

В то же время, Китай имеет амбициозные планы экспорта реакторных 

установок и продукции ядерного топливного цикла в соответствии со своей 

геополитической ролью и промышленными возможностями, что неизбежно 

скажется на мировом обороте контролируемых товаров и технологий. 

Однако реализация этих планов в некоторой степени ограничена из-за 

устоявшегося влияния в этой отрасли Госкорпорации «Росатом», а также из-

за того, что КНР пока не является участником Венской конвенции МАГАТЭ 

о гражданской ответственности за ядерный ущерб. Несмотря на это на 

площадке Национальной комиссии по развитию и реформам (National 

Development and Reform Commission, NDRC) Китай проводит политику по 

расширению экспорта ядерных технологий, основанных на разработанных 

корпусных водо-водяных реакторах (PWR) – CAP1400 и Hualong One, права 

интеллектуальной собственности, на которые принадлежат Китаю. 

Используя экономическое и дипломатическое влияние, КНР проводит 

политику «выхода на глобальный уровень» [2].  

В мае 2017 года Китаем официально запущена инициатива «Один пояс, 

один путь», направленная на расширение глобальных связей и торговли. В 

рамках этой инициативы были упомянуты проекты в Пакистане, Румынии, 

Аргентине, Турции, Индонезии, Восточной Европе, Южной и Северной 

Африке. Китайская национальная ядерная корпорация (CNNC) и 

Государственная корпорация ядерных энергетических технологий (State 

Nuclear Power Technology Corporation Limited, SNPTC) сосредоточены на 

экспорте реактора CAP1400, а SNPTC нацелена на «освоение глобального 

рынка», особенно в Южной Америке и Азии. Реактор Hualong One 

планируется для экспорта в Европу, а также в другие страны, в частности 

Пакистан и Южную Америку.  

Что касается международного сотрудничества между Пакистаном и 

Китаем, китайская компания CNNC начиная с 1993 года сотрудничает с 



547 

Пакистаном, построив четыре энергоблока на АЭС Чашма с использованием 

двухконтурных корпусных водо-водяных реакторов под давлением (PWR) – 

CNP-300. Также на АЭС Карачи компания CNNC в 2015 и 2016 гг. начала 

строительство двух энергоблоков с реакторами Hualong One, что вызвало 

опасения среди международного сообщества из-за потенциального 

использования Пакистаном ядерных технологий в военных целях [2]. 

Аргентина на АЭС Атуча и Великобритания на АЭС Брадуэл также 

планируют строительство энергоблоков с реакторами Hualong One.  

SNPTC подписала соглашения с Турцией и Южной Африкой о 

возможном строительстве атомных электростанций с реакторами CAP1400. 

Китайская ядерная инженерная корпорация (China Nuclear Engineering 

Corporation, CNEC), которая является дочерней компанией CNNC, 

продвигает технологию HTR (высокотемпературный ядерный реактор) в 

ОАЭ, Саудовской Аравии, Южной Африке и Индонезии, и уже подписала 

соглашения с некоторыми из этих стран [2]. 

Разработанный Китаем малый реактор ACP100, ориентирован на 

поставку на внешние рынки, но после того, как демонстрационные 

установки будут построены внутри страны.  

Народная политическая консультативная конференция Китая 

предположила, что к 2030 году за рубежом может быть построено до 30 

китайских реакторов в рамках инициативы «Один пояс, один путь» [2]. 

Сотрудничество Китая с Россией началось еще на начальном этапе 

строительства энергоблоков №1 и №2 АЭС Тяньвань с двухконтурными 

корпусными водо-водяными реакторами под давлением (PWR) ВВЭР-1000 

(ВВЭР-1000/В-428). В октябре 2009 года Госкорпорация «Росатом» и 

Китайская национальная ядерная корпорация (CNNC) подписали протокол 

о продолжении сотрудничества по сооружению второй очереди АЭС 

Тяньвань. Вторая фаза строительства энергоблоков №3 и №4 – ВВЭР-1000 

(ВВЭР-1000/В-428) началась с подписания «Атомстройэкспорт» в сентябре 

2010 года генерального контракта на инженерное проектирование. В 2018 

году «Росатом» объявил о подписании в Пекине стратегического пакета 

документов, определяющих основные направления развития 

сотрудничества между Россией и Китаем в сфере атомной энергетики на 

ближайшие десятилетия. В частности, сделка включает в себя строительство 

двух новых энергоблоков с ВВЭР-1200 (ВВЭР-1200/В-491) поколения «3+»: 

энергоблоки №7 и №8 АЭС Тяньвань. Контракт также включает в себя 

сделку еще на два энергоблока №3 и №4 АЭС Сюйдапу с ВВЭР-1200 (ВВЭР-

1200/В-491) поколения «3+». Генеральные контракты на строительство 

энергоблоков №7 и №8 АЭС Тяньвань были подписаны в марте 2019 года, а 

на энергоблоки №3 и №4 АЭС Сюйдапу – в июне 2019 года. В свою очередь, 

в июле 2019 года АО «ТВЭЛ» объявило о подписании контракта для 

поставки топлива для энергоблоков №7 и №8 АЭС Тяньвань [2][6].  
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Среди прочих направлений сотрудничества между РФ и КНР – контракт 

на поставку топлива для китайского реактора на быстрых нейтронах – 

CFR600, исполнителем по которому выступает топливная компания 

Росатома «ТВЭЛ». Договор заключен в декабре 2018 года в рамках 

выполнения Соглашения между Правительством Российской Федерации и 

Правительством Китайской Народной Республики [7]. 

В марте 2023 года на встрече Президента Российской Федерации 

В.В. Путина и Председателя КНР Си Цзиньпина в Кремле была подписана 

комплексная программа долгосрочного сотрудничества в области реакторов 

на быстрых нейтронах и замыкания ядерного топливного цикла между 

Государственной корпорацией по атомной энергии «Росатом» и Агентством 

по атомной энергии Китайской Народной Республики. Документ носит 

комплексный характер и охватывает сразу несколько ключевых 

направлений: расширение взаимодействия по текущим, а также реализацию 

новых проектов, связанных с реакторами на быстрых нейтронах; 

производство уран-плутониевого топлива; обращение с отработавшим 

ядерным топливом (ОЯТ) и т.д., демонстрируя последовательное развитие 

международных торгово-экономических взаимоотношений между Китаем и 

Россией [8]. 
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Аннотация: Статья посвящена анализу современного состояния 

экономики России в условиях санкций и перспективам ее развития. 

Рассматривается влияние санкций на российскую экономику, особенно на 

секторы нефтегазовой промышленности и финансового сектора. 

Проанализированы основные макроэкономические показатели, включая 

ВВП, инфляцию и экспортно-импортные потоки, за период 2013-2022 гг. В 

статье представлены проблемы и перспективы развития экономики России 

в условиях санкций, а также обсуждаются возможные пути снижения их 

влияния. 
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The current state of the Russian economy under sanctions and prospects for 

its development 

 

Abstract: This article analyses the current state of the Russian economy under 

sanctions and the prospects for its development. It considers the impact of 

sanctions on the Russian economy, especially on the oil and gas industry and the 

financial sector. The main macroeconomic indicators, including GDP, inflation 

and export-import flows, for the period 2013-2022 are analysed. The article 

presents the problems and prospects of Russia's economic development under 

sanctions and discusses possible ways to reduce their impact. 

Keywords: sanctions, GDP, exports, imports, inflation, economy 

 

Санкции представляют собой «ограничительные меры против 

определенных государств, отдельных компаний или физических лиц, 

применяемые в качестве наказания за какие-либо проступки или действия. 

Создаваемые таким образом препятствия для деятельности могут не только 

затрагивать отдельные направления развития и сферы экономики, но и 
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носить всеобъемлющий характер» [2]. Ключевой целью современной 

санкционной политики выступает оказание воздействия на государство – 

объект данной политики, чтобы последнее изменило свое поведение 

(прекратило какие-либо действия). В то же время иногда санкционные 

ограничения имеют обратное влияние – государство находит способы их 

обхода, соответственно, улучшает свои позиции, несмотря на желание 

других стран не допустить этого (к примеру, речь может идти о наращивании 

объемов внутреннего производства, развитие сфер, которые ранее 

«закрывались» импортируемыми товарами/услугами и т.п.). Санкции, 

несомненно, налагают экономические издержки на страну, которая их ввела 

[3; 4]. Санкции влекут за собой значительные экономические издержки для 

страны, применяющей санкции [3; 4]. С 2014 по 2022 год международное 

сообщество ввело санкции против России, оказав глубокое влияние на все 

стороны общественной жизни страны. Более того, эти санкции отозвались 

на всей глобальной арене, создавая серьезные препятствия для развития 

мировой экономики в целом [1]. 

Сложившаяся на международном уровне политическая ситуация привела 

к тому, что ряд вызванных конфликтов привел к введению санкций многих 

зарубежных стран в отношении России, что обуславливает актуальность и 

необходимость изучения современного состояния экономики нашей страны. 

Первоочередным является то, что влияние санкций оказалось пагубным в 

отношении экономической деятельности России, сказалось на объеме 

экспорта, приведя к снижению также сокращение инвестиций и росту 

инфляция. Для смягчения этих эффектов Правительство России разработало 

ряд мер и ввело их в действие в виде национальных проектов для того, чтобы 

стимулировать экономический рост в стране и минимизировать 

отрицательные последствия санкций. 

Рассмотрение экономических показателей является важной частью 

анализа состояния экономики России. Для того чтобы понимать текущую 

ситуацию и возможные тенденции, необходимо рассмотреть такие 

показатели, как ВВП, инфляция, безработица, бюджетный дефицит и другие. 

Кроме того, важно учитывать различные факторы, которые могут влиять на 

экономические показатели, например, санкции, изменения в мировой 

экономике, внутренние проблемы страны и т.д. В свете этого, рассмотрим 

динамику реального ВВП России за период с 2013 по 2022 годы и оценим, 

как санкции повлияли на экономику страны. [5] 
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Рисунок 1 – Динамика реального ВВП России в 2013–2022 гг. (за III квартал), млрд 

руб. [9] 

 

Снижение реального ВВП России в 2022 году вызвало обеспокоенность 

экономического сообщества, одним из факторов которого стало введение 

санкций со стороны западных стран. Реальный ВВП в 2022 году составит 23 

057,1 млрд рублей, что на 3,77% меньше, чем в предыдущем году - 23 936 

млрд рублей. Кроме того, при сравнении с показателем 2019 года, равным 

23 795,4 млрд рублей, в 2022 году наблюдается снижение на 3,03%. 

Рассматривая средний темп роста реального ВВП России с 2013 по 2022 

год, мы видим, что он составляет 2,41%. Однако в последние пять лет, с 2017 

по 2022 год, темпы роста были более скромными и составили 2,1%. Таким 

образом, совокупное воздействие санкций и других факторов оказало 

негативное влияние на российскую экономику, что привело к наблюдаемому 

снижению ВВП. Значительные колебания экономических показателей, 

наблюдаемые в последние годы, свидетельствуют о нестабильности 

российской экономики и подчеркивают необходимость принятия мер по 

стабилизации и стимулированию ее развития [7]. 

Помимо изучения динамики реального ВВП, необходимо также обратить 

внимание на другой важный экономический показатель - уровень инфляции. 

Осознавая, что инфляция может оказывать глубокое влияние на экономику 

и уровень жизни населения, становится необходимым проанализировать ее 

последние тенденции в России и сделать выводы о ее влиянии как на 

экономику, так и на население. 
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Рисунок 2 – Динамика уровня инфляции в России, 2013–2022 гг., % [9] 

 

Анализ уровня инфляции в России с 2013 по 2022 год показывает общую 

тенденцию к снижению, перемежающуюся заметными колебаниями в 

отдельные годы. В 2022 году уровень инфляции достигнет 12,63%, что 

означает значительное увеличение на 50,56% по сравнению с предыдущим 

годом - 8,39%. Возможно, в этом повышении сыграло роль введение санкций 

против России.  

По сравнению с показателем 2013 года в 6,45%, в 2022 году инфляция 

значительно выросла - на 95,19%. Средний рост инфляции за период с 2013 

по 2022 год составил 7,10%. Примечательно, что наиболее значительные 

скачки инфляции произошли в 2014 (11,36%) и 2015 (12,91%) годах, 

вероятно, под влиянием санкций и резкого снижения цен на нефть. 

Таким образом, можно сделать вывод, что инфляция в России в целом 

находится в пределах умеренного уровня, однако в отдельные годы 

наблюдались значительные скачки, обусловленные различными внешними 

и внутренними факторами, такими как введение санкций и волатильность на 

рынке нефти. Мониторинг и реализация мер по стабилизации и снижению 

инфляции имеют огромное значение для обеспечения экономической 

стабильности и благосостояния граждан [6]. 

Рассмотрение экспорта и импорта является важным аспектом анализа 

экономики России, так как это позволяет оценить уровень 

внешнеэкономической активности страны и ее зависимость от внешних 

рынков. Необходимо отметить, что санкции, наложенные на Россию, также 

оказывают существенное влияние на объемы экспорта и импорта. 
 

Таблица 1 – Экспортно-импортные потоки в 2013–2022 гг. (за III квартал), млрд долл. 

США [9] 

 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 

Экспорт 149,05 143,5 91,85 84,8 99,68 127,95 119,81 89,71 146,25 153 

Импорт 125,49 116,9 75,21 73,6 88,99 88,87 93,42 74,62 98,95 84,61 

6,45

11,36
12,91

5,38

2,52
4,27

3,05
4,91

8,39

12,63

0

5

10

15

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022



554 

Представленные данные свидетельствуют о заметной тенденции в 

динамике торговли России, в частности, в отношении экспорта и импорта, в 

период с 2013 по 2015 год. В этот период экспорт значительно сократился - 

более чем на 50%, а импорт уменьшился вдвое. Хотя в 2016 году 

наблюдалось небольшое восстановление, экспорт продолжал снижаться, а 

импорт демонстрировал неустойчивый рост в последующие годы. 

Влияние введенных против России санкций нельзя не учитывать, 

поскольку они существенно повлияли как на экспорт, так и на импорт. 

Ограничения на экспорт технологий и нефтепродуктов способствовали 

снижению экспорта, в то время как санкции на импорт конкретных товаров 

и услуг привели к сокращению импорта. 

Если говорить о конкретных цифрах, то данные показывают, что в период 

с 2013 по 2022 год российский экспорт сократился на 22,76%, а импорт - на 

32,62%. Самое резкое падение экспорта произошло в 2015 году - на 38,51% 

по сравнению с предыдущим годом. Однако в 2021 году наблюдался 

небольшой рост экспорта, достигший $146,25 млрд, а в 2022 году - 

дальнейший рост, составивший $153 млрд. Импорт в 2022 году, напротив, 

снизился на 14,10% по сравнению с предыдущим годом и составил 84,61 

млрд долларов. 

Анализ динамики экспорта и импорта подчеркивает существенное 

влияние введенных санкций на российскую экономику, что привело к 

сокращению как экспорта, так и импорта. Для выхода из сложившейся 

ситуации могут потребоваться изменения в экономической политике 

государства, такие как наращивание внутреннего производства и 

стимулирование развития внутреннего рынка. Также решающее значение 

может иметь поиск новых торговых партнеров и диверсификация 

экономики. В конечном итоге, анализ динамики экспорта и импорта служит 

важнейшим индикатором экономического состояния страны, способствуя 

принятию решений по ее развитию и стабилизации. 

В 2022 году были введены новые санкции, которые оказали глубокое 

влияние на экономический ландшафт России. Усиление экономических 

ограничений со стороны западных стран коснулось различных секторов 

экономики. В частности, были наложены ограничения на способность 

России экспортировать важнейшие ресурсы, такие как нефть, газ, уголь и 

другое сырье. Кроме того, были введены ограничения на инвестиции в 

российские проекты и высокотехнологичную продукцию [8]. 

В результате этих санкций Россия столкнулась с новыми 

экономическими проблемами, а макроэкономические показатели 

ухудшились. Прогнозы указывают на замедление роста ВВП, увеличение 

инфляции и рост безработицы в 2023 году. Кроме того, введение новых 

санкций потенциально может привести к сокращению как экспорта, так и 

импорта, оказывая негативное влияние на экономику России в целом. 
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Несмотря на имеющиеся проблемы, Россия обладает значительными 

ресурсами и потенциалом для их преодоления и обеспечения 

экономического роста. Богатые запасы сырья позволяют стране занимать 

видное место на мировых рынках. Кроме того, в России есть несколько 

перспективных отраслей промышленности, включая информационные 

технологии, машиностроение и фармацевтическое производство, которые 

являются потенциальной опорой для будущего экономического развития. 

Для успешного экономического развития России необходимо принять 

соответствующие меры. Это предполагает снижение зависимости 

экономики от экспорта сырья и активное развитие несырьевых отраслей. 

Развитие сектора малого и среднего бизнеса, поощрение инноваций и 

модернизация производства являются важными шагами на пути к 

достижению этой цели. 

Важно признать, что санкции повлияли на отдельные сектора российской 

экономики. Например, западные санкции ограничили доступ России к 

определенным технологиям и оборудованию, препятствуя развитию таких 

секторов, как информационные технологии, машиностроение и авиация. 

Следовательно, это может привести к снижению конкурентоспособности 

российских компаний на мировом рынке, что негативно сказывается на 

экспорте [4]. 

Однако санкции также послужили катализатором роста отечественных 

производственных компаний. В ответ на санкции эти компании стали 

производить товары, которые ранее импортировались из-за отсутствия 

альтернатив на внутреннем рынке. Такой переход на отечественное 

производство может стимулировать развитие местной промышленности и 

снизить зависимость от импорта. 

Кроме того, введение санкций побудило Россию активно развивать 

экономические связи со странами, не применяющими санкции, включая 

Китай, Индию и страны БРИКС. Это открывает новые возможности для 

экспорта-импорта и сотрудничества в различных областях, таких как наука, 

технологии и инновации. 

Таким образом, санкции, несомненно, оказали значительное влияние на 

российскую экономику, что привело к таким проблемам, как снижение ВВП, 

экспорта и импорта, а также препятствиям в конкретных отраслях. Однако 

они также могут служить катализатором роста внутреннего производства и 

установления новых экономических партнерств. В свете этих обстоятельств 

возникает необходимость разработки экономической стратегии, которая 

учитывала бы эти факторы, обеспечивая стабильность и способствуя росту 

российской экономики.     
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Аннотация: Научная статья посвящена, регулирующим мера и 

нормативным акты, с которыми издателям и разработчикам видеоигр 

стоит ознакомиться при импорте товаров на Российском рынок, а также 

при экспорте из него. Для этой задачи рассматриваются данные с сайта 

ФСТЭК, Федеральные законы, новости игровой индустрии и иная 
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Экспортный контроль играет важнейшую роль в регулировании 

международной торговли различными товарами, включая видеоигры. В 

контексте индустрии видеоигр экспортный контроль обеспечивает 

соблюдение национальных норм и защищает национальные интересы. В 

данной статье рассматривается значение экспортного контроля в России, в 

частности, экспорт и импорт видеоигр. В процессе изучения нормативно-

правовой базы, требований к лицензированию, проблем, с которыми 

сталкиваются производители игр, и влияния экспортного контроля на 

отрасль, были получены данные о важном аспекте российского рынка 

видеоигр. 
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В России за экспортным контролем следят регулирующие органы, 

отвечающие за соблюдение международных обязательств и интересов 

национальной безопасности. Основным органом, отвечающим за 

экспортный контроль, является Федеральная служба по техническому и 

экспортному контролю (ФСТЭК) [562]. ФСТЭК сотрудничает с другими 

соответствующими ведомствами, такими как Федеральная служба 

безопасности (ФСБ) и Министерство цифрового развития, связи и массовых 

коммуникаций, для обеспечения соблюдения правил экспортного контроля 

в индустрии видеоигр. 

Чтобы экспортировать видеоигры в Россию, компания должна сначала 

получить лицензию ФСТЭК [562]. Процесс получения лицензии является 

сложным и может занять несколько месяцев. Заявка должна включать 

подробное описание видеоигры, а также информацию о компании, которая 

экспортирует игру. 

После получения лицензии компания должна выполнить ряд требований, 

в том числе: 

 игра должна быть классифицирована в соответствии с ее 

содержанием. 

 Игра должна быть снабжена предупреждением о наличии в ней 

вредного содержания. 

 Игра должна сопровождаться техническим описанием. 

Компании, нарушающие правила экспорта и импорта, могут 

подвергнуться ряду наказаний, включая штрафы и тюремное заключение. 

Помимо правил ФСТЭК, существует также ряд мер саморегулирования, 

которые используются для контроля экспорта и импорта видеоигр в России. 

Эти меры призваны обеспечить соответствие импортируемых в Россию 

видеоигр определенным стандартам качества и содержания. 

Наиболее важной мерой саморегулирования является Российская 

система рейтингов видеоигр. Российская система рейтингов видеоигр — это 

добровольная система, которая используется для оценки содержания 

видеоигр. Эти рейтинги используются продавцами и потребителями для 

принятия обоснованных решений о том, какие видеоигры следует продавать 

и покупать соответственно. 

Нормативные документы, регулирующие распространение видеоигры на 

территории РФ можно разделить на две категории. К первой группе можно 

отнести акты, рассматривающие вопросы лицензирования видеоигр [562]: 

 Федеральный закон «Об информации, информационных технологиях 

и о защите информации»; 

 Федеральный закон «О государственном регулировании деятельности 

по организации и проведению азартных игр и о внесении изменений 

в некоторые законодательные акты Российской Федерации»; 



559 

 Постановление Правительства РФ «Об утверждении Порядка 

лицензирования деятельности по созданию и распространению 

программ для электронных вычислительных машин и баз данных»; 

 Решение Правительства РФ «Об утверждении Правил экспортного 

контроля». 

Примером второго типа актов являются законы, отражающие 

национальные особенности российского рынка в отношении содержания 

самих игр: 

 Федеральный закон «О защите детей от информации, причиняющей 

вред их здоровью и развитию» [341]; 

 УК РФ Статья 205.2. Публичные призывы к осуществлению 

террористической деятельности, публичное оправдание терроризма 

или пропаганда терроризма; 

 КоАП РФ Статья 6.21 «Пропаганда нетрадиционных сексуальных 

отношений и (или) предпочтений, смены пола»; 

 УК РФ Статья 148. «Нарушение права на свободу совести и 

вероисповеданий». 

Группировка законов по моральным ценностям в РФ является важной 

стратификацией в связи с позицией властей в отношении игр с содержанием 

русофобии или пропаганды нетрадиционных ценностей [562].  

В подтверждение этого тезиса необходимо проанализировать побивший 

все заголовки случай в 2010 году с критикой миссии «Ни слова по-русски» 

из компьютерной игры 2009 года «Call of Duty: Modern Warfare 2». На 

данном уровне игрок принимает роль американского агента, который 

внедряется в террористическую группу и участвует в нападении на 

гражданских лиц на российском аэропорту. Особенностью этой миссии 

является то, что игроку предоставляется выбор: принять участие в 

нападении и убивать гражданских лиц или просто пройти мимо. Хотя 

задание не нарушало законы РФ, издатель решил преодостерчься и 

распространять в России версию игры без этой сюжетной части. Несмотря 

на это, Валерий Селезнёв, бывший депутат Государственной думы 

Российской Федерации, выразил критику в адрес миссии «Ни слова по-

русски» из игры Call of Duty: Modern Warfare 2. Он отметил, что игра 

содержит явный призыв к насилию, особенно в отношении гражданских лиц. 

Он считал, что подобный контент может оказывать негативное влияние на 

молодое поколение, формировать идеи о применении насилия в реальной 

жизни и приводить к деградации моральных ценностей общества. 

Поэтому даже если игра и не нарушает никаких существующих законов 

государства, компаниям следует заблаговременно определять, какое 

значение может иметь контент в их играх, так как подобные случаи могут 

стать толчком для ужесточения надзора за рынком видео гейминга и 
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поводом для принятия новых ограничительных актов, что усложнит 

процедуру реализации игр в России. 

Регулирование онлайн-поставок видеоигр в России отличается от 

регулирования розничных продаж видеоигр по ряду признаков. Во-первых, 

онлайн-продажи регулировать сложнее, чем розничные продажи. Это 

связано с тем, что онлайн-продажи могут быть осуществлены любому 

человеку в мире, и трудно отследить и обеспечить соблюдение экспортного 

контроля в отношении онлайн-продаж. Во-вторых, онлайн-продажи чаще 

используются для экспорта видеоигр в страны, которые подлежат 

экспортному контролю. Это связано с тем, что онлайн-продажи зачастую 

дешевле розничных продаж, а также более удобны для потребителей. \ 

Кроме того, в силу обширности онлайн продаж зарубежной игровой 

продукции стоит сделать акцент также на продаже внутриигровых 

предметов [562]. 

Основой регулирования этой области является пользовательское 

соглашение (End User License Agreement, EULA) игры. EULA содержит 

правила и условия использования игры, включая продажу и обмен 

внутриигровых предметов. Пользователи обязаны ознакомиться с этими 

правилами перед совершением покупок. Что касается правового статуса 

внутриигровых предметов, в России пока не существует отдельного 

законодательства, регулирующего этот сегмент. Однако, такие предметы 

обычно рассматриваются как интеллектуальная собственность 

разработчиков и подпадают под защиту авторского права. Продажа 

внутриигровых предметов может осуществляться за внутриигровую валюту 

или за реальные деньги. При продаже за реальные деньги, разработчики и 

издатели имеют возможность устанавливать цены на предметы 

самостоятельно. В случае продажи внутриигровых предметов за реальные 

деньги, разработчики и издатели обязаны соблюдать нормы российского 

законодательства о защите прав потребителей. Это включает 

предоставление четкой информации о товаре, его стоимости, правилах 

возврата и других аспектах, важных для потребителя. В некоторых случаях 

пользователи могут иметь возможность обменивать или перепродавать 

внутриигровые предметы (например, кейсы в CS:GO). Однако, правила 

обмена и перепродажи определяются разработчиками и издателями игр, и 

могут различаться в зависимости от конкретного проекта.  

Понимание этих нюансов регулирования продажи внутриигровых 

предметов в России поможет как разработчикам и издателям игр, так и 

самим пользователям соблюдать правила и защищать свои интересы в этой 

динамично развивающейся сфере международной игровой индустрии. 

Хотя в России законодательство защищает права издателей, они должны 

самостоятельно на программном и юридическом уровнях предостеречь свою 

продукцию от угроз.  



561 

Во-первых, в России широко распространено незаконное копирование и 

распространение пиратской версии игр. Это создает значительные убытки 

для издателей и наносит ущерб индустрии в целом. Необходимо разработать 

и применять эффективные меры контроля и пресечения таких нарушений. 

Во-вторых, вопреки наличию соответствующих законов и нормативных 

актов, их эффективная реализация и преследование нарушителей остаются 

проблематичными. Для обеспечения эффективной защиты 

интеллектуальной собственности издателям необходимо взаимодействовать 

с правоохранительными органами и обращаться в суд с соответствующими 

жалобами и исками. 

В-третьих, в современных видеоиграх, особенно в онлайн-среде, игроки 

предоставляют свои персональные данные, данные платежей и другую 

конфиденциальную информацию. Издатели должны обеспечить 

надлежащую защиту этих данных, чтобы предотвратить 

несанкционированный доступ и потенциальное использование данных в 

неправомерных целях. Наконец, издатели видеоигр сталкиваются с 

хакерами, которые могут получить несанкционированный доступ к игровым 

аккаунтам, персональным данным и даже финансовым средствам игроков. 

Издатели должны активно работать над улучшением защиты игровых 

систем и информационных технологий.  

Игры на дисковых носителях, как и другие товары, проходят 

определенные проверки при ввозе в Россию и вывозе из неё. В контексте 

экспортно-импортного контроля проверка игр на дисках осуществляется с 

целью обеспечения соблюдения требований законодательства Российской 

Федерации. 

При ввозе игр на дисках в Россию они могут подлежать проверке в 

рамках таможенного контроля. Таможенные органы проверяют 

соответствие товара правилам и требованиям Российской Федерации, 

включая проверку наличия необходимой лицензии или разрешительных 

документов для импорта игр. Также может проводиться проверка на наличие 

запрещенного контента или содержания, которое может нарушать законы 

России. При вывозе игр на дисках из России также может проводиться 

контроль со стороны таможенных органов. В данном случае проверка может 

быть направлена на убедительность того, что экспортируемые игры 

соответствуют правилам и требованиям страны, в которую они поступают. 

Также возможна проверка на соответствие лицензионным требованиям и 

наличие необходимой документации.  

Суммируя всё ранее перечисленное, можно подчеркнуть, что для 

обеспечения эффективного функционирования и защиты интересов 

издателей и игроков важным является экспортный контроль. Российское 

регулирование реализации игр является самоидентичным в силу стремления 

сохранять культурные ценности страны. Проверка игр на дисках при ввозе и 
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вывозе осуществляется с целью соблюдения требований законодательства, 

включая наличие лицензий, разрешительных документов и контроль за 

содержанием. Это способствует поддержанию законности и защите 

интеллектуальной собственности, а также обеспечивает безопасность 

игроков и их конфиденциальных данных. Дальнейшее совершенствование 

экспортного контроля и сотрудничество между издателями, 

правоохранительными органами и таможенными службами позволят 

создать благоприятную и устойчивую среду для развития рынка видеоигр в 

России. 
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Наложенные мировым сообществом экономические санкции в ответ на 

начало Специальной военной операции в 2022 году стали настоящим 

вызовом для Российской Федерации. Они коснулись многих, если не 

большинства, сфер экономики России, оказав колоссальное влияние на 

привычную жизнь россиян. 

Сильнее других пострадали традиционно импортоориентированные 

отрасли экономики такие как фармацевтика, производство одежды и тканей, 

высокотехнологичное производство, машиностроение, а также 

транспортная отрасль (включая автомобили и авиалайнеры). 

Ограничение в авиационной отрасли включают в себя не только запрет 

на полеты российских авиакомпаний за рубеж, но и расторжение договоров 

лизинга с отечественными авиакомпаниями и последующим изъятием 

авиалайнеров, приостановление поставок новых гражданских пассажирских 

самолетов и даже приостановление технического обслуживания 



564 

использующейся зарубежной авиатехники, в том числе запрет на поставку 

запчастей и комплектующих. 

Для того чтобы оценить возможные последствия введенных санкций для 

авиационной отрасли России, рассмотрим состав флота 15 крупнейших 

отечественных авиакомпаний по количеству перевезенных пассажиров 

в 2021 году [6]. По данным Росавиации, за 2021 год российскими 

авиакомпаниями было перевезено более 111 млн человек, из них более 

93,7 % перевезено 15 крупнейшими авиакомпаниями. Информация о 

количестве перевезенных пассажиров крупнейшими российскими 

авиакомпаниями за 2021 год представлена в таблице 1. 

 
Таблица 1 – Количество перевезенных пассажиров крупнейшими российскими 

авиакомпаниями за 2021 год  

№ Авиакомпания Кол-во перевезенных 

пассажиров, млн. чел. 
1 Аэрофлот 21,42 
2 S7 Airlines 17,83 
3 Победа 14,43 
4 Россия 9,96 
5 Уральские авиалинии 9,2 
6 Ютэйр 7,12 
7 Nordwind Airlines  5,93 
8 Azur  3,73 
9 Smartavia 3,62 
10 Red Wings 1,54 
11 Azimut 2,09 
12 Икар 1,72 
13 Royal Flight 

(приостановила 

деятельность ) 

1,49 

14 Ямал 1,26 
15 Nord Star 1,16 

Итого 102,5 
Источник: составлено автором на основе данных Росавиации [6]. 

 

За период с начала специальной военной операции, по данным 

Минтранса России, у российских авиакомпаний были заблокированы за 

рубежом 78 самолетов иностранного производства, находившихся на 

техническом обслуживании или ожидавших вылет в Россию (данные 

самолеты находились у отечественных авиакомпаний в лизинге) [5]. Больше 

всего задержанных самолетов у следующих авиакомпаний: 
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 Nordwind Airlines – 18, 

 Azur Air – 11; 

 Royal Flight – 11 

 Аэрофлот – 7; 

 Икар – 7. 

В связи с блокировкой большинства самолетов за границей 

авиакомпания Royal Flight с апреля 2023 года приостановила свою 

деятельность [7]. 

Состав флота крупнейших российских авиакомпаний по состоянию на 

май 2023 года представлен в таблице. 

 
Таблица 2 – Состав флота крупнейших российских авиакомпаний 

№ Авиакомпания Airbus Boeing 
Embrae

r 

Suhoj 

Superje

t 

Прочее Итого 

Доля 

зарубе

жных 

самол

етов, 

% 

1 Аэрофлот 114 59    173 100 

2 S7 Airlines 63 19 17   99 100 

3 Победа  41    41 100 

4 Россия 26 31  76  133 42,9 

5 Уральские 

авиалинии 
52     52 100 

6 Ютэйр 

 44   

15 

ATR72-

500 

59 74,6 

7 Nordwind Airlines 12 15    27 100 

8 Smartavia 2 11    13 100 

9 Azur  22    22 100 

10 Red Wings  3  20  23 13 

11 Azimut    19  19 0 

12 Икар  4 4   8 100 

13 Royal Flight 

(приостановила 

деятельность) 

 2    2 100 

14 Ямал 
11    

15 

Bombar

dier  

26 100 

15 Nord Star  9    9 100 

Итого 280 260 21 115 30 706 86,7 

Источник: составлено автором на основе данных Росавиации [3]. 
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Как видно из представленной таблицы, флот крупнейших авиакомпаний 

России состоит на 86,7 % из зарубежных самолетов, наименее 

импортозависимы авиакомпании Россия (доля самолетов отечественного 

производства 57,1 %), Red Wings (доля самолетов отечественного 

производства 87 %) и Azimut (доля самолетов отечественного производства 

100 %). 

На первый взгляд выглядит удивительным, что флот главного 

российского перевозчика компании «Аэрофлот», 73,77 % акций которого 

принадлежит государству [9], состоит полностью из авиалайнеров 

зарубежного производства. Однако это связано с тем, что Аэрофлот 

в 2020 - 2022 годах передал все самолеты Suhoj Superjet своей дочерней 

авиакомпании «Россия». 

Учитывая высокую степень импортозависимости российских 

авиаперевозчиков наиболее остро встает вопрос о поставках запчастей и 

комплектующих для технического обслуживания авиалайнеров зарубежного 

производства, а также дальнейшего снижения степени импортозависимости 

в гражданской пассажирской авиации. 

В целях бесперебойной непрерывной работы российских авиакомпаний 

на внутрироссийских направлениях Правительство Российской Федерации в 

2022 и 2023 годах разрешило использовать запчасти и комплектующие не 

только официально поставленные самими производителями зарубежных 

самолетов, но и сторонними поставщиками, в том числе из третьих стран 

(например, из Китая, Индии, Ирана, Узбекистана и др.) при условии их 

сертификации авиационными властями этих государств. Более того, оно 

разрешило также использовать запчасти и комплектующие, снятые с других 

самолетов российский авиакомпаний при условии соблюдения требований 

Росавиации. 

Вместе с тем получение запчастей и комплектующих для самолетов 

иностранного производства не решает в полной мере проблемы с 

техобслуживанием авиалайнеров, поскольку российские предприятия 

технического обслуживания в настоящее время не в состоянии выполнять 

весь спектр ремонтных работ, особенно сложных, таких как ремонт 

авиадвигателей зарубежного производства, вспомогательных силовых 

установок, шасси, а также бортового радиоэлектронного оборудования. 

В связи с этим перед российскими авиакомпаниями встал вопрос о 

производстве таких работ в зарубежных странах, которые не поддерживают 

американские и европейские санкции. 

Первым вопрос с ремонтом самолетов за рубежом успешно решил 

«Аэрофлот», который заключил соглашение о техническом обслуживании с 

крупнейшим иранским перевозчиком «Mahan Air», и впервые отправил свой 

Airbus A330-300 на обслуживание в Иран [3]. Иран выбран в качестве 

партнера главным российским авиаперевозчиком неслучайно, страна имеет 
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солидный опыт по ремонту авиалайнеров в условиях экономических 

санкций (первые были введены в 1979 году), кроме того Ирану, как стране, 

находящейся под рядом санкций до сегодняшнего дня, не страшны санкции 

США и Европы в ответ на ремонт российских самолетов. 

Вместе с тем говорить о том, насколько успешным и масштабируемым 

окажется опыт «Аэрофлота» по техобслуживанию самолетов в Иране пока 

рано, но абсолютно точно России нужно тщательно выстраивать 

авиационную стратегию на десятилетие вперед, что и было сделано 

Правительством Российской Федерации. 

В целях обеспечения авиатранспортной связанности регионов 

Российской Федерации и мобильности населения, поддержания 

необходимого уровня безопасности полетов и обеспечения 

технологического суверенитета в авиатранспортной отрасли Российской 

Федерации была принята Комплексная программа развития 

авиатранспортной отрасли Российской Федерации до 2030 года [2]. 

Программа предусматривает в том числе обеспечение парка иностранных 

зарубежных самолетов техническим обслуживания силами российских 

компаний, но прежде всего постепенное поэтапное импортозамещение 

иностранной техники схожими по характеристикам российскими аналогами: 

альнемагистральный (свыше 8000 км) Ил-96-300 вместо Airbus (A330-200, 

А330-300, А350-900) и Boeing (B747-400, B767-300, B-777, 

B-777-200, В-777-300); среднемагистральные (до 8000 км) Ту-204, Ту-214 и 

МС-21 вместо Airbus (А319, А320, A320neo, А321, A321neo) и Boeing 

(B-737-800, В-737-900); ближнемагистральный (до 2500 км) Sukhoi Superjet 

New вместо EMB170 и EMB190. 

 
Рисунок 1 – Динамика количества поставок российских авиалайнеров 

в 2023 - 2030 годах, шт. 
Источник: составлено автором на основе приложения № 2 к Комплексной программе 

развития авиатранспортной отрасли Российской Федерации 

до 2030 года [2]. 
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На рисунке 1 приведена динамика количества поставок российских 

авиалайнеров в 2023 – 2030 годах. Всего за период с 2023 по 2030 годы 

планируется в сумме произвести 494 самолета указанных моделей. Исходя 

из графика, Правительство Российской Федерации делает основной акцент 

на производство ближнемагистрального – Sukhoi Superjet New и 

среднемагистрального самолета МС-21 (142 и 270 самолетов 

соответственно), планируя производством второй модели покрыть 

большинство межрегиональных полетов внутри страны. Однако в настоящее 

время к серийному производству реально готовы лишь 2 другие модели 

самолетов (Ту-214 и Ил-96-300), поскольку Sukhoi Superjet New находится 

только на стадии сборки опытного образца [8], а МС-21 проходит летные 

испытания. 

Несмотря на это в 2022 году «Аэрофлот» подписал контракт на закупку 

в период с 2023 - 2030 годов 339 российских авиалайнеров на условиях 

аренды: 210 самолётов МС-21, 89 самолётов Superjet-NEW и 40 Ту-214. 

Согласно договору в 2023 году «Аэрофлот» должен получить первые два 

Superjet-NEW, а начиная с 2024 года планируется поставка первых шести 

самолётов МС-21 и первых семи самолётов Ту-214 [1]. 

Вместе с тем двигатель ПД-8, которым планируется оснащать 

Superjet-NEW, до сих пор не сертифицирован [4], в связи с этим существует 

реальный риск переноса сроков поставки данной модели самолета на более 

поздний срок. 

Правительство Российской Федерации делает основной акцент на 

постепенном импортозамещении авиалайнеров, что безусловно будет 

способствовать улучшению транспортной и промышленной безопасности 

страны. Однако процесс импортозамещения небыстр и наладка серийного 

производства российских авиалайнеров потребует колоссальных усилий и 

ресурсов, в связи с чем сроки плановых поставок могут быть сдвинуты. 

Поэтому в текущих условиях, по нашему мнению, не меньшее внимание 

следует уделить поддержанию летной годности иностранных самолетов, 

которые используются российскими авиакомпаниями в настоящее время. 

Для этого необходимо оказать государственную поддержку организациям, 

осуществляющим техническое обслуживание и готовым расширять 

перечень выполняемых работ, а также российским производителям аналогов 

запасных частей и комплектующих для иностранных самолетов. Учитывая 

изложенное, по нашему мнению, Комплексная программа развития 

авиатранспортной отрасли Российской Федерации до 2030 года нуждается в 

доработке. 

Таким образом, в настоящее время авиация в Российской Федерации 

переживает непростой период своей истории, поскольку флот гражданских 

пассажирских самолетов почти полностью состоит из зарубежных 

авиалайнеров, техническое обслуживание и ремонт которых 
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производителями авиалайнеров и аккредитованных ими компаний не 

осуществляется, вместе с тем отечественные авиакомпании находят 

альтернативные пути обслуживания своих самолетов. Власти России, в свою 

очередь, приняли Комплексная программа развития авиатранспортной 

отрасли Российской Федерации до 2030 года, которая должна помочь стать 

авиации России более независимой от зарубежных компаний, однако 

принятая программа недостаточно уделяет внимание обслуживанию 

имеющегося флота зарубежных самолетов до их импортозамещения 

российскими аналогами. 
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Социальная инженерия в кибербезопасности: примеры применения 

онтологии предметной области и графа знаний 

 

Аннотация: Социальная инженерия представляет серьезную угрозу 

безопасности киберпространства. Для защиты от атак социальной 

инженерии необходимо знать, что представляет собой социальная 

инженерия. В этой статье сначала разрабатывается предметная 

онтология социальной инженерии в области кибербезопасности и 

проводится оценка онтологии. Онтология предметной области определяет 

11 концепций основных сущностей, которые существенно составляют 

предметную область социальной инженерии или влияют на нее, а также 

отношения, описывающиt, как эти сущности связаны друг с другом. Он 

предоставляет формальную и явную схему знаний для понимания, анализа, 

повторного использования и обмена знаниями предметной области 

социальной инженерии. 
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Social engineering in cybersecurity: a domain ontology and knowledge 

graph application examples 

 

Abstract: Social engineering poses a serious threat to the security of 

cyberspace. To protect against social engineering attacks, it is necessary to know 

what social engineering is. This article first develops a subject ontology of social 

engineering in the field of cybersecurity and evaluates the ontology. The domain 

ontology defines 11 concepts of the main entities that essentially constitute or 

influence the domain of social engineering, as well as the relationships describing 

how these entities are related to each other. It provides a formal and explicit 

knowledge schema for understanding, analysing, reusing and sharing knowledge 

of the social engineering subject area. 
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Введение 

В контексте кибербезопасности социальная инженерия описывает тип 

атаки, при которой злоумышленник использует уязвимости человека 

(такими средствами, как влияние, убеждение, обман, манипулирование и 

побуждение) для нарушения целей безопасности (таких как 

конфиденциальность, целостность, доступность, управляемость). и 

возможность аудита) элементов киберпространства (таких как 

инфраструктура, данные, ресурсы, пользователи и операции). Вкратце, 

социальная инженерия — это тип атаки, при котором злоумышленник 

использует человеческую уязвимость посредством социального 

взаимодействия для нарушения безопасности киберпространства. Многие 

отличительные черты делают социальную инженерию довольно популярной 

атакой в хакерском сообществе и серьезной, универсальной и постоянной 

угрозой кибербезопасности. 

Чтобы защититься от социальной инженерии, необходимо знать, что 

такое социальная инженерия, какие сущности в значительной степени 

составляют социальную инженерию или влияют на нее, и как эти сущности 

соотносятся друг с другом. В исследовании предложено определение 

социальной инженерии в кибербезопасности, основанное на 

систематическом концептуальном анализе эволюции. Тем не менее, одного 

определения недостаточно, чтобы получить представление обо всей 

вышеизложенной проблеме и, кроме того, использовать сервер в качестве 

инструмента для анализа сценариев или инцидентов атак социальной 

инженерии и предоставления формальной, явной, многократно 

используемой схемы знаний в области социальной инженерии. 

Онтология — это термин, пришедший из философии для описания 

существования существ в мире и принятый в областях информатики, 

семантической сети, инженерии знаний и искусственного интеллекта (ИИ), 

в которых онтология — это формальное, явное описание знания как набора 

понятия в домене и отношения между ними (т. е. какие объекты существуют 

в домене и как они связаны). Он определяет общий словарь для 

исследователей, которым необходимо обмениваться информацией, и 

включает определения основных понятий в предметной области и их 

взаимосвязей. В онтологии семантическая информация и компоненты, такие 

как понятие, объект, отношение, атрибут, ограничения и аксиома, 

кодируются или формально специфицируются, благодаря чему онтология 

является машиночитаемой и способна рассуждать. Таким образом, 

онтология не только вводит формальное, явное, совместно используемое и 

многократно используемое представление знаний, но также может 

добавлять новые знания о предметной области. 
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Таким образом, мы предлагаем предметную онтологию социальной 

инженерии для понимания, анализа, повторного использования и обмена 

предметными знаниями социальной инженерии. 

Методология разработки онтологии предметной области 

Не существует единственно правильного способа или методологии 

разработки онтологий. Поскольку разработка онтологии — это творческий 

процесс, и на выбор дизайна будут влиять многие факторы, такие как 

потенциальное применение онтологии, понимание и представление 

проектировщиком предметной области, различные особенности предметной 

области, ожидания того, что онтология будет более интуитивной, общей, 

подробной. 

1. Определить предметную область, цель и объем. 

Как было сказано ранее, областью онтологии является социальная 

инженерия в области кибербезопасности. Целью онтологии, i) для 

проектирования является представление того, какие сущности существенно 

составляют социальную инженерию или влияют на нее и как эти сущности 

связаны друг с другом, ii) и для применения является сервером в качестве 

инструмента для понимания социальной инженерии, анализа атак 

социальной инженерии сценарии или инциденты и предоставление 

формальной, явной, многократно используемой схемы знаний в области 

социальной инженерии. Таким образом, сама социальная инженерия как вид 

атаки, меры по защите от социальной инженерии сюда не включаются, хотя 

они важны. Оборона будет темой нашей будущей работы. 

2. Рассмотрите возможность повторного использования существующих 

онтологий. 

Мы провели систематический обзор литературы по социальной 

инженерии и собрали базу данных литературы. Немногие работы посвящены 

онтологии социальной инженерии, но многие термины можно получить из 

обзора литературы. 

3. Перечислите важные термины в онтологии. 

Изначально важно получить исчерпывающий список терминов, не 

беспокоясь о перекрытии между понятиями, которые они представляют, об 

отношениях между терминами. Эти термины полезны для интуитивного и 

быстрого получения общего представления о предметной области, а также 

полезны для разработки набора основных концепций после надлежащего 

рассмотрения. 

4. Определить основные понятия, таксономию понятий и описание. 

Для каждой основной концепции дается определение и упоминаются 

соответствующие термины-синонимы, чтобы облегчить повторное 

использование и совместное использование знаний в предметной области. 

Например, злоумышленник (также известный как социальный инженер) 

является стороной, проводящей атаку с использованием социальной 
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инженерии; это может быть физическое лицо или организация, внутренняя 

или внешняя. 

5. Определить отношения, описание отношения и характеристику. 

На этом шаге мы создаем отношения между понятиями на основе их 

определений. Некоторые отношения прямо выражены в определении, а 

некоторые могут быть неявными и нуждаться в явном описании. Например, 

мотивация атаки — это факторы, которые мотивируют (побуждают, 

побуждают, вызывают или побуждают) злоумышленника к проведению 

атаки с использованием социальной инженерии; таким образом, можно 

создать краткое отношение «мотивировать» от «мотивации нападения» к 

«нападающему». 

6. Проверить и пересмотреть. 

После определения понятий, отношений и связанных описаний создается 

онтология предметной области. Но оно изначально и несовершенно. 

Незначительные ошибки, такие как неправильное размещение и опечатка, 

могут возникнуть при наличии большого количества элементов. Могут быть 

определены нелогичные или противоречивые описания. Некоторые классы, 

отношения или описания могут отсутствовать или быть излишними. Таким 

образом, для разработки, проверки и пересмотра онтологий необходим 

итеративный процесс. 

7. Результат: Онтология. 

Наконец, предметная онтология социальной инженерии разрабатывается 

после многократного пересмотра и проверки. 

Определение основных концепций в онтологии предметной области 

В этом подразделе подробно описаны 11 основных концепций, 

соответствующих сущностям, которые в значительной степени составляют 

или влияют на область социальной инженерии. Для каждого понятия 

описывается определение понятия, термин-синоним, таксономия и 

некоторые другие свойства. 

Злоумышленник 

Для социальной инженерии злоумышленник (также известный как 

социальный инженер) является стороной, проводящей атаку социальной 

инженерии. Злоумышленники социальной инженерии в реальности 

проявляются в различных формах, таких как хакеры, фрикеры, фишеры, 

недовольные сотрудники, похитители личных данных, тестеры на 

проникновение, детишки сценариев, злоумышленники. Различные критерии 

также могут использоваться для таксономии злоумышленника. 

Мотивация атаки 

Мотивация атаки — это факторы, которые мотивируют (побуждают, 

побуждают, вызывают или побуждают) злоумышленника к проведению 

атаки с использованием социальной инженерии. Он может быть внутренним 

или внешним. Учитывая, что эта простая таксономия не кажется 
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существенно полезной для анализа социальной инженерии, общий список 

мотивов атаки в социальной инженерии может быть более интуитивным. 

Цель и объект атаки 

Цель атаки (также известная как цель атаки) — это то, чего 

злоумышленник хочет достичь с помощью конкретных методов атаки, 

чтобы можно было удовлетворить мотивацию атаки. Для социальной 

инженерии это своего рода нарушение безопасности киберпространства. В 

целом нарушение безопасности киберпространства означает нарушение 

целей безопасности (конфиденциальность, целостность, доступность, 

управляемость, возможность аудита и т. д.) четырех основных элементов 

киберпространства. 

Информация о социальной инженерии 

Во многих сценариях атак успех социальной инженерии в значительной 

степени зависит от собранной информации, такой как личная информация 

целей (жертв), информация об организации, сетевая информация, 

информация о социальных связях. В широком смысле каждый бит 

информации, размещенной публично или просочившейся в 

киберпространстве или в реальности, может предоставить 

злоумышленникам ресурс, например, для изучения окружающей среды, 

обнаружения целей, выявления уязвимых человеческих факторов и 

киберуязвимостей, для формулирования стратегии атаки и для создания 

методов атаки. 

Стратегия атаки 

Стратегия атаки — это план, схема или руководство действий, 

сформулированных злоумышленником для достижения определенной цели 

атаки. Это особенно необходимо для сложных атак социальной инженерии. 

Обычно злоумышленники, использующие социальную инженерию, 

формулируют стратегию атаки на основе своего всестороннего понимания 

ситуации атаки, такой как ресурсы, среда, цели, уязвимости и среды. 

Метод атаки 

Когда существует стратегия атаки, метод атаки обычно соответствует ей 

или руководствуется ею. Метод атаки – это способ, манера или средства 

проведения атаки; злоумышленник создает и выполняет его для достижения 

конкретной цели атаки. Такие синонимы, как вектор атаки, техника атаки и 

подход к атаке, используются для передачи одного и того же значения. 

Распространенной таксономией в литературе является разделение атак 

социальной инженерии на атаки, основанные на людях, и компьютерные 

(или технологические). 

Цель атаки, жертва 

Целью атаки является сторона, которая подвергается атаке социальной 

инженерии и вызывает последствия атаки. Злоумышленник применяет 

метод атаки к целям, и они становятся жертвами после использования их 
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уязвимостей. Для злоумышленников любой, кто помогает достичь цели 

атаки, является потенциальной целью атаки. И злоумышленник может 

выбрать несколько целей в некоторых сценариях атаки. 

Уязвимость человека 

Человеческая уязвимость — это человеческий фактор, используемый 

злоумышленником для проведения атаки социальной инженерии с 

использованием различных методов атаки. Это отличительный признак 

социальной инженерии по сравнению с классическими компьютерными 

атаками. Для социальной инженерии другие типы уязвимостей (например, 

уязвимости программного обеспечения) могут использоваться вместе с 

человеческой уязвимостью, но они не являются необходимыми. 

Механизм воздействия 

Механизм воздействия социальной инженерии описывает структурную 

взаимосвязь того, что, почему или как конкретный эффект атаки 

(последствие) соответствует конкретной уязвимости человека в конкретной 

ситуации атаки. Учитывая сценарии атак и человеческие уязвимости, он 

объясняет или прогнозирует последствия атаки. 

Последствие атаки 

Последствие атаки — это то, что следует в результате или эффекте атаки 

с использованием социальной инженерии. Атакующий возвращает его цели 

атаки, чтобы решить, требуется ли дальнейшая атака.  

Заключение 

В этой статье разрабатывается предметная онтология социальной 

инженерии в кибербезопасности, в которой определены 11 понятий 

основных объектов, которые существенно составляют или влияют на 

область социальной инженерии, а также отношения между этими понятиями. 

Данная предметная онтология предоставляет формальную и явную схему 

знаний для понимания, анализа, повторного использования и обмена 

знаниями предметной области социальной инженерии. 
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Аннотация: Сегодня одной из самых динамично развивающихся отраслей 

экономики является электронная торговля. В данной работе 

рассматриваются основные тенденции рынка e-commerce в России, 

анализируются макропоказатели, воздействующие на проникновение e-

commerce в экономику страны в период Covid-19. Для получения результата 

будут проанализированы региональные макропоказатели за 2021 год, 

построена регрессионная модель, сделана оценка факторов, наиболее 

сильно влияющих на развитие данной отрасли в регионах России и проведен 

кластерный анализ, который поможет выявить региональные группы, 

объединенные уровнем развитие Интернет-торговли.  Предполагается, 

что результаты, полученные после проведения описываемого вида анализа, 

будут полезны в выявление наиболее актуальных и значимых 

макроэкономических показателей, влияющих на процесс популяризации e-

commerce, что покажет направления для будущего пути продвижения 

описываемой отрасли экономики в регионах России. 

Ключевые слова: Электронная коммерция. Интернет-торговля, 

развитие сектора экономики, информационное развитие региона, анализ 

факторов влияния 

 

Statistical study of the development of the e-commerce market in Russia 

 

Abstract: Today, one of the most dynamically developing sectors of the 

economy is e-commerce. This paper examines the main trends in the e-commerce 

market in Russia, analyzes macro indicators that affect the penetration of e-

commerce into the country's economy during Covid-19. To obtain the result, 

regional macro indicators for 2021 will be analyzed, a regression model will be 

built, an assessment will be made of the factors that most strongly influence the 

development of this industry in the regions of Russia, and a cluster analysis will 

be carried out, which will help identify regional groups united by the level of 
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development of Internet commerce. It is assumed that the results obtained after 

carrying out the described type of analysis will be useful in identifying the most 

relevant and significant macroeconomic indicators that affect the process of 

promoting e-commerce, which will show directions for the future promotion of the 

described sector of the economy in the regions of Russia. 

Keywords: E-commerce. Internet trade, development of the economic sector, 

information development of the region, analysis of parameters 

 

В современном мире, в условиях постоянного развития новых 

технологий и усовершенствования путей продвижения продукции, большую 

популярность приобрела возможность распространения товаров с помощью 

Интернет-ресурсов. Электронная торговля представляет из себя 

совокупность форм финансовых и нефинансовых систем, которые напрямую 

влияют на успешность деятельности данной сферы экономики. Интерес к 

данному виду торговли зародился благодаря началу пандемии Covid-19 в 

2019 году. Все большее количество людей вынуждено переходило на 

изоляцию от окружающей среды: ввиду вводимых ограничений 

дистанционная работа и обучение популяризировались, а необходимость 

покинуть локдаун снижалась. Таким образом, люди начали искать новый 

формат совершения покупок, без надобности выхода из дома. Для 

совершения онлайн-покупки необходим лишь выход в интернет. Ввиду 

удобства и простоты совершения заказа в сети, на сегодняшний день 

электронная торговля стала неотъемлемой частью жизни многих людей. 

Российский рынок в сети Интернет активно развивается и 

совершенствуется каждый день. Пандемия Covid-19 оказала сильное 

влияние на развитие рынка e-commerce, создав условия для 

принудительного изменения каналов сбыта продукции крупных рыночных 

сегментов. Следствием чего стало вытеснение компаний, неспособных 

быстро среагировать и подстроиться под резко изменившийся спрос. Таким 

образом, экономика «очистилась» от компаний, неспособных выдержать 

конкуренцию. 

Рост популярности электронной торговли может характеризовать 

процесс цифровизации на региональном уровне, предоставляя возможность 

к получению ранее недоступных благ. Анализ данной проблематики будет 

эффективен для дальнейшего развития как описываемого способа торговли, 

так и для экономического развития отдельных регионов. Более того, данное 

научное исследование даст возможность выявить наиболее значимые 

региональные характеристики для развития онлайн-торговли, что позволит 

в дальнейшем прогнозировать и совершенствовать пути проникновения 

данной отрасли в экономику страны. 

В работе применяются основные статистические методы анализа: 

предварительный анализ данных, корреляционный анализ, регрессионный 
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анализ, кластерный анализ. Моделирование основывается на построении 

логистической линейной регрессии. Для проведения моделирования была 

выбрана прикладная программа Stata. Для формирования базы исследования 

бралась информация о показателях из российского статистического 

источника Росстат. 

Данную работу можно разделить на две части. Первая включает в себя 

обзор рынка электронной торговли в России: анализируется доля продаж 

через интернет, доли рынка, которые занимают российские маркетплейсы в 

отечественной экономике, рассматривается деятельность крупнейших 

площадок. Вторая глава сосредоточена на построении модели для 

исследования развития рынка электронной торговли в регионах России. В 

данном разделе описываются полученные результаты и выявляются 

факторы, которые в наибольшей степени влияют на онлайн-рынок в РФ. 

На данный момент в этом секторе сделано не так много исследований, 

так как электронная торговля - относительно новая и быстроизменяющаяся 

форма розничной торговли. Данная научная работа будет посвящена анализу 

e-commerce во время спада пандемии Covid-19, когда рынок уже 

стабилизировался. 

Особенности развития российского рынка электронной торговли 

Как уже говорилось, электронная торговля — это новая отрасль 

экономики как для России, так и для всего мира. Ее развитие динамично, и 

интенсивно, что позволяет смело сказать о ее перспективности.  

Согласно данным, полученным аналитиками Insider Intelligence в 2022 

году объем продаж электронной торговли в мире, составляет 21% от общего 

оборота розничных продаж, что приравнивается почти к 5,5 трлн долларов. 

Для сравнения, можно рассмотреть те же показатели за другие временные 

периоды, информация о которых представлена на Рисунке 1.  

 

Рисунок 1 – Объем розничных продаж электронной торговли в мире с 2019 по 2025 

гг. [8] 
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Таким образом, обращая внимание на 2019 и 2020 год, данные о доли 

продаж в электронную торговлю в мире были равны 13,8% и 17,8% 

соответственно. Очевидно, что прирост доли розничного оборота 

электронного ритейла в период пандемии был наибольшим и составил 

порядка 5 процентных пунктов. В последующие года рост показателя не 

превышал 2 %. 

Пандемия дала толчок развитию описываемой отрасли, увеличив 

количество спроса на данном рынке, рост которого сейчас стабилен, но 

замедлен относительно трехлетней давности. Как видно из рисунка, 

эксперты считают, что постепенно процент изменения рынка будет 

снижаться, однако это не говорит о том, что отрасль станет убыточной, это 

свидетельствует о том, что электронная торговля сильнее укоренится в 

мировой экономике и не будет подвержена сильным изменениям от внешних 

шоков. По прогнозу все той же статистической платформы через 3 года 

объем онлайн продаж будет составлять около четверти от мирового объема 

ритейла, что опять же подтверждает перспективы e-commerce. 

Теперь следует перейти к обзору рынка e-commerce в России. В стране 

электронная торговля за последние несколько лет подверглась масштабному 

расширению и усовершенствованию: объемы продаваемой продукции в 

интернете увеличивается в разы с каждым годом, а клиентская база растет 

день ото дня. Данная отрасль относительно новая и быстроразвивающаяся в 

стране, рост популярности которой принесла пандемия, пришедшая в страну 

в 2020 году. Для наглядной демонстрации на рисунке 2 показаны доли 

продаж через Интернет в общем объеме оборота розничной торговли в РФ 

за промежуток с 2014 года до 2022 (сентябрь) года. 

 
Рисунок 2 – Доля продаж через Интернет в общем объеме оборота розничной 

торговли РФ с 2014 по 2022 гг,%,  [9] 
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ранее, мировой вирус почти что заставил большую часть населения узнать и 

попробовать Интернет-торговлю. Отсутствие надобности стоять в очереди, 

огромный выбор продукции, большой логистический охват доставки, 

отсутствие временных рамок на выбор товара, уменьшение затраты энергии 

и сил на совершение покупки – эти и многие другие факторы заставили 

покупателей «остаться», что принесло увеличению объемов продаж 

маркетплейсов начиная с 2019 года. 

Далее показатель стабильно растет: в 2021 году он увеличился на 1,2 

процентных пункта. К концу третьего квартала доля продаж через интернет 

в России увеличилась в 1,15 раз. Такой рост обусловлен уходом таких 

крупных иностранных компаний как Inditex (Zara, Massimo Dutti, Bershka, 

Oysho, Stradivarius и тд.), H&M (Monki, COS, Weekday и тд.), Uniqlo и многие 

другие крупные компании, принявшие решение выйти с российского рынка. 

Закрытие магазинов было быстрым, а потому осталось большое количество 

нераспроданных товаров, каналом сбыта которых стали российские 

маркетплейсы: Ozon, Wildberries, Lamoda. Граждане России быстро скупили 

остатки товаров, выставленных в начале лета, тем самым повысив объемы 

товаров, проданных через интернет. 

На рисунке 3 показано количество совершенных заказов в онлайн 

торговле: как мы видим, объем совершенных сделок почти что каждый 

временной период больше предыдущего. Видно, что только в январе и 

апреле 2022 количество заказов меньше, чем в прошлом месяце: ввиду 

новогодних праздников декабрь приносит огромную выручку от 

электронных продаж, а на апрель влияет мартовский ажиотаж, который 

создает иллюзию снижения продаж в следующем временном отрезке. 

 

Риунок 3 – Ecommerce: количество заказов в РФ, 2021-2022 гг, млн., [10] 
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рынке. По расчётам аналитиков Data Insight [10], уже к концу июня 2022 года 

суммарное количество продаж Ozon и Wildberries составило почти что 70% 

от общего объема рынка, это на 8 % больше, чем год назад, а также на 27% 

больше, чем в том же месяце 2020 года. Интересным будет отметить, что в 

2022 в сумме эти две платформы выросли на 77% по отношению к 2021. 

Составить конкуренцию по темпам роста им может только категория 

eGrocery, занимающаяся доставкой еды, чей рост составил 54% [10]. 

Ниже представлена таблица с сравнением показателей самых крупных 

компаний электронной коммерции в России. Как мы видим, на 

отечественном рынке самую большую часть занимают следу компании: 

Wildberries и Ozon. Хоть более мелкие компании не раскрывали свою 

финансовую отчетность до 2021 года, интересным будет выделить то, что 

Яндекс маркет единственный наравне с Wildberries получил положительную 

прибыль в 2021 году, хоть его оборот в описываемом году меньше, чем у 

AliExpress Россия почти в три раза. Последний маркет создан относительно 

недавно при участии AliExpress, его преимущество – большой ассортимент 

в низкой ценовой категории, однако главным недостатком является долгая 

доставка из-за рубежа. 

 
Таблица 1 – Сравнение крупных Интернет-компаний российского рынка., [10], [11] 

Компания Доля рынка Годовая прибыль, млрд. руб 
Оборот в 

2021 г 

  
  

  2019 2020 2021   

  млрд. руб 

Wildberries 20% 4,4 9,7  31,97  844 

Ozon 11% (19.4 ) (22.3 ) (56.8 ) 445 

Яндекс.Маркет 3% (5,28) (6,43) 0,48 122,2 

AliExpress 
Россия 

3% * ** (14,3) 306 

Сбермегамаркет <1% ** ** (1,08) 29 

* Компания создана 9 октября 2019 г 

** Не раскрытая информация 

Построение эконометрической модели для оценки влияния факторов 

на развитие электронной торговли в регионах России 

Перейдем к построению модели в данной статье, цель которой является 

выявление региональных факторов, оказывающих наибольшее воздействие 

на Интернет-торговлю в России и ее регионах. Для проведения такого рода 

анализа необходимо разработать систему показателей, которые будут 

использоваться при моделировании. Модель будет охватывать 2021 год, 

данные будут собраны с 85 регионов России.  Факторы были разделены на 

некоторые группы, подробнее о которых описано далее.  

К демографическим факторам относятся независимые переменные, 

описывающие уровень развития демографии в регионе, структуру населения 

региона.  
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Таблица 2 – Демографические факторы 

Наименование  

фактора/обозначени

е 

Единица 

измерения 

Расчет Источник 

информац

ии (сайт, 

ссылка) 

Доля населения в 

трудоспособном 

возрасте 

(экономически 

активное 

население)/Trud_Vo

zrast 

% 

 

Количество людей 

трудоспособного возраста в 

регионе/ Общая численность 

населения региона 

Росстат, 

URL: 

https://rosst

at.gov.ru 

 

Доля городского 

населения/ 

Gorod_Nas 

Городское население/ Общая 

численность населения региона 

Доля выпускников 

с высшим 

образованием/ 

Vish_Obraz 

Количество студентов, 

окончивших учебное заведение/ 

количество поступивших 

студентов 

Уровень 

безработицы/ 

Bezrab 

Число безработных в 

регионе/рабочую силу (сумма 

занятых и безработных) 

Уровень 

зараженности 

COVID-19/ COVID-

19  / 

%  

К группе предполагаемых регрессоров, характеризующих уровень жизни 

населения, были отнесены показатели, которые иллюстрируют достаток, 

благополучие и потенциальную удовлетворенность жизнью людей, 

проживающих на территории региона.  
 

Таблица 3 – Факторы, характеризующие уровень жизни населения 
Наименование  

фактора/обозначе

ние 

Единица 

измерения 

Расчет Источник 

информации 

(сайт, ссылка) 

ВРП на душу 

населения/ 

VRP_dush   

Рублей Общий ВРП (выплаты 

наемным 

сотрудникам+валовая 

прибыли всех 

отраслей+чистые налоги 

на производство)/ 

численность населения 

региона 

Росстат, URL: 

https://rosstat.go

v.ru 

 

Среднемесячная 

номинальная 

Фонд оплаты труда за год 

/ среднесписочная 

https://rosstat.gov.ru/
https://rosstat.gov.ru/
https://rosstat.gov.ru/
https://rosstat.gov.ru/
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заработная плата/ 

Nomin_ZP   

численность работников 

за год / 12 месяцев 

Коэффициент 

Джини/ Gini_koef  

Коэффицие

нт 

от 0 до 1  
Xk-Кумулированная доля 

населения 

Yk-доля доходов Xk 

n-число домохозчйств 

Следующая группа описывает уровень развития бизнеса в пределах 

региона. Сюда вошли такие показатели, которые характеризуют 

экономическое положение территорий внутри страны.  
 

Таблица 4 – Факторы, характеризующие развитие бизнеса в регионе 

Наименование  

фактора/обозначение 

Единица 

измерения 

Расчет Источник 

информации 

(сайт, ссылка) 

Оборот розничной 

торговли на душу 

населения/ 

Roznich_torg 

Рублей Общий оборот 

розничной торговли 

региона/ численность 

населения региона 

Росстат, URL: 

https://rosstat.go

v.ru 

 

Инвестиции в 

основной капитал на 

душу населения/ 

Inv_v_osnCap 

Общий объем 

инвестиций в основной 

капитал в регионе / 

численность населения 

региона 

Доля прибыльных 

предприятий в 

регионе/ Prib_predpr 

% Количество прибыльных 

предприятий региона/ 

общее количество 

предприятий региона 

Следующая группа характеризует развитие ИКТ в регионах.  

 
Таблица 5 – Факторы, характеризующие развитие ИКТ 

Наименование  

фактора/обозначение 

Единица 

измерения 

Расчет Источник 

информации (сайт, 

ссылка) 

Доля населения, 

использовавшая сеть 

Интернет/ Inter_nasel  

 

% 

Численность 

населения региона, 

пользовавшаяся 

сетью Интернет за 

последний год/ общая 

численность 

населения региона 

Росстат, URL: 

https://rosstat.gov.ru 

 

Последняя группа иллюстрирует логическую развитость региона, что 

позволяет осуществлять быструю и качественную доставку. 

https://rosstat.gov.ru/
https://rosstat.gov.ru/
https://rosstat.gov.ru/
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Таблица 6 – Факторы, характеризующие развитие логистики 

Наименование  

фактора/обозначение 

Единица 

измерения 

Расчет Источник 

информации (сайт, 

ссылка) 

Доля автомобильных 

дорог в регионе с 

твердым 

покрытием / 

Dorogi_pokr   

 

% 

Количество 

автомобильных 

дорог с твердым 

покрытием / общее 

количество дорог в 

регионе 

Росстат, URL: 

https://rosstat.gov.ru 

 

Для построения модели была выбрана следующая зависимая переменная, 

которая напрямую характеризует уровень проникновения электронной 

коммерции в экономику региона страны: 

1. Доля розничных продаж через электронные ресурсы в каждом регион 

/Dolya_Prodaj (%).  

Источник данных: Росстат, URL: https://rosstat.gov.ru 

Подразумевается, что чем выше значение описанного показателя в 

регионе, тем большую популярность и востребованность имеет онлайн-

торговля в регионе, которая осуществляется при участии электронных 

ресурсов. 

Подготовка данных 

Для начала следует проанализировать переменные на нормальность и на 

наличие выбросов, которые могут помешать проведению исследования. Из 

графического представления зависимой переменной можно сделать вывод о 

ненормальном распределении. Для моделирования будет использоваться 

натуральный логарифм У. С помощью ящичковой диаграммы удаляем 

выбросы, были исключены три региона: Чеченская республика, Чукотский 

автономный округ и Республика Дагестан. 

После корректировки зависимой переменной, следует провести тест 

Шапиро-Уилка (Таблица 7) для подтверждения того, что распределение 

нормально. Из рассмотрения результатов теста следует, что данные 

нормально распределены и подходят для дальнейшего исследования. 
 

Таблица 7 – Результаты проверки Y на нормальность критерием Шапило-Уилка 

Variable Obs W V z Prob>z 

lnDolya_Pr~j 82 0.98452 0.659 -0.884 0.81163 

Источник: расчеты автора 

Переходим к подготовке независимых переменных, которые 

исчисляются в денежном значении: такие регрессоры как ВРП на душу 

населения (VRP_dush), Номинальная з/п (Nomin_ZP), Оборот розничной 

торговли на душу населения (Roznich_torg) и Инвестиции в основной 

капитал на душу населения (Inv_v_osnCap) при построении регрессии будут 

прологарифмированы. Также следует обратить внимание, что после 

https://rosstat.gov.ru/
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удаления выбросов среди регрессоров, для анализа были оставлены 63 

региона. Проанализировав все независимые переменные, можно сделать 

вывод об их нормальном распределении с помощью критерия Шапиро-

Уилка (Таблица 8).  
 

Таблица 8 – Анализ на наличие выбросов у переменных критерием Шапило-Уилка 

Shapiro–Wilk 
W test 

for 
normal data 

   

Variable Obs W V z Prob>z 

lnInv_v_os~p 63 0.96104 1.451 0.779 0.21798 

lnRoznich_~g 63 0.97704 0.855 -0.328 0.62868 

lnNomin_ZP 63 0.94290 2.126 1.580 0.05705 

lnVRP_dush 63 0.96021 1.482 0.824 0.20510 

lnDolya_Pr~j 63 0.98967 0.384 -2.002 0.97737 

Bezrab 63 0.96376 1.349 0.628 0.26508 

COVID19 63 0.96979 1.125 0.246 0.40280 

Dorogi_pokr 63 0.98359 0.611 -1.032 0.84887 

Gini_koef 63 0.96488 1.308 0.562 0.28714 

Gorod_Nas 63 0.98609 0.518 -1.378 0.91596 

Inter_nasel 63 0.98326 0.623 -0.990 0.83882 

Prib_predpr 63 0.96527 1.293 0.538 0.29516 

Trud_Vozrast 63 0.95313 1.745 1.166 0.12176 

Vish_Obraz 63 0.97017 1.111 0.220 0.41292 

Источник: расчеты автора 

 

Проведение корреляционного анализа 

Проведем анализ корреляционной матрицы для исключения 

коррелирующих независимых переменных. Результат построения матрицы 

представлен на рисунке 4.  
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Рисунок 3 – Корреляционная матрица 

Источник: расчёты автора 

 

Опираясь на представленные данные, можно сделать вывод о следующих 

сильно коррелируемых переменных. Во-первых, номинальная з/п и 

инвестиции в основной капитал связаны друг с другом, они описывают 

экономическое благосостояние региона. Далее ВРП на душу населения 

также сильно коррелирует с инвестициями в основной капитал: чем более 

развит сегмент бизнеса в экономике региона, тем показатель ВРП будет 

больше. Следующая группа высоко коррелирующих факторов включает в 

себя ВРП на душу населения и номинальную з/п. Их связь очевидна, они оба 

относятся к группе предполагаемых регрессоров, иллюстрирующих уровень 

жизни населения в регионе. Описанные факторы сильно влияют друг на 

друга: при увеличении одной переменной, другая будет значительно расти.  

Таким образом, после анализа корреляционной матрицы, были удалены 

переменные, которые негативно могли повлиять на достоверность 

результатов ввиду своей сильной корреляции. В таблице 9 представлены 

удаленные переменные.  

 
Таблица 9 – Исключенные показатели после корреляционного анализа 

Наименование фактора Обозначение в модели 

Ln ВРП на душу населения LnVRP_dush 
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Ln Инвестиции в основной капитал на 

душу населения 
LnInv_v_osnCap 

Ln Оборот розничной торговли на душу 

населения 
LnRoznich_torg 

Анализ возможного наличия мультиколлениарности  

После удаления сильно коррелирующих регрессоров следует провести 

тест на наличие мультиколлениарности для убеждения в ее отсутствии, так 

как она может сильно исказить точность построения модели и ее результаты. 

После вычисления VIF-фактора (Таблица 10), являющегося аналогом теста 

на мультиколлениарность, очевидно, что наибольшее значение VIF-фактора 

среди переменных равняется 3,88, что не превышает значения, указывающее 

на мультиколлениарность. 

 
Таблица 10 – Тест на наличие мультколлениарности 

Variable VIF 1/VIF  

lnNomin_ZP 3.88 0.257660 

Gini_koef 2.95 0.338688 

Bezrab 2.71 0.369046 

Gorod_Nas 1.98 0.504936 

Trud_Vozrast 1.95 0.513765 

Prib_predpr 1.71 0.585490 

COVID19 1.71 0.585735 

Vish_Obraz 1.61 0.621046 

Dorogi_pokr 1.53 0.652125 

Inter_nasel 1.52 0.656810 

Ввиду того, что даже после удаления трех регрессоров, оставшееся 

количество X для одной зависимой переменной велико, следует удалить 

переменные, которое в наименьшей степени влияют на У. Таким образом 

были удалены еще две переменные (Таблица 11) 
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Таблица 11 – Регрессоры с наименьшим воздействием на переменную 

Наименование 

фактора 

Обозначение в 

модели 

Коэффициент 

влияния на У 

Уровень 

зараженности COVID-

19  

COVID-19 -.0052367 

 Доля выпускников с 

высшим образованием 
Vish_Obraz 0,0297926 

После корректировки регрессоров, модель будет иметь следующий вид: 

𝑙𝑛𝑦 =  𝛽0 − 0.14 ∗ 𝑋1 − 9.6 ∗ 𝑋2 + 8.36 ∗ 𝑋3 + 1.94 ∗ 𝑋4 + 1.35 ∗ 𝑋5 + 3.02
∗ 𝑋6 − 4.59 ∗ 𝑋7 + 0.18 ∗ 𝑋8 + 𝑒𝑖𝑡 

Для 63 регионов осталось 8 регрессоров. Оставшиеся независимые 

переменные представлены в таблице 12. 

 
Таблица 12 – Регрессоры для построения модели 

Наименование фактора 
Обозначение в 

модели 

 

 Ln Среднемесячная номинальная 

заработная плата 
lnNomin_ZP 

X1 

Уровень безработицы Bezrab X2 

Коэффициент Джинни Gini_koef X3 

Доля городского населения Gorod_Nas 
X4 

Доля населения, использовавшая 

сеть Интернет 
Inter_nasel 

X5 

Доля прибыльных предприятий в 

регионе 
Prib_predpr 

X6 

Доля населения в трудоспособном 

возрасте (экономически активное 

население) 

Trud_Vozrast 

X7 

Удельный вес автомобильных 

дорог в регионе с твердым 

покрытием  

Dorogi_pokr 

X8 

Построение регрессионной модели 

После выявления и удаления показателей, которые могли испортить 

результат построения регрессии, была выявлена наилучшая форма модели, 
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которая была представлена в предыдущем пункте. При анализе модели было 

выявлено, что следующие переменные оказалась не значимы на уровне 10%: 

Доля дорог с твердым покрытием, логарифм номинальной заработной 

платы, доля населения с доступом в Интернет.  Таким образом, модель имеет 

следующий вид, для 63 регионов осталось 5 регрессоров: 

 

𝑙𝑛𝑦 =  𝛽0 − 9.37 ∗ 𝑋2 + 8.83 ∗ 𝑋3 + 1.75 ∗ 𝑋4 + 2.88 ∗ 𝑋6 − 4.73 ∗ 𝑋7 + 𝑒𝑖𝑡 
 

Таблица 13 – Значимые регрессоры для построения модели на уровне значимости 

10% 

Наименование фактора 
Обозначение в 

модели 

 

Уровень безработицы Bezrab X2 

Коэффициент Джинни Gini_koef X3 

Доля городского населения Gorod_Nas 
X4 

Доля прибыльных предприятий в 

регионе 
Prib_predpr 

X6 

Доля населения в 

трудоспособном возрасте 

(экономически активное 

население) 

Trud_Vozrast 

X7 

 

После построения, R-squared или R-квадрат равен 0.48, из чего следует, 

что 48% доли интернет-продаж может быть объяснена значениями 

описанных выше факторов. Далее видим, что Prob> F (или P-value) = 0,00 и 

это меньше значения в 0,05, значит модель значима и статистическая 

зависимость между Y и представленными независимыми переменными 

существует. 

Перейдем к выведенным в модели коэффициентам, стоящим рядом с 

факторами, объясняющими зависимое значение. Значения иллюстрируют 

силу влияния на показатель доли электронных продаж со стороны 

регрессоров. Соответственно, мы видим, что наибольшее положительное 

влияние на онлайн-продажи имеет показатель Джини коэффициента 

(Gini_koef). Также положительная зависимость наблюдается у таких 

регрессоров как Доля прибыльных предприятий в регионе (Prib_predpr) и 

Доля городского населения (Gorod_Nas). Следует кратко рассмотреть 

проявление такой взаимосвязи. Чем ближе к 1 значение Джинни 

коэффициента, тем больше расслоение общества в регионе, и тем, как 
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выяснилось, тем больше развита электронная торговля. Как уже говорилось 

ранее, в сильно развитом обществе, а совершение онлайн-покупок может 

характеризовать информационное развитие региона, всегда присутствует 

сильное расслоение, в то время как в техническом плане отстающем 

обществе расслоение не будет заметным. Чем выше доля прибыльных 

предприятий, тем конкуренция на рынке больше: для охвата большей 

аудитории предприятия выводят продажи в электронный формат. Доля 

городского населения характеризует развитость информационного 

общества. В городах больше развита инфраструктура, выше уровень бизнеса 

и конкуренции. Люди стремятся к комфорту и новым возможностям 

приобретения товаров, поэтому чем большее количество людей в регионе 

живет в городе, тем выше уровень проникновения электронной торговли. 

Теперь перейдем к показателям, которые отрицательно влияют на 

зависимую переменную. Отрицательное влияние на У наблюдается у 

следующих переменных: Доля населения в трудоспособном возрасте 

(Trud_Vozrast) и Уровень безработицы (Bezrab). Чем меньше безработица, 

тем стремительней развивается экономика в стране и регионе и тем большую 

популярность набирают новые способы товарообмена.  

Рассмотрим влияние факторов на У по группам. Очевидно, что факторы, 

характеризующие демографические показатели региона в состав которых 

входят уровень безработицы и доля населения в трудоспособном возрасте в 

наибольшей степени отрицательно влияют на У.Группа факторов, 

характеризующих уровень развития бизнеса в регионе, в которую входит 

показатель доли прибыльных предприятий, также положительно, однако 

слабее влияют на зависимую переменную. 

Анализ качества построенной модели   

Далее следует провести тесты, которые помогут удостовериться в 

правильности построения регрессии и в том, что выводы, сделанные на ее 

основании достоверны.  

С помощью теста Бреуша-Пагана была сделана проверка модели на 

наличие гетероскедастичности. Выявлено, что гетероскедастичностть 

отсутствует. 

Следующий тест поможет выявить наличие автокорреляции остатков 

модели. Для проверки был выбран тест Бреуша-Годфри, нулевая гипотеза 

которого заключается в отсутствии корреляции в любом порядке. В 

Приложении 16 представлен результат проведения теста. Тест показал, что 

автокорреляции в модели нет. 

Далее проверим нормальность остатков с помощью теста Харке-Бера. 

Нулевая гипотеза теста говорит о том, что остатки распределены нормально. 

Выявлено, что остатки распределены нормально. 
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Таблица 14 – Результаты проведения тестов 

Источник: расчеты автора 

Заключение 

Цель проведения данного исследования заключалось в том, чтобы 

выявить факторы, который в наибольшей степени влияют на развитие 

электронной торговли в регионах России, а также посмотреть динамику 

развития рынка в мире за последние несколько лет. Для России данная 

отрасль экономики относительно новая, однако, благодаря Covid-19, 

получила сильный толчок в развитие. Теперь онлайн-продажи в России – это 

стремительно развивающийся и перспективный способ заработка.  

В первой части статьи исследования был подробно изучен российский 

рынок электронной коммерции. Статистика объемов продаж через интернет 

в отношение общих объемов продаж была представлена в работе в 

наглядном виде.  

Вторая часть исследования была посвящена построению и анализу 

линейной регрессии. Для анализа был выбран 2021 год, когда влияние 

ковида на развитие индустрии было слабым. Данные брались с 85 регионов 

России. С помощью пакета Stata, данные были подготовлены и очищены для 

проведения дальнейшего исследования. Наибольшее влияние на долю 

продаж через интернет оказывали такие переменные как коэффициент 

Джини, Доля прибыльных предприятий в регионе, Доля городского 

населения. Наибольшее отрицательное влияние имеет такой показатель, как 

Доля безработных в регионе.  

Сегодня электронная торговля — это востребованный и динамично 

развивающийся рынок в России. Данное исследование может быть 

полезным для последующего анализа этого сегмента экономики, а также для 

совершенствования уже выстроенных путей развития. 
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Аннотация: На сегодняшний день наблюдается активный процесс 

глобализации мировых хозяйств, многие страны экспортируют свои 

товары и услуги по всему миру. Поэтому система экспортного контроля, 

регулирующая внешнеэкономическую деятельность, с каждым годом 

приобретает еще большую значимость. В данной статье произведен анализ 

состояния и проблем экспортного контроля в Российской Федерации на 

данный момент.  Выделены перспективы развития и предоставлены 

возможные решения проблем экспортного контроля в Российской 

Федерации.  

Ключевые слова: Экспортный контроль, внешнеэкономическая 

деятельность, Российская Федерация, ФСТЭК России, государственная 

безопасность, проверки, правонарушения 

 

Trends in the development of export control in the Russian Federation 

 

Abstract: Nowadays, there is an active process of globalization of world 

economies, many countries export their goods and services around the world. 

Therefore, the export control system regulating foreign economic activity is 

becoming even more important every year. This article analyzes the current state 

and problems of export control in the Russian Federation. The prospects of 

development are highlighted and possible solutions to the problems of export 

control in the Russian Federation are provided. 

Keywords: Export control, foreign economic activity, Russian Federation, 

FSTEC of Russia, state security, inspections, offenses 

 

В современном мире наблюдается закономерность развития систем 

экспортного контроля во всех странах мира.  Она обуславливается тем 

фактом, что на международном рынке с каждым годом становится все 

больше и больше государств – участников, экспортирующих свои товары и 
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услуги, за которыми необходим тщательный контроль. Таким образом, 

между государствами устанавливаются экспортно-импортные отношения, 

которые необходимо регулировать. В Российской Федерации экспортный 

контроль представляет собой систему мер, которая направлена на 

предотвращение незаконного распространения товаров и услуг, различных 

технологий, научно – технической информации, результатов 

интеллектуальной деятельности между государствами. Поэтому главные 

цели экспортного контроля – это ограничение внешнеэкономической 

деятельности, обеспечение государственной безопасности и 

предотвращение правонарушений в сфере экспорта и импорта [6]. В ином 

случае все вышеизложенное может поспособствовать созданию оружия 

массового поражения, военной техники и других видов оружия, а также 

повлиять на их распространение между государствами с помощью доставки 

и использования, допустим, террористическими группировками. В 

частности, большую угрозу в данное время представляют ядерные 

материалы, которые, как известно, могут быть переключены с мирных целей 

(таких, как получение электроэнергии, использование атома в медицинских 

и космических целях и так далее) на военные. Так, экспортный контроль 

является важным инструментом безопасности и защиты интересов 

государства в международных отношениях. 

Экспортный контроль может осуществляться правительственными 

органами или специализированными агентствами, которые выдают 

лицензии и разрешения на экспорт определенных товаров и услуг. Данные 

органы и агентства контролируют соблюдение правил и ограничений 

экспорта, деятельность экспортеров и производят оценку потенциальных 

рисков.  

В Российской Федерации базовым документом для регулирования 

правоотношений в сфере экспорта является Федеральный закон от 18 июля 

1999 года № 183 – ФЗ «Об экспортном контроле». В нем определены 

объекты экспортного контроля, их права и обязанности, ответственность, 

которую они несут за свои действия. Кроме того, в документе 

перечисляются принципы, посредством которых осуществляется 

экспортный контроль в Российской Федерации, а именно [1]: 

1. Идентификация контролируемых товаров и технологий, то есть 

установление соответствия конкретных сырья, материалов, оборудования, 

научно-технической информации, работ, услуг, результатов 

интеллектуальной. 

2. Разрешительный порядок осуществления внешнеэкономических 

операций с контролируемыми товарами и технологиями, 

предусматривающий лицензирование или иную форму их государственного 

регулирования. 
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3. Таможенный контроль при совершении таможенных операций в 

отношении контролируемых товаров и технологий, ввозимых в Российскую 

Федерацию и вывозимых из Российской Федерации. 

В Российской Федерации экспортный контроль осуществляется 

Федеральной службой по техническому и экспортному контролю России 

(ФСТЭК России), созданной в 2004 году. Руководство ФСТЭК России, 

которая подведомственна Министерству обороны Российской Федерации, 

осуществляется Президентом Российской Федерации. Кроме того, 

Российская Федерация является участницей ключевых международных 

режимов экспортного контроля [3]:  

1. Группы ядерных поставщиков (ГЯП) 1976 года и Комитета Цангера 

1974 года, которые ответственны за экспортный контроль ядерных 

материалов, технологий и оборудования. 

2. Режима контроля за ракетной технологией (РКРТ) 1987 года, 

который отвечает за нераспространение ракетной техники и компонентов 

для создания ракетного оружия. 

3. Вассенаарских договоренностей (ВД) 1995 года, обеспечивающих 

контроль над экспортом товаров двойного назначения.   

Единственным исключением является членство Австралийской группы 

1985 года, основной целью которой является противодействие 

распространению химическому и бактериологическому оружию 

посредством экспортного контроля химических веществ, технологий и 

различного оборудования, которые могут быть использованы для создания 

такого вида оружия. Несмотря на данный факт, Российская Федерация ввела 

контрольные списки Австралийской группы в собственную нормативно – 

правовую базу экспортного контроля [2]. 

Далее будут рассмотрены показатели экспортного контроля Российской 

Федерации за период с 2019 года по 2022 год, представленные в докладах о 

деятельности ФСТЭК России. 

 
Таблица 1 – Динамика показателей проведения экспортного контроля в Российской 

Федерации за период 2019–2022 гг.[3] 

Показатели 2019 год 2020 год 2021 год 2022 год 

Общее количество 

проверок (ед.), среди 

которых: 

45 18 49 11 

- Выездные 43 13 - - 

- Документарные 2 5 - - 

Количество 

возбужденных дел об 

административном 

правонарушении (ед.) 

 

10 7 11 6 
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Выполнение плана 

проведения плановых 

проверок от общего 

количества 

запланированных 

проверок (%) 

98 100 100 100 

Объем финансовых 

средств на осуществление 

проверок (тыс. руб.) 

2380 553 3125 581 

Согласно данным таблицы 1 наблюдается положительная динамика 

показателей экспортного контроля за временной период с 2019 года по 2022 

год.  

Общее количество проверок в 2022 году составило 11 единиц. Сравнивая 

с показателями за предыдущие годы, это на 77,6 % меньше, чем в 2021 году; 

на 38,9 % меньше, чем в 2020 году; на 75,6 % меньше, чем в 2019 году. 

Можно сделать вывод, что на количество проверок влияет мировая 

обстановка. Например, в 2020 году наблюдалось сокращение общего 

количества проверок, что было связано с пандемией Covid – 19 и закрытием 

воздушных и водных пространств, через которые поставлялись товары и 

услуги. В 2021 году можно было наблюдать рост количества проверок из-за 

снятия многих ковидных ограничений.  

Также положительной тенденцией является выполнение плана 

проведения плановых проверок от общего количества запланированных 

проверок на 100%. Данные таблицы 1 свидетельствуют о стабильности этого 

показателя, так как он не меняется с 2020 года (2020–2022 гг. выполнение 

плана равно 100%).  

Также необходимо обратить внимание на факт, что финансовые затраты 

на проведение проверок уменьшились в 2022 году по сравнению с 2021 

годом на 81,4 %. Однако данный показатель не имеет строгой тенденции к 

уменьшению, он обладает скачкообразным характером и каждый год 

изменяется то в сторону увеличения, то в сторону уменьшения, что 

напрямую связано с общим количеством проверок в год: чем меньше 

проверок за определенный год, тем меньше объем финансовых средств, 

которые используются на осуществление данных проверок. Согласно 

данным таблицы 1, самым пиковым годом по показателю общего количества 

проверок был 2021 год – количество проверок составило 49 единиц. Здесь 

же наблюдается самый большой показатель объема финансовых средств на 

осуществление проверок – это 3125 тыс. руб. Если сравнивать данные 

показатели с 2022 годом, когда общее количество проверок составляло 11 

единиц, можно наблюдать снижение показателя объёма финансовых средств 

на осуществление проверок, что составляет 581 тыс. руб. 

Таким образом, основываясь на анализе данных, предоставляемые 

докладами о деятельности ФСТЭК России за 2019–2022 гг., можно сделать 
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вывод о высокой эффективности осуществляемого государственного 

контроля и стабильности выполнения плановых проверок [2]. Также 

существует зависимость деятельности ФСТЭК от мировой обстановки. На 

данный момент два основных мировых явления, которые оказывают 

существенное влияние на экспортный контроль. Первое – это Covid – 19. 

Однако, по сообщению гендиректора Всемирной Организации 

Здравоохранения (ВОЗ) Тедроса Гебрейесуса, статус пандемии для Covid – 

19 официально отменен от 5 мая 2023 года, что означает снятие всех 

ограничений и смягчение экспортного контроля по данной причине [3]. 

Второе явление, которое влияет на экспортный контроль Российской 

Федерации – это специальная военная операция, которая проводится 

Российской Федерацией на территории Украины с 24 февраля 2022 года. 

Можно предположить, что в связи с этим в ближайшее время ожидается 

тенденция к значительному росту общих проверок и увеличению объема 

финансовых затрат на осуществление проверок. Главной целью является 

предотвращение распространения различных террористических 

группировок, товаров, оружия и так далее на территорию Российской 

Федерации, которые представляют угрозу национальной безопасности 

государства.  

На данный момент существует ряд проблем, с которыми сталкивается 

Российская Федерация в сфере экспортного контроля [5]: 

1. Низкий уровень информирования об условиях и требованиях 

экспортного контроля ФСТЭК России, что приводит к большому количеству 

ошибок при подготовке документации и, как следствие, к отказам в выдаче 

разрешений на экспорт от ФСТЭК. 

2. Длительная подготовка документации. Решения о разрешении или 

об отказе в предоставлении лицензии занимают от 30 до 45 дней. Так, многие 

экспортеры прибегают к дорогостоящим услугам посредников, чтобы 

ускорить процесс получения разрешения. Зачастую длительная подготовка 

документации приводит к отказу от экспортной сделки. 

3. Появление новых нанотехнологий, которые используются для 

изготовления товаров и услуг, использующихся как в мирных, так и в 

военных целях. 

4. Неисчерпывающие контрольные списки Российской Федерации, 

что увеличивает риск перемещения товаров, технологий и услуг, которые 

могут быть использованы для создания оружия массового поражения. 

Возможными решениями вышеупомянутых проблем являются [7]: 

1. Изучение новых технологии, проведение мониторинга их 

воздействия на человека и окружающую среду, а также разработка и 

применение мер, предотвращающих использование данных технологий для 

создания оружия массового поражения.  
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2. Повышение информирования участников экспортных отношений о 

положениях и требованиях ФСТЭК, чтобы предотвратить ошибки в 

документации и увеличение рассмотрения заявок.  

3. Проведение цифровизации экспортного контроля. Введение 

цифровых технологий в эту сферу позволяет увеличить скорость и точность 

проверок, а также улучшить взаимодействие с органами государственной 

власти и экспортерами. 

4. Улучшение качества экспортного контроля. Для этого необходимо 

повышать уровень профессионализма специалистов в данной области, а 

также проводить регулярные аудиты и проверки на предмет нарушений 

правил экспортного контроля. 

5. Развитие национальной инфраструктуры для экспортного контроля. 

Это включает развитие законодательства, создание базы данных, 

модернизацию технических средств контроля и т. д. 

6. Развитие международного сотрудничества. Одной из главных задач 

экспортного контроля является сотрудничество с международными 

организациями и другими странами, которые также заинтересованы в 

обеспечении глобальной безопасности. 

7. Увеличение срока действия разрешений при условии неизменности 

технических характеристик. 

Таким образом, на данный момент система экспортного контроля 

Российской Федерации не является совершенной. Существует ряд проблем, 

которые определяют направления и тенденции развития экспортного 

контроля Российской Федерации. Кроме того, в данный момент Российская 

Федерация переживает военный конфликт и напряжение в отношениях с 

другими государствами, что провоцирует рост спроса на военную технику и 

оружие. Поэтому развитие экспортного контроля в Российской Федерации 

является необходимостью для обеспечения национальной безопасности и 

стабильности экономики, и реализация перспективных направлений 

позволит современному контролю стать более эффективным. 
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Аннотация: Статья посвящена теоретическому исследованию оценки 

эффективности компании в условиях цифровой экономики с использованием 

актуализированной сбалансированной системы показателей. Проводится 

подробный литературный обзор источников, описывающих 

характеристики и принципы ССП. Обосновывается внедрение 

предлагаемых ключевых показателей эффективности. 

Ключевые слова: сбалансированная система показателей, оценка 

эффективности компании, ключевые показатели эффективности, 
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Theoretical aspects of assessing the company's performance using an 

updated balanced scorecard 

 

Abstract: The article is devoted to a theoretical study of assessing the 

effectiveness of a company in a digital economy using an updated balanced 

scorecard. A detailed literature review of sources describing the characteristics 

and principles of the BSC is carried out. The introduction of the proposed key 

performance indicators is substantiated. 

Keywords: balanced scorecard, company performance assessment, key 

performance indicators, digital adaptation, strategic planning 

 

Проблема оценки эффективности компании является актуальной, 

поскольку руководители организаций стремятся улучшить количественные 

характеристики профессиональной деятельности своих сотрудников. При 
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этом продолжительность существования компании напрямую зависит от 

качества разработанной руководством стратегии повышения 

эффективности. Особенность исследуемой проблемы заключается еще и в 

том, что существует множество способов оценки результативности, однако 

именно сбалансированная система показателей (ССП) иллюстрирует 

механизм, наиболее приспособленный к динамическим (постоянно 

изменяющимся) условиям. 

Сбалансированная система показателей анализируется и подвергается 

критике со стороны многих современных представителей научного 

сообщества, так как представляет собой динамичный, постоянно 

изменяющийся механизм стратегического планирования. 

«Первооткрывателями» в этом вопросе считаются Р. Каплан и Д. Нортон, 

которые впервые представили определенный алгоритм реализации 

критериев эффективности в деятельности компании. Однако со временем 

проблема повышения производительности стала привлекать многих 

исследователей, в той или иной степени интересующихся областью 

экономики. Давыденко иллюстрирует примеры применения в 

международной практике. Что касается углубленного изучения 

теоретической базы ключевых показателей эффективности, то многие 

принципиальные выводы сформулированы в работах, написанных 

Казначеевой [1]. 

Востребованность концепции ССП на современном этапе обусловлена 

переходом индустриальной эпохи в информационную, использованием 

инновационных ИТ «Индустрия 4.0» и формированием цифровых 

организаций, актуализацией цифровой экосистемы в той или иной отрасли 

народного хозяйства. По мнению многих исследователей, в основе данного 

положения лежит стремление руководства организаций усилить 

управленческую функцию за счет органичного согласования интересов 

различных групп - акционеров, потребителей, партнеров, кредиторов. В то 

же время методы оценки эффективности с использованием такого 

инструмента стратегического планирования, как сбалансированная система 

показателей, остаются не до конца изученными. Вот почему в данном 

исследовании будут предложены рекомендации по такой оценке. 

Статья полезна тем, что в ней предлагается новый вариант оценки 

эффективности, а именно разработка ключевых показателей, являющихся 

актуальными для компании. Поэтому основная цель статьи – определение 

таких критериев, по которым компания способна определить степень своей 

адаптации к меняющимся рыночным условиям. При этом предлагаемые 

коэффициенты учитывают особенности цифровизации современного 

производственного процесса и бизнеса в целом. 

Как результат, в статье будут предложены 5 ключевых показателей, 

благодаря которым эффективность компании способна увеличиться. Кроме 
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того, будут рассмотрены теоретические основы сбалансированной системы 

показателей, в том числе фундаментальные определения и характеристики 

изучаемой области. Так, например, будет описан термин «стратегическое 

планирование» и его принципы. 

В структуру данной статьи входит литературный обзор использования 

сбалансированной системы показателей, выбор и характеристика ключевых 

показателей эффективности. Будет сформулирован вывод, подчеркивающий 

важность проводимого теоретического исследования не только для 

компаний, которые еще не внедрили сбалансированную систему 

показателей в свою деятельность, но и для тех, кто хочет усовершенствовать 

уже работающие механизмы в сфере стратегического планирования. 

Изучая вопрос эффективности компании с точки зрения рациональности 

действий, совершаемых предприятием с целью получения стабильной 

прибыли, нами был проанализирован ряд литературных работ известных 

ученых и сделан вывод о том, что во многих из них до сих пор отсутствует 

подробное описание универсальных критериев эффективности. В то же 

время большинство исследователей определяют ключевые характеристики 

параметров, описывая термин «стратегическое планирование». 

Так, например, в рамках своей диссертационной работы Синицына 

объединяет позиции нескольких современных авторов относительно 

стратегического планирования: автор отмечает, что Данилина и Пахомов 

акцентируют внимание на выявлении критериев управления, а Белянов и 

Бирюков придерживаются противоположной позиции, подчеркивая 

первостепенное значение долгосрочной перспективы выполнения 

выбранных компанией показателей [2]. 

Помимо критериев эффективности, современные исследователи 

тщательно анализируют само определение сбалансированной системы 

показателей. В то же время не все авторы высказывают свою позицию 

единогласно. Наиболее полно термин раскрыт Бесхмельницыной [3]. 

Главной особенностью ее подхода является описание сбалансированной 

системы не только как учетно-аналитического инструмента, но и как 

механизма, включающего финансовые и нефинансовые показатели. Это, в 

свою очередь, позволяет масштабировать понимание алгоритма повышения 

эффективности компании. 

Что же касается формулировки Крылова [4], то она, в отличие от 

предыдущего подхода, выражена более лаконично, что, с одной стороны, 

ограничивает объем описываемых критериев, а с другой стороны, позволяет 

понять характеристики, представленные автором, без дополнительных 

усилий. 

Другие авторы также стремятся определить необходимые критерии 

эффективности компании. Именно поэтому на сегодняшний день очень 

распространены исследования принципов сбалансированной системы 
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показателей, в рамках которых могут быть сформулированы причины 

введения того или иного показателя эффективности в компанию. Среди 

наиболее известных представителей научного сообщества, занимающихся 

углубленным анализом принципов сбалансированной системы показателей, 

можно выделить Ахмадееву, которая в своей магистерской диссертации 

уделяет особое внимание целостности, оптимальности и измеримости 

показателей [5]. Выделение данных характеристик позволяет упростить 

алгоритм адаптации сбалансированной системы показателей, поскольку 

выявляется причинно-следственная связь между действиями и результатами 

компании, так или иначе планирующей свою стратегию. 

На основе информации, предоставленной современными научными 

исследователями, появляется возможность не только определить ключевые 

характеристики компании, но и сравнить сбалансированную систему 

показателей с другими интегрированными системами оценки деятельности 

предприятия. 

Так, например, благодаря анализу моделей, близких по своим 

параметрам к механизму стратегического планирования, Драчук формирует 

теоретическую базу для описания ключевых преимуществ 

сбалансированной системы показателей [6]. Если провести глубокий анализ, 

то можно сделать вывод о том, что обновленное стратегическое 

планирование имеет большое количество положительных характеристик, 

что отличает его от других инструментов, используемых в настоящее время 

для повышения эффективности. 

Подводя итоги изучению литературных источников, анализирующих 

теоретическое развитие использования сбалансированной системы 

показателей компаниями, стоит отметить многоэтапность формирующейся 

системы решения поставленных вопросов. При этом после каждого периода 

формируются дополнительные возможности для более качественной оценки 

эффективности деятельности предприятия. На данный момент компании 

имеют возможность воспользоваться представленными ранее результатами 

исследований известных ученых. Кроме того, подробное описание авторами 

тех характеристик сбалансированной системы показателей, которые в той 

или иной степени могут быть согласованы с отдельными планами и 

стратегиями компании, позволяет расширить сферу изучения 

рассматриваемого вопроса критериев эффективности и, в будущем, помочь 

руководителям организаций применять на практике накопленный опыт. 

Можно выделить несколько стадий цифровой адаптации, которые 

встречает компания «на пути» своего развития в условиях современной 

экономики. Данные стадии иллюстрирует рисунок 1. 



606 

 
Рисунок 1 – Стадии цифровой адаптации 

 

Стоит отметить, что на представленных стадиях (оцифровка, 

автоматизация / цифровизация, цифровая трансформация) происходит 

усовершенствование самих бизнес-процессов организации. При этом 

данный процесс оптимизации может быть обусловлен рядом причин. 

В основном, цифровая адаптация может быть вызвана появлением у 

организации потребности использовать те методы анализа данных, 

благодаря которым становится возможным более рационально собирать, 

обрабатывать и синтезировать поступающие сведения. Таким образом, 

необходимость в цифровой адаптации возникает в случае работы с большим 

объемом данных (что, в свою очередь, является довольно распространенным 

явлением, поскольку компании стремятся увеличить свою прибыль за счет, 

в том числе, привлечения большего количества клиентов, а значит, 

расширения уже имеющейся информационной базы). Так, организации 

совершенствуют бизнес-процессы, чтобы обеспечить достаточную степень 

визуализации данных, сформировать типовые отчеты, подготовить 

аналитические материалы и т.д. 

Чтобы повысить эффективность деятельности компании, необходимо её 

актуализировать с учетом особенностей условий цифровой среды, а именно 

– акцентировать внимание на наличие в ССП организации следующих 

ключевых показателей эффективности: 

 Темп роста количества сделок со «старыми» клиентами, % 

 Общее количество «залежалого» товара по отношению ко всему 

объёму изготовленной продукции, % 

 Число совместных проектов (число проектов, в осуществлении 

которых принимают участие различные подразделения) 

 Коэффициент стратегического переобучения (отношение объема 

сотрудников, которых нужно переобучить, к общему количеству 

сотрудников) 

 Удельный вес сотрудников, использующих цифровые технологии 

при выполнении служебных обязанностей, в общем числе 

сотрудников компании, % 
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Результативность внедрения данных ключевых показателей 

эффективности подтверждается тем, что использование параметров в рамках 

перспективы «персонал» (а именно: увеличение роли оценки мотивации в 

работе сотрудников, которая проявляется, в том числе, в объеме совместных 

проектов, свидетельствующем об умении и наличии желания работать в 

команде) решает проблему недооценки важности обучения и развития 

персонала. 

Что касается внедрения показателя, характеризующего темп роста 

количества сделок со «старыми» клиентами, то его необходимость 

обуславливается возможностью решить проблему концентрации усилий на 

привлечении новых клиентов, а не на сохранении отношений с уже 

имеющимися. Таким образом, особое внимание компания начинает уделять 

укреплению отношений с постоянными клиентами, а значит, увеличению 

вероятности получения денежных средств за услуги, оказываемые на 

постоянной основе. 

Проблема отсутствия показателей, характеризующих степень адаптации 

компании к условиям цифровой экономики, особо актуальна на 

современном рынке. На ее решение направлено внедрение в 

управленческую деятельность компании показателя, показывающего 

степень подготовки сотрудников к цифровизации, а значит, их способность 

адаптироваться к изменяющимся обстоятельствам, при этом сохраняя 

качество и необходимую скорость предоставляемых услуг. 

Подводя итог теоретическому исследованию вопроса оценки 

эффективности компании с использованием актуализированной 

сбалансированной системы показателей, стоит отметить обширность 

рассматриваемого вопроса. Многие научные деятели стараются наиболее 

полно раскрыть ключевые показатели эффективности и способы их 

рационального внедрения в стратегию компании, однако далеко не все 

учитывают особенности цифровизации, становящиеся актуальными в 

современных экономических условиях. В связи с этим, предложение 

нескольких параметров, способных повысить эффективность деятельности 

компании в процессе прохождения стадии цифровой трансформации, 

является актуальным, поскольку позволяет разрешить некоторые вопросы, 

связанные с основными «перспективами» сбалансированной системы 

показателей. 
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Аннотация: В учебно-исследовательской работе рассматривается 

технология блокчейн и ее влияние на сферу финансовых услуг. В работе 

анализируются основные принципы работы блокчейн, его преимущества и 

недостатки, а также рассматриваются примеры применения технологии 

в финансовой сфере. Особое внимание уделяется вопросам безопасности и 

конфиденциальности данных, а также регулированию использования 

блокчейн в финансовых услугах. 
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Blockchain Technology and its Impact on Financial Services 

 

Abstract: The educational and research work examines blockchain technology 

and its impact on the financial services sector. The paper analyzes the basic 

principles of the blockchain, its advantages and disadvantages, and considers 

examples of the use of technology in the financial sector. Particular attention is 

paid to the issues of data security and confidentiality, as well as the regulation of 

the use of blockchain in financial services.  
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Технология блокчейн - одна из самых обсуждаемых сегодня технологий, 

обладающая огромным потенциалом для изменения многих сфер жизни. Она 

стала неотъемлемой частью многих отраслей, и ее, использование растет с 

каждым днем. В финансовом секторе блокчейн может иметь революционное 

значение, поскольку он способен, решить многие проблемы, связанные с 

безопасностью, прозрачностью и эффективностью финансовых операций. В 

данной научной статье рассматривается технология блокчейн и ее влияние 

на финансовые услуги. В ней будут рассмотрены основные концепции и 

принципы блокчейна и проанализировано его применение в финансовом 

секторе. Также будут рассмотрены основные преимущества и недостатки 
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этой технологии и ее будущие перспективы. Поскольку отрасль финансов 

обладает огромным потенциалом в блокчейн-пространстве и часто 

взаимодействует, основной целью этой статьи было определить, как 

внедрение технологии блокчейн может повлиять на отрасль финансов в 

будущем. 

Блокчейн — это распределенный реестр с растущими списками записей 

(блоков), которые надежно связаны друг с другом с помощью 

криптографических хэшей. Каждый блок содержит криптографический хэш 

предыдущего блока, временную метку и данные транзакции (обычно 

представленные в виде дерева Меркла, где узлы данных представлены 

листьями). Временная метка доказывает, что данные транзакции 

существовали на момент создания блока. Поскольку каждый блок содержит 

информацию о предыдущем блоке, они эффективно образуют цепочку 

(сравните структуру данных связанного списка), причем каждый 

дополнительный блок связан с предыдущими блоками.[1] 

Технология блокчейн оказала значительное влияние на индустрию 

финансовых услуг, побудив многие компании внедрить ее для улучшения 

работы и повышения эффективности. Однако, как и у любой новой 

технологии, блокчейн в сфере финансовых услуг имеет преимущества и 

недостатки.  

Преимущества технологии блокчейн заключаются в ее 

децентрализованном характере, что повышает безопасность, затрудняя 

мошенникам манипулирование или кражу средств.[2] Блокчейн также 

повышает эффективность за счет сокращения времени и затрат на расчеты 

по сделкам. Более того она устраняет посредников и создает более 

прозрачную и подотчетную финансовую систему.  

С другой стороны, интеграция технологии блокчейн в существующие 

финансовые системы может быть осложнена из-за унаследованных систем, 

которые могут увеличить затраты и вызвать задержки.[3] Кроме того, в 

настоящее время отсутствует ясность в отношении использования 

технологии блокчейн в финансовых услугах, что создает неопределенность 

для компаний и потребителей. Также возникают проблемы с 

конфиденциальностью, поскольку все стороны, участвующие в транзакции, 

могут получить доступ к конфиденциальной финансовой информации. В 

заключение следует отметить, что компании должны взвесить все 

преимущества и недостатки технологии блокчейн, прежде чем внедрять ее в 

свою деятельность.[4] 

Технология блокчейн способна произвести революцию в сфере 

финансовых услуг, однако существуют значительные проблемы, которые 

необходимо преодолеть, чтобы она полностью раскрыла свой потенциал. 

Отсутствие нормативно-правовой базы является основным препятствием, 

которое мешает внедрению блокчейна в финансовые услуги. Финансовые 
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учреждения не решаются внедрять технологию без четких нормативных 

положений о том, как следует относиться к финансовым инструментам на 

основе блокчейна в соответствии с действующим законодательством.[5] 

Кроме того, еще одной проблемой является ограниченная 

масштабируемость. Сети блокчейн могут обрабатывать лишь ограниченное 

количество транзакций в секунду, что мешает финансовым учреждениям 

обрабатывать большие объемы транзакций. Это представляет особую 

проблему для фондовых бирж. Также серьезным препятствием являются 

высокие первоначальные инвестиционные затраты, необходимые для 

внедрения технологии блокчейн. Сюда входят значительные затраты на 

инфраструктуру, переквалификацию персонала и текущее обслуживание. 

Для малого и среднего бизнеса эти затраты могут оказаться непомерно 

высокими.[6] Поэтому необходимо решить эти проблемы, чтобы полностью 

раскрыть потенциал технологии блокчейн в сфере финансовых услуг. 

Необходимо уделять первостепенное внимание разработке нормативно-

правовой базы, улучшению масштабируемости и поиску путей снижения 

первоначальных инвестиционных затрат. Благодаря этому технология 

блокчейн сможет по-настоящему преобразовать индустрию финансовых 

услуг. 
Внедрение технологии блокчейн привело к значительным изменениям в 

секторе финансовых услуг. Она предлагает различные возможности для 

повышения эффективности и прозрачности финансовых операций. Вот 

несколько практических примеров внедрения технологии блокчейн: 

Во-первых, регистрация прав собственности на недвижимость и передача 

прав собственности на недвижимость обычно требуют обширной 

юридической и административной работы, которая является дорогостоящей 

и отнимает много времени. Однако с помощью платформ на основе 

блокчейна процесс регистрации прав собственности и передачи объектов 

недвижимости может быть упрощен, защищен и прозрачен.[7] Это устраняет 

таких посредников, как банки, юристы и нотариусы, позволяя покупателям 

и продавцам напрямую взаимодействовать друг с другом. Во-вторых, 

технология блокчейн может создавать реестры акций и облигаций, позволяя 

инвесторам безопасно и прозрачно торговать этими активами без 

посредников, таких как биржи и брокеры. Такая альтернативная платформа 

снижает транзакционные издержки, одновременно повышая ликвидность 

рынка. В-третьих, лица, не имеющие доступа к традиционным банковским 

услугам, могут получать небольшие кредиты с помощью технологии 

блокчейн. Используя смарт-контракты, заемщики могут получать кредиты, 

а кредиторы - зарабатывать проценты безопасным и прозрачным образом, 

устраняя необходимость в посредниках, таких как банки.[8]В-четвертых, 

платформы на основе блокчейна позволяют физическим и юридическим 

лицам безопасно и прозрачно обменивать криптовалюты или традиционные 
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валюты без посредников, таких как банки или поставщики услуг по обмену 

валюты. Эта инновация устраняет необходимость в дорогостоящих 

посредниках, что приводит к появлению экономически эффективных 

решений. Кроме того, создание децентрализованной платформы на 

технологии блокчейн может трансформировать страховую отрасль за счет 

автоматизации процессов рассмотрения претензий, сокращения ручного 

вмешательства и снижения вероятности мошенничества. Это приводит к 

более эффективным и рентабельным решениям в области страхования. 

Наконец, технология блокчейн может оптимизировать бухгалтерские 

процессы, создав децентрализованную платформу, позволяющую безопасно 

и прозрачно регистрировать финансовые операции.[9] Организации могут 

уменьшить потребность в сторонних аудиторах, что делает финансовую 

отчетность более точной и прозрачной. 

В заключение следует отметить, что технология блокчейн представляет 

собой огромный потенциал для повышения эффективности и прозрачности 

финансовых операций. Приведенные выше примеры иллюстрируют, как 

технология блокчейн может быть применена к различным аспектам 

финансовых операций. 

Технология блокчейн - это уже не только теоретическая концепция, но и 

реальность, которая активно используется в различных областях. Она 

позволяет создавать децентрализованные системы, где нет необходимости в 

посредниках для выполнения операций, обеспечивая высокий уровень 

безопасности данных. В сфере финансовых услуг блокчейн используется, 

например, для регистрации и передачи прав на недвижимость. [8] Это 

существенно уменьшает время и стоимость процесса, а также делает его 

прозрачнее и безопаснее. Блокчейн-сети также могут использоваться для 

создания электронных реестров акций и облигаций. Это улучшает 

управление правами непосредственно из традиционных бумажных реестров. 

Технология блокчейн также может быть использована для расширения 

доступа к финансам, упрощения процедур доставки, повышения 

прозрачности и безопасности взаимодействия между заемщиками и 

кредиторами. [10] Кроме того, блокчейн позволяет обмениваться валютами 

между пользователями без посредников, что значительно ускоряет 

операции. Благодаря использованию блокчейн можно управлять базой 

данных страховых полисов, легко изменять и обновлять данные, а также 

повышать точность и надежность всей системы. 

Примерами компаний, которые продемонстрировали потенциал 

технологии блокчейн, являются Santander и UBS. Также стоит отметить 

блокчейн-платформу Everledger, которая обеспечивает прозрачность в 

управлении бриллиантами, происхождении их материала и контроле 

подлинности. Предприятия и банки могут использовать Everledger для 

обеспечения прозрачности и надежности в процессе операций с 
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бриллиантами и другими драгоценными камнями. Технология блокчейн 

также используется онлайн-кредиторами. Примером такого использования 

является Bitbond. Он использует алгоритмы машинного обучения для 

оценки кредитного риска заемщика и предоставляет кредиторам 

возможность получать высокую доходность в виде процентов по кредиту.  

[9] Это всего лишь несколько примеров использования технологии блокчейн 

в секторе финансовых услуг, и по мере появления новых возможностей их 

число будет увеличиваться. 
Подводя итоги, можно сказать, что технология блокчейн имеет большой 

потенциал для использования в финансовых услугах, таких как платежи, 

кредиты, инвестиции и т. д. Благодаря своим особенностям — 

децентрализации, надежности и безопасности — блокчейн может 

значительно упростить процессы обработки данных и повысить 

эффективность операций. Одной из основных проблем при использовании 

технологии блокчейн является отсутствие нормативно-правовой базы и 

стандартов ее использования. Тем не менее, мировые лидеры уже начали 

активно внедрять эту методику в свою работу: банковская индустрия 

(JPMorgan Chase), трансфертные компании (Western Union) и ряд стартапов 

объявили о запуске новых продуктов с использованием этой методики. В 

будущем можно ожидать расширения сферы применения блокчейна в сфере 

финансовых услуг, а также разработки новых решений на его основе. 
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Аннотация: Данная статья посвящена анализу мирового рынка видеоигр. 

В ней рассмотрена история развития данной отрасли, а также ее 

перспективы и трудности, подтвержденные актуальным положением дел 

крупных компаний. Вывод содержит информацию касательно 

возможностей дальнейшего развития мирового рынка и поведению 

разработчиков на нем.   

Ключевые слова: мировой рынок видеоигр, трудности, перспективы, 

видеоигры 

 

Difficulties and prospects for the development of the global video game 

market 

 

Abstract: This article is devoted to the analysis of the global video game 

market. It examines the history of the development of this industry, as well as its 

prospects and difficulties, confirmed by the current state of affairs of large 

companies. The conclusion contains information regarding the possibilities for 

further development of the global market and the behavior of developers on it. 

Keywords: global video game market, difficulties, prospects, video games 

 

Видеоигры — игры с использованием изображений, сгенерированных 

электронной аппаратурой. Другими словами, видеоигра является 

электронной игрой, которая базируется на взаимодействии человека и 

устройства посредством визуального интерфейса, например телевизора или 

монитора компьютера. На сегодняшний день существует множество жанров, 

начиная от шутеров (жанр компьютерных игр, в которых игровой процесс 

основывается на сражениях с использованием огнестрельного или любого 
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другого оружия с видом от первого лица) и стратегий (жанр компьютерных 

и видео игр, где игрок использует стратегическое планирование и тактику 

для достижения определённых целей), заканчивая спортивными 

симуляторами и головоломками. Пользователи имеют возможность играть в 

одиночных режимах или онлайн с другими игроками. Видеоигры являются 

одним из самых популярных развлечений и имеют огромное количество 

фанатов по всему миру. 

Говоря об актуальности исследования рынка видеоигр, стоит упомянуть 

следующие аспекты: 

1. Экономический аспект: игровая индустрия является одной из 

активно развивающихся и прибыльных отраслей. Анализ ее состояния 

позволяет точнее оценить и предвидеть спрос потребителей на конкретные 

жанры и форматы, что позволит максимизировать прибыль разработчиков и 

инвесторов 

2. Социальный аспект: видеоигры существуют уже несколько 

десятков лет, и все больше вливаются в повседневную жизнь человека. Из 

этого следует вывод о возможности их использования в качестве 

инструмента влияния на общество. Для этого необходимо понимать их роль 

в формировании мировоззрения, характера и убеждений людей. 

3. Психологический аспект: исследования и опыт показали, что 

видеоигры могут оказывать как положительное, так и отрицательное 

воздействие на психическое здоровье человека. Еще в 2017 году Всемирная 

организация здравоохранения (ВОЗ) внесла игровое расстройство в 

Международную классификацию болезней 11 пересмотра (МКБ-11) [1], а за 

последнее время участилась постановка этого диагноза молодым людям. 

Анализ сферы влияния видеоигр на мозговую активность человека 

необходим для понимания того, как их можно использовать для улучшения 

когнитивных и социальных навыков человека. 

4. Образовательный аспект: по мнению психологов для детей 

младшего возраста игра – один из самых эффективный методов 

обучения.[2]. Таким образом, анализ потенциала видеоигр в области 

образования и обучения важен для разработки новых образовательных 

методик и технологий. 

В данной статье рассмотрены трудности и перспективы развития 

мирового рынка видеоигр, приведено сравнение лидирующих на 

сегодняшний день компаний на данном рынке, а также сделано заключение 

касательно возможности вхождения в него новых разработчиков 

2. Общая информация о мировом рынке видеоигр 

Мировой рынок видеоигр — это огромная и быстрорастущая индустрия, 

которая включает в себя разработку, издание и продажу видеоигр. Самые 

крупные рынки видеоигр — это Северная Америка, Европа и Азия. Среди 

жанров видеоигр наиболее популярными являются игры в жанре экшн (жанр 
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компьютерных игр, в котором делается упор на эксплуатацию физических 

возможностей игрока, в том числе координации глаз и рук и скорости 

реакции), спортивные игры и шутеры. Однако, в последние годы набирают 

популярность игры в жанре боевиков, ролевые игры и игры в жанре 

"песочницы» (жанр компьютерных игр или программ, где игрок может 

любыми способами взаимодействовать с виртуальным миром, в том числе 

создавать новые карты и квесты, управлять климатическими условиями, 

перемещать предметы, то есть нет никаких правил и ограничений). 

В целом, мировой рынок видеоигр продолжает расти и развиваться, и 

ожидается, что в ближайшие годы он будет продолжать расти благодаря 

новым технологиям и развитию мобильных игр. 

История развития мирового рынка видеоигр началась в 1950-х годах, когда 

ученые и инженеры начали создавать первые игровые приставки. Одним из 

первых устройств была игровая машина "TennisforTwo", созданная 

Уильямом Хиггинботтом в 1958 году. Она работала на основе аналоговых 

компонентов и позволяла игрокам управлять движением точки на экране, 

которая представляла собой мяч для тенниса. 

В 1970-х годах появление аркадных игровых автоматов на рынке и рост 

технологий привели к тому, что игры стали коммерческим продуктом, 

доступным для широкой аудитории. Конец 1970-х и начало 1980-х годов 

считаются золотым периодом аркадных игр, когда залы автоматов 

приобрели невероятную популярность. В это время игры, такие как «Pac-

Man» и «DonkeyKong», стали классикой среди видеоигр и вошли в историю 

поп-культуры. Этот бум в свою очередь способствовал развитию 

производства домашних консолей, таких как «Atari» 2600 (1977), и игр для 

них, которые часто являлись портами игр с аркадных автоматов. Однако уже 

в 1983 году, рынок перенасыщен посредственным однотипным продуктом, 

что привело к кризису в игровой индустрии, и многие компании, включая 

«Atari», обанкротились. [3] 

Несмотря на плачевную ситуацию, на рынке смогла удержаться японская 

компания «Nintendo», которая и в настоящее время является одним из 

гигантов игровой индустрии; кризис сумел поспособствовать развитию 

рынка персональных компьютеров и в эту эпоху возникли многие культовые 

серии игр, существующие и по сей день, такие как «Mario», «Final Fantasy» 

и «The Legend of Zelda». 

В первые два десятилетия XXI века вновь обрели популярность консоли, 

среди которых современные гиганты индустрии – «Playstation» от компании 

«Sony Interactive Entertainment» («Sony») и «Xbox» от компании «Microsoft 

Corporation». А с появлением интернета, мобильных телефонов и 

социальных сетей игры вошли в жизнь большей части людей. 

2.2. Мировой рынок видеоигр на сегодняшний день 

В настоящее время мировой рынок видеоигр является одним из самых 
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динамично развивающихся секторов развлекательной индустрии. Согласно 

отчету исследовательской компании «Newzoo» [4], в 2023 году мировой 

рынок видеоигр достигнет объема в 200 миллиардов долларов.  

Среди наиболее популярных жанров видеоигр можно выделить шутеры, 

спортивные игры, ролевые игры и стратегии. Согласно отчету компании 

«SuperData» [5], в 2020 году наибольшую долю рынка занимали игры в 

жанре шутеров (28,7%) и спортивные игры (15,9%). 

Также стоит отметить, что рынок видеоигр является международным, и 

в разных регионах мира популярны различные игры. Например, в Японии 

наиболее популярны игры в жанре ролевых игр, в то время как в США и 

Европе наибольшую популярность имеют шутеры и спортивные игры. 

Увеличение спроса на игры и их ростовые тенденции можно объяснить 

несколькими факторами. 

Во-первых, появление новых и более продвинутых технологий позволяет 

разработчикам создавать более реалистичные, увлекательные и 

разнообразные игры. К примеру, применение виртуальной и дополненной 

реальности открывает новые возможности в индустрии компьютерных игр и 

расширяет аудиторию игроков. 

Во-вторых, рост популярности игровых стримов (прямой эфир на 

интернет-сервисе, например «Twitch» или «YouTube») и киберспорта 

(командное или индивидуальное соревнование на основе компьютерных 

видеоигр) привлекает больше людей к видеоиграм и стимулирует развитие 

гейминг-комьюнити. Киберспортивные соревнования стали 

международными мероприятиями с наградами в миллионах долларов, что 

сделало этот сегмент индустрии еще более значимым и привлекательным в 

глазах инвесторов. 

Наконец, растущее количество людей, использующих мобильные 

устройства как основной средство доступа в интернет, открывает новые 

возможности разработчикам мобильных игр, расширяет рынок и 

увеличивает число игроков. 

Таким образом, рост мирового рынка видеоигр и увеличение спроса на 

игры обусловлены развитием технологий, развитием киберспорта и 

возрастающим интересом к играм среди широкого круга пользователей. 

Дальнейший рост рынка видеоигр ожидается в ближайшие годы, и это 

предоставляет новые возможности для разработчиков игр и инвесторов. 

Перспективы развития мирового рынка видеоигр — это прогнозы и 

возможности, связанные с ростом и изменением этой отрасли в будущем. 

Новоиспеченным инвесторам и разработчикам необходимо понимать, как 

лучше строить бизнес-стратегию и куда лучше вкладывать имеющиеся 

ресурсы для извлечения наибольшей выгоды.  

Основными перспективами развития мирового рынка видеоигр является: 

1. Рост числа игроков 
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Аналитическая компания DFC Intelligence31 марта 2023 года 

опубликовала большой отчёт о популярности игровой индустрии [6]. По 

данным исследования, на сегодняшний день в мире насчитывается около 3,7 

млрд пользователей видеоигр, что составляет примерно половину всего 

земного шара. Однако 90% пользователей играют именно в мобильные игры. 

Соответственно одной из перспектив, которой следует обратить 

внимание – это популяризация видеоигр на больших экранах. На данный 

момент крупные ПК и консольные разработчики, такие как «Electronic Arts», 

«Valve Corporation», «Nintendo Switch», «EAD» нацелены на удержание 

старой аудитории. Однако на примере компании «HoYoverse», которая 

летом 2019 года анонсировала «Genshin Impact», который стал самой 

популярной игрой 2022 года, можно сказать, что ориентирование игр на 

новую аудиторию и поддержка масштабных игр на мобильных устройствах, 

вполне может расширить аудиторию на ПК и консолях.  

2. Виртуальная реальность 

Виртуальная реальность (VR) — это технология, которая позволяет 

создавать виртуальный мир и погружать туда пользователя при помощи 

специальных устройств. Отличием от традиционных видеоигр является 

максимальная приближенность графики, геометрии и физики к реальному 

миру, во время игры пользователь может двигаться и говорить в реальном 

мире, синхронизируя это с виртуальным.  

На сегодняшний день развитие видеоигр, позволяющих погрузиться в 

виртуальную реальность, значительно ограничивает высокая стоимость 

необходимого оборудования. Компании бояться тратить огромное 

количество ресурсов на разработку игр для сферы, спрос в которой пока не 

такой высокий. Однако эта проблема существовала всегда при выходе новых 

устройств. Постепенно конкуренция в этой сфере, инновации и повышение 

уровня образования и компетенции программистов, помогут внедрить игры 

с технологиями VR на рынок и закрепиться на нем. 

3. Киберспорт 

Киберспорт — это профессиональное соревновательное игровое 

общественное движение с участием команд игроков, которые соревнуются 

друг с другом в видеоиграх. Это стало очень популярным в разных странах 

в последние годы и быстро становится одной из наиболее перспективных 

индустрий. 

В 2020 году киберспортивный рынок достиг $1 млрд, и это только начало.  

Juniper Research – американская исследовательская компания, прогнозирует, 

что доходы от киберспорта к 2025 году достигнут $3,5 млрд. [6] Более 

половины участников и зрителей будут из регионов Дальнего Востока, 

Северной Америки и Западной Европы. Призовые фонды на 

киберспортивных соревнованиях будут значительно возрастать, особенно в 

популярных дисциплинах, таких как «Dota 2», «League of Legends», 
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«Counter-Strike: Global Offensive», «Hearthstone» и «Starcraft». 

Что касается России, то по подсчётам «PwC», рынок киберспорта по 

состоянию на конец 2022 года будет составлять $30 млн, а уже к 2023 году – 

приблизительно $100 млн. [7] 

Специалисты отмечают, что в среднем рост рынка киберспорта в России 

ежегодно будет достигать 20%, а российская аудитория составит 20 

миллионов зрителей. Очевидно, геймеры России будут в авангарде развития 

этого рынка. 

4. «Стриминговые» платформы 

«Стриминговые» платформы — это онлайн-сервисы, которые позволяют 

игрокам транслировать и смотреть игры в режиме реального времени. Это 

новое направление в индустрии видеоигр, которое становится все более 

популярным. 

Преимущества «стриминговых» платформ для игроков: 

1. Просмотр игр в режиме реального времени, что может помочь в 

принятии решения о покупке игры; 

2. Возможность изучения игровой механики и тактики у более 

опытных игроков; 

3. Возможность взаимодействия с другими игроками и обмена 

опытом; 

4. Широкий выбор игр и стримеров на разных языках.  

Преимущества стриминговых платформ для разработчиков игр: 

1. Дополнительный канал продвижения игр; 

2. Возможность получения обратной связи от игроков; 

3. Возможность использования стриминговых платформ для 

тестирования различных механик игры и принятия решений по ее 

улучшению; 

4. Возможность получения дополнительного дохода через рекламу и 

платные подписки. 

Несмотря на все преимущества, стриминговые платформы также имеют 

свои недостатки, такие как: 

1. Высокая стоимость оборудования для стриминга высокого 

качества; 

2. Необходимость высокоскоростного интернет-соединения; 

3. Ограничения в настройке графики и настраиваемости игр; 

4. Возможность снижения продаж самой игры из-за того, что ее можно 

просто посмотреть с помощью стриминговой платформы. 

В целом, стриминговые платформы представляют собой перспективный 

сегмент рынка видеоигр, который продолжит расти в ближайшие годы. Они 

предоставляют игрокам новые возможности для взаимодействия и заработка 

денег на своих хобби. 

Развитие информационных технологий принесло значительные 
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изменения не только в экономические отношения, но и в сферу развлечений, 

где компьютерные игры стали новым ответвлением. Конкуренция между 

компаниями не является преимущественно ценовой, а основана на 

улучшении качества, функциональности, рекламы и уровня обслуживания 

проводимых их игр.  

Ранее в статье были рассмотрены основные перспективы развития 

видеоигр. Теперь, на примере двух крупных компаний - «Sony Group 

Corporation» и «Nintendo», будет проанализировано то, на какие 

перспективы они ориентируются и с какими трудностями столкнулись за 

последние годы. 

«Sony Group Corporation» 

Корпорация Sony была основана Акио Моритой и Масару Ибукой 7 мая 

1946 года и на сегодняшний день является одной из крупнейших компаний 

по производству аудио- и видеотехники, фотоаппаратов, телефонов, 

ноутбуков, а также игровых консолей «PlayStation»/ 

Первая игровая консоль «Playstation» была выпущена в декабре 1994 

года, благодаря чему компания приобрела огромный успех и открыла новую 

отрасль своего развития. Сейчас «Sony» продолжает активно поддерживать 

разработку устройств и уверенно держится на рынке игровых консолей. 

Весной 2022 года «Sony» провело совещание по корпоративной 

стратегии «PlayStation 5», в ходе которого генеральный директор компании 

Кеничиро Йошида рассказал о планах компании в отношении бизнеса 

«PlayStation» на ближайшее время. Всего было выделено 5 основных 

пунктов.[8] 

1. Так как в конце 2020 года вышла «PlayStation 5» - последняя версия 

игровой платформы «Sony», компания планирует продолжать поддерживать 

данную консоль, добавляя новые игры и улучшая их качество. 

2. «Sony» увеличит вложения в разработку инструментов виртуальной 

реальности. В подтверждение этому, в феврале 2022 года компания показала 

шлем «PlayStation VR 2» («PSVR2»), продажа которого началась в феврале 

2023 года. 

Согласно данным о продажах, указанными «Bloomberg», за месяц после 

выпуска, «Sony» удалось продать лишь около 270 тысяч устройств, что 

значительно меньше планов, которые ставила компания, так как чуть раннее 

она заявляла о том, что выпустит 2 млн. экземпляров устройств к февралю. 

Холодность покупателя по отношению к «PSVR2» обосновывается их 

большой ценой и тем, что целевая аудитория уже приобрела первую версию 

устройств. Официальные комментарии компания пока не давала, но в 

последнем финансовом отчете за 1 квартал 2023 года «Sony» не упомянула 

выручку от продаж «PSVR2», что наталкивает на вывод о разочаровании 

разработчика касательно реализации продукта.[9] 

3. «Sony» работает над улучшением мобильного приложения 
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«PlayStation», которое позволит пользователям играть в игры, смотреть 

стримы и управлять своим аккаунтом «PlayStation» прямо с мобильного 

устройства. 

4. Еще в 2014 году «Sony» запустила свой облачный игровой сервис, 

«PlayStation Now», который позволяет пользователям стримить игры на свои 

консоли PlayStation. Суть облачного потокового сервиса заключается в том, 

что все вычислительные процессы происходят на серверах «Sony», а для 

игры требуется только геймпад со стандартом «Xinput» и скоростное 

подключение к интернету. Компания планирует расширять возможности 

этого сервиса в ближайшие годы. 

Однако, говоря о проблемах, стоит упомянуть, что сервис не доступен во 

многих регионах, в том числе в России, а также «Sony» проигрывает 

конкурентам по качеству видео и звука. Главным конкурентом является 

«xCloud» от компании «Microsoft Corporation» для устройств «Xbox», 

который поддерживает Full HD разрешение трансляций, в то время как 

«PlayStation Now» только 720р. 

5. «Sony» продолжает инвестировать в разработку эксклюзивных игр 

для «PlayStation». Компания имеет планы на выпуск нескольких новых 

своих игр в ближайшие годы, на 2023 год самыми ожидаемыми по оценкам 

пользователей считаются «Gothic 5», «Wolfenstein 3», «Left 4 Dead 3»[10]. 

Если еще добавить про трудности, с которыми столкнулась «Sony» за 

последние годы, стоит отметить следующее: 

1. Неспособность привлечь новых пользователей. «Bloomberg» 

приводит мнение аналитика «Toyo Securities» Хидеки Ясуда, который 

отмечает, что «Sony» испытывает трудности с продажей игр.[11] Число 

активных пользователей сократилось со 112 млн. до 108 за последний 

квартал. И хотя компания не несет убытки, обосновывается это повышением 

цен на видеоигры. Другими словами, основная аудитория «PlayStation» 

достаточно предана и, несмотря на недовольство, готова платить больше. 

Но вот привлекать новую аудиторию у «PlayStation» не получается. 

Отмечается, что молодежь отдает предпочтение ПК играм. Это связано со 

следующими факторами: 

 Рост популярности онлайн игр, таких как «Dota 2», «Valorant», 

«CS:GO», которые поддерживаются только на персональных компьютерах. 

 Появление ноутбоков, которые поддерживают высокие 

операционные требования ново выходящих игр, покупка и обслуживание 

которых дешевле и проще по сравнению с консолями. 

 При игре на ПК игроки могут с большим удобством использовать 

чат, голосовую связь и другие средства коммуникации для взаимодействия 

с другими игроками, что позволяет пользователю не только отдыхать во 

время игры, но и восполнять потребность в общении. 

2. Безопасность. С 17 по 19 апреля 2011 года был осуществлен 
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успешный несанкционированный доступ злоумышленников к данным 

Интернет-сервисов «PlayStation Network», что привело к утечке 

персональных данных огромного числа пользователей. Этот факт сильно 

повлиял на репутацию компании, которой, и на сегодняшний день, 

напоминают о случившемся. 

3. Недостаток эксклюзивных игр по сравнению с конкурентами. 

Главные игры серии «Final Fantasy» были когда-то одним из ключевых 

преимуществ «PlayStation», но в последнее время они также выходят на 

«Xbox» и «Windows». Также некоторые другие ранее эксклюзивные игры 

«PlayStation», такие как «Horizon Zero Dawn», «Death Stranding» и «Detroit: 

Become Human», были выпущены на PC. 

4. В то же время конкуренты PlayStation, такие как «Xbox» и 

«Nintendo», имеют большой список эксклюзивных игр, которые недоступны 

на других платформах. Например, на «Xbox» есть серии игр «Halo», «Gears 

of War», «Forza», а на Nintendo – знаменитые игры «The Legend of Zelda», 

«Mario Bros». и «Pokemon», которые притягивают к себе миллионы 

поклонников. 

Таким образом, из-за отсутствия новых эксклюзивных игр, «PlayStation» 

может лишиться популярности среди игроков, которые ищут уникальные 

игровые опыты. 

«Nintendo» 

«Nintendo» — это известная японская компания, которая выпускает 

консоли и игры к ним. Компания была основана в Киото 23 сентября 1889 

года. Она также является создателем «Nintendo Switch» это популярная 

консоль для видеоигр, выпущенная в 2017 году. Она предлагает игрокам 

удобство портативной игры, с возможностью играть на большом экране 

телевизора, используя «док-станцию». Консоль использует беспроводные 

контроллеры, которые называются «Joy-Con», и позволяет игрокам играть 

как в одиночку, так и вместе с друзьями в многопользовательских играх. 

«Nintendo Switch» также поддерживает широкий спектр игр, от 

эксклюзивных до «мультиплатформенных» игр. 

В 2023 в «Nintendo» очередной финансовый год завершился 31 марта, и 

за соответствующий период компании удалось реализовать 17,97 млн 

игровых консолей «Switch» — почти в полном соответствии со своими 

ожиданиями. Годом ранее она продала 23 млн консолей, то есть спад 

составил 22 %, а в текущем рассчитывать реализовать не более 15 млн штук. 

По словам представителей компании, до конца прошлого лета нехватка 

комплектующих ограничивала выпуск консолей «Switch». Кроме того, 

осенний предпраздничный сезон не принес ожидаемого в прошлом году 

роста продаж. В целом специалисты отмечают, что «Switch» уже прошел 

свой пик и постепенно жизненный цикл консоли подходит к концу. В 

общем-то, это и неудивительно, ведь «Switch» вышла еще в 2017 году и 
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скоро «Nintendo» понадобится новая консоль. 

Что касается основной текущей финансовой ситуации, то можно 

выделить следующее: 

1. Выручка «Nintendo» в минувшем году сократилась на 5,5 % до $11,8 

млрд, но эта динамика соответствовала ожиданиям компании. 

Чистая прибыль сократилась более чем на 9% до $3,2 млрд, но 

оказалась лучше собственных прогнозов. 

2. По прогнозу, в текущем фискальном году чистая прибыль 

«Nintendo» в текущем фискальном году может сократиться на 21,4% 

до $2,5 млрд. [13] 

Также у компании были проблемы с пиратством:  

1. «Nintendo» отсудила 467 тысяч евро у файлового хостинга, на 

котором размещали пиратские копии игр. Компания неоднократно 

требовала удалить нелегальный контент, но владельцы сайта этого 

не делали, за что теперь будут вынуждены выплатить компенсацию. 

[14]  

2. В 2021 году компания тоже выиграла суд против другого сайта, но 

в этот раз отсудила 2.1 миллионов долларов. [15] 

Но несмотря на все трудности, она продолжает получать доход от своих 114 

миллионов активных пользователей:  

1. У «игрового гиганта» большой выбор игр и узнаваемых персонажей 

от «покемонов» до «Марио».  

2. В прошлом финансовом году компании также удалось продать 

213,96 млн копий игр для своих консолей, что на 9% меньше 

результата прошлого года. В текущем году она рассчитывает 

реализовать около 180 млн копий игр. [13] 

Стоит отметить, что совсем недавно компания выпустила новую «The 

Legend of Zelda: Tears of the Kingdom» из серии игр «Zelda» и старт оказался 

очень успешным. Как стало известно, за первые три дня с релиза продажи 

«The Legend of Zelda: Tears of the Kingdom» по всему миру превысили 10 млн 

копий. Из этой суммы 4 млн пришлось на Южную и Северную Америки, а 

2,24 млн — на одну лишь Японию. Достигнутый результат делает «The 

Legend of Zelda: Tears of the Kingdom» самой быстро продаваемой игрой во 

всей истории франшизы. Для сравнения: для первой части данной игры на 

взятие планки 10 млн копий потребовалось больше полутора лет. [16] 

Рассмотрев перспективы и трудности в развитии вышеуказанных 

компаний, можно сделать неоднозначный вывод. 

С одной стороны, рынок видеоигр являются действительно 

перспективной отраслью, и крупные разработчики настроены к активной 

конкуренции за потенциальных покупателей, выпуская новые игры, 

обновляя устройства и инвестируя в инновационные технологии  

С другой стороны, запросы самого потребителя не всегда понятны и 
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предсказуемы, а также разнятся с полом, возвратом, континентом и многими 

другими факторами. В таком случае есть большая вероятность появления и 

закрепления на рынке новых разработчиков, ориентированных на 

непопулярную для других компаний аудиторию. Трудности на рынке, с 

которыми сейчас сталкиваются компании, достаточно локального характера, 

за исключением пиратства и финансовых рисков при внедрении инноваций 

(присутствует шанс продаж), в остальном это проблемы, которые не будут 

распространяться на нового разработчика. 

Таким образом, рынок видеоигр, очевидно, продолжит развиваться, но 

новые разработчики могут начать теснить старых, если те не рискнут начать 

ориентироваться на более широкую аудиторию. 

Тем не менее, для пользователей все обстоит хорошо. Компании явно 

нацелены инвестировать в свое развитие, выпуская на рынок новые форматы 

и жанры видеоигр, совершенствуя их качество, доступность и широко 

направленность. 
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indicators of representatives of ferrous and non-ferrous metallurgy, assesses 

financial risks and suggests measures to manage them under sanctions. 

Keywords: geopolitical instability, metallurgical industry, financial 

indicators, financial risks, profit management 

 

Управление прибылью и финансовыми рисками металлургических 

компаний становится особенно сложным в условиях санкций и 

геополитической нестабильности, поскольку эти факторы могут 

значительно изменить политическую и экономическую среду, в которой 

компании функционируют. Динамичность рынка, колебания цен на 

металлы, изменения в торговой политике, технологические прорывы и 

геополитическая нестабильность создают вызовы, которые требуют от 
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компаний постоянного адаптирования, принятия стратегических решений и 

применения эффективных инструментов управления. В такой среде 

металлургические компании должны быть готовы к быстрому 

реагированию, прогнозированию тенденций и эффективному управлению 

ресурсами, чтобы выжить и процветать в переменчивом мире бизнеса. 

В данной статье мы сосредоточимся на анализе подходов к управлению 

прибылью, а также основными финансовыми рисками на примере двух 

ведущих предприятий - ПАО “ГМК “Норильский никель” и ПАО “ММК” 

(Магнитогорский металлургический комбинат). Обе они являются 

крупными игроками в российской металлургической отрасли и подвержены 

риску в связи с постоянно изменяющимися рыночными условиями. 

Для эффективного управления финансовыми рисками компаниям 

необходимо регулярно проводить мониторинг состояния отрасли. 

Поскольку ПАО ММК и ПАО “ГМК “Норильский никель” являются 

крупнейшими производителями черных и цветных металлов 

соответственно, на их деятельность оказывают влияние изменения на рынке 

металлургии.  

Проведем анализ металлургической отрасли по состоянию на 2021-2022 

г.г. Согласно данным Росстата 2021 год показал рост металлургического 

производства на 1,5% по сравнению с предыдущим годом, что показывает 

диаграмма на рисунке 1. Положительное влияние на индекс 

металлургического производства оказали показатели черной металлургии, в 

то время как динамика производства цветных металлов была отрицательной 

из-за аварии на карьерах «Норильского никеля». Неутешительные прогнозы 

давали эксперты и на 2022 год, ожидая сокращения производства металлов 

в связи с санкционными ограничениями для экспортеров, а также 

нарушениями логистических цепочек. 

 

Рисунок 1 – Динамика индекса металлургического производства в России 2013-

2022 [3] 
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Начавшаяся в 2022 году специальная военная операция вызвала рост 

санкционного давления на Россию со стороны стран Запада, в том числе 

запрет на поставки стальной продукции в страны Евросоюза. В результате 

чего производство стали сократилось на 7,2% до 71,5 млн тонн, 

производство готового проката – на 8,8% до 60,5 млн тонн (рисунок 2). 

 

Рисунок 2 – Производство стали и готового проката в России 2010-2022 [3] 

Как следствие, по итогам 2022 году российская металлургия снизила 

производство. Однако падение соответствующего показателя всего на 0,8% 

(рисунок 1) было достигнуто за счет наращивания поставок в страны Азии и 

Ближнего Востока. Также рост на 3-5% в течение года показал внутренний 

рынок, где возросший спрос на строительные и нефтегазовые услуги, а 

также продукцию ВПК поспособствовал увеличению потребления. 

Ситуация на рынке цветных металлов сложилась иначе. Поскольку 

данная категория металлов не попала под прямое действие санкций, 

западные потребители в 2022 году были вынуждены осуществить 

масштабные закупки никеля, меди и прочих цветных металлов, опасаясь 

введения ответных мер со стороны России. В результате чего цветная 

металлургия вышла на рост в 0,1% за счет внешнего рынка. По данным 

статистики на конец 2022 года экспорт никеля из России в денежном 

выражении увеличился в 2,9 раза, меди – на 16,7%, алюминия – на 7,0%. 

Производство данной категории металлов также показало рост 

преимущественно за счет низкого значения базисного (2021) года. На 

рисунке 3 представлена динамика производства никеля Норильским 

никелем, демонстрирующая последствия утечки дизельного топлива 

компанией, что отражает ситуацию во всей отрасли. 
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Рисунок 3 – Производство никеля ПАО “ГМК “Норильский никель” в России 2013-

2022 [3] 

Различие в положениях компаний цветной и черной металлургии 

отражает и динамика котировок наиболее ликвидных российских акций, 

представленная на рисунке 4. Можно заметить, что акции большинства 

представителей цветной металлургии в 2022 году вернулись на докризисный 

уровень, в то время как котировки акций сталелитейных компаний находятся 

вблизи минимумов. 

 

Рисунок 4 – Динамика наиболее ликвидных акций российских металлургических 

компаний [4] 
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Важной задачей для оценки финансового состояния и эффективности 

деятельности предприятий в условиях геополитической нестабильности 

является исследование факторов, влияющих на прибыль. Такой анализ 

является инструментом, помогающим компаниям преодолевать вызовы 

внешней среды, оптимизировать использование ресурсов и разрабатывать 

эффективные стратегии для достижения устойчивого успеха. 

В рамках данного исследования будет проведен факторный анализ 

прибыли от продаж на основе двухфакторной мультипликативной модели 

прибыли, а также по коэффициентам расходов. В основе расчетов лежит 

годовая бухгалтерская (финансовая) отчетность за период с 2019 по 2021 гг. 

по компаниям ПАО “ММК” [6] и ПАО “ГМК “Норильский никель” [5].  

Основным фактором роста прибыли ПАО “ММК” в 2021 году согласно 

данным таблицы 1 стала рентабельность продаж, на которую оказывает 

влияние уровень рыночных цен на продукцию и эффективность контроля 

над расходами. Рост показателя говорит о том, что компания работает 

эффективнее, чем раньше. Предприятие успешно контролирует свои 

расходы и реализует металлургическую продукцию существенно выше 

себестоимости. 

В то же время мы можем наблюдать снижение прибыли ПАО “ГМК 

“Норильский никель” в 2021 году. Основной причиной послужило также 

изменение рентабельности (маржинальности) продаж, но на этот раз - в 

негативном ключе. Снижение рентабельности продаж может быть 

обусловлено сокращением объемов продаж, снижением рыночных цен, а 

также неэффективностью контроля над расходами. 

 
Таблица 1 – Факторный анализ прибыли от продаж на основе мультипликативной 

модели  

Показатель  2021 год   2020 год  
Влияние 

фактора 

Влияние 

фактора, % 

ПАО “ММК” 

Выручка 785 977 975  400 237 197  71 084 867  42  

Рентабельность 

продаж 
0,31  0,18  98 551 580  58  

Прибыль от продаж 243 392 735  73 756 288  169 636 447  100  

ПАО “ГМК “Норильский никель” 

Выручка 855 897 262 923 907 287 (41 589 711) 25 

Рентабельность 

продаж 
0,47 0,61 (121 767 447) 75 

Прибыль от продаж 401 633 623 564 990 781 (163 357 158) 100 

Проведем факторный анализ прибыли от продаж для выявления 

показателей, которые послужили причиной изменения рентабельности 

обеих компаний. 
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Согласно данным таблицы 2 наибольшее влияние на рентабельность 

(маржинальность) продаж ПАО “ММК” оказали производственные 

расходы. Снижение коэффициента производственных расходов, 

свидетельствующее об увеличении операционной эффективности компании, 

положительно повлияло на рост рентабельности продаж. Коэффициент 

управленческих расходов также оказал положительное влияние на 

показатель рентабельности, хоть и в меньшей степени, чего нельзя сказать о 

влиянии коммерческих расходов. В динамике за 2021 год коэффициент 

коммерческих расходов незначительно увеличился, что не является 

отрицательной чертой, поскольку именно эти расходы могут увеличивать 

интеллектуальный капитал компании в виде бренда или стимулировать 

увеличение продаж, таким образом, способствуя созданию стоимости. 

Несмотря на это данный вид расходов остался контролируемым, так как рост 

коэффициента не превысил 10%.  

В большей степени на рентабельность продаж ПАО “ГМК “Норильский 

никель” в 2021 году также повлияли производственные расходы, но в 

данном случае их влияние оказалось отрицательным - коэффициент 

расходов вырос на 34%, это означает, что цены на производственные 

ресурсы (сырье, персонал) росли быстрее, чем цены на продукцию 

компании. Причиной тому стало увеличение расходов на персонал и ремонт 

основных фондов. В свою очередь, коэффициент коммерческих расходов в 

отчетном году увеличился более чем на 180%, что говорит о снижении 

прибыльности осуществляемой деятельности и необходимости провести 

оптимизацию издержек на продажу. Положительная динамика 

коэффициента управленческих расходов также негативно повлияла на 

рентабельность продаж и может способствовать потере рыночной позиции 

компании в дальнейшем. Производственные, коммерческие и 

управленческие расходы компании неконтролируемы, поскольку 

соответствующие им коэффициенты растут более чем на 10%. В 

значительной степени эти негативные факторы проявились в связи со 

снижением цен на продукцию компании. Финансовая политика компании 

должна быть направлена на снижение всех вышеперечисленных видов 

расходов.  

 
Таблица 2 – Факторный анализ прибыли от продаж (1 способ) 

Показатель 2021 год 2020 год Изменение Изменение, % 

ПАО “ММК” 

Коэффициент 

производственных расходов 
0,599 0,721 -0,122 -17 

Коэффициент коммерческих 

расходов 
0,080 0,076 0,005 6 
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Коэффициент управленческих 

расходов 
0,011 0,019 -0,007 -40 

Рентабельность продаж 31% 18% 13%  

ПАО “ГМК “Норильский никель” 

Коэффициент 

производственных расходов 
0,449 0,334 0,114 34 

Коэффициент коммерческих 

расходов 
0,025 0,009 0,016 181 

Коэффициент управленческих 

расходов 
0,057 0,045 0,012 26 

Рентабельность продаж 47% 61% -14%   

Рассмотрим совокупное влияние факторов на формирование прибыли 

ПАО «ММК» (таблица 3). Заметим, что прирост прибыли от продаж в 

отчетном году, произошел преимущественно за счет снижения 

коэффициента производственных расходов, что говорит о более медленном 

росте себестоимости, чем рост выручки. Это подтверждает эффективность 

компании в области контроля своих расходов. Вторым положительным 

фактором послужил рост цен на металлургическую продукцию. 

Маржинальность продаж выросла за счет значительного превышения цен 

над себестоимостью продукции. 

В ПАО “ГМК “Норильский никель” ситуация обстоит немного иначе. 

Основной причиной снижения рентабельности продаж стало падение 

объема продаж, вызванное временной остановкой добычи на рудниках 

"Октябрьский" и "Таймырский" после их затопления грунтовыми водами, а 

также из-за аварии Норильской обогатительной фабрики. Данная тенденция 

наблюдается и в 2022 году в условиях санкций, но причина лежит уже в 

усложнении логистики и переориентации предприятия на новые рынки 

сбыта. Увеличение коэффициента производственных расходов, также 

значительно повлиявшее на маржинальность, свидетельствует о снижении 

операционных показателей компании. В большей степени эти негативные 

изменения нивелируются за счет высоких цен на цветную металлургию. 

 
Таблица 3 – Влияние факторов на прибыль от продаж в 2021 году 

Показатель Влияние фактора Влияние фактора, % 

ПАО “ММК” 

Прирост прибыли за счет объема 12 974 943  8 

Прирост прибыли за счет цены  58 109 924  34 

Прирост прибыли за счет 

производственных расходов 
96 262 404  57 
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Прирост прибыли за счет 

коммерческих расходов 
(3 544 876)  -2 

Прирост прибыли за счет 

управленческих расходов 
5 834 052  3 

Прирост прибыли 169 636 447  100 

ПАО “ГМК “Норильский никель” 

Прирост прибыли за счет объема (251 576 967)  154 

Прирост прибыли за счет цены  209 987 256  -129 

Прирост прибыли за счет 

производственных расходов 
(97 861 578)  60 

Прирост прибыли за счет 

коммерческих расходов 
(13 651 710)  8 

Прирост прибыли за счет 

управленческих расходов 
(10 254 159)  6 

Прирост прибыли (163 357 158)  100 

Анализируя показатели ПАО “ММК”, представленные в таблице 4, 

можем сделать вывод о том, что основной причиной роста рентабельности 

продаж в 2021 году послужило снижение материалоемкости, что также 

способствовало общему повышению эффективности производства. 

Положительно повлияло на рентабельность и уменьшение зарплатоемкости 

и амортизациоемкости практически в 2 раза. В целом все вышеуказанные 

расходы положительно повлияли на рост маржинальности продаж и 

являются контролируемыми. 

Основным фактором снижения рентабельности продаж ПАО “ГМК 

“Норильский никель” стал рост прочей ресурсоемкости. Материалоемкость 

стала вторым по приоритетности фактором, отрицательно повлиявшим на 

рентабельность в отчетном году.  Финансовая политика компании должна 

быть направлена на контроль материалоемкости и прочей ресурсоемкости, 

связанной с услугами сторонних организаций. Аналогично предыдущему 

факторному анализу ПАО “ГМК “Норильский никель” все показатели 

выросли в динамике, что повлекло снижение маржинальности продаж. Что 

также важно, все расходы являются неконтролируемыми. 

 
Таблица 4 – Факторный анализ прибыли от продаж (2 способ) 

Показатель 2021 год 2020 год Изменение Изменение, % 

ПАО “ММК” 

Материалоемкость 0,540 0,614 -0,074 -12 

Зарплатоемкость  0,025 0,046 -0,020 -45 

Амортизациоемкость 0,032 0,058 -0,026 -45 
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Прочая ресурсоемкость 0,093 0,099 -0,005 -5 

Рентабельность продаж 31% 18% 13%  

ПАО “ГМК “Норильский никель” 

Материалоемкость 0,237 0,187 0,050 27 

Зарплатоемкость  0,077 0,060 0,016 27 

Амортизациоемкость 0,037 0,031 0,006 19 

Прочая ресурсоемкость 0,180 0,110 0,070 64 

Рентабельность продаж 47% 61% -14%    

Анализируя данные, представленные в таблице 5, можем сказать, что для 

ПАО “ММК” рост цен на черную металлургию, в частности горячекатаного 

проката, вновь стал лидирующим фактором прироста прибыли от продаж. 

Снижение материалоемкости в неменьшей мере оказало положительное 

влияние на маржинальность, что в очередной раз подтверждает 

эффективность компании. По итогу абсолютно все факторы способствовали 

увеличению прибыли в отчетном году. 

Для ПАО “ГМК “Норильский никель” основным фактором снижения 

прибыли остается сокращение объема продаж, подтверждаемое 

операционными показателями предприятия. Негативно влияют и все 

нижеперечисленные коэффициенты, преимущественно прочая 

ресурсоемкость и материалоемкость. Высокие цены на рынке на 

производимую компанией продукцию в значительной мере оказывают 

положительное влияние на прибыль от продаж. 
 

Таблица 5 – Влияние факторов на прибыль от продаж в 2021 году 

Показатель Влияние фактора Влияние фактора, % 

ПАО “ММК” 

Прирост прибыли за счет объема 12 974 943  8 

Прирост прибыли за счет цены  58 109 924  34 

Прирост прибыли за счет 

материалоемкости 
57 986 303  34 

Прирост прибыли за счет 

зарплатоемкости 
16 041 667  9 

Прирост прибыли за счет 

амортизациеемкости 
20 304 040  12 

Прирост прибыли за счет прочей 

ресурсоемкости 
4 219 569  2 

Прирост прибыли 169 636 447  100 

ПАО “ГМК “Норильский никель”  

Прирост прибыли за счет объема (251 576 967)  154 
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Прирост прибыли за счет цены  209 987 256  -129 

Прирост прибыли за счет 

материалоемкости 
(42 745 433)  26 

Прирост прибыли за счет 

зарплатоемкости 
(13 742 815)  8 

Прирост прибыли за счет 

амортизациеемкости 
(5 121 569)  3 

Прирост прибыли за счет прочей 

ресурсоемкости 
(60 157 629)  37 

Прирост прибыли (163 357 158)  100 

В процессе деятельности и в условиях санкционных ограничений 

металлургические компании неизбежно сталкиваются с рядом финансовых 

рисков, которые оказывают значительное влияние на их операционную 

деятельность и финансовое положение. В рамках данной статьи будут 

рассмотрены ключевые из них - риск ликвидности, кредитный и рыночный 

риск. 

Металлургические компании сотрудничают с большим количеством 

организаций, в том числе кредитных. В условиях санкций и геополитической 

нестабильности финансовое положение контрагентов значительно 

ухудшается, что может стать причиной возникновения риска ненадлежащего 

исполнения ими обязательств. Поэтому важным аспектом финансовой 

стратегии металлургических компаний является управление кредитным 

риском. 

Проведем оценку кредитного риска выбранных для анализа компаний, а 

также сравним типы их кредитных политик. 

Данные о качестве и структуре дебиторской задолженности ПАО “ММК” 

представлены в таблице 6. Кредитную политику ПАО “ММК” можно 

назвать жесткой в связи с соответствующими показателями дебиторской 

задолженности - достаточно низким периодом оборота, незначительными 

долями долгосрочной, сомнительной и просроченной дебиторской 

задолженности. Компания предоставляет минимальные отсрочки платежей, 

тем самым уменьшая свой кредитный риск и отдаляет возможность 

наступления неблагоприятных последствий при неисполнении обязательств 

контрагентами. 

Согласно расчетам, кредитная политика ПАО “ГМК “Норильский 

никель” либеральная, преимущественно из-за высокого периода оборота 

дебиторской задолженности покупателей и заказчиков, а также низкого 

периода оборота авансов полученных. Несмотря на такие положительные 

факторы как низкая доля сомнительной, просроченной задолженности, а 

также резервов в дебиторской задолженности для компании имеет место 

повышенный кредитный риск, а также увеличение расходов, связанных с 
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обслуживанием и финансированием задолженности. Однако такая 

кредитная политика стимулирует объем реализации продукции и выступает 

фактором ее конкурентоспособности [3], что действительно необходимо 

компании после снижения производства в 2021 году. 

 
Таблица 6 – Оценка кредитного риска и установление типа кредитной политики 

Показатель 
ПАО “ММК” Бенчмарк 

жесткой 

политики 

ПАО “ГМК 

“Норильский 

никель” 

2021 год 2020 год 2021 год 2020 год 

Период оборота 

дебиторской 

задолженности 

покупателей и 

заказчиков, дни 

28 35 <31 57  81  

Доля долгосрочной 

задолженности в 

дебиторской 

задолженности, % 

0,01 0,03 <10 3,57   1,92   

Доля сомнительной и 

просроченной 

задолженности в 

дебиторской 

задолженности, % 

2,22 10,45 <5 0,08 0,08   

Доля резервов в 

дебиторской 

задолженности, % 

1,55 3,05 <5 0,13   0,06   

Период оборота авансов 

полученных, дни 
7 11 >45 1   1 

Темп прироста выручки, 

% 
96,38 - 7,96 

Тпр выручки > 

Тпр дебиторской 

задолженности 

-7,36 5,21 

Темп прироста 

дебиторской 

задолженности 

покупателей и 

заказчиков, % 

59,64 - 2,14 -35,42 73,45 

Несмотря на разнонаправленные темпы прироста выручки и дебиторской 

задолженности у ПАО “ММК” и ПАО “ГМК “Норильский никель”, темп 

прироста выручки обеих компаний опережает темп прироста дебиторской 

задолженности покупателей и заказчиков, что может говорить о том, что 

компании увеличивают свои продажи, не увеличивая при этом риски 

неуплаты, что является положительным фактором. 
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Когда компания не может своевременно обеспечить доступность 

достаточного количества денежных средств для покрытия текущих 

операций или обязательств возникает противоположный риск - риск 

ликвидности. В металлургической отрасли, где интенсивно используются 

капиталоемкие процессы и требуются значительные инвестиции, 

управление ликвидностью является важнейшим фактором для успешной 

деятельности компании. 

Для оценки риска ликвидности компаний рассмотрим источники 

формирования, а также направления вложения оборотного капитала ПАО 

“ММК” и ПАО “ГМК “Норильский никель”. 

Согласно данным таблицы 7 основным источником финансирования 

оборотного капитала ПАО “ММК” до 2021 года являлся долгосрочный 

заемный капитал, однако на конец 2021 года оборотный капитал компании 

был сформирован в равной степени собственным, долгосрочным и 

краткосрочным заемным капиталом. В динамике оборотный капитал растет 

преимущественно за счет собственного. Устойчивых источников 

финансирования становится больше, что свидетельствует о консервативной 

стратегии компании и низком риске ликвидности. 

Основным источником формирования оборотного капитала ПАО “ГМК 

“Норильский никель” также является долгосрочный заемный капитал. Его 

доля в структуре оборотного капитала в отчетном году выросла практически 

в 3 раза, что говорит о зависимости компании от привлеченных средств, 

снижении ее финансовой устойчивости и росту риска ликвидности. Данный 

вывод подтверждает и положительная динамика краткосрочных заемных 

средств, являющихся неустойчивым источником финансирования. У 

компании могут возникнуть сложности с расчетами по своим 

обязательствам и реализации оборотных активов. 

 
Таблица 7 – Источники формирования оборотного капитала и оценка риска 

ликвидности 

Показатель 

Исходные данные 
Структура, 

% 

Динамика, 

% 

Доля 

факторов 

в 

приросте, 

% 

31.12.2021 31.12.2020 
31.12.2

021 

31.12.2

020 
2021 год 2021 год 

ПАО “ММК” 

Собственный 

оборотный 

капитал 

40 116 805 (8 319 688) 33 -12 382 86 
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Долгосрочный 

заемный капитал 
40 528 865 42 282 104 33 64 -4 -3 

Краткосрочный 

заемный капитал 
41 565 587 31 787 959 34 48 31 17 

Оборотный 

капитал 
122 211 257 65 750 375 100 100 86 100 

ПАО “ГМК “Норильский никель” 

Собственный 

оборотный 

капитал 

(756 174 599) (331 089 755) -397 -61 128 -121 

Долгосрочный 

заемный капитал 
640 076 206 710 546 809 336 131 -10 -20 

Краткосрочный 

заемный капитал 
306 360 201 161 952 162 161 30 89 41 

Оборотный 

капитал 
190 261 808 541 409 216 100 100 -65 -100 

Несмотря на увеличение оборотного капитала ПАО “ММК” на 

протяжении нескольких лет, его хватает только на финансирование запасов 

и части дебиторской задолженности компании (таблица 8). Финансирование 

активов происходит в основном за счет бесплатных обязательств, которые 

активно привлекает компания, увеличивая тем самым риск ликвидности. 

 По мере снижения оборотного капитала ПАО “ГМК “Норильский 

никель” уменьшается и объем активов, которые он финансирует. Согласно 

расчетам, на начало 2021 года оборотного капитала было достаточно для 

финансирования запасов, дебиторской задолженности, а также части 

денежных средств, эквивалентов и краткосрочных финансовых вложений, к 

концу 2021 года оборотного капитала было достаточно лишь для 

финансирования запасов и части дебиторской задолженности, что повышает 

риск ликвидности компании. 

 
Таблица 8 – Направления вложения оборотного капитала и оценка риска 

ликвидности 

Показатель 

Исходные данные 
Структура, 

% 

Динамика, 

% 

Доля 

факторов в 

приросте, 

% 

31.12.2021 31.12.2020 
31.12.

2021 

31.12.

2020 
2021 год 2021 год 

ПАО “ММК” 

 Запасы  74 256 248 53 088 284 61 81 40 37 
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 Дебиторская 

задолженность  
47 955 009 12 662 091 39 19 279 63 

 Денежные 

средства и 

эквиваленты 

- - - - - - 

Оборотный 

капитал 
122 211 257 65 750 375 100 100 86 100 

ПАО “ГМК “Норильский никель” 

 Запасы  108 272 090 97 870 822 57 18 11 3 

 Дебиторская 

задолженность  
81 989 718 281 192 317 43 52 -71 -57 

 Денежные 

средства и 

эквиваленты  

- 162 346 077 - 30 -100 -46 

Оборотный 

капитал 
190 261 808 541 409 216 100 100 -65 -100 

Таким образом, обе металлургические компании активно используют 

заемные средства для финансирования операционной деятельности, тем 

самым подвергаются воздействию риска ликвидности, однако ПАО “ММК” 

наращивает собственный оборотный капитал, при сохранении объема 

неустойчивых источников финансирования, в то время как у ПАО “ГМК 

“Норильский никель” при росте неустойчивых источников растет и дефицит 

собственного оборотного капитала, что требует от компании эффективных 

мер по управлению рассматриваем риском. 

Рассмотрим также влияние рыночного риска, связанного с изменениями 

внешних факторов, таких как колебания цен на металлы, валютные курсы, 

плавающие ставки процента и геополитические события, которые могут 

повлиять на финансовые результаты и стоимость активов компании. 

Металлургические компании подвержены рыночным колебаниям и 

необходимости эффективно управлять этим риском для достижения 

стабильной и устойчивой прибыли. 

Рассмотрим графики, представленные на рисунках 5 и 6. Учитывая 

зависимость прибыли от расходов, а соответственно и ее большую 

волатильность чем у выручки, чистая прибыль ПАО “ГМК “Норильский 

никель” достаточно стабильна (коэффициент вариации ниже 

общеэкономической Бенчмарки), несмотря на волатильность выручки и 

прибыли от продаж. 
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Рисунок 5 – Коэффициент вариации прибыли ПАО “ГМК” Норильский никель” 

 В случае с ПАО “ММК”, отмечается волатильность всех видов прибыли, 

вызванная резким ростом соответствующих показателей в 2021 году. 

Высокая волатильность прибыли обеих компаний связана с рыночным 

ценовым риском на металлургическую продукцию. 

 

Рисунок 6 – Коэффициент вариации прибыли ПАО “ММК” 
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Рассмотрим источники формирования рыночного риска на 

металлургическую продукцию. Коэффициенты вариации цен на цветные и 

черные металлы отражают высокую волатильность цен на продукцию, 

реализуемую ПАО “ГМК “Норильский никель” и ПАО “ММК”, а значит и 

повышенный рыночный риск (таблица 9). 

Таблица 9 – Средние цены на медь и никель руб/тонну [7] 

Год 2018 2019 2020 2021 2022 К вариации  

Цены на 

никель 
820 089,8 899 485,3 998 510,1 1 359 127,9 1 801 615,5 0,40 

Цены на 

медь 
408 038,8 388 699,9 447 031,1 685 948,5 613 546,5 0,28 

Цены на 

г/к сталь 
47 916,7 47 583,3 48 166,6 86 333,3 63 750,0 0,29 

Анализируя стратегии управления компаний данным риском, стоит 

отметить деятельность ПАО “ГМК “Норильский никель” по добыче, 

обогащению и переработке железной руды, которая избавляет компанию от 

рисков, вызванных вариацией цен на закупаемое сырье. В то же время ПАО 

“ММК” зависимо от цен на уголь и железную руду, что подтверждают 

расчеты, приведенные в таблице 10. 

 
Таблица 10 – Средние цены на уголь и железную руду руб/тонну [2] 

Год 2018 2019 2020 2021 2022 К вариации  

Цены на 

уголь 
6 721,05 5 044,32 4 380,61 10 128,07 23 058,66 0,79 

Цены на 

железную 

руду 

4 367 6 063 7 909 11 931 8 494 0,41 

Известно, что ПАО “ММК” - одна из наиболее несбалансированных по 

сырью отечественных металлургических компаний. Причем как в 

отношении угля, так и руды. До 2022 года обеспечение компании 

железорудным сырьем строилось следующим образом: 10% - за счет 

собственного производства концентрата, 70% - поставки из Казахстана, 

остальные 20% - поставки внутри страны. В настоящее время в связи с 

геополитической обстановкой ПАО “ММК” осталось без основного 

поставщика сырья, в связи с чем компании пришлось в сложившейся 

критической ситуации полностью переориентироваться на российского 
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поставщика “Металлоинвест”. А учитывая волатильность цен на руду и в два 

раза превышающую ее волатильность цен на уголь, это значительно 

повышает рыночный риск компании. 

В 2022 году рынок металлургии подвергся значительным изменениям. 

Несмотря на снижение последствий, вызванных пандемией COVID-19, и 

ожидаемый рост производственных и финансовых результатов, возникли 

новые вызовы, связанные с волатильностью цен как на сырье, так и на 

реализуемую продукцию, вызванной санкциями и обострением 

геополитической обстановки, а также изменениями в привычных схемах 

экспорта. 

Чтобы отследить последствия изменений, коснувшихся 

металлургической отрасли, произведем расчет ожидаемых финансовых 

показателей по компаниям на 2022 год, используя ансамбль прогнозов на 

основе предиктивных математических моделей. После чего сопоставим эти 

данные с имеющимися на данный момент показателями отчетности. 

Проанализировав таблицу 11, можем заметить падение прибыли ПАО 

“ММК” на 29% в связи со снижением выручки и ростом коэффициентов 

расходов, что свидетельствует об увеличении самих расходов компании. 

Рост таких затрат служит адаптацией к новым реалиям. Преимущественно 

будут повышаться управленческие расходы, что может быть связано с 

увеличением масштабов предприятия, а также ростом заработной платы 

управленческого персонала, удорожанием аренды офисных помещений или 

представительских и иных расходов. В целом несмотря на падение прибыли 

рост расходов является косвенным показателем того, что менеджмент 

компании довольно уверенно смотрит в будущее. В подтверждение 

вышесказанного сопоставим полученные результаты с операционным 

отчетом ПАО “ММК”, согласно которому продажи товарной 

металлопродукции упали на 14%, что вероятно и повлекло за собой 

снижение выручки и, как следствие, прибыли от продаж. 

У ПАО “ГМК “Норильский никель” наблюдается обратная динамика. В 

2022 год прогнозируется рост прибыли от продаж на 36% в связи с ростом 

выручки и уменьшением коэффициентов расходов, в большей степени 

коммерческих. Данный вид расходов напрямую связан с прибыльностью 

осуществляемой деятельности, так что снижение показателя может говорить 

об уменьшении самих коммерческих расходов или же о проведении 

оптимизации издержек на продажу. Так как ПАО “ГМК “Норильский 

никель” опубликовало годовую бухгалтерскую (финансовую) отчетность за 

2022 год, можем увидеть, что коммерческие расходы действительно 

снизились в динамике, но из-за роста себестоимости и управленческих 

расходов, а также снижения выручки прибыль от продаж вновь упала на 

целых 30%. 
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Таблица 11 – Прогноз прибыли от продаж 

Показатель 2021 год 
Прогноз на 

2022 год 
Изменение, % 

ПАО “ММК” 

Коэффициент 

производственных расходов 
0,599 0,655 9 

Коэффициент коммерческих 

расходов 
0,080 0,081 1 

Коэффициент управленческих 

расходов 
0,011 0,014 27 

Выручка 785 977 975  694 024 933  -12 

Прибыль от продаж 243 392 735  173 199 814  -29 

ПАО “ГМК “Норильский никель” 

Коэффициент 

производственных расходов 
0,449  0,383  -15 

Коэффициент коммерческих 

расходов 
0,025  0,017  -30 

Коэффициент управленческих 

расходов 
0,057  0,049  -15 

Выручка 855 897 262  992 737 646  16 

Прибыль от продаж 401 633 623  547 057 487  36  

Выявленные закономерности в финансовых и операционных показателях 

ПАО “ММК” и ПАО “ГМК “Норильский никель” позволяют не только 

идентифицировать финансовые риски, но и разработать мероприятия по их 

управлению. 

С момента появления масштабных санкций против России у ПАО 

“ММК” возникли проблемы с поставками сырья ввиду того, что их основной 

поставщик - Казахстан, обеспечивающий около 70% потребностей 

комбината, прекратил экспорт сырья в адрес компании. Волатильность цен 

на железную руду и уголь создает рыночный риск для ПАО “ММК”, а эта 

ситуация только усугубляет его. Необходимо диверсифицировать источники 

сырья, переориентироваться на внутренний рынок, а также увеличить 

количество собственных предприятий, занимающихся добычей железной 

руды и угля, чтобы не возникало перебоев с сырьем, и компания могла 

продолжать осуществлять хозяйственную деятельность эффективно 

несмотря на внешние факторы и условия. 

ПАО “ГМК “Норильский никель” успешно контролирует влияние от 

изменения цен на продукцию компании, чего нельзя сказать об управлении 

другими финансовыми рисками. В условиях геополитической 

нестабильности недостаточно эффективное управление дебиторской 
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задолженностью ПАО “ГМК “Норильский никель” значительно повышает 

кредитный риск. Компании необходимо пересмотреть текущую кредитную 

политику, чтобы добиться баланса между стимулированием объема продаж 

и снижением кредитного риска. Необходимо установить более строгие 

условия предоставления кредитов, а также усилить контроль задолженности 

покупателей и заказчиков.  

Отсутствие масштабных санкций на ПАО “ГМК “Норильский никель” 

открывает для компании возможности поддержания стабильных объемов 

производства и продаж. Наращивание прибыли от продаж, а также контроль 

над расходами поможет компании увеличить рентабельность своих активов, 

а, следовательно, повысить устойчивость организации к увеличению 

долговой нагрузки и влиянию риска ликвидности. 
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Аннотация: В настоящей статье анализируется устойчивость 

торговых и беспроцентных банков как основных провайдеров 

негосударственной финансовой поддержки внешнеэкономической 

деятельности Нигерии. Установлено, что, несмотря на то, что банковский 

сектор Нигерии длительное время функционирует в условиях высоких 

процентных ставок и инфляции, торговые и беспроцентные банки 

являются достаточно устойчивыми, хотя и испытывают ряд трудностей. 

Ключевые слова: Нигерия, торговые банки, беспроцентные банки, 

высокая инфляция, торговое финансирование 

 

Sustainability of the banks-providers of trade finance in Nigeria  

 

Abstract: This article analyzes the stability of merchant and non-interest banks 

as the main providers of non-state financial support for foreign economic activity 

in Nigeria. It has been established that, despite the fact that the banking sector of 

Nigeria has been operating for a long time in conditions of high interest rates and 

inflation, merchant and non-interest banks are quite stable, although they 

experience a number of difficulties.  

Keywords: Nigeria, merchant banks, non-interest banks, high inflation, trade 

finance 

 

В апреле 2023 года Международный Валютный Фонд опубликовал 

«Доклад по вопросам глобальной финансовой стабильности» (Global 

Financial Stability Report), посвященный ситуации, с которой столкнулась 

мировая финансовая система в условиях высоких темпов инфляции и 

процентных ставок. Отдельное место в Докладе уделялось анализу ситуации 

с банкротствами банков Silicon Valley и Signature, а также проблемам банка 

Credit Suisse, которые позволили сделать вывод о том, что негативные 
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события в банковском секторе США не являются изолированными в 

условиях новых цифровых технологий и социальных сетей. Другими 

словами, это означает, что если раньше кризис возникал в одном месте 

(участке) финансовой системы и, в дальнейшем, постепенно по цепочке 

распространялся в другие более или менее связанные области, то в 

настоящее время кризисы возникают синхронно и зачастую методы борьбы 

с ними нельзя сформировать на основе практики других стран.  

Между тем если американский и европейский финансовые рынки можно 

считать достаточно тесно интегрированными друг с другом и обладающими 

развитой информационной инфраструктурой, то не все развивающиеся 

рынки обладают подобными свойствами. Африканские финансовые рынки 

обладают высокой степенью фрагментации, которая обусловлена во многом 

последствиями колониального прошлого. Кроме того, они обладают 

высокой степенью специализации, которая во многом обусловлена 

воздействием сырьевой составляющей в экономике. Для понимания того, 

являются ли африканские банки подверженными аналогичной процедуре 

распространения кризисных симптомов, рассмотрим банковскую систему 

Нигерии и ее основные банки-провайдеры, оказывающие финансирование 

внешней торговли и играющие важную роль в стратегическом развитии 

страны. Выбор Нигерии как страны для изучения не случаен. Во-первых, 

Нигерия обладает достаточно развитой и более детализированной 

статистической базой, позволяющей уловить необходимые тенденции в 

изменениях банковской сферы. Во-вторых, она сталкивается с высокой 

инфляцией и процентными ставками уже почти десятилетие (см. табл.1). 

  

Таблица 1 – Динамика основных процентных ставок и инфляции в экономике 

Нигерии, в %. 
 дек. 

2014 

дек. 

2015 

дек. 

2016 

дек. 

2017 

дек. 

2018 

дек. 

2019 

дек. 

2020 

дек. 

2021 

дек. 

2022 

Ставка 

инфляции 

8,00 9,55 18,55 15,37 11,44 11,98 15,75 15,63 21,34 

Межбанковская 
ставка 

процента 

24,30 0,77 10,39 9,49 22,68 3,82 1,25 0,00 12,00 

Ставка 

денежно-
кредитной 

политики 

13,00 11,00 14,00 14,00 14,00 13,50 11,50 11,50 16,50 

Ставка по 
казначейским 

векселям 

10,80 4,57 13,97 0,00 0,00 4,47 0,03 2,49 4,35 

Ставка по 

сберегательным 
депозитам 

3,46 

 

3,33 4,18 4,08 4,07 3,89 2,04 1,25 4,13 
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Ставка по 

кредитам 
первоклассным 

заемщикам 

15,88 16,96 17,09 17,71 16,17 14,99 11,35 11,68 13,85 

Максимальная 

кредитная 
ставка 

25,91 26,84 28,55 30,99 30,52 30,72 28,31 27,58 29,13 

Источник: составлено автором по данным Центрального банка Нигерии (CBN) 

Анализируя процентные ставки можно заметить, что ставка кредитно-

денежной политики (аналог российской ключевой ставки) сохранялась на 

достаточно высоком уровне даже в период относительно невысокой 

инфляции в 2014 и 2015гг. Однако, межбанковская ставка принимала 

достаточно вариативные значения за период с декабря 2014г. по декабрь 

2022г., что позволяет сделать вывод о том, что основным источником 

заимствований нигерийских банков являлись другие банки и происходил 

процесс перераспределения кредитных ресурсов. Для определения общих 

проблем банковского сектора обратимся к табл. 2, где представлен 

агрегированный баланс всех трех существующих категорий нигерийских 

негосударственных банков (коммерческих, торговых и беспроцентных).  

 

Таблица 2 – Структура консолидированного баланса банков, в млрд. найр 

 2017 2018 2019 

Активы 

Остаток наличности 554,5 790,5 842,6 

Остатки на счетах  в банках и ЦБН 7332,1 8141,7 9108,1 

Кредиты и авансы банкам 344,5 418,2 704,3 

Кредиты и авансы клиентам 14082,3 12918,6 15584,4 

Финансовые активы, предназначенные для 

торговли 

1679,3 1718,3 2289,1 

Справедливая стоимость, отражаемая в 

составе прочего совокупного дохода 

2915,1 4055,0 3786,0 

Амортизированная стоимость 1750,1 2558,2 2010,6 

Активы, заложенные в качестве 

обеспечения 

1179,4 1343,8 2524,5 

Инвестиции в дочерние компании 378,5 436,0 442,7 

Прочие активы 1461,9 1807,4 2132,1 

Активы, классифицируемые как 

предназначенные для продажи 

20,5 24,2 32,5 

Основные средства 935,0 1003,7 1120,8 

Активы всего 32633,2 35215,7 40577,8 

Пассивы 

Депозиты от банков 1144,1 1756,5 2876,1 

Депозиты от клиентов 19445,1 21815,3 24215,5 

Финансовые обязательства, 

предназначенные для торговли 

21,9 46,6 47,3 
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Заимствования 2889,5 3051,1 3669,6 

Выпущенные долговые инструменты 1338,7 1273,9 1286,1 

Прочие обязательства 4332,2 4101,6 4757,9 

Акционерный капитал 281,6 301,6 358,6 

Резервы 3180,1 2869,0 3364,6 

Пассивы всего 32633,2 35215,7 40577,8 

Источник: составлено автором по данным Центрального банка Нигерии (CBN) 
Рассмотрим те статьи баланса, темпы роста которых выросли 

значительней остальных, а это такие статьи как «кредиты и авансы банкам», 

«финансовые активы, предназначенные для торговли», «активы, 

заложенные в качестве обеспечения» и «активы, классифицируемые как 

предназначенные для продажи». Рост всех четырех статей объясняется тем, 

что банки стали активнее занимать деньги на межбанковском рынке, что, 

соответственно повлекло рост залоговой базы и активов, которые обладают 

оптимальным уровне доходности и ликвидности, чтобы в негативном случае 

возможно было погасить платежи без объявления банкротства и 

последующей паники среди населения. 

Экономика Нигерии – это экономика, прежде всего, развивающейся 

страны, а любая развивающаяся страна зависит от внешнеторговых 

отношений, которые в т. ч. представляет собой непрерывный поток, 

обеспечивающий технологическое развитие страны. Основными 

провайдерами финансового обеспечения экспорта и импорта (кроме 

государственного NEXIM банка) являются торговые банки. Однако, из-за 

сложившейся финансовой ситуации в стране, имеет смысл рассмотреть и 

деятельность беспроцентных банков, которые также могут осуществлять 

финансирование внешнеэкономической деятельности, но на исламских 

принципах. Стоит отметить, что два из трех беспроцентных банка, а именно 

LOTUS BANK LTD и TAJ стали осуществлять свои операции относительно 

недавно. Так, LOTUS BANK LTD получил свою лицензию 8 июля 2020г., а 

операции стал осуществлять с 17 июля 2021г. TAJ получил лицензию 3 июля 

2019г. и в этом же году начал свою операционную деятельность. Активный 

рост числа беспроцентных банков свидетельствует о том, что банковская 

ниша в Нигерии будет и дальше расширятся данными типами финансовых 

учреждений. Для выявления различных тенденций развития торговых и 

беспроцентных банков, обратимся к табл. 3 (в скобках указаны данные 

консолидированной отчетности). 

 

Таблица 3 – Балансовые показатели банков за 2019-2021гг., в тыс. найр 

Наименование 

банка 

Показатель 2019 2020 2021 

Торговые банки 

Активы 253350389 412190610 473965925 
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Coronation 

Merchant Bank 

Собственный 

капитал 
34568829 40111432 39801215 

Коэффициент 
автономии, % 

13,64 9,73 8,40 

FBN Merchant 
Bank 

Активы 276176000 

(3203526000) 

300623000 

(7689028000) 

298485000 

(8932373000) 

Собственный 
капитал 

266843000 
(661125000) 

286865000 
(765171000) 

282286000 
(879856000) 

Коэффициент 

автономии, % 
96,62 (10,66) 95,42 (9,95) 94,57 (9,85) 

FSDH Merchant 

Bank 

Активы 30517098 
(162722532) 

31744766 
(168323454) 

30843491 
(201595010) 

Собственный 

капитал 

30054419 

(34315379) 

30754961 

(39990393) 

29679649 

(32036637) 

Коэффициент 
автономии, % 

98,48 (21,09) 96,88 (23,76) 96,23 (15,89) 

Greenwich 
Merchant Bank 

Активы 8032780 

(20177546) 

26217114 

(34728134) 

86194819 

(103104703) 

Собственный 
капитал 

7911827 
(9481979) 

25158320 
(25718618) 

25351984 
(26563553) 

Коэффициент 

автономии, % 
98,49 (46,99) 95,96 (74,06) 29,41 (25,76) 

NOVA Merchant 

Bank 

Активы 63805299 
(63805902) 

182259871 
(182332178) 

242580814 
(244217684) 

Собственный 

капитал 

19559811 

(19554802) 

22765344 

(22854703) 

23512642 

(23659880) 

Коэффициент 

автономии, % 
30,66 (30,65) 12,49 (12,53) 9,69 (9,69) 

Rand Merchant 

Bank 

Активы 134090471 

(134089563) 

204835614 

(204836255) 

189450647 

(189449647) 

Собственный 

капитал 

53980260 

(53980265) 

56699134 

(56699007) 

63069478 

(63069752) 

Коэффициент 

автономии, % 
40,26 (40,26) 27,68 (27,68) 33,29 (33,29) 

Беспроцентные банки 

JAIZ BANK PLC 

Активы 167273406 233596178 279275581 

Собственный 

капитал 

15551947 17845054 24305168 

Коэффициент 
автономии, % 

9,30 7,64 8,70 

LOTUS BANK 

LTD 

Активы Н/Д Н/Д 30766764 

Собственный 

капитал 

Н/Д Н/Д 2917034 

Коэффициент 

автономии, % 

Н/Д Н/Д 9,48 

TAJ 

Активы  9231549 50024988 110955634 

Собственный 

капитал 

5091119 7241802 11044468 

Коэффициент 

автономии, % 

55,15 14,48 9,95 

Источник: составлено и рассчитано автором по данным отчетности 
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Как следует из табл. 3, практически у всех банков наблюдается рост 

активов (как по данным отдельной, так и по данным консолидированной 

отчетности). Исключение наблюдается у FSDH Merchant Bank, который 

также показал убыток в 2021 г. (см. табл. 4) При этом практически все банки 

(за исключением Rand Merchant Bank, JAIZ BANK PLC и LOTUS BANK 

LTD) показали устойчивое снижение коэффициента автономии. Однако, 

можно ли сказать, что FSDH Merchant Bank будет ждать судьба 

американских банков, обанкротившихся в марте 2023г.? Однозначно, 

сказать нельзя, так как данный банк работает на достаточно высоком уровне 

собственного капитала (более 94%) и поэтому нарастить долг для него не 

составит особого труда, если у него все в порядке с обеспечительными 

активами. В табл. 4 представлены показатели рентабельности ROA и ROE, 

составленные по данным банковской отчетности (консолидированные 

значения также указаны в скобках, как и в табл. 3). 

 
Таблица 4 – Показатели рентабельности торговых банков за 2019-2021гг., в % 

 2019 2020 2021 

ROA ROE ROA ROE ROA ROE 

Торговые банки 

Coronation 

Merchant 

Bank 

2,14 15,51 1,51 13,50 0,45 5,02 

FBN 

Merchant 

Bank 

5,07 

(1,25) 

5,24 

(12,38) 

11,74 

(1,29) 

12,23 

(12,58) 

4,36 

(1,82) 

4,59 

(18,37) 

FSDH 

Merchant 

Bank 

Н/Д Н/Д 5,46 

(2,46) 

5,59 

(10,97) 

1,68 

(-0,93) 

1,74 

(-4,79) 

Greenwich 

Merchant 

Bank 

Н/Д Н/Д 7,05 

(4,21) 

7,30 

(6,57) 

3,21 

(3,12) 

7,15 

(8,23) 

NOVA 

Merchant 

Bank 

3,72 

(Н/Д) 

8,88 

(Н/Д) 

2,76 

(2,83) 

16,02 

(16,44) 

0,75 

(0,75) 

6,85 

(6,90) 

Rand 

Merchant 

Bank 

10,07 

(17,03) 

34,83 

(45,75) 

6,33 

(8,20) 

19,38 

(31,81) 

6,50 

(10,14) 

21,38 

(33,75) 

Беспроцентные банки 

JAIZ BANK 

PLC 

1,77 17,05 1,45 17,39 1,68 20,40 

LOTUS 

BANK LTD 

Н/Д Н/Д Н/Д Н/Д -3,96 -41,81 

TAJ -0,59 -1,07 2,85 13,71 1,57 13,86 

Источник: составлено и рассчитано автором по данным отчетности 

Как видно из табл. 4 рентабельность активов и собственного капитала 

торговых банков (кроме Rand Merchant Bank) значительно снизилась в 

2021г. Во многом это связано с последствиями COVID-19. Однако, на этом 

фоне беспроцентные банки показали определенный рост (кроме LOTUS 

BANK LTD из-за старта своей деятельности). 
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Приведенный выше анализ, позволяет заключить, что торговые и 

беспроцентные банки в Нигерии представляют собой достаточно 

устойчивые в финансовом плане организации, но которые испытывают и ряд 

трудностей: снижение рентабельности, сложность в заимствовании, 

негативная динамика макропоказателей и др. Между тем, в настоящий 

момент нет оснований полагать, что в ближайшем будущем их ждет дефолт. 

Настоящее исследование подчеркивает достаточно высокий уровень 

финансовой фрагментации нигерийской финансовой системы. 
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economy and its impact on the resilience of the National Banking System. It 

considers the challenges faced by banks in the context of digitalization. Possible 
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Сегодня процесс цифровизации стал одним из главных двигателей 

экономического роста в мире, предоставляя новые возможности для 

развития различных отраслей, включая банковскую систему. Экономическая 

деятельность, осуществляемая с помощью электронных сетей, связанная с 

электронным бизнесом и электронной коммерцией, производимыми и 

сбываемыми цифровыми товарами, и услугами, также называемая цифровой 
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экономикой, основана на передовых информационных технологиях, 

применении цифровых сервисов в различных сферах деятельности. Она 

включает в себя использование Интернета, мобильных технологий, 

облачных вычислений, Big Data, искусственного интеллекта и других 

инновационных технологий. Расчёты за услуги и товары цифровой 

экономики зачастую производятся цифровой валютой.  

В условиях новых экономических реалий цифровая экономика 

становится неотъемлемой частью глобального рынка, онлайн-торговли и 

социальной коммуникации. Её уязвимость [2] является настоящим вызовом 

для банковской системы. Важно понимать, что в условиях быстрого 

развития цифровых технологий, уязвимость экономики может возникать в 

любой момент времени, поэтому необходимо постоянно улучшать системы 

защиты, снижать риски возникновения сбоев и не допускать возможное 

нарушение безопасности банков. Национальная банковская система должна 

быть готова к внедрению новых технологий, чтобы сохранить устойчивость 

в условиях быстро меняющегося рынка и технологического прогресса.  

С появлением специальных мобильных приложений (МП) [7] клиенты 

банков стали предоставлять устройствам большее количество персональных 

данных (ПД). Приложения используются для доступа к счетам, переводам 

денег, контролю расходов и другим банковским функциям, что требует 

высокой степени конфиденциальности и защиты данных пользователей [5]. 

Персональные данные пользователей онлайн-банкинга, в свою очередь, 

включают: полное ФИО пользователя, полную дату рождения, адрес, 

социальное и имущественное положение, образование, профессию, доходы, 

паспортные данные, электронную подпись и иные сведения, относящиеся к 

субъекту ПД. Уязвимость цифровой экономики может привести к потере 

этих данных, угрожая конфиденциальности пользователей [6] и их 

финансовой безопасности. В условиях цифровой экономики возрастает 

вероятность кибератак на банковскую систему, что также может привести к 

утечке конфиденциальных данных клиентов, краже средств и другим 

мошенническим действиям, негативно повлиять на репутацию банка или на 

всю национальную банковскую систему в целом.   

Согласно исследованию компании, Digital Security [4], целью которого, в 

первую очередь, был поиск недостатков безопасности в банковских 

приложениях на мобильных платформах iOS и Android, вопрос сохранности 

персональных данных клиентов по-прежнему беспокоит пользователей 

онлайн-банкинга. Несмотря на прогрессирующее развитие внедряемых 

цифровых технологий, банковский сектор все еще характеризуется большой 

рискованностью по сравнению с другими отраслями экономики. Мобильные 

приложения содержат недостатки, которые могут привести к краже 

персональных данных и денежных средств. Уровень защищенности 

мобильного банкинга [8] в большинстве случаев не превосходит уровень 
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защищенности обычных мобильных приложений, в то время как связанные 

с ними риски, например, нарушение целостности функционирования и 

кибербезопасности МП банков в целом, подразумевают повышенные 

требования к обеспечению безопасности ПД пользователей и соблюдение 

протоколов безопасности [9], а также стандартов шифрования данных [11]. 

Безопасность приложения должна внедряться еще в ходе проектирования 

системы и присутствовать на всех этапах жизненного цикла программы, 

включая разработку и внедрение. Риск при использовании мобильного 

банкинга обратно пропорционален защищенности приложения.  

Кибератаки на персональные данных клиентов в мобильных 

приложениях банков возможны в случаях: физического доступа 

злоумышленника к устройству, наличия и использования пользователем 

вредоносного стороннего приложения, а также контроля канала связи 

несанкционированными лицами. В первом случае злоумышленник получает 

доступ к файловой системе устройства. Если приложение хранит данные 

сессии пользователя или иные данные в открытом виде, либо передает их по 

сети без шифрования, мошеннику не составит труда получить эти данные и 

скомпрометировать банковскую учётную запись. Шифрование данных, 

использование Touch ID, Face ID или Voice ID, двухфакторной 

аутентификации, а также удаленная очистка данных помогут предотвратить 

взлом и сохранение личных клиентских данных даже в случае наличия 

физического доступа к устройству пользователя у злоумышленника. 

Установка сторонних приложений или переход по неизвестным и 

подозрительным ссылкам дает возможность мошеннику получить 

удаленный доступ к устройству клиента банка с полными правами, что 

приведет к компрометации устройства: злоумышленник сможет украсть 

данные пользователя мобильного банка или подменить данные платежных 

операций. Так, например, в 75% банков сотрудники переходят по ссылкам, 

указанным в фишинговых письмах, в 25% — вводят свои учетные данные в 

ложную форму аутентификации. Также в 25% финансовых организаций хотя 

бы один сотрудник запускает на своем рабочем компьютере вредоносное 

вложение. Для защиты от такой кибератаки пользователям следует 

своевременно обновлять программное обеспечение на устройстве, 

использовать антивирусные программы и другие программные средства 

защиты информации. Согласно исследованию, проведенному Банком 

России совместно с Positive Technologies [1], наиболее частыми проблемами 

в конфигурации серверов являются несвоевременное обновление ПО — 67% 

банков — и хранение «чувствительных» данных в открытом виде — 58% 

банков. Банки, в свою очередь, должны обеспечить понятную и четко 

функционирующую систему оповещения о появившихся обновлениях и 

наличии доступа к обновлениям с целью информирования пользователей об 

изменениях в системе безопасности. Регулярная проверка безопасности веб-
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сайтов и программ банками также поможет гарантировать защищенность 

инфраструктуры перед угрозами кибератак. Кибератака на мобильное 

приложение банка через канал связи возникает в связи с некорректной 

работой шифрования передаваемых данных или полным её отсутствием. 

Правильная реализация работы с протоколами защиты SSL [9] и доверие 

только SSL-сертификату выбранного банка при подключении к серверу 

предотвратят компрометацию персональных данных клиентов онлайн-

банкинга.  

Рассматривая ранее упомянутый искусственный интеллект в качестве 

одного из способов предотвращения возникающих уязвимостей цифровой 

экономики [12], важно сказать, что достичь повышения кибербезопасности 

банков можно за счет следующих мер: 

1. Обнаружение угроз и анализ уязвимостей. ИИ может сканировать 

системы банка на предмет возможных уязвимостей, обнаруживать 

потенциальные угрозы безопасности банка, а также блокировать 

подозрительные транзакции. 

2. Прогнозирование атак. Искусственный интеллект может 

использовать аналитические модели, чтобы предсказывать 

возможные атаки и разрабатывать соответствующие меры по 

предотвращению кибератак. 

3. Автоматическое обновление программного обеспечения. Используя 

соответствующие настройки, ИИ может автоматически обновлять 

программное обеспечение банка, уменьшая риск уязвимостей от 

устаревших версий. 

4. Контроль доступа. Искусственный интеллект может управлять 

доступом к конфиденциальной информации, гарантировать 

соблюдение политик безопасности и конфиденциальности, 

обнаруживать любые попытки несанкционированного доступа. 

5. Дополнительная аутентификация. ИИ может добавить 

дополнительные механизмы аутентификации, такие как 

распознавание лиц или голоса, чтобы гарантировать, что только 

авторизованные пользователи имеют доступ к системам банка. 

6. Предотвращение мошенничества. Искусственный интеллект также 

может анализировать финансовые транзакции [3] и обнаруживать 

любые подозрительные операции, связанные с мошенничеством.  

7. Мониторинг активности. ИИ может отслеживать активность 

пользователей и идентифицировать нетипичные события, например, 

неавторизованный доступ к системам банка. Системы обнаружения 

вторжений (IDS) [13] позволяют обнаруживать аномальную или 

вредоносную активность в сети и информационных системах. ISMS-

системы, с другой стороны, обеспечивают централизованное 
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управление безопасностью и включают в себя политики, процедуры и 

контрольные механизмы. 

Несоблюдение выше указанных мер по предотвращению уязвимостей 

цифровой экономики негативно скажутся на функционировании 

банковской системы. Последствия банковских уязвимостей могут быть 

крайне серьезными и нанести непоправимый ущерб как индивидуальным 

клиентам и компаниям, так и всей экономике страны в целом. В 

результате кибератак могут быть украдены деньги, похищены или 

уничтожены данные, нарушена работа систем расчетов, что, как 

минимум, приведет к значительным материальным потерям. Кроме того, 

такие события могут подорвать доверие граждан и бизнеса к банкам, что 

может повлечь за собой серьезные последствия для всей национальной 

экономики, а также нарушить целостность и устойчивость национальной 

банковской системы. 

Безусловно, поддержание безопасности банковской системы требует 

высоких затрат, что может вызывать финансовые издержки для банков и 

повлиять на ценообразование банковских услуг в целом. Однако, в 

долгосрочной перспективе, эти затраты на обеспечение 

кибербезопасности в значительной мере окупаются, поскольку 

обеспечение защиты данных клиентов и банковских операций повышает 

уровень доверия и лояльности клиентов. Кроме того, финансовые потери, 

которые могут возникнуть в результате кибератак, утечки или взлома 

информации, превышают затраты на обеспечение безопасности. Это 

связано с тем, что затраты, возникающие в результате кибератак, могут 

включать в себя убытки от недоступности сервисов, штрафы за 

нарушение законодательства о защите персональных данных, 

репутационные потери и уменьшение доверия клиентов. Затраты на 

обеспечение безопасности, в то же время, могут казаться небольшими по 

сравнению с потенциальными финансовыми потерями. Важно также 

понимать, что инвестирование в кибербезопасность — это 

необходимость во избежание серьезных последствий для банковской 

системы и функционирования всей экономики. Состояние наиболее 

эффективного использования финансовых ресурсов для предотвращения 

угроз и обеспечения стабильного функционирования банков — и есть 

экономическая безопасность банковской системы. Поддержка со 

стороны государственных органов и регуляторов также необходима. Они 

должны разрабатывать строгую политику в области кибербезопасности и 

регулирования финансовых рынков с целью поддержания безопасности 

банковской системы. Безопасность банков [10] и предотвращение 

возникновения соответствующих уязвимостей — это сложный и 

длительный процесс, требующий системного подхода и внедрения новых 

технологий. Только путем разработки и применения экономически 
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эффективных мер по обеспечению кибербезопасности можно сохранить 

стабильность и доверие к национальной банковской системе в сложных 

условиях новых экономических реалий и глобальной цифровой 

экономики. 

В заключение можно сказать, что в условиях быстроразвивающихся 

технологий и увеличения числа киберугроз, банкам необходимо 

применять современные технологии для повышения уровня 

безопасности и улучшения механизмов защиты от кибератак. Уязвимость 

цифровой экономики – это масштабный вызов для банковской системы, 

поэтому необходимо принимать превентивные меры для защиты 

персональных данных клиентов и сохранения доверия к финансовым 

институтам. Анализируя вызовы, воздействующие на устойчивость 

национальной банковской системы в условиях цифровой экономики, 

можно прийти к выводу о значимости использования искусственного 

интеллекта в области кибербезопасности. Применение технологий 

искусственного интеллекта может повысить эффективность системы 

защиты от кибератак и обеспечить устойчивость национальной 

банковской системы. При помощи искусственного интеллекта и систем 

IDS можно создать механизмы раннего обнаружения кибератак и 

автоматической реакции на них, а также оптимизировать работу систем 

безопасности банков. Такой подход является доступным для реализации 

и уже сегодня находит широкие применения в банковской индустрии. 

Безопасность банковских систем является одним из ключевых факторов 

развития цифровой экономики, поскольку наличие уязвимости 

финансовой системы может повлечь серьезные последствия для 

экономики в целом. Поддержание безопасности и защиты информации 

становится незаменимой составляющей успеха банковской системы и ее 

клиентов.  

Статья обращает внимание на уязвимость цифровой экономики на 

примере безопасности мобильных приложений банков. В исследовании 

представлены данные о наиболее распространенных типах кибератак в 

мобильных приложениях банков, а также меры по их предотвращению. 

Материал является актуальным и полезным для современного 

информационного общества, а также способствует развитию научного 

исследования в области кибербезопасности. 
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Аннотация: Необходимость качественного, инновационного роста 

экономики РФ диктуется существующими потребностями роста 

автономии отечественного предпринимательства в условиях агрессивной 

внешней среды. Применение инновационных механизмов развития 

отечественного предпринимательства сдерживается высокими рисками, 

сопровождающими инновационную деятельность. Формирование 

встроенной системы управления инновационными рисками на действующих 

предприятиях позволит снизить риски до допустимого уровня, сделав 

максимально привлекательной инновационную деятельность. 

Ключевые слова: инновационный риск; встроенная система управления 

инновационными рисками; ключевые индикаторы инновационных рисков 

 

Formation of a built-in innovation risk management system at an operating 

enterprise 

 

Abstract: The need for high-quality, innovative growth of the Russian economy 

is dictated by the existing needs for the growth of autonomy of domestic 

entrepreneurship in an aggressive external environment. The use of innovative 

mechanisms for the development of domestic entrepreneurship is constrained by 

the high risks accompanying innovative activity. The formation of an integrated 

innovation risk management system at existing enterprises will reduce risks to an 

acceptable level, making innovation activity as attractive as possible. 

Keywords: innovation risk; integrated innovation risk management system; 

key indicators of innovation risks 

 

Проблемы формирования встроенной системы управления 

инновационными рисками связаны с высокой сложностью реализации 

инновационных проектов, их высокой капиталоемкостью, высокими 

уровнями неопределенности факторов внешней среды, низкой 

ликвидностью подобных проектов, а также сложностью управления 

инновационными проектами. 
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Встроенная система управления инновационными рисками (ВСУИР) – 

это комплекс принципов, правил и методов по идентификации, анализу и 

оценке риска, их мониторингу, основанная на стратегических принципах 

функционирования предприятия и позволяющая автоматически исключать 

инновационные проекты, способные вызвать катастрофические последствия 

для предприятия, а также реализовывать проекты, не приводящие к выходу 

за рамки «риск-аппетита».  

Проблема формирования ВСУИР связана с особыми характеристиками 

инновационных рисков: интегрированный характер, отсутствие 

информационной базы, различие видов и уровней риска на разных этапах 

жизненного цикла проекта, субъективность оценки вероятности, 

дополнительный риск неудач НИР. 

Встроенная система управления инновационными рисками должна быть 

построены с учетом определенных принципов, описание которых можно 

увидеть в таблице 1. 

Таблица 1 – Принципы формирования ВСУИР 

Принцип Описание 

Принцип соответствия Соответствие методов управления рисками этапу 

реализации инновационного проекта; 

Соответствие уровня риска инновационного проекта 

риск-аппетиту предприятия 

Принцип системности Взаимосвязь элементов СУР предприятия и системы 

управления рисками инновационной деятельностью 

Принцип 

комплексности 

Комплексная оценка на основе ключевых индикаторов 

инновационных рисков, включающая определение 

границ комплексной оценки 

Принцип превенции Формирование предупредительных мероприятий, 

направленных на снижение риска и вероятности его 

воздействия 

Принцип 

резервирования 

Формирования резервов, предназначенных на 

компенсацию возможного убытка и временных 

кассовых разрывов в связи с реализацией 

инновационных проектов.  

Принцип адекватности 

реагирования 

Выбор методов управления рисками исходя из 

сложившейся ситуации, вплоть до отказа от реализации 

проектов при возникновении катастрофических рисков 

Принцип 

непрерывного 

мониторинга 

Осуществление системы мониторинга и 

консультирования на всех этапах реализации 

инновационных проектов 

Целями формирования ВСУИР является: 

 формирование обоснованной инновационной стратегии предприятия, 

отвечающей принципам отраслевой диверсификации, с учетом 

влияния факторов риска; 
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 интеграция системы управления инновационными рисками с 

системой управления рисками предприятия с целью соблюдения 

границ риск-аппетита и оптимизации использования ресурсов;   

 предотвращение влияния рисков, создающих угрозу устойчивого 

развития предприятия. 

Процесс идентификации рисков осуществляется с использование 

комплексного подхода, включающего многоэтапную процедуру сбора и 

обработки информации на основе методов мозгового штурма, метода 

Дельфи, опросов экспертов. В рамках ВСУИР следует разработать график 

идентификации опасных ситуаций и риска.  

Анализ риска предусматривает непрерывный процесс выявление 

опасных для предприятия факторов, которые могут иметь критические 

последствия в результате реализации инновационных проектов.  

На первом этапе оценка риска должна проводиться на основе денежных 

потоков инновационных проектов. 

Выбор метода оценки риска производится самостоятельно, однако 

рекомендуется комбинировать методы и использовать различные способы 

оценки на разных этапах реализации инновационных проектов.  

Поскольку инновационные проекты имеют длительный период 

реализации, превышающий год, следует отдать предпочтение методам, 

основанным на динамических оценках инновационных проектов с 

использованием показателей NPV, IRR, DPP, PI.  

Показатели эффективности инновационных проектов являются основой 

для оценки приемлемости риска и оценки устойчивости к риску (таблица 2). 

Таблица 2 – Ключевые показатели эффективности инновационного проекта [2] 
Показат

ель 

Критериальные значения, 

означающие приемлемость риска 

Возможность 

использования 

критерия для 

оценки 

устойчивости к 

риску 

Риск-

параметры 

(факторы 

субъективного 

порядка, 

влияющие на 

корректность 

расчета) 

Выбор при 

сравнеиюю 

альтернативны

х проектов 
Приемлемый Граница недопус

тимый 

NPV >0 =0 <0 нет Денежный 

поток, ставка 

дисконтирован

ия 

Max NPV 

PI >1 =1 <1 >1,2 Денежный 

поток, ставка 

дисконтирован

ия 

Max PI 

IRR >r =r <r >r на 15-20% Денежный 

поток 

Max IRR 

DPP Больше 

жизненного 

цикла 

равен 

жизненно

му циклу 

Не 

сущест

вует 

нет Денежный 

поток, ставка 

дисконтирован

ия 

Не является 

критерием 

отбора 
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Выбор методов оценки риска каждого дополнительного проекта может 

быть основан на комбинации методов, представленных в таблице 3. 

Таблица 3 – Сравнительная характеристика методов оценки инновационных рисков  
Метод оценки Этап применения Положительные 

стороны 
Недостатки 

Анализ 

чувствительности 

Предынвестиционные 

исследования, 
проектирование, 

подготовительный 

этап, контрактация, 
строительство, 

гарантийный период, 

эксплуатация 

Простота 

применения, 
четкость трактовок, 

возможность 

использования на 
всех этапах 

реализации 

инновационного 
проекта 

Модель 

однофакторная, не 
учитывает 

возможность 

одновременного 
влияния нескольких 

факторов 

Сценарный 

анализ 

Предынвестиционные 

исследования, 

проектирование, 
подготовительный 

этап 

Учет 

комбинированного, 

мультипликативного 
воздействия 

значимых для 

предприятия риска 

Сложность 

формирования 

денежных потоков 
по нескольким 

сценариям 

Расчет ожидаемой 

ценности 

Предынвестиционные 

исследования, 

проектирование, 

подготовительный 

этап 

Простота 

интерпретации 

показателя ожидаемо 

эффекта 

Проблемы с 

оценкой 

вероятности 

реализации 

сценариев развития. 

Сложность 
формирования 

денежных потоков 

по сценариям. 

Анализ 

вероятностей  

Предынвестиционные 

исследования, 

проектирование, 
подготовительный 

этап 

Простота 

интерпретации 

итогового показателя  

Сложность оценки 

вероятности 

получения 
денежного потока 

по годам расчета.  

Метод «Дерева 

решений» 

Предынвестиционные 

исследования, 
проектирование, 

подготовительный 

этап 

Учет 

взаимовлияющих 
факторов 

Сложность 

включения в модель 
всех возможных 

путей реализации 

проекта 

Метод 

имитационного 

моделирования 
Монте-Карло 

Предынвестиционные 

исследования, 

проектирование 

Возможность учета 

влияния 

значительного 
количества рисков 

В связи с высокой 

неопределенностью 

факторов 
инновационного 

проекта, число 

сценариев может 
доходить до 

бесконечности. 

Невозможность 
использования в 

условиях метода в 

условиях низкой 
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вероятности 

реализации 
факторов риска.  

Метод 

математической 

статистики 

Предынвестиционные 

исследования, 

проектирование, 
подготовительный 

этап 

Возможность 

получение 

количественной 
оценки риска 

Необходимость 

использования для 

оценки вероятности 
экспертных методов 

Оценка риска по представленным методам позволяет дать заключение об 

уровне риска конкретного проекта, но не позволяет вынести заключение об 

изменение рисков самого предприятия. В целях дополнительной проверки 

на риск-соответсвие следует использовать методы стресс-тестирования 

проектов [1]. На этапе сравнительной оценки риска происходит сравнение 

полученных значений показателей риска с их критическими значениями для 

определения приемлемости инновационного проекта по риск-параметрам. 

Результатом оценки риска на первом этапе является отказ от проектов 

неустойчивых к риску. 

С целью снижения величины потерь, при разработке инновационных 

проектов необходимо следовать рекомендациям:  

1. В условиях высокой нестабильности факторов внешней среды 

величина расчетного периода должна целесообразной для анализа и 

оценки. В случае реализации проекта в течении периода, 

превышающего 5 лет, следует производить разбивку проекта по 

этапам, осуществляя оценку риска на период 5 лет с учетом 

определения ликвидационной стоимости. 

2. Денежные потоки необходимо формировать в прогнозных ценах с 

учетом неоднородной инфляции. В случае реализации проекта на 

внешнем рынке, следует учитывать изменение  

3. Формирование резервов позволит снизить риск возникновения 

кассовых разрывов. При оценке объема инвестиций необходимо 

закладывать резерв в размере 10-20% на непредвиденные расходы. 

Помимо финансовых резервов следует закладывать резерв времени, 

необходимый для выполнения работ по инновационному проекту.  

4. Необходимо учитывать влияние денежных потоков при реализации 

связанных проектов, оказывающих влияние на изменение денежных 

потоков дополняющих и замещающих инвестиций. Особую 

опасность вызывает принятие решения о заменяющих проектах, 

денежные потоки которых приводят к снижению денежных потоков 

от реализуемых на предприятие проектов.  

5. Использование встроенной модели учета риска на уровне ставке 

дисконтирования, позволит получить более объективные 

результаты по показателям ценности.  
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На втором этапе для проведения комплексной комбинированной оценки 

рисков предприятия с учетом реализации инновационного проекта следует 

оценивать денежные потоки предприятия с проектом и без проекта. Оценку 

риска следует производить на основе приращенного денежного потока с 

учетом реализации проекта. 

На данном этапе оценивается влияние реализации проекта на ключевые 

индикаторы риска предприятия. Для этого в систему ключевых индикаторов 

предприятия необходимо ввести дополнительные индикаторы, 

характеризующие риски инновационной деятельности с установлением 

пороговых значений. Перечень подобных индикаторов определяется 

индивидуально предприятием с учетом отраслевой специфики, период 

реализации проекта. Предпочтения должны отдаваться опережающим 

индикаторам, для которых можно установить пороговое значение.   

Инновационные риски должны быть включены в реестр риска 

предприятия с указанием рискообразующих факторов и возможного 

влияния на финансовые результаты деятельности организации. 

Интегральная оценка рисков предприятия осуществляется с учетом 

влияния риска реализации инновационных проектов. 

Система непрерывного мониторинга должна способствовать выявлению 

основных проблем заблаговременно с целью формирования предложений 

для устранения выявленных отклонений от календарных планов и 

прогнозов. 

Мероприятия по управлению риском компании должны включать меры, 

направленные на снижение вероятности возникновения инновационных 

рисков или последствий в соответствии с риск-аппетитом предприятия, 

включая: формирование резервов под реализацию инновационных проектов, 

оценку остаточного риска. 

Таким образом, встроенная система управления инновационными 

рисками на предприятии, позволит интегрировать систему управления 

инновационными рисками в общую модель управления, повысить 

привлекательность инновационной деятельности для предприятий. 
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Аннотация: В статье рассматривается проблема нелегальной вырубки 

лесов в России, оцениваются масштабы проблемы, описывается 

существующее международное регулирование экспорта древесины и 

механизмы контроля за вырубкой лесов. Приводятся примеры незаконной 

добычи древесины в разных частях мира и важность борьбы с этой 

проблемой. Рассказывается о экспорте нелегальной древесины в Китай.  

Ключевые слова: нелегальная вырубка лесов, экспорт нелегальной 
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Illegal timber export to China 

 

Abstract: The article deals with the problem of illegal deforestation in Russia, 

assesses the scale of the problem, describes the existing international regulation 

of timber exports and mechanisms for controlling deforestation. Examples of 

illegal timber harvesting in different parts of the world and the importance of 

combating this problem are given. Describes the export of illegal timber to China. 
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Леса играют важную роль в балансе природных систем, в том числе 

водных ресурсов, климата, почвы и биологического разнообразия. Кроме 

того, они так же являются домом для многих животных и растительных 

видов. Нелегальная вырубка лесов - это незаконный процесс, который 

приводит к разрушению природных экосистем и наносит вред окружающей 

среде и людям   

В мире существует несколько международных соглашений, которые 

регулируют экспорт нелегальной древесины и помогают странам 

разработать национальные законы и механизмы контроля за вырубкой лесов. 
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Несмотря на это, нелегальная вырубка лесов продолжается, особенно в 

тропических регионах, где добыча древесины является основным 

источником дохода для местных жителей. Эта проблема имеет различные 

масштабы в разных частях мира, и ее негативные последствия включают в 

себя ухудшение качества воды, эрозию почвы, снижение урожайности и 

уменьшение количества кислорода в атмосфере. 

Несмотря на всё общественное осуждение, продолжаются случаи 

незаконной добычи и экспорта древесины в различных частях мира, 

уничтожая природное наследие и нанося вред окружающей среде. 

Некоторые из таких случаев включают в себя громадный скандал с вырубкой 

лесов на острове Суматра в Индонезии в 2000 году и обвинения в вырубке 

лесов в заповеднике Амазония в Бразилии в 2020 году. 

Эти случаи лишь некоторые из многих примеров незаконной вырубки и 

экспорта древесины в мире. Они подчеркивают важность борьбы с этой 

проблемой и необходимость ужесточения законодательства в этой области. 

В России нелегальная вырубка леса — это также значимая проблема. По 

оценкам экспертов, в России нелегально вырубается от 10 до 20% от общего 

объема древесины. Это огромные масштабы, которые приводят к 

значительным экологическим последствиям. 

Вологодская область заняла первое место в России по количеству 

вырубленных лесов, за ней следуют Ивановская, Костромская, Удмуртская 

Республика и Тверская область. Однако экологи отмечают, что в топ-20 

регионов по объему лесозаготовок нет ни одного региона из Сибири и 

Дальнего Востока. Это связано с тем, что наиболее ценные лесные ресурсы 

находятся в центральной части страны, где уже создана инфраструктура для 

лесозаготовок, и климат подходит для лесоводства. В то же время, в 

регионах, таких как Якутия, Ямало-Ненецкий автономный округ, 

Магаданская область, Ненецкий и Чукотский автономные округа, вырубка 

лесов минимальна. 

За 2019 год было выявлено 2,2 тыс. случаев незаконной рубки с общим 

объемом 441,6 тыс. куб. м и ущербом в 2,7 млрд руб. Однако в последние 

три года в регионе количество случаев и объемы незаконных рубок 

снижаются. В целом за 2019 год и первое полугодие 2020 года 

правоохранительными органами было выявлено более 50 тыс. фактов 

незаконной заготовки древесины, что привело к ущербу свыше 35 млрд руб. 

Более 14 тыс. физических и юридических лиц были привлечены к 

административной ответственности, включая штрафы на сумму свыше 2 

млрд руб. Также было перекрыто более 200 каналов контрабандного вывоза 

леса в различные страны с общим оборотом лесопродукции на сумму свыше 

23 млрд руб. 

Лесные ресурсы России оцениваются почти в 4 трлн долларов, и это на 

28% превышает стоимость всех запасов нефти страны. Занимая около 67% 
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территории России, лесной фонд влияет на экономику более 40 регионов, в 

которых продукция лесной отрасли составляет до 50% общего объема 

промпроизводства. По данным Росстата, в 2019 г. по сравнению с 2018 г. 

индекс деревообработки вырос на 5,3%, целлюлозно-бумажной отрасли - на 

3,6%. Показатели могли бы быть двузначными, если бы не незаконные рубки 

и вывоз древесины из страны. 

Нелегальные вырубки в России начались еще в советское время, когда в 

стране не было достаточных механизмов контроля. В настоящее время 

Россия проводит крупномасштабные кампании по борьбе с нелегальной 

вырубкой леса, но эта проблема все еще остается актуальной. 

В России экспорт нелегальной древесины регулируется Федеральным 

законом "О введении в действие Лесного кодекса Российской Федерации". 

Этот закон устанавливает правила выдачи разрешений на вырубку леса, 

установление квот на вырубку и экспорт древесины, а также 

предусматривает ответственность за нарушение правил вырубки и экспорта 

леса. 

Также в России существуют региональные законы и механизмы контроля 

за вырубкой леса и экспортом древесины, которые разрабатываются и 

принимаются в соответствии с федеральными законами. Например, в 

Республике Карелия действует Закон "О лесах и лесном хозяйстве в 

Республике Карелия", который устанавливает правила выдачи разрешений 

на вырубку леса и экспорт древесины, а также предусматривает 

ответственность за нарушение правил экспорта леса. 

В России есть несколько федеральных законов, которые регулируют 

вырубку и экспорт древесины, в том числе и нелегальной. Один из таких 

законов - "О защите окружающей среды", который устанавливает правила 

использования лесов и обязывает получать разрешение на вырубку деревьев. 

Кроме того, существует "Лесной кодекс РФ", который также регулирует 

отношения в лесном хозяйстве, включая правила вырубки и 

транспортировки леса. 

Нелегальная вырубка лесов в РФ — это проблема, с которой 

сталкиваются многие регионы страны. Часто лес вырубают без разрешения 

или с нарушением правил вырубки, что приводит к негативным 

последствиям для природы и экологии. 

В 2020 году в России было незаконно вырублено 1,1 млн м³ лесных 

насаждений на землях лесного фонда, что составило 0,5% от объема 

законной заготовки древесины в этом же году, равного 217 млн м³. Однако 

существует неоднозначность в отношении достоверности этих данных, 

поскольку некоторые чиновники, включая Викторию Абрамченко - вице-

премьера правительства РФ, ответственную за лесной комплекс страны, 

утверждают, что фактический объем незаконной рубки может достигать 30 

млн м³ в год, хотя точных цифр нет. В том же году  
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Одним из главных потребителей древесины из РФ является Китай. 

В 2022 году Китайский ВВП вырос всего на 3%, в то время как в 2020 

году он вырос на 8,3%. В связи с эпидемией покупательная способность 

населения снизилась, что привело к уменьшению продаж на рынке 

недвижимости на 24,3%. Однако, несмотря на это, ассоциация не может 

утверждать, что рынок отделочных материалов и мебели был неудачным, 

поскольку за последние шесть лет ежегодно вводилось более 1,6 млрд м² 

жилья. 

Снижение продаж на рынке недвижимости привело к уменьшению 

потребления древесины, что отражается на продажах круглого леса и 

пиломатериалов в Китае, а также на объеме импорта древесины, который 

сократился на 22% в прошлом году.  

Несмотря на то, что итоговые данные по внутреннему обороту древесины 

за последние два года отсутствуют в открытых интернет ресурсах, 

ассоциация ощущает снижение общего потребления, особенно хвойной 

древесины, что отражается на уменьшении импорта круглого леса на 31 млн 

м³ (-38%) и пиломатериалов на 23 млн м³ (-16%). 

Кроме того, после начала СВО США, Европейский союз и другие 

основные союзники США последовательно отказались от оружия 

«эскалации санкций» для нападения на Россию, и та, в свою очередь, также 

приняла множество контрмер, чтобы компенсировать воздействие санкций. 

Заявление группы G7 о предельных ценах на российскую нефть нанесло 

серьезный ущерб первоначальному механизму многостороннего 

сотрудничества в области энергетики.  

Импорт пиломатериалов из лиственных пород древесины составил 14 

млн м³ (+9%), в то время как поставки бревен лиственных пород составили 

13 млн м³ (-9%). 

Основными поставщиками хвойных лесоматериалов являются Новая 

Зеландия, Германия и Россия, а лесоматериалы из лиственных пород 

поставляются из Папуа – Новой Гвинеи, России, Соломоновых островов и 

Таиланда. 

Несмотря на все принимаемые меры по борьбе с незаконной вырубкой, 

проблема нелегального экспорта древесины в Китай из РФ остается крайне 

актуальной. Экспорт нелегальной древесины в Китай осуществляется в 

основном через территорию Дальневосточного федерального округа России. 

Часть древесины экспортируется в Китай легально, но значительная ее часть 

перепродается на черном рынке, что наносит ущерб лесному хозяйству и 

экологии России. 

Для борьбы с нелегальным экспортом древесины в РФ принимаются 

различные меры. Например, усиливаются контроль и надзор за вырубкой и 

экспортом древесины, устанавливаются квоты на вырубку и экспорт, 

принимаются законы, направленные на борьбу с нелегальной вырубкой 
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лесов и незаконным использованием древесины. Также международное 

соглашение FLEGT предусматривает заключение договоренностей о 

легальности древесины между Россией и другими странами. 

В России в 2020 году был обнаружен факт незаконной вырубки лесов в 

Республике Коми. Нелегальная древесина была направлена на экспорт в 

Китай. Это привело к значительному ущербу окружающей среде и угрозе 

существованию многих видов растительного и животного мира.  

Экспорт нелегальной древесины из России в Китай может оказывать 

различное влияние на экономические, политические, социальные и 

экологические факторы. 

1) Экономический фактор. Экспорт нелегальной древесины в Китай 

может привести к значительным экономическим потерям для России, 

так как вместо продажи древесины на внутреннем рынке, она 

вывозится за границу. Кроме того, нелегальный экспорт может 

привести к снижению качества древесины и, следовательно, к потере 

репутации российской лесной продукции на мировом рынке. 

2) Политический фактор. Экспорт нелегальной древесины в Китай 

может оказывать давление на российские правительственные 

структуры и международные организации, занимающиеся контролем 

за соблюдением правил экспорта и охраной лесов. Нелегальный 

экспорт может привести к нарушению международных соглашений и 

санкций, а также к ухудшению отношений с другими странами. 

3) Социальный фактор. Нелегальная вырубка лесов и экспорт древесины 

часто связаны с нарушениями прав коренных народов, живущих в 

лесном регионе. Это может привести к конфликтам и напряженности 

в обществе, а также к снижению качества жизни коренных народов. 

4) Экологический фактор. Вырубка лесов может приводить к изменению 

климата и ухудшению качества почвы, а также к снижению объемов 

поглощения углерода. Это может привести к глобальным 

экологическим проблемам, таким как изменение климата и 

ухудшение качества жизни людей по всему миру. 

Таким образом, нелегальный экспорт леса в Китай может иметь 

серьезные последствия для экологии, экономики, политики и социальной 

сферы. Поэтому необходимо принимать меры для борьбы с нелегальным 

экспортом леса и улучшения управления лесными ресурсами в целом 

Существует несколько способов борьбы с нелегальным экспортом леса. 

Один из них — это усиление контроля за лесными массивами и выявление 

фактов нелегальной вырубки. Это может быть достигнуто путем применения 

спутниковых технологий и дронов для мониторинга лесов, а также усиления 

надзора со стороны правоохранительных органов и государственных служб. 

Другой способ – это введение законодательных мер, которые могут 

включать в себя ужесточение наказаний за нелегальную вырубку лесов и 
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экспорт нелегально добытой древесины. Например, в России был принят 

Федеральный закон "Об особо охраняемых природных территориях", 

который предусматривает ответственность за нарушение режима особо 

охраняемых природных территорий, включая запрет на вырубку деревьев. 

Еще один способ — это увеличение прозрачности и контроля в цепочке 

поставок древесины. Это может быть достигнуто через сертификацию лесов, 

которая гарантирует, что древесина была добыта и переработана в 

соответствии с экологическими и социальными стандартами. Некоторые 

компании также устанавливают требования к своим поставщикам на 

соблюдение правил вырубки и переработки леса. 

Некоторые международные примеры успешной борьбы с нелегальным 

экспортом леса включают в себя: 

 Китай и Россия подписали соглашение о сотрудничестве в области 

контроля за лесными ресурсами в 2018 году. Это соглашение 

обязывает две страны обмениваться информацией о лесных ресурсах 

и совместно бороться с нелегальной вырубкой лесов. 

 В 2019 году Китай принял новый закон, который вводит 

ответственность за ввоз нелегально добытой древесины. Закон 

предусматривает штрафы для компаний, которые ввозят нелегально 

добытую древесину в Китай. 

 В 2021 году американская компания "Walmart" объявила о запрете 

продажи древесины, добытой нелегальным путем, в своих магазинах. 

Это означает, что компания будет требовать от своих поставщиков 

сертификацию древесины, чтобы гарантировать ее законность и 

соответствие экологическим и социальным стандартам. 

 В Индонезии правительство ввело меры по борьбе с нелегальной 

вырубкой лесов, которые включают в себя, запрет на выдачу новых 

лицензий на вырубку лесов и создание агентства по контролю за 

лесами. Также в стране введена система маркировки древесины, 

которая позволяет отследить ее происхождение и доказать ее 

законность. 

 В Бразилии правительство ужесточило наказания за нелегальную 

вырубку лесов и экспорт нелегально добытой древесины, включая 

запрет на продажу и экспорт такой древесины. Также в стране создана 

система мониторинга лесов, которая использует спутниковые 

технологии для контроля за вырубкой и переработкой лесов. 
Кроме того, некоторые компании и организации внедряют свои 

собственные механизмы борьбы с нелегальным экспортом леса. Например, 

Международный союз охраны природы (IUCN) разработал 

сертификационную программу для организаций, которые занимаются 

устойчивым лесоуправлением. Эта программа помогает контролировать и 
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отслеживать поставки древесины в целях борьбы с нелегальным экспортом 

леса. 

Борьба с нелегальным экспортом леса с Российской Федерации в Китай 

может быть достигнута путем комбинации различных методов, включая 

усиление контроля за лесами, введение законодательных мер, увеличение 

прозрачности и контроля в цепочке поставок древесины, а также создание 

сертификационных программ. 

На основании проведённого исследования можно сделать следующие 

рекомендации: 

 Укрепление мониторинга лесных массивов с помощью 

спутниковых технологий и дронов. 

 Ужесточение наказаний за нелегальную вырубку лесов и экспорт 

нелегально добытой древесины. 

 Введение сертификации лесов для обеспечения соответствия 

экологическим и социальным стандартам.  
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В настоящее время развитие внешнеэкономической деятельности 

является одним из ключевых направлений экономического развития любой 

страны. Экспорт является важнейшим инструментом увеличения объема 

производства, обеспечения экономической стабильности и поддержки 

социальной сферы. Однако, увеличение экспортных поставок также несет в 

себе ряд рисков, связанных с нарушением правил международной торговли, 

противозаконным перемещением товаров и услуг через границы, а также с 

нарушением национальной безопасности страны. 

Для предотвращения вышеуказанных рисков необходимо использование 

механизмов экспортного контроля, который является одним из наиболее 

эффективных инструментов государственного регулирования 

внешнеэкономической деятельности. Экспортный контроль представляет 
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собой систему мер, направленных на ограничение и/или запрет 

перемещения определенных товаров и услуг через границы. 

Цель данной статьи - исследовать роль экспортного контроля как 

инструмента внешнеэкономической деятельности. Объектом исследования 

являются механизмы экспортного контроля. 

Актуальность темы данной статьи обусловлена необходимостью защиты 

национальных интересов внешнеэкономической деятельности и 

предотвращения рисков, связанных с незаконными перемещениями товаров 

и услуг через границы. Новизна работы заключается в рассмотрении 

механизмов экспортного контроля на примере Российской Федерации и 

определении их эффективности. 

В соответствии с поставленной целью, в статье рассмотрены следующие 

вопросы: понятие и сущность экспортного контроля, механизмы 

экспортного контроля, эффективность механизмов экспортного контроля, 

проблемы и перспективы использования экспортного контроля как 

инструмента внешнеэкономической деятельности. 

Экспортный контроль (ЭК) - это комплекс мер, применяемых 

государством для регулирования экспортной деятельности. Он включает в 

себя систему ограничений и запретов на экспорт товаров, технологий и 

услуг, а также процедуры и механизмы, направленные на обеспечение 

соблюдения установленных правил и требований при осуществлении 

внешнеэкономических операций. 

Основная цель экспортного контроля - обеспечение национальной 

безопасности и интересов страны в мировой экономике. Он позволяет 

государству контролировать экспорт товаров и технологий, которые могут 

быть использованы в военных целях или для нарушения международного 

права, а также установить механизмы защиты от демпинговых цен и других 

форм недобросовестной конкуренции на мировых рынках. 

Эффективность экспортного контроля зависит от грамотного выбора 

инструментов и механизмов, а также от обеспечения их эффективной работы 

в совокупности с другими мерами государственной экономической 

политики. Важными составляющими экспортного контроля являются 

мониторинг и анализ изменений мировой экономической ситуации, развитие 

международного сотрудничества и ведение переговоров с партнерами по 

внешнеэкономической деятельности. 

Так как экспортный контроль затрагивает в первую очередь продукцию 

высоких технологий и передовые технологии, его важность возрастает в 

свете быстрого научно-технического прогресса. Сейчас можно наблюдать 

тенденцию использования государственными органами национальных 

систем экспортного контроля для защиты национальной промышленности и 

достижения конкурентных преимуществ на мировой арене. 
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Лицензирование является одним из основных инструментов этой 

системы контроля. Вместо абсолютного запрета на экспорт определённых 

товаров, услуг, технологий и научно-технической информации, лицензии 

выдаются с условиями и гарантиями. Это позволяет государствам более 

гибко регулировать экспорт и обеспечивать безопасность. 

Многосторонние режимы международного контроля представляют 

собой соглашения между государствами, включающие создание списков 

контролируемых товаров и руководящих принципов экспорта. Эти списки 

определяют, какие товары и технологии требуют специального разрешения 

и подлежат более строгому контролю. Подписавшие эти соглашения 

государства обязуются интегрировать эти списки и принципы в свои 

системы контроля за экспортом. Это позволяет установить единые 

стандарты и более эффективно контролировать перемещение 

чувствительных товаров и технологий.  

Международные режимы контроля за экспортом основаны на 

согласованных правилах и направлены на ограничение экспорта военных 

товаров и технологий, а также товаров и технологий, которые могут быть 

использованы как в мирных, так и в военных целях. Эти правила помогают 

регулировать и контролировать международную торговлю, чтобы 

предотвратить нежелательное использование таких товаров и технологий 

[1,96]. 

Экспортный контроль действительно является важным инструментом 

внешнеэкономической деятельности в сфере регулирования и ограничения 

экспорта товаров, технологий и услуг, которые могут иметь военное или 

двойное назначение. Международные режимы контроля, такие как Группа 

ядерных поставщиков (ГЯП), Австралийская группа, Режим контроля за 

ракетными технологиями (РКРТ) и Вассенаарские договоренности, играют 

важную роль в достижении этой цели. Они разрабатывают списки 

контролируемых товаров и устанавливают правила и руководящие 

принципы для государств-участников. 

Однако, экспортный контроль сложен в реализации, так как он сопряжен 

с различными политическими, экономическими и другими интересами 

различных стран. Страны имеют суверенное право принимать решения о 

выдаче лицензий на экспорт и применять санкции в соответствии с 

национальными законами и политикой. 

Группа ядерных поставщиков (ГЯП), также известная как Лондонский 

клуб, была создана в 1974 году. Эта организация состоит из 48 стран-

участников, включая развитые ядерные державы. Главной целью ГЯП 

является содействие мирному использованию ядерной энергии путем 

контроля экспорта ядерных материалов, технологий и оборудования. 

Членство в ГЯП основано на принципе нераспространения ядерного оружия 

и соблюдении международных норм и соглашений в области ядерного 
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нераспространения. ГЯП играет важную роль в поддержании 

международной безопасности и контроля за ядерным материалом, 

способствуя устойчивому развитию мирной ядерной энергетики [5]. 

Австралийская группа была создана в 1984 году и является одним из 

многосторонних режимов контроля за экспортом. Она включает в себя 43 

государства-участника. Основной целью организации является разработка и 

согласование режимов контроля над экспортом химических прекурсоров, 

биоагентов, токсинов, оборудования и технологий, которые могут быть 

использованы для производства химического и биологического оружия. 

Члены группы активно сотрудничают в разработке и соблюдении правил и 

мер, способствующих безопасности и стабильности в международной 

торговле товарами и технологиями [6]. 

Организация РКРТ (Режим контроля за ракетными технологиями) была 

учреждена в 1987 году. Она создана с целью контроля и регулирования 

экспорта ракетных технологий и связанных с ними материалов. Основные 

цели РКРТ включают предотвращение распространения ракетных систем и 

технологий, которые могут быть использованы для доставки ядерных или 

химических вооружений [7]. 

В 1996 году были созданы Вассенаарские договоренности. Основной 

целью организации Вассенаарских договоренностей является установление 

и согласование контроля над экспортом товаров и технологий, которые 

могут использоваться для создания вооружений и военной техники. Это 

достигается путем установления строгих правил и процедур, регулирующих 

выдачу лицензий на экспорт и контроль за перемещением таких товаров. В 

результате, государства-участники стараются предотвратить незаконный 

оборот оружия и технологий, а также предотвращение их попадания в руки 

нежелательных получателей, включая террористические организации [8].  

Система ЭК в России включает в себя шесть контрольных списков, 

определяющих регулирование экспорта товаров и технологий, включая те, 

которые могут использоваться в военных или ядерных целях. Каждый 

список утверждается указами президента, а правительством устанавливается 

порядок внешнеэкономической деятельности для продукции, попавшей в 

эти списки. 

Органы контроля следят не только за перемещением физических товаров, 

но и за трансфером технологий, который может происходить в форме 

технических данных или технической помощи. Особое внимание уделяется 

неосязаемым формам передачи технологий, таким как участие в 

конференциях, электронное общение и визуальные контакты. Эти формы 

передачи технологий регулируются нормативными документами 

экспортного контроля [2]. 

Для обеспечения эффективности контроля экспорта в России 

используются четыре основных инструмента: идентификация, 
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разрешительный порядок, таможенный контроль и санкции за нарушения. 

Эти компоненты помогают достигнуть целей экспортного контроля и 

предотвратить незаконный оборот товаров и технологий с двойным 

назначением [3,512]. 

Национальная система экспортного контроля России относительно 

товаров двойного военного назначения реализуется через субъектов, 

которые включают Президента РФ, определяющего основные направления 

политики в области экспортного контроля и утверждающего списки 

контролируемых товаров и технологий, Правительство РФ, которое 

организует реализацию государственной политики в этой области, 

Межведомственный координационный орган по экспортному контролю, 

необходимый для координации деятельности федеральных органов 

исполнительной власти, Федеральную службу по техническому и 

экспортному контролю, организующую работу по информированию о целях, 

процедурах и правилах экспортного контроля [4]. 

Система экспортного контроля выполняет двойную роль как меры 

нетарифного регулирования внешнеэкономической деятельности, так и 

важного инструмента внешней политики, способного воздействовать на 

национальные интересы. Однако, эта система сталкивается с рядом 

объективных факторов, которые ослабляют ее эффективность и требуют 

постоянного улучшения. 

Первым фактором является глобализация, которая приводит к 

формированию сложной международной системы, основанной на 

конкуренции, кооперации и партнерстве. В такой среде контроль за 

экспортом становится сложным из-за разнообразия участников их 

различных интересов. 

Вторым фактором является информационная революция и 

международная научно-техническая кооперация, которые усложняют 

контроль, особенно если он не является международным. Быстрый обмен 

информацией и передача технологий между странами затрудняют 

идентификацию и контроль за потенциально опасными технологиями и 

материалами. 

Третий фактор связан с успехами гражданского сектора в разработке 

новых технологий с высоким военным потенциалом. Это создает проблемы, 

так как ограничения и санкции, налагаемые на определенную продукцию, 

охватывают большое число производителей, включая тех, кто занимается 

разработкой мирных технологий. 

Четвертым фактором является распространение неосязаемых форм 

передачи технологий, что делает их контроль еще более сложным. 

Электронное общение, участие в международных мероприятиях и другие 

формы контактов международных участников создают новые вызовы для 

системы экспортного контроля [2]. 
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Все эти факторы требуют от системы экспортного контроля постоянного 

совершенствования и приспособления к быстро меняющейся 

международной среде. Необходимо разрабатывать более эффективные 

методы и инструменты контроля, а также укреплять международное 

сотрудничество в области экспортного контроля, чтобы справиться с 

вызовами, которые ставит перед системой современный мир, а также 

содействовать экономическому развитию.  

Вместе с тем, экспортный контроль является важным компонентом 

регулирования внешнеэкономической деятельности и оказывает 

значительное влияние на международные отношения, включая 

взаимоотношения между разными странами.  
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Международный режим нераспространения оружия массового 

уничтожения (ОМУ), является одним из принципиальных условий 

благополучного развития атомной энергетики по всему миру. Основными 

элементами этого режима являются Договор о нераспространении ядерного 

оружия (ДНЯО) [1], разработанный ООН и вступивший в силу в 1970 году, 

система гарантий Международного Агентства по Атомной Энергии 

(МАГАТЭ) как инструмент независимой проверки соблюдения условия 

ДНЯО, а также Руководящие принципы Группы ядерных поставщиков 

(ГЯП) [2] и национальные системы экспортного контроля, действующие в 

соответствии с Резолюцией Совета Безопасности ООН S/RES/1540(2004) [3]. 



682 

Таким образом, повседневная ответственность за контроль с целью 

предотвращения распространения ядерного оружия и средств его доставки 

лежит на правительствах государств – участников ДНЯО, ГЯП и других 

соглашений и объединений. На практике экспортный контроль 

осуществляется в соответствии с Руководящими принципами ГЯП и 

резолюцией и включает следующее: 

1. Экспортеры должны иметь комплексную систему экспортного 

контроля для обеспечения того, чтобы материалы использовались 

только в мирных целях. 

2. Экспортеры должны получить от страны-получателя заявление о 

конечном использовании, подтверждающее, что материалы не будут 

использованы для создания ядерного оружия или других военных 

целей. 

3. Экспортеры должны убедиться, что в стране-получателе действуют 

соответствующие гарантии для предотвращения 

несанкционированного использования или распространения ядерных 

материалов. 

4. Экспортеры должны принять соответствующие меры для 

предотвращения передачи конфиденциальной информации, 

связанной с ядерными технологиями, негосударственным субъектам. 

Комплексная система экспортного контроля, согласно Резолюции, 

S/RES/1540(2004), должна включать обеспечение учёта и сохранности 

контролируемых материалов, их физическую защиту, противодействие 

незаконному обороту контролируемых материалов и технологий, 

законотворческую деятельность в отношении контроля над экспортом, 

транзитом, трансграничным перемещением и реэкспортом контролируемых 

материалов и технологий, а также за оказанием сопутствующих услуг. 

Принято говорить о всеобъемлющем контроле, который включает 

получение правительственных лицензий и контроль за их исполнением, в 

числе прочего, таможенными органами. 

Европейский союз (ЕС) является надгосударственным политическим и 

экономическим объединением 27 стран европейского континента. Создание 

ЕС шло по пути формирования единого таможенного и экономического 

пространства. Все государства – члены ЕС являются участниками ДНЯО, 

ГЯП, имеют соглашения с МАГАТЭ о гарантиях и, таким образом, каждое 

государство самостоятельно несёт полную ответственность за выполнение 

своих обязательств по нераспространению. Вместе с тем в ходе 

углубляющейся экономической интеграции был принят ряд нормативных 

документов, определяющих общие для всех государств - членов ЕС 

положения в области экспортного контроля. 
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Основным документом, регулирующим экспорт ядерного топлива, 

является Закон о контроле экспорта ядерных материалов (Положение No 

428/2009 [4]). Этот закон устанавливает правила экспорта ядерных 

материалов, включая ядерное топливо.  

Согласно данному документу: 

1) Товары двойного назначения (включая программное обеспечение и 

технологии) должны подвергаться эффективному контролю при их экспорте 

из Европейского сообщества.  

2) Эффективная общая система экспортного контроля ядерного топлива 

и товаров двойного назначения необходима для обеспечения выполнения 

международных обязательств и ответственности государств-членов, 

особенно в отношении нераспространения, и Европейского союза (ЕС) [4].  

3) Ответственность за принятие решений об индивидуальных, 

глобальных или национальных общих разрешениях на экспорт, о 

разрешениях на брокерские услуги, о транзите ядерного топлива и 

предметов двойного назначения, не входящих в Сообщество, или о 

разрешениях на передачу внутри Сообщества предметов двойного 

назначения, перечисленных в Приложении IV, лежит на национальных 

властях. Национальные положения и решения, влияющие на экспорт товаров 

двойного назначения, должны приниматься в рамках общей коммерческой 

политики, и в частности, Регламента Совета (ЕЭС) № 2603/69 от 20 декабря 

1969 года, устанавливающего общие правила для экспорта [5].  

Согласно Закону о контроле экспорта ядерных материалов, экспорт 

ядерного топлива требует лицензирования. Лицензия выдается 

компетентными органами государств-членов Евросоюза. При выдаче 

лицензии учитываются множество факторов, включая цель экспорта, 

конечного пользователя, страну назначения, тип ядерного топлива, его 

количество и т.д. 

Разрешения на брокерские услуги в соответствии с Регламентом 

№ 2603/69 выдаются компетентными органами государства-члена, 

резидентом или учредителем которого является брокер. Эти разрешения 

выдаются на определенное количество конкретных предметов, 

перемещаемых между двумя или более странами. Местонахождение 

предметов в третьей стране происхождения, конечный пользователь и его 

точное местонахождение должны быть четко определены. Такие 

полномочия действуют на всей территории Сообщества [6].  

Контрольные меры, применяемые для отслеживания выполнения 

условий экспортного контроля ядерных материалов заключаются в том, что 

экспортеры товаров двойного назначения ведут подробные реестры или 

записи о своем экспорте в соответствии с национальным законодательством 

или практикой, действующей в соответствующих государствах-членах. 

Такие реестры или записи включают, в частности, коммерческие документы, 
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такие как счета, накладные, транспортные и другие отгрузочные документы, 

содержащие достаточную информацию, позволяющую идентифицировать 

следующее [7]: 

 описание предметов двойного назначения; 

 количество предметов двойного назначения; 

 наименование и адрес экспортера и грузополучателя; 

 если известно, конечное использование и конечный пользователь 

предметов двойного назначения. 

Помимо лицензирования экспорта, Евросоюз также проводит 

мониторинг экспорта ядерного топлива и создает программы по контролю 

за предметами двойного назначения. ЕС разработал всеобъемлющую 

правовую базу для регулирования экспорта ядерных материалов, которая 

включает Положение ЕС о двойном использовании и Договор о 

Европейском сообществе по атомной энергии (Евратом). Постановление о 

двойном использовании контролирует экспорт товаров двойного 

назначения, включая радиоактивные материалы, которые могут иметь как 

гражданское, так и военное применение. Евратом, с другой стороны, 

отвечает за регулирование экспорта ядерных материалов в пределах ЕС и 

обеспечение соблюдения международных обязательств.  

Регламент (ЕС) 2021/821 регулирует режим экспортного контроля ЕС, 

который включает [8]: 

 общие правила экспортного контроля, включая общий набор 

критериев оценки и общие типы разрешений (индивидуальные, 

глобальные и общие разрешения); 

 общий список ЕС товаров двойного назначения; 

 общие положения о контроле за конечным использованием товаров, 

не включенных в перечень, которые могут использоваться, например, 

в связи с программой создания оружия массового уничтожения или в 

связи с нарушениями прав человека; 

 контроль за посредничеством и технической помощью в отношении 

товаров двойного назначения и их транзитом через ЕС; 

 конкретные меры контроля и соблюдения, которые должны быть 

введены экспортерами, такие как ведение учета и реестры, и; 

 положения о создании сети компетентных органов, поддерживающих 

обмен информацией и последовательное внедрение, и обеспечение 

соблюдения мер контроля на всей территории ЕС. 

В дополнение к этим руководящим принципам режим экспортного 

контроля ЕС также включает следующие меры: 

1. строгие процедуры лицензирования экспорта ядерных материалов и 

технологий; 
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2. разрешения, требующие от властей оценки экспортных рисков и 

обеспечения соблюдения всех соответствующих норм; 

3. сотрудничество между государствами-членами для обмена 

информацией и разработки передового опыта в области экспортного 

контроля. 

О деятельности ЕС по контролю за экспортом товаров двойного 

назначения и ядерного топлива можно судить по его послужному списку. ЕС 

отказывал в выдаче лицензий на экспорт в такие страны, как Иран, против 

которого были введены санкции США, ООН и Евросоюзом за его ядерную 

программу с тех пор, как Международная ассоциация по атомной энергии 

(МАГАТЭ) обнаружила в сентябре 2005 года, что Тегеран не соблюдает свои 

международные обязательства [9].  

Также было отказано в выдаче лицензии Северной Корее. С 2006 года 

Совет Безопасности ООН принял около дюжины резолюций, налагающих 

санкции на Северную Корею за разработку ядерного оружия и связанную с 

этим деятельность. Также ЕС прекратил экспорт в страны, где были 

опасения по поводу связей конечных пользователей с немирной 

деятельностью (напр. Индия и Пакистан в 1998 году [10]).  

Проблемы, с которыми сталкивается ЕС при обеспечении контроля за 

ядерным экспортом в целом те же, с которыми сталкиваются национальные 

системы экспортного контроля и международный режим 

нераспространения. В частности, быстрое развитие технологий затрудняет 

отслеживание новых угроз и соответствующее изменение правил. Также 

правила экспортного контроля сложны и включают в себя множество 

различных ведомств и субъектов, что затрудняет их применение. К тому же 

обеспечение соблюдения правил экспортного контроля ЕС требует 

международного сотрудничества с государствами за пределами 

объединения. Достаточного уровня сотрудничества, однако может быть 

трудно достичь в такой политизированной области, как ядерные технологии 

и таким образом, ЕС имеет ограниченный контроль над операциями, 

которые происходят за пределами его границ. Также может возникать 

противоречие между соображениями безопасности и коммерческими 

интересами субъектов экономической деятельности – со всеми 

сопутствующими рисками для режима нераспространения. 

Специфической же особенностью экспортного контроля в ЕС является 

то, что деятельность в области использования ядерной энергии в 

государствах ЕС исторически развивалась по-разному. В настоящее время в 

каждой стране сложился своеобразный ядерно-энергетический и 

промышленный комплекс со своей специфической сетью внешнеторговых и 

межправительственных связей и обязательств в области использования 

ядерной энергии в мирных целях. Это затрудняет унификацию нормативной 

базы и процедур экспортного контроля. 
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Вероятно, именно это обстоятельство стало причиной исключения в 

отношении использования ядерной энергии в мирных целях из общего 

запрета Европейской комиссии на экспорт странами ЕС в Российскую 

Федерацию результатов каких-либо технических испытаний и анализа. 

Решение о возможности такого экспорта оставлено Европейской Комиссией 

на усмотрение компетентных властей в странах ЕС [11]. 

Вместе с тем, необходимо отметить, что базовые документы и органы 

регулирования использования ядерной энергии в мирных целях на 

пространстве ЕС были приняты и учреждены на достаточно ранних стадиях 

освоения ядерной энергии, и следует ожидать дальнейшего углубления 

интеграции ЕС в этой области с консолидацией соответствующей политики, 

нормативной базы и процедур. 
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identified. Particular emphasis in the article is placed on the problem of personal 
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Актуальность темы обусловлена усилением роли безопасности личных 

данных пользователей сферы электронной коммерции. 

Целью исследования является выявление основных проблем и 

перспектив развития системы безопасности в электронной коммерции 

России. 

Методы исследования: аналитический, наблюдения, графический, 

сравнения и обобщения. 
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Задачи исследования: 

1. дать определение электронной коммерции и её значения в 

современном мире; 

2. привести классификация по видам электронной коммерции, их 

преимущества и недостатки; 

3. охарактеризовать преимущества и недостатки электронной 

коммерции; 

4. оценить текущее состояние сферы электронной коммерции в 

контексте защиты персональных данных пользователей; 

5. выявить основные проблемы в развитии сферы безопасности 

электронной коммерции и пути их решения. 

Электронная коммерция (англ. e-commerce) — это сфера цифровой 

экономики, которая включает в себя все финансовые и торговые транзакции, 

осуществляемые при помощи компьютерных сетей, и бизнес-процессы, 

связанные с проведением таких транзакций 2. 

Существует два вида классификации электронной коммерции: 

1. Классификация по объекту продажи:  

 физические товары: одежда, обувь, продукты, мебель; 

 цифровые товары: музыка, фильмы, электронные книги, оружие и 

броня в компьютерных играх, программное обеспечение; физические 

услуги: курьерские услуги,  

 цифровые услуги: аренда доменов или облачных хранилищ, онлайн-

курсы, консалтинг. 

2. Классификация по конечным потребителям: 

 B2b — бизнес для бизнеса. Например, компании предоставляют 

своё программное обеспечение для автоматизации бухгалтерского учёта и 

бизнес-процессов или CRM-системы другим компаниям, а также онлайн –

продажа запчастей для строительной техники компаниям, которые 

используют их для ремонта техники.  

 B2c — бизнес для потребителя, то есть продажа товаров напрямую 

потребителю через торговые площадки. Примером таких площадок могут 

служить маркетплейсы и интернет – магазины. Например, онлайн-магазин 

H&M продаёт свою одежду через сайт пользователям по всему миру; 

маркетплейс Яндекс Маркет продаёт технику, книги, игрушки и другие 

товары по всей России. 

 C2b — потребитель для бизнеса. Например, разработчик-фрилансер 

продаёт свои услуги компаниям через биржу или независимый консультант 

проводит аудит бизнеса. 

 C2c — потребитель для потребителя. Например, онлайн-сервисы по 

поиску репетиторов, мастеров по ремонту бытовой техники. Такие интернет-
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площадки для объявлений подразумевают заключение сделок между 

физическими лицами (Авито, Юла, Суточно.ру и другие). 

 g2b — правительство для бизнеса. Например, правительство 

предоставляет сервис для сбора и обработки данных, оплаты обязательных 

налоговых платежей и предоставления бухгалтерской и налоговой 

отчетности онлайн. 

 b2g — бизнес для правительства. Например, компания по 

разработке программного обеспечения выполняет госзаказ по созданию 

какого-то электронного сервиса.  

 c2g — потребитель для правительства. Это ситуация, когда 

потребитель заказывает и оплачивает госуслуги онлайн — например, 

регистрацию договора аренды или оформление загранпаспорта. 

Значение электронной коммерции в современном мире. [5] 

Электронная коммерция включает в себя ряд функций и процессов, таких 

как электронный обмен информацией (Electronic Data Interchange, EDI), 

электронное движение капитала (Electronic Funds Transfer, EFS), 

электронную торговлю (e-trade), электронные деньги (e-cash), электронный 

маркетинг (e-marketing), электронный банкинг (e-banking) и электронное 

страхование услуг (e-insurance).  

EDI представляет собой передачу данных с помощью электронных 

ресурсов. 

EFS — порядок денежных транзакций без применения бумажных денег. 

E-trade —  совершение торговых операций через Интернет. 

E-cash - это денежные договоренности в электронном виде.  

E-marketing — привлечение, удержание и получение прибыли от 

пользователей Интернета.  

E-banking —  управление банковским счетом через Интернет. 

E-insurance —  страховые услуги, заказываемые через Интернет. Такие 

функции, как электронный обмен информацией, электронное движение 

капитала и электронные деньги, часто используются в бизнесе. Электронная 

торговля и электронный маркетинг позволяют предприятиям продвигать 

свои товары и услуги в Интернете. В целом, электронная коммерция играет 

важную роль в современном мире, облегчая процессы покупок, продаж и 

финансовых операций. 

Угрозы безопасности личных данных пользователей при использовании 

электронной коммерции 

Электронная коммерция безусловно является удобным и быстрым 

способом делать покупки, но также существуют угрозы безопасности 

личных данных пользователей. Вот некоторые из них: 

1. Кибератаки на сайты электронной коммерции, которые могут привести 

к утечке личных данных пользователей. 
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2. Мошенничество с использованием взломанных учетных записей, когда 

злоумышленники получают доступ к личным данным и платежным картам 

на сайтах электронной коммерции. 

3. Фишинг-атаки, которые могут привести к тому, что пользователи 

предоставят злоумышленникам свои личные данные. 

4. Утечки данных из-за неаккуратного хранения и передачи личных 

данных пользователей на сайтах электронной коммерции. 

5. Сбор и использование личных данных пользователей без их согласия. 

Развитие электронной коммерции. 

История электронной коммерции началась в 1960-х годах, когда 

компании начали использовать электронные сети передачи данных 

(Electronic Data Interchange, EDI) для отправки коммерческих документов, 

таких как счета и заказы. С тех пор электронная коммерция претерпела 

значительные изменения.  

Основными этапами развития электронной коммерции считаются:  

1. 1970-1990 годы — в это время были разработаны первые электронные 

данные об интернете, что позволило начать создание первых интернет-

магазинов. Они были ориентированы на продажу товаров программным 

обеспечением.  

2. 1990-2000 годы — в этот период были созданы первые электронные 

торговые площадки, например, Amazon, eBay и Alibaba. Также в этот период 

был разработан протокол безопасности SSL.  

3. 2000-2010 годы период массового распространения электронной 

коммерции и использования мобильных устройств для покупок. В это время 

была создана и внедрена система онлайн-оплаты PayPal.  

4. 2010-2020 годы — период использования искусственного интеллекта 

и блокчейн-технологии для улучшения безопасности платежных операций и 

предотвращения мошенничества. [3, 17] 

Текущее состояние электронной коммерции. 

Электронная коммерция (электронные платежи, онлайн-покупки и т.п.) 

является одним из самых динамично развивающихся секторов в мировой 

экономике. Состояние этой отрасли сегодня свидетельствует о ее высокой 

конкурентоспособности, росте продаж и развитии новых рынков в (рисунок 

1). 

Основные тенденции в текущей ситуации включают:  

1. Рост использования мобильных устройств. С каждым годом все 

больше людей используют свои смартфоны и планшеты для интернет-

покупок, что приводит к росту объемов онлайн-торговли.  

2. Рост популярности онлайн-маркетплейсов. Такие площадки 

становятся все более популярными среди покупателей, потому что они 

предоставляют большой выбор товаров и услуг от разных продавцов на 

одной платформе.  
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3. Развитие технологий виртуальной и дополненной реальности, что 

позволяет потребителям увидеть товары и услуги в более реалистичном 

виде, что в свою очередь может привести к росту продаж.  

4. Рост популярности облачных технологий для хранения данных. Это 

позволяет бизнесу хранить и обрабатывать большой объем информации, что 

улучшает процесс принятия решений и повышает эффективность работы.  

5. Растущее внимание к бесконтактным и цифровым платежным 

системам. Они удобны, быстры и безопасны, что делает их более 

популярными среди потребителей.  

 
Рисунок 1 – Рынок интернет-торговли в России [7] 

 

Преимущества и недостатки электронной коммерции 

Преимущества:  

1. Для организации:  

 глобальный масштаб; 

 сокращение издержек; 

 улучшение цепочек масштабов;  

 персонализация;  

 быстрый вывод товара на рынок;  

 низкая стоимость распространения цифровых продуктов.  

2. Для потребителей: 

 повсеместность;  

 анонимность; 

 большой выбор товаров и услуг;  

 персонализация;  

 более дешевые товары и услуги; 



692 

 оперативная доставка; 

3. Для общества: 

 широкий перечень предоставляемых услуг;  

 повышение уровня жизни;  

 повышение национальной безопасности;  

 уменьшает автомобильный трафик и снижает загрязнение 

окружающей среды.  

Недостатки: 

1. Для организации:  

 возможные сомнения сторон по поводу принадлежности того или 

иного проекта к компании (негативная анонимность); 

 некоторая сложность в ведении и узаконивания деятельности 

предприятия в интернете.  

2. Для потребителей: 

 недоверие потребителя к услугам, продаваемым посредством 

интернета; 

 невозможность «потрогать» товар руками; 

 ожидание доставки приобретенной продукции. 

3. Для Общества:  

 привлекательная платформа для мошенничества (снижение 

уровня сетевой безопасности); 

 вытеснение с рынка коммерческих офлайн-предприятий. 

Проблема безопасности, связанная с электронной коммерцией, 

заключается в краже личных данных пользователей. Киберпреступники 

могут направить свои усилия на получение доступа к конфиденциальной 

информации, такой как имена, адреса, номера кредитных карт, электронные 

адреса и пароли пользователей. Эти данные могут быть использованы для 

различных видов мошенничества, включая кражу личности, финансовые 

мошенничества и спам. 

Существует несколько способов, через которые киберпреступники могут 

получить доступ к личным данным пользователей в электронной 

коммерции:  

Взлом баз данных: киберпреступники могут использовать уязвимости в 

системе электронной коммерции или слабые пароли для взлома баз данных, 

в которых хранятся личные данные пользователей, например, пароли или 

номера кредитных карт.  

Фишинг: метод атаки, при котором злоумышленники выдают себя за 

доверенные организации или отправляют фальшивые электронные письма, 

чтобы получить личные данные пользователей. 

Вредоносные программы: киберпреступники могут использовать 

вредоносные программы, такие как троянские кони или шпионское ПО, 
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чтобы перехватывать вводимые данные пользователей, включая личные 

данные, на зараженных компьютерах.  

Небезопасные сети: подключение к небезопасным Wi-Fi сетям или 

использование незащищенных сетей может позволить злоумышленникам 

перехватывать передаваемые данные и получать доступ к личным данным 

пользователей.  

Недостаточная защита: некоторые веб-сайты электронной коммерции 

могут иметь недостаточные меры безопасности, такие как отсутствие 

шифрования данных или слабые механизмы аутентификации, что делает 

личные данные пользователей уязвимыми для атак. Технологии защиты 

информации  

Защита персональных данных пользователей в электронной коммерции 

является критическим аспектом. Ниже перечислены некоторые технологии, 

которые используются для обеспечения безопасности информации:  

Шифрование данных: шифрование используется для защиты 

конфиденциальности данных при их передаче по сети. Технологии 

шифрования, такие как протокол SSL/TLS (Secure Sockets Layer/Transport 

Layer Security), обеспечивают защищенное соединение между клиентом и 

сервером, шифруя передаваемые данные и предотвращая их перехват или 

изменение. Для защиты от несанкционированного доступа используются 

различные механизмы аутентификации, такие как пароли, двухфакторная 

аутентификация, биометрические данные и т.д.  

Безопасное хранение данных: для защиты персональных данных важно 

обеспечить их безопасное хранение. Защита включает использование 

криптографических методов для шифрования данных, регулярное резервное 

копирование, физическую безопасность серверов и доступа к ним, а также 

мониторинг и обнаружение вторжений.  

Обновление и патчи: регулярное обновление программного обеспечения 

и применение патчей является важным мероприятием для защиты от 

уязвимостей. Уязвимости в программном обеспечении могут быть 

использованы злоумышленниками для несанкционированного доступа к 

персональным данным.  

Обучение и осведомленность пользователей: важно обучать 

пользователей правилам безопасности, таким как выбор надежных паролей, 

обращение с фишинговыми атаками и осведомленность о возможных 

угрозах.  

Все эти действия помогают упредить утечку персональных данных. Так 

механизмы шифрования подтверждают легитимность пользователей перед 

предоставлением доступа к их персональным данным, постоянное 

обновление и патчинг помогают устранять уязвимости и обеспечивать 

безопасность системы, а постоянные оповещения уменьшают шанс 

случайной утери данных, в следствии действий пользователя. 
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Основные проблемы 

Одной из основных проблем российского рынка электронной коммерции 

является слабая инфраструктура. В частности, недостаточно развита сеть 

доставки товаров, особенно в регионах. Также низкая степень доверия к 

банковским картам и онлайн-платежным системам ограничивает 

возможности роста рынка.  

Развивающиеся тренды 

Тем не менее, на рынке электронной коммерции наблюдается ряд 

перспективных трендов. Один из них - рост популярности мобильных 

приложений для покупок. Согласно исследованию RBC.Rating, более 50% 

пользователей интернета в России уже используют мобильные приложения 

для покупок товаров и услуг.[12] 

Еще один важный тренд - популяризация услуги сервисной доставки. 

Такие компании, как Delivery Club, Яндекс.Еда и Uber Eats, активно 

развиваются и предлагают потребителям широкий выбор продуктов и услуг. 

Таким образом, ситуация на рынке электронной коммерции в России по-

прежнему сложная и многогранная. Низкая инфраструктура, проблемы с 

доставкой и недостаток доверия со стороны потребителей создают 

значительные препятствия для развития этой отрасли. Тем не менее, 

усиление конкуренции и появление новых перспективных трендов 

предоставляют рынку электронной коммерции в России неплохие 

возможности для роста и развития. 

Меры, принимаемые государством и бизнесом для защиты личных 

данных пользователей. 

За последние годы защита личных данных пользователей стала одной из 

наиболее актуальных тем в России. Как правительство, так и бизнес 

принимают ряд мер для защиты личных данных пользователей, ниже 

описаны некоторые из них.  

Меры, принимаемые правительством: 

1. Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ 

устанавливает правила сбора, обработки и хранения персональных данных в 

России. Этот закон требует от компаний получать согласие на обработку 

персональных данных от пользователей, обеспечивать безопасность их 

хранения и передачи, а также позволяет пользователям контролировать свои 

персональные данные. Законом регулируются отношения, связанные с 

обработкой персональных данных, и (или) доступ к таким персональным 

данным. Целью настоящего Федерального закона является обеспечение 

защиты прав и свобод человека и гражданина при обработке его 

персональных данных, в том числе защиты прав на неприкосновенность 

частной жизни, личную и семейную тайну. 

2. Федеральный государственный контроль (надзор) за обработкой 

персональных данных осуществляется федеральным органом 
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исполнительной власти, осуществляющим функции по контролю (надзору) 

за соответствием обработки персональных данных требованиям 

законодательства Российской Федерации в области персональных данных. 

Обзор ситуации на рынке электронной коммерции в России позволяет 

определить его основные тенденции и проблемы. 

3. Закон «О защите прав потребителей» – требует от компаний 

предоставлять пользователям информацию о сборе, обработке и передаче их 

персональных данных, а также возмещать ущерб, причиненный 

пользователю в результате нарушения правил обработки его персональных 

данных.  

Меры, принимаемые бизнесом:  

1. Внедрение политик защиты данных – компании разрабатывают 

политики, которые определяют, как они будут собирать, обрабатывать, 

хранить и передавать персональные данные пользователей. Эти политики 

также включают процедуры для обработки запросов пользователей на 

получение информации о своих персональных данных или отзыве согласия.  

2. Обучение сотрудников – компании проводят обучение для своих 

сотрудников по правилам обработки персональных данных, включая 

обучение о необходимости защиты конфиденциальности данных 

пользователей и процедуре уведомления об утечке данных.  

3. Внедрение технологий защиты данных – компании инвестируют в 

технологии защиты данных, такие как шифрование, защита от взлома, 

многофакторная аутентификация и т.д.  

 4. Образование ассоциаций и стандартов для защиты данных – компании 

объединяются в ассоциации и организации, чтобы создавать стандарты по 

защите данных и обеспечивать их соблюдение в бизнесе. Процесс защиты 

личных данных пользователей является важным аспектом для бизнеса и 

правительства, которые в свою очередь принимают меры для 

предотвращения утечки конфиденциальной информации и персональных 

данных. [6]  

Обобщение проблем безопасности в электронной коммерции и 

возможные способы их решения 

Одно из важных условий создания успешных онлайн-бизнесов и 

сохранения доверия клиентов является безопасность электронной 

коммерции. Однако, постоянно появляются новые угрозы безопасности, 

которые можно разделить на три группы:  

1. Угрозы сетевой безопасности – DDoS-атаки, фишинг и утечки данных 

и различные атаки, основанные на разных методах. 

2. Угрозы финансовой безопасности – кражи финансов, фальсификацию 

банковских данных и другие финансовые атаки. 

3. Угрозы безопасности персональных данных – утечка или кража 

персональных данных. 
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Существует множество решений данных проблем, например:  

1. Обучение пользователей мерами безопасности в электронной 

коммерции. 

2. Внедрение технологий безопасности, таких как двухэтапная 

аутентификация или шифрование. 

3. Внедрение политики безопасности, которая устанавливает процедуры 

хранения, передачи и доступа к данным. 

4. Развитие технологий обработки данных и искусственного интеллекта 

в целях улучшения безопасности и минимизации угроз. 

Перспективы дальнейшего развития электронной коммерции в России и 

в мире.  

Электронная коммерция развивается быстрыми темпами, влияя на 

экономику и потребительское поведение в России и в мире. Перспективы 

дальнейшего развития электронной включают:  

1. Развитие мобильной коммерции – рост использования мобильных 

устройств и приложений привел к появлению новых возможностей для 

онлайн-торговцев. 

2. Рост популярности онлайн-маркетплейсов – доля маркетплейсов на 

рынке онлайн-торговли постоянно растет, это предоставляет продавцам 

дополнительные возможности для реализации товаров. Дальнейший рост 

популярности онлайн-маркетплейсов приведет к увеличению объемов 

электронной коммерции. 

3. Развитие персонализации – персонализация, основанная на 

использовании данных о клиентах и анализе их поведения, позволяе онлайн-

торговцам создавать индивидуальные предложения и улучшать 

взаимодействие между продавцами и покупателями. Дальнейшее развитие 

персонализации позволит успешнее реализовывать товары, расчитанные на 

определенные группы и упростит потребителю поиск нужных товаров и 

услуг в интернете. 

4. Увеличение использования голосового управления и искусственного 

интеллекта в торговле – внедрение технологий голосового управления и 

искусственного интеллекта существенно увеличит скорость и качество 

обработки заказов и повысит удобство совершения покупок. 

5. Рост рынка B2B-электронной коммерции – возможности электронной 

коммерции не ограничиваются розничными продажами, в отрасли B2B 

электронная коммерция также быстро развивается и представляет огромный 

рынок для онлайн-торговцев. 

6. Дальнейшее развитие блокчейна и криптовалют – технология блокчейн 

и криптовалюты открывают новые возможности для онлайн-торговцев, 

такие как расширение возможностей онлайн-платежей и увеличение уровня 

безопасности онлайн-сделок. 
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По оценке Ассоциации компаний интернет-торговли, в 2023 году рост 

рынка интернет-торговли в России может составить 25-30%. При этом 

увеличивается доля продаж через российские торговые площадки. [7] 

Таким образом, развитие электронной коммерции на фоне постоянного 

роста онлайн-торговли и информационных технологий, возможностей и 

новых вызовов становится одним из определяющих векторов развития 

коммерции в России.  
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Abstract: The article analyzes ten empirical studies, the object of which is the 
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a list of 10 internal audit performance indicators was formed. The authors have 

identified limitations on the applicability of some of the considered indicators. 
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Введение 

Внутренний аудит признается действующим инструментом контроля над 

управлением и деятельностью организации [13, 20]. Первоначально функция 

была сосредоточена на обеспечении соблюдения требований, финансовом 

контроле и защите активов [2]. С конца 20 века во внутреннем аудите 

наблюдается изменения [19], которые привели к расширению сферы 

деятельности.  

Традиционной оценкой эффективности внутреннего аудита является 

сравнение фактически осуществленных затрат и достигнутого результата 
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[4]. М. Арена, и Г. Аззоне, под «эффективностью» определяют «способность 

получать результаты, соответствующие поставленной задаче» [3]. М. 

Диттенхофер, однако, понимает под данным термином «достижение 

желаемого состояния» [9], при этом позволяя исследователю самому 

определять то самое состояние. Вместе с этим Бюджетный кодекс 

Российской Федерации понимает под принципом эффективности 

использования бюджетных средств необходимость достижения заданных 

результатов с использованием наименьшего объема средств (экономности) 

и (или) достижением наилучшего результата с использованием 

определенного объема средств (результативности). 

Некоторые авторы утверждают, что экономность и результативность 

должны измеряться отдельно, поскольку существует вероятность того, что 

аудит будет экономным, но не результативным, и наоборот [4]. Например, 

все цели были достигнуты, но с большими затратами. Другие же уверяют, 

что результативность является более важным аспектом, полагая, что если 

внутренний аудит не результативен и не достигает поставленных целей, то 

он бесполезный, независимо от того насколько он экономен [5].  

Вместе с тем достаточно сложно оценить насколько эффективна 

деятельность внутреннего аудита и достигнуты ли преимущества. 

Необходимы точные, реалистичные и простые индикаторы, которые 

позволяли бы организациям измерять эффективность внутреннего аудита, 

поскольку в этом и заключается ключевой аспект его качества [14].  

Научная литература предлагает значительный объем знаний о 

концепциях эффективности внутреннего аудита [4, 5, 9, 11, 13, 15]. Вместе с 

этим некоторые из исследований [4, 9] требуют обновления с целью 

отражения современного состояния и практику, возникшую в результате 

недавних эмпирических исследований. При этом новейшие работы [11, 15], 

с другой стороны, не применяют систематических методов при поиске и 

анализе источников и опубликованных материалов, тем самым пропуская 

ряд значимых эмпирических работ. В связи с этим необходимо расширить 

наше понимание внутреннего аудита путем изучения показателей оценки 

эффективности внутреннего аудита как синтез существующей литературы. 

Для решения данной задачи сформулирован следующий 

исследовательский вопрос: какие показатели исследованиях используются 

для определения эффективности внутреннего аудита? 

Для ответа на заданный вопрос нами был проведен систематический 

обзор литературы, объектом которого выступали исследования, 

эмпирически оценивающие влияние наборов факторов на эффективность 

внутреннего аудита, а также обзорные работы, систематизирующие 

предыдущий опыт. 

Основная часть 
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По результатам анализа 10 работ нами определены показатели, 

используемые для оценки эффективности внутреннего аудита (таблица 1). 

Вместе с этим в работах наблюдались факторы, влияющие на эффективность 

внутреннего аудита, но не были представлены фактические показатели или 

показатели, используемы для количественной оценки эффективность 

внутреннего аудита [16, 17]. Такие показатели не были учтены в таблице 1. 
Таблица – 1 Показатели эффективности внутреннего аудита 

Показатель эффективности Исследования 

Степень выполнения плана [5], [6], [18] 

Время, необходимое для выполнения плана  [18] 

Показатель выполнения рекомендаций [3], [11], [18] 

Время для подготовки отчета  [6] 

Тайм-менеджмент [6] 

Количество аудиторских выводов [8], [16] 

Значимость аудита [11], [18] 

Ожидаемая эффективность внутреннего аудита [15], [17], 

Удовлетворенность заинтересованных сторон [7], [11] 

Воспринимаемая добавленная стоимость для организации [7], [8], [11] 

Рассмотрим подробнее указанные в таблице 1 показатели. Беднарек 

определяет «Степень выполнения плана внутреннего аудита» как отношение 

фактически выполненных по плану внутреннего аудита в определенный 

период мероприятий к запланированным [5]. Этот показатель можно 

измерить, подсчитав количество реализованных мероприятий за 

определенный период и сравнив их с первоначальным планом. В 

исследовании [6] приводится результаты анализа Ernst and Young в 2007 

году, использующие данный показатель для измерения эффективности 

внутреннего аудита.  

В ряде исследований анализируется влияние времени, необходимого для 

выполнения плана аудита, на эффективность внутреннего аудита [18]. Тем 

не менее, эти исследования не конкретизируют особенности измерения 

времени, необходимого для выполнения плана аудита. 

«Показатель выполнения рекомендаций» определяет соотношение 

между количеством утвержденных проверяемыми или руководством 

аудиторских рекомендаций и общим количеством предложенных 

рекомендаций. В исследовании [3] описывается ограничение на 

применимость данного показателя ввиду временного разрыва при 

определении времени, необходимого для реализации рекомендаций, и 

момента оценки воздействия рекомендации. Вместе с этим [11] 

характеризует сложность использования данного показателя при оценке 

результата выполнения рекомендации, а именно выделения 

исключительного вклада деятельности внутреннего аудита.  

Стоит отметить, что методика оценивания данного показателя различна 

у разных авторов. В исследовании [11] участников опроса попросили указать 



701 

значения от 1 до 5, где 1 – «никогда не выполнял рекомендацию», а 5 – 

«всегда выполняю рекомендации». Аналогично в работе [3] использовалась 

четырехбалльная шкала Лайкерта, где 1 соответствует самому низкому 

уровню реализации (ниже 20%), а 4 указывает на наивысший уровень 

реализации (выше 80%). В отличие от вышеупомянутых исследований [18] 

учитывает общее количество реализованных рекомендаций из предыдущих 

отчетов, при этом используют метод аналитического иерархического 

процесса (AHP). Данный метод заключается в ранжировании 

многокритериальных альтернатив, когда для сравнения альтернатив 

используют мнение экспертов. Так, они использовали метод AHP при оценке 

важности рекомендаций и присвоили каждой рекомендации разные веса, что 

позволило рассчитать бо́льший штраф значимой и не реализованной 

рекомендации, и наоборот. 

Как показано в работе [6], время подготовки отчетов внутреннего 

аудитора широко используется для измерения эффективности. При этом 

утверждается, что для эффективного внутреннего аудита выпуск 

аудиторского отчета должен быть произведен в течении 10 рабочих дней с 

последнего дня выездной работы. По нашему мнению, время, затраченное 

на подготовку отчета, не позволяет в полной мере характеризовать 

эффективность внутреннего аудита ввиду неучета объема выборки и 

характера аналитической работы самого внутреннего аудитора. 

Интересно предложение [6] о включении «Тайм-менеджмента» в 

качестве показателя эффективности внутреннего аудитора. Предлагается 

различать время, необходимое для выполнения основных действий по 

внутреннему аудиту, и время для выполнения иных действий, например, 

административной деятельности. При этом в качестве механизма оценки 

предложен мониторинг повседневной деятельности внутренних аудиторов 

путем регистрации действий, выполняемых ими ежедневно в течение 

периода проведения аудита. Автором также отмечается и дороговизна, и 

сложность обособления основных действий аудитора, и трудоемкость 

интерпретации результатов анализа в качестве основных ограничений 

данного показателя. 

В некоторых исследованиях применяют «Количество аудиторских 

выводов» в качестве метрики для измерения эффективности внутреннего 

аудита. Помимо количества выводов [16] также приводят доводы о важности 

и глубине выводов как части показателя эффективности. Вместе с этим [8] 

возражает против использования данного показателя, поскольку количество 

выводов не характеризует качество самих результатов. Мы согласны с 

данной позицией, и также хотелось бы отметить, что может создаться 

ситуация, в которой аудитор вместо улучшения процесса будет 

сконцентрирован на исключительном поиске нарушений и недостатков для 

отражения их в выводах. 
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Исследования [11] и [18] определяют понятие «отслеживание стоимости» 

как снижение затрат и (или) увеличение доходов благодаря деятельности 

внутреннего аудита. Таким образом, используется анализ затрат и 

результатов для отслеживания и расчета показателя «Значимость аудита». В 

исследованиях также показывается, что некоторые компании используют 

показатель затрат и выгод для количественной оценки эффективности 

внутреннего аудита.  

Ожидаемая эффективность внутреннего аудита определяется как степень 

достижения заранее определенных целей по результатам внутреннего аудита 

[17]. По мнению Ленза и других, такая эффективность достигается, если в 

ходе других аудитов, проводимых после анализируемого, не выявляются 

существенные недостатки (нарушения) [15].  

Целью анализа показателя «Удовлетворенность заинтересованных 

сторон» является выявление потенциальных причин неудовлетворенности 

заинтересованных сторон, например, заказчика. Единой позиции 

относительно используемых метрик не сформировано в литературе. Одни 

[11] утверждают, что различные заинтересованные стороны сбалансированы 

друг другом, другие [7], что возможны конфликты интересов между 

потребностями заинтересованных сторон. Таким образом, можно сделать 

вывод о проблемности исключительного использования данного показателя 

ввиду различных ожиданий заинтересованных сторон, а в некоторых 

случаях, и их противоречивости.  

Использование показателя «Воспринимаемая добавленная стоимость для 

организации» сопряжено с трудностью сопоставимости финансовых 

результатов и действий внутреннего аудитора, которые создают 

добавленную стоимость для организации [11]. В некоторых исследованиях 

применяют опросы заинтересованных сторон. К таким вопросам, например, 

относятся «Внутренний аудит повышает организационную 

эффективность?» [11]; «Внутренний аудит предлагает соизмеримые 

рекомендации по улучшению организационных процессов?» [8]; «Выводы 

аудитора приносят улучшения в организации? [7]. 

Среди рассмотренных показателей можно выделить «Значимость 

аудита» и «Воспринимаемая добавленная стоимость для организации», 

которые акцентируют внимание на влияние результата внутреннего аудита 

на организацию. Эти показатели охватывают широкий спектр аспектов, 

например, полученную экономию средств из-за выполнения предложенных 

внутренним аудитором рекомендаций или вклада в финансовые результаты 

организации таких как прибыль, выручка. Несмотря на то, что показатели 

финансовых результатов являются крайне привлекательными, в частности 

из-за своей осязаемости, их измерение осложнено проблемами доступности 

данных, а также временным лагом результатов реализации предложенной 

меры и моментом оценки работы аудитора. 
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Вывод. Таким образом, в работе рассмотрены исследования 

эмпирической оценки эффективности внутреннего аудита. Нами 

проанализированы показатели, используемые для определения 

эффективности внутреннего аудита с точки зрения зависимой переменной. 

Однако, в литературе недостаточно описаны ситуации, в которых 

эффективность внутреннего аудита (или факторов внутреннего аудита) 

выступает в качестве независимой переменной, влияющей на разнообразный 

набор организационных функций. К ним, например, относится влияние 

компетентности и независимости внутреннего аудитора на качество 

финансовой отчетности [1], влияние качества внутреннего аудита на 

вероятность неправомерных действий руководства [10].  

Также в нашем исследовании мы анализировали эмпирические работы, 

опубликованные в научных журналах. Таким образом, из выборки были 

исключены материалы монографий, книг, учебников, технических отчетов, 

нормативных правовых актов, неопубликованных обзоров компаний. Нами 

сознательно ограничена выборка с целью минимизации риска полноты и 

достоверности результатов. В будущих исследованиях возможно 

расширение объема выборки за счет изучения эффективности внутреннего 

аудита в качестве зависимой переменной, а также материалов «серой 

литературы».  
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Аннотация: В данном исследовании рассматриваются проблемные 

вопросы, касающиеся ИТ-мошенничества. В нем рассматривается 

эволюционирующая природа систем мошенничества, использование 

мошенниками передовых технологий и присущие системам уязвимости. 

Кроме того, в исследовании была приведена классификация различных видов 
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В современном деловом мире, основанном на информационных 

технологиях (ИТ), ИТ-мошенничество стало серьезной угрозой для 

организаций по всему миру. Эта статья предназначена для изучения 

классификации ИТ-мошенничества и выявления проблемных вопросов, 

связанных с ним. В рамках данного исследования особое внимание 

уделяется фишинговым атакам, финансовым пирамидам, обману с помощью 

досок объявлений, взлому социальных сетей и псевдоинвестиционным 

проектам. 
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В настоящее время фишинговые атаки являются одним из наиболее 

распространенных видов ИТ-мошенничества. Злоумышленники используют 

методы социальной инженерии и поддельные электронные письма, чтобы 

обмануть пользователей и получить их конфиденциальные данные, такие 

как пароли, номера банковских карт и личную информацию. Финансовые 

пирамиды, в свою очередь, представляют собой схемы, в которых 

злоумышленники привлекают инвесторов, обещая высокую доходность, но 

на самом деле основным источником дохода является приток новых 

инвестиций. Размещение поддельных объявлений на таких ресурсах как 

«Авито» также является популярном видом ИТ-мошенничества, которые 

наносят серьезный ущерб как отдельным пользователям, так и 

организациям. 

Существует несколько различных видов ИТ-мошенничества, все они 

имеют общие черты. Во-первых, такие мошеннические схемы постоянно 

развиваются, и злоумышленники все чаще используют передовые 

технологии в своих целях. Во-вторых, ИТ-системы организаций часто 

содержат встроенные уязвимости, которыми могут воспользоваться 

мошенники. В-третьих, выявление, предотвращение и реагирование на 

 ИТ-мошенничество сталкивается с рядом организационных проблем, 

включая необходимость эффективного управления, внутреннего контроля и 

повышения осведомленности сотрудников. 

Цель данной статьи - изучить ИТ-мошенничество, классифицировать 

основные виды мошеннических действий в сети Интернет и выявить 

проблемных места, связанные с фишингом, псевдоинвестированием, 

финансовыми пирамидами и другими способами необоснованного 

обогащения. Понимание этих проблемных вопросов поможет организациям 

разработать эффективные стратегии предотвращения и борьбы с этой 

разрушительной угрозой в эпоху цифровых технологий. 

Во-первых, необходимо более подробно рассмотреть предметную 

область и последовательно определить каждый из типов мошенничества, 

описываемых в данной статье. Фишинг представляет собой мошеннический 

метод, для которого часто используется массовая спам-рассылка, в ходе 

которой злоумышленники распространяют письма с вредоносным 

содержимым, замаскированные под рассылку какого-либо официального 

ресурса. Внутри подобного письма чаще всего содержится файл, либо 

ссылка на скачивание файла, содержащего внутри себя компонент 

вредоносного программного обеспечения, с помощью которого мошенники 

получают удаленный доступ к данным и паролям пользователей 

«зараженных компьютеров». Письма с подобным содержимым нередко 

маскируются по принципу схожести имени отправителя с крупной 

компанией, например, вместо «Sberbank» указывается доменное имя 

«Cberbank». 
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Кроме широко распространенных массовых фишинговых кампаний, 

преступники также направляют свои атаки на ключевых финансовых и 

бухгалтерских сотрудников, в ходе которых используют навыки социальной 

инженерии, представляясь сотрудником службы безопасности атакуемой 

организации. 

По данным ФБР (Федерального Расследовательного Бюро, США) 

мошеннические действия типа "ВЕС" уже привели к фактическим потерям в 

размере более 5 миллиардов долларов и являются глобальной проблемой. 

Независимо от формулировки письма и важности задачи, предложенной в 

нем, если выполнение этих действий может представлять угрозу для 

компании или ее репутации, рекомендуется игнорировать такие запросы. На 

данный момент не существует общего метода борьбы с фишинговыми 

письмами. Финансовая пирамида и хайп-проекты в интернете являются 

формами мошенничества, которые привлекают участников, обещая быстрые 

и высокие финансовые доходы. 

Финансовая пирамида (в некоторых источниках принято название 

«понзи-схема») — это мошенническая схема инвестирования, в которой 

доходы для ранних инвесторов обеспечиваются средствами, вложенными 

поздними инвесторами. Участникам предлагается вложить деньги в 

обещающую инвестиционную схему, которая обещает высокие и 

гарантированные доходы. Однако эти доходы фактически выплачиваются за 

счет средств новых участников, а не через реальные инвестиции или 

прибыльные операции. Когда приток новых инвесторов прекращается, 

схема обрушивается, и большинство участников теряют свои вложения. 

Хайп-проекты (от английского "hype" - шум, ажиотаж) — это онлайн-

проекты, которые привлекают инвестиции или участие путем обещания 

высоких и непропорциональных доходов в кратчайшие сроки. Хайпы могут 

представлять собой различные формы, включая инвестиционные планы, 

торговые сигналы, майнинг (процесс создания новых единиц криптовалюты 

путем решения сложных математических задач при помощи 

вычислительных машин) криптовалюты и другие. Они активно 

продвигаются в сети интернет с помощью агрессивного маркетинга и 

привлекают участников, которые надеются получить быструю прибыль. 

Однако такие проекты часто являются мошенническими, их основная цель - 

собрать средства от участников и затем исчезнуть, не выполнив обещанных 

обязательств.  

Важно отметить, что участие в финансовых пирамидах и хайп-проектах 

всегда связано с высоким риском потери инвестиций, и они являются 

незаконными и недобросовестными схемами, которые часто противоречат 

законодательству о финансовой деятельности во многих странах.  

«Хайп-боты» представляют собой современное прогрессивное 

направление в развитии финансовых пирамид (быстрые чаты), где 
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взаимодействие с проектом осуществляется с помощью компьютерной 

программы (бота) на нашем устройстве, исключая возможность связи с 

реальными людьми посредством телефона или электронной почты. Деньги 

переводятся "на ходу", моментально под влиянием импульса, без 

возможности изменить принятое решение, поскольку обещаемая прибыль 

всего в нескольких кликах. С психологической точки зрения потенциальные 

инвесторы лишены возможности обдумать и рассмотреть свои решения, так 

как времени для этого практически нет. Данные «инвестиционные проекты» 

появляются буквально каждый день, мошенники используют 

специализированное программного обеспечения для массовых рассылок в 

социальной сети Telegram, используя взломанные ранее аккаунты 

пользователей, отправляя в личные сообщения рекламный текст, а также 

ссылку на сайт, либо бота, внутри которого якобы возможно инвестировать 

деньги в высокодоходный инвестиционный проект. 

Необходимо информироваться о типичных схемах финансовых пирамид 

и «хайп-проектов». Обеспечение образования и информации о подобных 

схемах помогает людям распознавать признаки мошенничества и избегать 

участия в них. 

Государства могут использовать законодательные инструменты и 

регуляторные меры для борьбы с мошенничеством в сфере финансовых 

операций в Интернете. Среди таких мер могут быть введение 

лицензирования и регулирования финансовых учреждений, контроль за 

рекламой и маркетингом, а также наказания и санкции за нарушения. 

Однако важно отметить, что ни одна мера не может обеспечить полную 

защиту от мошенничества. Поэтому самой эффективной стратегией является 

сочетание образования, бдительности и здравого смысла при принятии 

финансовых решений в Интернете. 

Известно, что платформа "Авито" является популярным местом для 

размещения объявлений о продаже товаров и услуг. Однако, на протяжении 

многих лет мошенники использовали эту платформу для обмана людей, 

придумывая все новые способы мошенничества. Они научились обманывать 

как покупателей, так и продавцов. Необходимо рассмотреть типичный 

пример мошенничества, связанного с подменой ссылки через сервис "Авито 

Доставка". 

Мошенники создают детальные объявления о продаже товаров, 

например, смартфонов, и указывают причину продажи, обычно это 

"ненадобность", в ряде случаев мошенник указывает, что это «ненужный 

подарок», либо что он приобрел более новую версию гаджета. Цена на товар 

значительно ниже его рыночной стоимости, привлекая большое количество 

потенциальных покупателей. После убедительного общения с продавцом, 

потенциальные жертвы редко возникают подозрения. 

Многие платформы объявлений блокируют использование внешних 
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ссылок внутри своих приложений или на своих веб-сайтах, чтобы 

предотвратить перенаправление покупателей на другие мессенджеры для 

мошенничества. Однако мошенники разработали схему обхода этого 

ограничения. 

Мошенники предлагают покупателям ссылку на сервис «Авито 

Доставка», утверждая, что кнопки ссылки на сайте или в приложении 

«Авито» не работают. Если потенциальная жертва соглашается и переходит 

по ссылке, она попадает на страницу мошенника в социальной сети. Затем 

мошенник показывает поддельные фотографии товара, в данном случае 

смартфона, на которых часто видны следы использования программы 

«Adobe Photoshop». Затем мошенник просит жертву оплатить доставку 

товара и предоставляет ссылку на фишинговый сайт, который внешне очень 

похож на настоящий сайт «Авито». Хотя электронный адрес может немного 

отличаться, потенциальная жертва, будучи довольна своей "выгодной 

покупкой", обычно не обращает на это внимание. На фишинговом сайте 

жертва вводит данные своей банковской карты, нажимает кнопку "Ввод", и 

мошенник получает доступ к счету потенциальной жертвы, переводя все 

деньги на свой счет. 

Мошенники, обладающие хорошими психологическими навыками, 

умело используют человеческую лень и различные психологические 

методы, чтобы убедить потенциальных жертв и обезопасить себя даже после 

того, как они потеряли свои деньги в результате мошенничества. 

Подводя итог вышесказанному, мы можем сделать вывод о том, что 

описанные в статье методы мошенничества не являются исчерпывающим 

списком всех возможных способов ИТ-мошенничества. Преступники 

постоянно находят новые способы обмана и усовершенствуют 

существующие. 

Учитывая эти методы мошенничества с использованием 

информационных технологий, есть несколько рекомендаций по 

предотвращению мошенничества в современных условиях: 

 В случае реальной угрозы кражи денег с банковского счета, банк 

автоматически блокирует счет в целях обеспечения безопасности. Хотя это 

может вызвать некоторые неудобства, это предоставляет защиту для ваших 

средств. 

 Рекомендуется не хранить большие суммы денег на банковских 

картах, а лучше переводить их на банковские счета. 

 Разумным решением является отказ от связи в случае входящих 

звонков с неизвестных телефонных номеров и проверка целостности средств 

через обращение в банк. Также не рекомендуется переходить по сторонним 

ссылкам. 

 Взаимодействуйте только через чаты в приложениях или на сайтах, 

таких как «Авито», и не переходите на другие мессенджеры. 
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 Особое внимание следует обратить на адресную строку сайта, на 

который вы собираетесь перейти. 

 Рекомендуется установить двухфакторную аутентификацию в 

социальных сетях и электронной почте, что позволит получать SMS-

сообщения о входе на соответствующий онлайн-ресурс. 
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Аннотация: Статья посвящена анализу применения методологий 

Kanban и Scrum в управлении государственными и бизнес-структурами. В 

ходе исследования раскрываются ключевые смыслы двух методологий, 

сравниваются их структурные части, а также, для выявления основных 

преимуществ той или иной методологии управления, рассматриваются 

примеры успешного применения Kanban и Scrum.  
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Kanban and Scrum: Analysis and application in public administration   and 

business 

 
Abstract: The article is devoted to the analysis of the application of Kanban 

and Scrum methodologies in the management of government and business 

structures. In the course of the study, the key meanings of the two methodologies 

are revealed, their structural parts are compared, and, in order to identify the 

main advantages of a particular management methodology, examples of the 

successful use of Kanban and Scrum are considered. 

Keywords: Kanban, Scrum, product management methodologies, business, 

government structures, analysis 
 

В настоящее время объем проектов и задач, которые необходимо 

выполнить в государственном управлении и бизнесе, становится все более 

сложным. В таких условиях особое внимание уделяется вопросам 

эффективности и рациональности использования ресурсов. Kanban и Scrum 
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— два метода, позволяющих добиться лучших результатов в управлении 

проектами за счет визуализации работы, которую предстоит выполнить. 

Методологии позволяют повысить производительность, снизить расходы и 

сократить время на выполнение задач. 

Scrum часто используется в США, Европе и Азии. В настоящее время это 

одна из самых популярных методологий разработки программного 

обеспечения во всем мире. Его используют Uber, Adobe, IBM, Microsoft и 

другие крупные компании. 

Kanban пришел в индустрию разработки программного обеспечения из 

автомобильной промышленности Японии, где он был создан компанией 

Toyota. Он рассчитан на максимальную прозрачность процесса и позволяет 

команде лучше понять, что происходит в проекте и где находятся узкие 

места. В настоящее время он широко используется в США, Европе и Азии, 

используется такими компаниями, как Intel, Siemens и другими. 

Существуют и другие методологии, которые можно использовать при 

разработке программного обеспечения, такие как Lean и Agile. Обе эти 

методологии имеют много общего со Scrum и Kanban, но они включают 

более широкий спектр подходов к управлению проектами и командами. 

Kanban и Scrum показали свою эффективность в компаниях и 

государственных учреждениях по всему миру. Изначально они применялись 

в IT-сфере, но со временем стали использоваться и в других сферах, 

преимущественно в сфере бизнеса. Методы открыли свои возможности для 

координации работы команд, повышения качества и сокращения времени 

производства товаров и услуг. 

Вся методология Scrum основана на итеративном и поэтапном подходе. 

Такой подход удобен тем, что можно контролировать весь процесс работы 

на каждом этапе с возможностью внесения корректив в случае 

возникнувших проблем. Основной целью методологии Scrum является 

организация и структуризация работы команды таким образом, чтобы 

добиться максимальной эффективности и результативности.  

В Scrum есть три роли: владелец продукта, scrum-мастер и команда 

разработчиков.  

Владелец Продукта отвечает за работу над продуктом, Scrum-мастер 

несет ответственность за работу команды и процесс разработки, Команда 

Разработки отвечает за создание и внедрение продукта. Командная работа в 

Scrum организована в виде спринтов (коротких временных интервалов в 

течение которых scrum-команда выполняет заданный объем работы), 

которые обычно длятся 2–4 недели.  

На рисунке 1 представлена Схема работы Scrum 
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Рисунок 1 – Схема работы Scrum 

 

1. Планирование спринта. 
На этапе планирования спринта Scrum с момента его начала, 

определяется объем работы, который нужно выполнить к окончанию 

спринта, а также определяются различные способы выполнения этой 

работы. 
2. Работа над задачами во время спринта. 

При выполнении работы по методологии Scrum команда не 

придерживается каких-либо установленных правил, а действует на свое 

усмотрение. Спецификой данной методологии является то, что у команды 

нет четких разделений обязанностей, каждый член команды может 

выполнить любую из поставленных задач. Любая scrum-команда должна 

иметь свой бэклог (совершенный список задач), так как наличие его 

помогает правильно определить приоритеты и упрощает планирование 

релизов. За ведение бэклога, а также его контроль отвечает непосредственно 

владелец продукта. 
3. Ежедневные стендапы. 

 Стендапы являются одним из основных элементов методологии Scrum. 

Это короткое (обычно 15-минутное) ежедневное собрание команды 

разработки для обсуждения прогресса проекта и согласования задач 

команды на ближайший период времени. Стендапы проводятся ежедневно в 

одно и то же время и месте, чтобы все участники могли удобно участвовать 

в обсуждении.  
На стендапах каждый участник команды отвечает на три основных 

вопроса:  
 Что было сделано за прошлый период? 
 Что предстоит делать на следующий период? 
 Какие есть препятствия на пути выполнения задач? 
4. Обзор результатов спринта. 
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Обзор результатов спринта в Scrum проводится на спринт-ревью, 

который проводится под конец каждого спринта и содержит следующие 

шаги:  
1. Демонстрация результатов работы 
2. Оценка производительности команды 
3. Определение новой задачи 
Данные обсуждения позволяют команде Scrum выявлять сильные и 

слабые стороны своей работы и определять дальнейшие шаги в достижении 

поставленных целей. Это необходимый шаг в процессе разработки продукта 

и оценки работы команды.  
5. Ретроспектива спринта. 

Ретроспектива спринта - это этап, проводимый после окончания спринта 

основным назначением которого является оценка работы команды, а так же 

ее продуктивность. Этот этап позволяет выявить проблемы в процессе 

разработки продукта и определить способы их решения в следующем 

спринте.  
Kanban основан на организации работы команды вокруг доски задач 

(Kanban board), на которой отображаются все задачи команды и их статус 

выполнения.  

 
Таблица 1 – Kanban board 

Запланировано В работе Готово 

1. Создайте новую 

панель задач для 

маркетинговой команды 
 

4. Проведите анализ 

конкурентов и 

представьте результаты 

команде 
управления проектами 

 

8. Пересмотрите и 

обновите руководящие 

принципы брендинга 

компании 
 

10. Запланируйте и 

скоординируйте 

посещение командой 

отраслевой конференции 

или торговой выставки. 

2. Обновите контент 

на веб-сайте компании 
 

3. Разработайте 

маркетинговую 

стратегию в социальных 

сетях на следующий 

квартал 
 

5. Запланируйте 

встречу с отделом 

продаж, чтобы обсудить 

тактику лидогенерации 
 

7. Спланируйте и 

проведите опрос об 

удовлетворенности 

клиентов 
 

9. Разработайте 

программу обучения для 

новых героев в отделе 

обслуживания клиентов 
 

6. Изучите и 

порекомендуйте команде 

новый инструмент 
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На kanban доске, столбец "Запланировано" обычно содержит список 

задач, которые уже установлены, но еще не начаты. Это могут быть новые 

задания или задачи, которые ждут своей очереди на выполнение. 
Столбец "В работе" содержит задачи, которые уже начали выполнять и 

которые на данный момент активно находятся в работе. Это могут быть 

задачи, над которыми работает команда или же индивидуальный 

исполнитель. 
Столбец "Готово" содержит задачи, которые были завершены или 

находятся на стадии завершения. Это могут быть задачи, которые были 

представлены заказчику или переданы на следующую стадию работы. 
Главный принцип Канбана — ограничение количества задач на каждом 

этапе рабочего процесса. Когда задачи перегружают любой из этапов, это 

становится видно на доске, и команда может принять меры для решения 

проблемы. Kanban не использует жестких правил, присущих Scrum, что 

позволяет команде работать более гибко. В качестве стадий рабочего 

процесса в Канбане могут использоваться, например, стадии «Бэклог», «В 

работе», «Обзор», «Готово» и другие. Команда может самостоятельно 

корректировать этапы процесса и их количество. 
Каждый столбец в kanban доске служит для того, чтобы сфокусироваться 

на конкретных задачах и управлять процессом их выполнения. Перемещение 

задач между столбцами помогает визуализировать весь процесс работы и 

понимать, на какой стадии находятся отдельные задачи. 

Рабочий процесс Kanban: 

1. Определение этапов рабочего процесса - это первый шаг в 

использовании kanban-доски. Он позволяет определить, какие этапы нужны 

для сдачи работы. Каждый этап этого процесса должен быть определен 

четко и содержать конкретные задачи. Определение этапов помогает 

команде создать более эффективную и визуально предсталенную систему 

управления работой. 
2. Создание задач на kanban -доске — это второй шаг, который 

позволяет команде формировать задачи и добавлять их на kanban-доску. 

Важно, чтобы каждая задача содержала внятно определенное название и 

описание, а также ориентировалась на конкретный этап работы.  
3. Движение задач по этапам - является следующим шагом. Когда 

задачи были созданы, их можно перемещать по kanban-доске для 

представления текущего состояния работ над ними. Каждая задача проходит 

через несколько этапов, например: "Запланировано", "В работе", "Готово". 

Когда команда закончила работу над задачей на текущем этапе, задача 

может быть перемещена на следующий этап.  
4. Ограничение количества задач на этапе работы - следующий шаг. 

Ограничение числа задач, которые могут находиться на каждом этапе 

рабочего процесса, является важной характеристикой kanban-доски, которая 
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позволяет избежать перегруженности команды или задачами, которые не 

могут быть выполнены вовремя. Ограничение количества задач на этапе 

помогает команде сосредоточиться на более важных задачах и ускорить 

выполнение проекта. 
5. Анализ и оптимизация командной работы на основе данных с 

kanban-доски — это последний шаг, который позволяет команде 

своевременно реагировать на проблемы и улучшать рабочий процесс с 

помощью анализа данных, собранных с kanban-доски. Команда может 

использовать поставленные цели работы, статистику выполнения и другие 

данные для определения наиболее эффективных методов работы и 

улучшения рабочего процесса в целом.  
Обе методологии имеют свои преимущества и недостатки, и каждая из 

них может лучше подходить в зависимости от конкретных потребностей и 

задач компании. 

 
Таблица 2 – Плюсы и минусы методологий Kanban и Scrum 

 Kanban Scrum 

Плюсы 1.Подходит для управления 

проектами с постоянным 

потоком изменений 

2. Позволяет быстро 

определять проблемы в 

процессе работы и искать 

действенные решения 

3. Улучшение эффективности 

работы команды 

4.Не всегда подходит для 

крупных проектов, которые 

требуют строгого контроля и 

планирования 

1.Обладает большой гибкостью и 

адаптивностью для крупных 

масштабных проектов 

2.Позволяет быстро реагировать 

на изменения в проекте и 

отклонения от плана 

3.Сосредотачивает внимание на 

каждом этапе работы и дает 

возможность для постоянной 

оценки результата 

4. Принятие решений на основе 

тщательного анализа информации 

Минусы 1. Неэффективность при 

низком объеме производства. 

Kanban наиболее эффективен 

при высоком объеме 

производства, когда 

необходимо управлять 

большим количеством 

материалов и компонентов. 

2.Необходимость 

постоянного улучшения: 

Kanban требует постоянного 

улучшения и оптимизации, 

чтобы сохранять свою 

эффективность. 

 1. Не подходит для всех 

проектов: Scrum может быть 

неэффективным для проектов, 

которые требуют строгого 

планирования и контроля. 

3. Scrum требует высокой степени 

самоорганизации и 

ответственности со стороны 

команды, что может быть сложно 

для некоторых команд. 

 4. Необходимость опытного 

Scrum-мастера: Scrum-мастер 

должен быть опытным и 

квалифицированным, чтобы 
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4. Необходимость 

постоянного контроля: 

Kanban требует постоянного 

контроля и мониторинга, 

чтобы избежать задержек и 

проблем в производственном 

процессе. 

эффективно управлять проектом, 

что может быть сложно для 

некоторых организаций. 

 

В таблице 3 представлена сравнительная характеристика методологий 

Kanban и Scrum: 

 

Таблица 3 – сравнительная характеристика методологий Kanban и Scrum 

Методология Kanban Scrum 

Основная идея минимизация потерь 

и оптимизация 

процессов работы 

командная работа, итеративные 

методы разработки и постоянное 

улучшение процесса 
Структура 

работы 
Выполнение задач из 

потока работы по 

порядку, постоянный 

контроль за 

процессом, 

использование 

визуальной доски 

Работа в итерациях (спринтах), 

каждый спринт имеет 

определенный список задач, 

которые должны быть 

выполнены, используется 

встреча стенда верности и другие 

ритуалы 
Распределение 

задач 
Каждый участник 

команды берет на 

себя определенные 

задачи из потока 

Задачи распределяются между 

всей командой с учетом их 

навыков и возможностей 

Отслеживание 

прогресса работы 
Визуальная доска и 

контроль задач в 

потоке работы 

Встречи, отчеты и отслеживание 

прогресса работы на основе 

конечной цели 
Реакция на 

изменения в 

требованиях 

Методология не 

предполагает 

жестких правил, что 

позволяет быстро 

реагировать на 

изменения 

Задачи задаются с  учетом 

актуальных требований, в 

процессе работы возможно 

вносить изменения в план 

спринта 

 

Kanban и Scrum бладают потенциалом не только для повышения 

эффективности в правительстве и бизнесе, но и способны влиять на 

определенные изменения в этих сферах. 

1. В государственном управлении: 
 Повышение прозрачности коммуникаций: по методологиям 

Kanban и Scrum улучшается коммуникация между исполнителями 

и руководством, что упрощает обмен информацией и помогает 
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избежать искажений и разногласий. Это способствует повышению 

ясности и открытости государственного управления. 

 Оптимизация использования ресурсов: обе методологии 

управления проектами позволяют более точно контролировать 

использование ресурсов и затрат, что может привести к снижению 

затрат на государственное управление. 

 Быстрая реакция на изменения: Kanban и Scrum могут ускорить 

процессы принятия решений и позволить государственным 

органам быстро реагировать на изменения требований, которые 

могут возникнуть в ходе проектов. 
2. В бизнесе: 

 Ускорение времени на рынке: Kanban и Scrum помогают 

предприятиям быстро реагировать на изменения на рынке, 

позволяя выпускать новые продукты и услуги быстрее и с 

меньшими затратами. 
 Управление рисками: методологии позволяют предприятиям 

более точно оценивать и управлять рисками, что снижает 

вероятность попадания в сложные ситуации и повышает успех в 

бизнесе. 
 Улучшение командной работы: Scrum помогает предприятиям 

развивать командную работу, улучшать общение и 

сотрудничество между членами команды, что способствует 

лучшей работе и лучшим результатам. Повышение 

конкурентоспособности: внедрение Kanban и Scrum позволяет 

предприятиям оптимизировать свои рабочие и управленческие 

процессы, увеличивая скорость производства и снижая затраты. 

Это делает компанию более конкурентоспособной на рынке. 
Таким образом, Kanban и Scrum не только обладают потенциалом для 

повышения эффективности в правительстве и бизнесе, но также могут 

изменить эти отрасли благодаря принципам, которые они воплощают. 

В настоящее время оба метода пользуются большой популярностью в 

государственных органах и на предприятиях различных отраслей. Однако 

внедрение этих методологий не всегда проходит гладко, так как требует 

перестройки рабочего процесса и отказа от привычных методов управления. 

Преимущества использования Kanban и Scrum в государственном и 

деловом секторах достаточно значительны. Внедрение этих методологий 

позволяет повысить производительность и качество работы, 

минимизировать риски, а также сократить временные затраты. Для 

государственных органов и компаний оба метода имеют смысл для 

ускорения процессов принятия решений.  
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Положительные перспективы развития Kanban и Scrum: 
 Обе методики активно развиваются и совершенствуются. Например, 

Kanban получает множество дополнений и внедрений на основе 

методологии Lean, а Scrum исследует новые методы моделирования и 

улучшения командной работы. 
 Их можно использовать вместе, что позволяет объединить 

преимущества каждого и оптимизировать работу исходя из 

потребностей команды и проекта. 
 В условиях все более динамичного рынка и конкуренции эти 

методики будут все более актуальны и востребованы в бизнесе всех 

отраслей. 

Однако при применении Kanban и Scrum важно учитывать специфику 

каждого проекта и команды, а также уметь правильно адаптировать 

методологии к реальным условиям работы. 

Методология Scrum более эффективна, так как имеет более четкие 

правила, которые улучшают командную работу и экономят время и ресурсы. 

Кроме того, Scrum максимально ориентируется на результат, что помогает 

достигать поставленных целей в короткие сроки. Но это не значит, что 

Kanban не эффективен — его можно применять в тех случаях, когда у 

проекта менее сжатые сроки, а основная задача — следить за рабочим 

процессом и улучшать его при необходимости. 
 Подводя итоги данной статьи, хотелось бы отметить, что выбор 

методологии должен зависеть от конкретных задач и условий проекта. 

Также стоит подчеркнуть важность правильной организации команды и ее 

взаимодействия для успешной реализации проекта. В целом статья 

представляет собой подробный обзор двух методологий управления 

проектами, их применения в различных сферах деятельности, а также 

повышения уровня эффективности проектов за счет применения этих 

методологий. Однако для более точного и полного понимания темы 

необходимо учитывать множество других факторов, таких как размер 

проекта, его сложность, доступные ресурсы и так далее. 
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